RBAC
ONTAP automation

NetApp
January 18, 2026

This PDF was generated from https://docs.netapp.com/pt-br/ontap-
automation/workflows/wf_rbac_prepare.html on January 18, 2026. Always check docs.netapp.com for the

latest.



Indice

RBAC
Prepare-se para usar o RBAC usando a APl REST do ONTAP
Crie fungoes
Limitar o acesso a operagdes de volume do SVM com a API REST do ONTAP
Ative a administragao da protegcédo de dados usando a APlI REST do ONTAP
Permitir a geragao de relatorios do ONTAP usando a API REST do ONTAP
Crie um usuario com uma fungao usando a APl REST do ONTAP
Etapa 1: Listar os SVMs de dados no cluster
Etapa 2: Listar os usuarios definidos para o SVM
Etapa 3: Listar as funcbes REST definidas no SVM
Passo 4: Crie uma FUNCAO REST personalizada
Passo 5: Atualize a fungédo adicionando mais Privileges
Passo 6: Crie um usuario

© 00N OO O O W A2 2~ A



RBAC

Prepare-se para usar o RBAC usando a APl REST do
ONTAP

Vocé pode usar a funcionalidade RBAC do ONTAP de varias maneiras diferentes,
dependendo do seu ambiente. Alguns cenarios comuns sdo apresentados como fluxos
de trabalho nesta sec&o. Em cada caso, o foco esta em um objetivo especifico de
segurancga e administragao.

Antes de criar quaisquer fungdes e atribuir uma fungado a uma conta de usuario do ONTAP, vocé deve se
preparar revisando os principais requisitos e opgdes de seguranca apresentados abaixo. Certifique-se
também de rever os conceitos gerais do fluxo de trabalho em "Prepare-se para usar os fluxos de trabalho".

Qual versdo do ONTAP vocé esta usando?
A versdo do ONTAP determina quais endpoints REST e recursos RBAC estao disponiveis.

Identificar os recursos e o escopo protegidos
Vocé precisa identificar os recursos ou comandos a serem protegidos e o escopo (cluster ou SVM).

Que acesso o usuario deve ter?
Depois de identificar os recursos e o escopo, vocé precisa determinar o nivel de acesso a ser concedido.

Como os usudarios acessarao o ONTAP?
O usuario pode acessar o ONTAP por meio da APl REST ou CLI ou ambos.

Uma das fungées incorporadas é suficiente ou é necessaria uma fungao personalizada?

E mais conveniente usar uma fungao integrada existente, mas vocé pode criar uma nova fungéo
personalizada, se necessario.

Que tipo de papel é necessario?

Com base nos requisitos de seguranca e no acesso a ONTAP, vocé precisa escolher se deseja criar uma
FUNCAO REST ou tradicional.

Crie funcoes

Limitar o acesso a operagoes de volume do SVM com a APl REST do ONTAP

E possivel definir uma funcéo para restringir a administracédo de volumes de storage em
uma SVM.

Sobre este fluxo de trabalho

Uma fungao tradicional é criada pela primeira vez para permitir o acesso a todas as principais funcbes de
administracao de volume, exceto a clonagem. A funcao ¢ definida com as seguintes carateristicas:

» Capaz de executar todas as operagdes de volume CRUD, incluindo obter, criar, modificar e excluir

* Nao é possivel criar um clone de volume


https://docs.netapp.com/pt-br/ontap-automation/workflows/prepare_workflows.html

Vocé pode, entdo, opcionalmente, atualizar a fungdo conforme necessario. Nesse fluxo de trabalho, a fungéo
€ alterada na segunda etapa para permitir que o usuario crie um clone de volume.

Passo 1: Crie a fungéo
Vocé pode emitir uma chamada de API para criar a fungdo RBAC.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho

POST /api/security/roles
Curl exemplo

curl --request POST \

--location "https://S$SFQDN IP/api/security/roles" \
--include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput

Exemplo de entrada JSON

"name": "rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{ "path": "volume create", "access": "all" },
{ "path": "volume delete", "access": "all" }

Passo 2: Atualize a fungao

Vocé pode emitir uma chamada de API para atualizar a fungéo existente.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
POST /api/security/roles

Parametros de entrada adicionais para exemplos curl



Além dos parametros comuns com todas as chamadas de APl REST, os seguintes parametros também sao
usados no exemplo curl nesta etapa.

Parametro Tipo Obrigaté Descrigao

rio
SVM_ID Caminho Sim Este € o UUID do SVM que contém a defini¢do de fungao.
NOME_FUNCAO Caminho Sim Esse é o nome da fungdo na SVM a ser atualizada.

Curl exemplo

curl --request POST \

--location

"https://$FQDN IP/api/security/roles/$SVM ID/$ROLE NAME/privileges" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Exemplo de entrada JSON

"path": "volume clone",
"access": "all"

Ative a administragdo da protecao de dados usando a API REST do ONTAP
Vocé pode fornecer a um usuario recursos limitados de protecédo de dados.

Sobre este fluxo de trabalho

O papel tradicional criado é definido com as seguintes carateristicas:

» Capaz de criar e excluir snapshots, bem como atualizar relacionamentos do SnapMirror
* Nao é possivel criar ou modificar objetos de nivel superior, como volumes ou SVMs
Método HTTP e endpoint

Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho

POST /api/security/roles



Curl exemplo

curl --request POST \

--location "https://SFQDN IP/api/security/roles" \
—-—include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput

Exemplo de entrada JSON

"name": "rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "volume snapshot create", "access": "all"},
{"path": "volume snapshot delete", "access": "all"},
{"path": "volume show", "access": "readonly"},
{"path": "vserver show", "access": "readonly"},
{"path": "snapmirror show", "access": "readonly"},
{"path": "snapmirror update", "access": "all"}

Permitir a geragao de relatérios do ONTAP usando a API REST do ONTAP

Vocé pode criar uma FUNCAO REST para fornecer aos usudrios a capacidade de gerar
relatérios do ONTAP.

Sobre este fluxo de trabalho
A funcao criada é definida com as seguintes carateristicas:

» Capaz de recuperar todas as informagdes de objetos de storage relacionadas a capacidade e
performance (como volume, gtree, LUN, agregados, né e relacionamentos SnapMirror)

* N&o € possivel criar ou modificar objetos de nivel superior (como volumes ou SVMs)

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
POST /api/security/roles



Curl exemplo

curl --request POST \

--location "https://SFQDN IP/api/security/roles" \
—-—include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput

Exemplo de entrada JSON

"name": "rest rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "/api/storage/volumes", "access": "readonly"},
{"path": "/api/storage/qtrees", "access": "readonly"},
{"path": "/api/storage/luns"™, "access": "readonly"},
{"path": "/api/storage/aggregates", "access": "readonly"},
{"path": "/api/cluster/nodes", "access": "readonly"},
{"path": "/api/snapmirror/relationships"™, "access": "readonly"},
{"path": "/api/svm/svms", "access": "readonly"}

Crie um usuario com uma funcao usando a APl REST do
ONTAP

Vocé pode usar esse fluxo de trabalho para criar um usudario com uma FUNCAO REST
associada.

Sobre este fluxo de trabalho

Este fluxo de trabalho inclui as etapas tipicas necessarias para criar uma FUNCAO REST personalizada e
associa-la a uma nova conta de usuario. O usuario e a fungao tém um escopo do SVM e estédo associados a
um SVM de dados especifico. Algumas das etapas podem ser opcionais ou precisam mudar dependendo do
seu ambiente.

Etapa 1: Listar os SVMs de dados no cluster

Execute a seguinte chamada de API REST para listar os SVMs no cluster. O UUID e o nome de cada SVM
séo fornecidos na saida.

Método HTTP e endpoint



Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
OBTER [api/svm/svms

Curl exemplo

curl --request GET \

--location "https://$FQDN IP/api/svm/svms?order by=name" \
-—include \

—-—header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Depois de terminar
Selecione o SVM desejado na lista onde vocé criara o novo usuario e a fungao.

Etapa 2: Listar os usuarios definidos para o SVM

Execute a seguinte chamada a API REST para listar os usuarios definidos no SVM selecionado. Vocé pode
identificar o SVM por meio do parametro proprietario.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
OBTER /api/security/accounts

Curl exemplo

curl --request GET \

--location "https://SFQDN IP/api/security/accounts?owner.name=dmp" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Depois de terminar
Com base nos usuarios ja definidos no SVM, escolha um nome exclusivo para o novo usuario.
Etapa 3: Listar as fungcoes REST definidas no SVM

Execute a seguinte chamada a API REST para listar as fungdes definidas no SVM selecionado. Vocé pode
identificar o SVM por meio do parametro proprietario.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.



Método HTTP Caminho
OBTER /api/security/roles

Curl exemplo

curl --request GET \

--location "https://S$SFQDN IP/api/security/roles?owner.name=dmp" \
--include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Depois de terminar
Com base nas fungoes ja definidas no SVM, escolha um nome exclusivo para a nova fungao.

Passo 4: Crie uma FUNCAO REST personalizada

Execute a seguinte chamada de APl REST para criar uma FUNCAO REST personalizada no SVM. A fungéo
inicialmente tem apenas um privilégio que estabelece um acesso padréo de none para que todo o acesso
seja negado.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
POST /api/security/roles

Curl exemplo

curl --request POST \

--location "https://$FQDN IP/api/security/roles" \
--include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput



Exemplo de entrada JSON

"name": "dprolel",
"owner": {
"name Al . " dmp " ’

"uuid": "752d96be-f17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "/api", "access": "none"},

Depois de terminar
Opcionalmente, execute a etapa 3 novamente para exibir a nova funcéo. Vocé também pode exibir as funcdes

na CLI do ONTAP.
Passo 5: Atualize a fungao adicionando mais Privileges

Execute a seguinte chamada de API REST para modificar a fungdo adicionando Privileges conforme
necessario.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho

POST /api/security/roles/"owner.uuuid"//Privileges

Parametros de entrada adicionais para exemplos curl

Além dos parametros comuns com todas as chamadas de APl REST, os seguintes parametros também sao
usados no exemplo curl nesta etapa.

Parametro Tipo Obrigaté Descrigao

rio
SVM_ID Caminho Sim UUID do SVM que contém a definigdo de fungao.
NOME_FUNCAO Caminho Sim O nome da fungédo no SVM a ser atualizado.

Curl exemplo

curl --request POST \

--location

"https://$FQDN IP/api/security/roles/$SVM ID/S$SROLE NAME/privileges" \
-—include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput



Exemplo de entrada JSON

"path": "/api/storage/volumes",
"access": "readonly"

Depois de terminar

Opcionalmente, execute a etapa 3 novamente para exibir a nova funcéo. Vocé também pode exibir as fungbes
na CLI do ONTAP.

Passo 6: Crie um usuario

Execute a seguinte chamada de API REST para criar uma conta de usuario. A fungdo dprole1 criada acima
esta associada ao novo usuario.

Vocé pode criar o usuario sem uma fungao. Nesse caso, é atribuida ao usuario uma funcao
padréo ( admin ou ‘vsadmin), dependendo se o usuario esta definido com escopo de cluster
ou SVM. Vocé precisara modificar o usuario para atribuir uma funcao diferente.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
POST /api/security/accounts

Curl exemplo

curl --request POST \

--location "https://$SFQDN IP/api/security/accounts" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput



Exemplo de entrada JSON

"owner": {"uuid":"daf84055-248f-1led-a23d-005056ac4feb"},

"name": "david",
"applications": [
{"application":"ssh",
"authentication methods": ["password"],

"second authentication method":"none"}

1,
"role":"dprolel",
"password":"<password>"

Depois de terminar

Vocé pode fazer login na interface de gerenciamento do SVM usando as credenciais do novo usuario.
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