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Seguranca

Contas

Liste as contas usando a API REST do ONTAP

Vocé pode recuperar uma lista das contas. Vocé pode fazer isso para avaliar seu
ambiente de segurancga ou antes de criar uma nova conta.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
OBTER /api/security/accounts

Tipo de processamento

Sincrono

Curl exemplo

curl --request GET \

--location "https://$FQDN IP/api/security/accounts" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"



Exemplo de saida JSON

"records": [
{
"owner": {
"uuid": "642573a8-9d14-11ee-9330-005056aed3de",
"name": "vs0",
" links": {
"self": {
"href": "/api/svm/svms/642573a8-9d14-11ee-9330-
005056aed3de"
}
}
b
"name": "vsadmin",
" links": {
"self": {
"href": "/api/security/accounts/642573a8-9d14-11ee-9330-
005056aed3de/vsadmin"
}
}
b
{
"owner": {
"uuid": "fdb6fe29-9d13-11ee-9330-005056aed3de",
"name": "sti2l4nscluster-1"
b
"name": "admin",
" links": {
"self": {
"href": "/api/security/accounts/fdb6fe29-9d13-11lee-9330-
005056aed3de/admin"
1
}
b
{
"owner": {
"uuid": "fdb6fe29-9d13-11ee-9330-005056aed3de",
"name": "sti2l4nscluster-1"
b
"name": "autosupport",
" links": {
"self": {
"href": "/api/security/accounts/fdb6fe29-9d13-11ee-9330-

005056aed3de/autosupport"



}
1,

"num records": 3,

" links": {
"self": {
"href": "/api/security/accounts"

Certificados e chaves

Liste os certificados instalados usando a APl REST do ONTAP

Pode listar os certificados instalados no cluster do ONTAP. Vocé pode fazer isso para ver
se um certificado especifico esta disponivel ou para obter a ID de um certificado
especifico.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
OBTER /api/security/certificates

Parametros de entrada adicionais para exemplos curl

Além dos parametros comuns com todas as chamadas de APl REST, os seguintes parametros também sao
usados no exemplo curl nesta etapa.

Parametro Tipo Obrigaté Descrigao
rio
max_records Consulta Nao Especifigue o nimero de Registros que vocé deseja
retornar.

Curl exemplo: Retornar trés certificados

curl --request GET \

--location "https://$FQDN IP/api/security/certificates?max records=3" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"



Exemplo de saida JSON

"records": [

{
"uuid": "dad822c2-573c-11lee-a310-005056aecc29",

"name": "vs0 17866DB5CO933E2EA",
" links": {
"self": {
"href": "/api/security/certificates/dad822c2-573c-1lee-a310-
005056aecc29"

}
}
b
{
"yuid": "7d8e5570-573c-11ee-a310-005056aecc29",

"name": "BuypassClass3RootCA",
" links": {
"self": {
"href": "/api/security/certificates/7d8e5570-573c-1lee-a310-
005056aecc29"

}
}
by
{
"uuid": "7dbb2191-573c-11lee-a310-005056aecc29",

"name": "EntrustRootCertificationAuthority",
" links": {
"self": {
"href": "/api/security/certificates/7dbb2191-573c-11lee-a310-
005056aecc29"
}
}
}
I
"num records": 3,
" links": {
"self": {
"href": "/api/security/certificates?max records=3"
by
"next": {
"href": "/api/security/certificates?start.svm id=sti2l4nscluster-

lgstart.uuid=7dbb2191-573c-11lee-a310-005056aecc29&max records=3"
}



Instale um certificado usando a API REST do ONTAP

Vocé pode instalar um certificado X,509 assinado no cluster do ONTAP. Vocé pode fazer
isso como parte da configuracdo de um recurso ou protocolo do ONTAP que requer
autenticacao forte.

Antes de comecgar

Tem de ter o certificado que pretende instalar. Vocé também deve certificar-se de que todos os certificados
intermediarios estao instalados conforme necessario.

(D Antes de usar os exemplos de entrada JSON incluidos abaixo, certifique-se de atualizar o
public certificate valor com o certificado para o seu ambiente.

Passo 1: Instale o certificado

Vocé pode emitir uma chamada de API para instalar o certificado.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
POST /api/security/certificates

Exemplo de curl: Instale um certificado de CA raiz no nivel do cluster

curl --request POST \

--location "https://SFQDN IP/api/security/certificates" \
--include \

--header "Content-Type: application/json" \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput



Exemplo de entrada JSON

"type": "server ca",
"public certificate":

MIIDOTCCArkCFGYdznvIVvaY1VZPNfy4yCCyPphoMAOGCSgGSIb3DQEBCWUAMIGK
MOswCQYDVQQGEwWJVUzZELMAKGA1UECAWCTkMxDDAKBgNVBACMA1 JUUDEWMBOGA1UE
CgwNTO5UQVAgRXhhbXBsZTETMBEGA1IUECWWKTO05UQVAgOS4xNDECMBOGAIUEAWWT
Ki5vbnRhcCl1eGFtcGx1LmNvbTEVMCOGCSgGSIb3DQEJARYgZGE2aWQucGV0ZXJz
b25Ab250YXALZXhhbXBsZS57b20wHhcNMjMxMDAIMTUyOTE4WhcNMj QxMDAOMTUy
OTE4WjCBpDELMAKGA1UEBhMCVVMxCzAJBgNVBAgMAkSDMOwwCgYDVQQHDANSVEAX
FjAUBgNVBAOMDUSOVEFQIEVAYW1wbGUxEZARBgGNVBASMCk9OVEFQIDkuMTQxHDAa
BgNVBAMMEyoub250YXAtZXhhbXBsZS5jb20xLzAtBgkghkiGI9w0OBCQEWIGRhdmlk
LnB1dGVyc29uQG9udGFwLWV4YW1wbGUuY29tMIIBIjANBgkghkiGOwOBAQEFAAOC
AQ8AMIIBCgKCAQEAXQgy8mhblJhkf0D/MBodpzgWlaSp2jGbWI+Zv2G8BXkpl762
dPHRkv1hnx9JvwkK4Dba05GiCiD5t3gjH/jUQMSFb+VwDbVmubVFnXjkm/4Q7sea
tMtA/ZpQdZbQFZ5RKtdWz7dzzPYE12x801 Jc8Kh7NXERNMtgupGWZ Zn7mfXKYr40
N/+vgahIhDibS8YK5rflwbebfmrik9E2D+PEab9DX/1DL5RX4tZ1H20kyN2Ux0BR6
Fq716n1Hi/5yR0011xStN6SO7EP0Gak+KS1K41g+EcIKRoObPAMEQPS8WM] JuliTkb
5MmeYoIpWEUgJK7S0M6Tp/30bTh2CST3AWXiNxQTIDAQABMAOGCSgGSTb3DQERCWUA
A4IBAQABfBqOUROmMYxdfrj930yIiRoDcoMzvo8cHGNUsuhnlBDNnL203ghWEsS7s0
mIy6zFMGnyNYa0t4ilcFsGDKP/Jul jmYHjvv+21HWnxH]To7A0QCNXmQH5swoDbf
01Vjgz80xz+PRJI+PA3dF5/8zqa”AR6QreAN/iFR++6nUglsbbM7w03tthBVMgo/hl
E9I2jV0ZsgMFujm2CYfMs4XkZtrYmN6nZA8JcUpDjIWcAVbOYurMnna9r420S3GB
WB/FE9Nn+P+F{fJyHI93KGCcCXbHSRF2pi3wL1Hi1lbvVuCjLRrhJ8U20I5mZoiXvABC
IpYuBcuKXLwAarhDEacXttVjC+Bg

Passo 2: Confirme se o certificado foi instalado

Execute o fluxo de trabalho "Liste os certificados instalados" e confirme se o certificado esta disponivel.

RBAC

Prepare-se para usar o RBAC usando a API REST do ONTAP

Vocé pode usar a funcionalidade RBAC do ONTAP de varias maneiras diferentes,
dependendo do seu ambiente. Alguns cenarios comuns sao apresentados como fluxos
de trabalho nesta sec&o. Em cada caso, o foco esta em um objetivo especifico de
seguranca e administracao.

Antes de criar quaisquer fungdes e atribuir uma fungcao a uma conta de usuario do ONTAP, vocé deve se
preparar revisando os principais requisitos e opgdes de seguranca apresentados abaixo. Certifique-se
também de rever os conceitos gerais do fluxo de trabalho em "Prepare-se para usar os fluxos de trabalho".


https://docs.netapp.com/pt-br/ontap-automation/workflows/prepare_workflows.html

Qual versdo do ONTAP vocé esta usando?
A versdo do ONTAP determina quais endpoints REST e recursos RBAC estao disponiveis.

Identificar os recursos e o escopo protegidos
Vocé precisa identificar os recursos ou comandos a serem protegidos e o escopo (cluster ou SVM).

Que acesso o usuario deve ter?

Depois de identificar os recursos e o escopo, vocé precisa determinar o nivel de acesso a ser concedido.

Como os usuarios acessarao o ONTAP?
O usuario pode acessar o ONTAP por meio da APl REST ou CLI ou ambos.

Uma das fungodes incorporadas é suficiente ou é necessaria uma fungao personalizada?

E mais conveniente usar uma fungéo integrada existente, mas vocé pode criar uma nova fungédo
personalizada, se necessario.

Que tipo de papel é necessario?

Com base nos requisitos de seguranga e no acesso a ONTAP, vocé precisa escolher se deseja criar uma
FUNCAO REST ou tradicional.

Crie fungodes
Limitar o acesso a operagoes de volume do SVM com a APl REST do ONTAP

E possivel definir uma funcéo para restringir a administracédo de volumes de storage em
uma SVM.

Sobre este fluxo de trabalho

Uma fungéao tradicional é criada pela primeira vez para permitir o acesso a todas as principais fungdes de
administragao de volume, exceto a clonagem. A fungao € definida com as seguintes carateristicas:

» Capaz de executar todas as operacdes de volume CRUD, incluindo obter, criar, modificar e excluir

* Nao é possivel criar um clone de volume

Vocé pode, entédo, opcionalmente, atualizar a fungéo conforme necessario. Nesse fluxo de trabalho, a funcéao
¢ alterada na segunda etapa para permitir que o usuario crie um clone de volume.

Passo 1: Crie a fungao
Vocé pode emitir uma chamada de API para criar a fungdo RBAC.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho

POST /api/security/roles



Curl exemplo

curl --request POST \

--location "https://SFQDN IP/api/security/roles" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data Q@JSONinput

Exemplo de entrada JSON

"name": "rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{ "path": "volume create", "access": "all" },
{ "path": "volume delete", "access": "all" }

Passo 2: Atualize a funcéao
Vocé pode emitir uma chamada de API para atualizar a funcao existente.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho

POST /api/security/roles

Parametros de entrada adicionais para exemplos curl

Além dos parametros comuns com todas as chamadas de API REST, os seguintes parametros também sao
usados no exemplo curl nesta etapa.

Parametro Tipo Obrigaté Descrigao

rio
SVM_ID Caminho Sim Este é o UUID do SVM que contém a definicdo de funcéo.
NOME_FUNCAO Caminho Sim Esse é o nome da fungdo na SVM a ser atualizada.



Curl exemplo

curl --request POST \

--location

"https://$FQDN IP/api/security/roles/$SVM ID/$SROLE NAME/privileges" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data Q@JSONinput

Exemplo de entrada JSON

"path": "volume clone",
"access": "all"

Ative a administragao da protecdo de dados usando a API REST do ONTAP
Vocé pode fornecer a um usuario recursos limitados de protecédo de dados.

Sobre este fluxo de trabalho

O papel tradicional criado é definido com as seguintes carateristicas:

» Capaz de criar e excluir snapshots, bem como atualizar relacionamentos do SnapMirror

* Nao é possivel criar ou modificar objetos de nivel superior, como volumes ou SVMs

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho

POST /api/security/roles
Curl exemplo

curl --request POST \

--location "https://$FQDN IP/api/security/roles" \
-—include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput



Exemplo de entrada JSON

"name": "rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "volume snapshot create", "access": "all"},
{"path": "volume snapshot delete", "access": "all"},
{"path": "volume show", "access": "readonly"},
{"path": "vserver show", "access": "readonly"},
{"path": "snapmirror show", "access": "readonly"},
{"path": "snapmirror update", "access": "all"}

Permitir a geragao de relatérios do ONTAP usando a APl REST do ONTAP

Vocé pode criar uma FUNCAO REST para fornecer aos usudrios a capacidade de gerar
relatorios do ONTAP.

Sobre este fluxo de trabalho
A fungao criada é definida com as seguintes carateristicas:

» Capaz de recuperar todas as informagdes de objetos de storage relacionadas a capacidade e
performance (como volume, gtree, LUN, agregados, né e relacionamentos SnapMirror)

» Nao é possivel criar ou modificar objetos de nivel superior (como volumes ou SVMs)

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
POST /api/security/roles

Curl exemplo

curl --request POST \

--location "https://SFQDN IP/api/security/roles" \
-—include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput
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Exemplo de entrada JSON

"name": "rest rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "/api/storage/volumes", "access": "readonly"},
{"path": "/api/storage/gtrees", "access": "readonly"},
{"path": "/api/storage/luns", "access": "readonly"},
{"path": "/api/storage/aggregates", "access": "readonly"},
{"path": "/api/cluster/nodes", "access": "readonly"},
{"path": "/api/snapmirror/relationships", "access": "readonly"},
{"path": "/api/svm/svms", "access": "readonly"}

Crie um usuario com uma fung¢ao usando a API REST do ONTAP

Vocé pode usar esse fluxo de trabalho para criar um usuario com uma FUNCAO REST
associada.

Sobre este fluxo de trabalho

Este fluxo de trabalho inclui as etapas tipicas necessarias para criar uma FUNCAO REST personalizada e
associa-la a uma nova conta de usuario. O usuario e a fungao tém um escopo do SVM e estédo associados a
um SVM de dados especifico. Algumas das etapas podem ser opcionais ou precisam mudar dependendo do
seu ambiente.

Etapa 1: Listar os SVMs de dados no cluster

Execute a seguinte chamada de APl REST para listar os SVMs no cluster. O UUID e o nome de cada SVM
séo fornecidos na saida.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
OBTER /api/svm/svms

11



Curl exemplo

curl --request GET \

--location "https://$FQDN IP/api/svm/svms?order by=name" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Depois de terminar
Selecione o SVM desejado na lista onde vocé criara o novo usuario e a fungao.
Etapa 2: Listar os usuarios definidos para o SVM

Execute a seguinte chamada a API REST para listar os usuarios definidos no SVM selecionado. Vocé pode
identificar o SVM por meio do parametro proprietario.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
OBTER /api/security/accounts

Curl exemplo

curl --request GET \

--location "https://$FQDN IP/api/security/accounts?owner.name=dmp" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Depois de terminar
Com base nos usuarios ja definidos no SVM, escolha um nome exclusivo para o novo usuario.

Etapa 3: Listar as fungées REST definidas no SVM

Execute a seguinte chamada a API REST para listar as fungdes definidas no SVM selecionado. Vocé pode
identificar o SVM por meio do parametro proprietario.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
OBTER /api/security/roles

12



Curl exemplo

curl --request GET \

--location "https://$FQDN IP/api/security/roles?owner.name=dmp" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Depois de terminar
Com base nas fungoes ja definidas no SVM, escolha um nome exclusivo para a nova fungéo.

Passo 4: Crie uma FUNGAO REST personalizada

Execute a seguinte chamada de API REST para criar uma FUNCAO REST personalizada no SVM. A fungéo
inicialmente tem apenas um privilégio que estabelece um acesso padréo de none para que todo o acesso
seja negado.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
POST /api/security/roles

Curl exemplo

curl --request POST \

--location "https://$FQDN IP/api/security/roles" \
--include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput

Exemplo de entrada JSON

"name": "dprolel",
"owner": {
"name ALl . n dmp n ,

"uuid": "752d96be-fl7c-11ec-9d19-005056bbad91"
b
"privileges": [
{"path": "/api", "access": "none"},
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Depois de terminar

Opcionalmente, execute a etapa 3 novamente para exibir a nova funcao. Vocé também pode exibir as fungbes
na CLI do ONTAP.

Passo 5: Atualize a fungao adicionando mais Privileges

Execute a seguinte chamada de APl REST para modificar a fungao adicionando Privileges conforme
necessario.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho

POST /api/security/roles/"owner.uuuid"//Privileges

Parametros de entrada adicionais para exemplos curl

Além dos parametros comuns com todas as chamadas de APl REST, os seguintes parametros também sao
usados no exemplo curl nesta etapa.

Parametro Tipo Obrigaté Descrigao

rio
SVM_ID Caminho Sim UUID do SVM que contém a defini¢gdo de fungao.
NOME_FUNCAO Caminho Sim O nome da func¢ao no SVM a ser atualizado.

Curl exemplo

curl --request POST \

--location

"https://$FQDN IP/api/security/roles/$SVM ID/$ROLE NAME/privileges" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

-—-data @JSONinput

Exemplo de entrada JSON

"path": "/api/storage/volumes",
"access": "readonly"

Depois de terminar

Opcionalmente, execute a etapa 3 novamente para exibir a nova funcéo. Vocé também pode exibir as fungbes
na CLI do ONTAP.
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Passo 6: Crie um usudrio

Execute a seguinte chamada de API REST para criar uma conta de usuario. A fungao dprole1 criada acima
esta associada ao novo usuario.

Vocé pode criar o usuario sem uma funcao. Nesse caso, é atribuida ao usuario uma fungéo
padréo (admin'ou ‘vsadmin), dependendo se o usuario esta definido com escopo de cluster
ou SVM. Vocé precisara modificar o usuario para atribuir uma fungéo diferente.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
POST /api/security/accounts

Curl exemplo

curl --request POST \

--location "https://$FQDN IP/api/security/accounts" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data Q@JSONinput

Exemplo de entrada JSON

"owner": {"uuid":"daf84055-248f-11ed-a23d-005056ac4feb6"},

"name": "david",

"applications": [
{"application":"ssh",
"authentication methods": ["password"],

"second authentication method":"none"}

I
"role":"dprolel",
"password":"<password>"

Depois de terminar
Vocé pode fazer login na interface de gerenciamento do SVM usando as credenciais do novo usuario.
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2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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