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Seguranca RBAC
Visao geral da seguranca RBAC com a APl REST do ONTAP

O ONTAP inclui uma funcionalidade robusta e extensivel de controle de acesso baseado
em fungdes (RBAC). Vocé pode atribuir a cada conta uma fungéao diferente para controlar
0 acesso do usuario aos recursos expostos por meio da APl REST e da CLI. As fungbes
definem diferentes niveis de acesso administrativo para os varios usuarios do ONTAP.

O recurso RBAC do ONTAP continuou a se expandir e foi significativamente aprimorado com o
@ ONTAP 9.11,1 (e versdes subsequentes). "Resumo da evolugdo da RBAC"Consulte e
"Novidades da APl REST do ONTAP" para obter mais informacoes.

Funcées do ONTAP

Uma fungéo é um conjunto de Privileges que definem coletivamente quais a¢gdes o usuario pode realizar.
Cada privilégio identifica um caminho de acesso especifico e o nivel de acesso associado. As fung¢des séao
atribuidas a contas de usuario e aplicadas pelo ONTAP ao tomar decisdes de controle de acesso.

Tipos de papéis
Existem dois tipos de funcgdes. Eles foram introduzidos e adaptados a diferentes ambientes a medida que o

ONTAP evoluiu.

@ Ha vantagens e desvantagens ao usar cada tipo de fungao. Consulte "Comparando os tipos de
fungao" para obter mais informagdes.

Tipo Descrigao

DESCANSO As funcbes REST foram introduzidas com o ONTAP 9.6 e geralmente séo aplicadas
aos usuarios que acessam o ONTAP por meio da APl REST. Criar uma FUNCAO
REST cria automaticamente uma fungédo mapping tradicional.

Tradicional Estas sdo as fungdes herdadas incluidas antes do ONTAP 9.6. Eles foram introduzidos
no ambiente de CLI do ONTAP e continuam sendo fundamentais para a seguranga do
RBAC.

Ambito de aplicagdo

Cada fungao tem um escopo ou contexto dentro do qual é definida e aplicada. O escopo determina onde e
como uma fungéao especifica é usada.

@ As contas de usuario do ONTAP também tém um escopo semelhante que determina como um
usuario é definido e usado.

Ambito de Descrigdo
aplicagdo
Cluster As funcbes com um escopo de cluster sao definidas no nivel do cluster do ONTAP.

Eles estdo associados a contas de usuario no nivel do cluster.


https://docs.netapp.com/pt-br/ontap-automation/whats-new.html

Ambito de Descrigdo
aplicagao

SVM As funcbes com um escopo da SVM séao definidas para um data SVM especifico. Elas
sdo atribuidas a contas de usuario no mesmo SVM.

Fonte das definicoes de fungao

Ha duas maneiras de definir uma fungédo ONTAP.

Fonte da fungao Descrigcao

Personalizado O administrador do ONTAP pode criar fun¢des personalizadas. Essas fungbes podem
ser adaptadas a um ambiente especifico e requisitos de seguranga.

Incorporado Embora as fungbes personalizadas fornegam mais flexibilidade, também ha um
conjunto de fungdes incorporadas disponivel no nivel do cluster e do SVM. Essas
funcdes sao pré-definidas e podem ser usadas para muitas tarefas administrativas
comuns.

Mapeamento de funcoes e processamento de ONTAP

Dependendo da versdo do ONTAP que vocé esta usando, todas ou quase todas as chamadas de APl REST

mapeiam para um ou mais comandos CLI. Quando vocé cria uma FUNCAO REST, uma fungéo tradicional ou
legada também é criada. Esta fungao tradicional mapeada é baseada nos comandos CLI correspondentes e

nao pode ser manipulada ou alterada.

@ O mapeamento de fungao reversa nao é suportado. Ou seja, criar uma fungao tradicional nao
cria uma FUNCAO REST correspondente.

Resumo da evolug¢ao da RBAC

As fungdes tradicionais estéo incluidas em todas as versées do ONTAP 9. Os papéis RESTANTES foram
introduzidos mais tarde e evoluiram como descrito abaixo.

ONTAP 9,6

A API REST foi introduzida com o ONTAP 9.6. Os papéis RESTANTES também foram incluidos nesta versao.
Além disso, quando vocé cria uma FUNCAO REST, uma funcéo tradicional correspondente também é criada.

ONTAP 99.10.1

Cada versao do ONTAP de 9,7 a 9.10.1 inclui melhorias na APl REST. Por exemplo, terminais REST
adicionais foram adicionados a cada versao. No entanto, a criagdo e o gerenciamento dos dois tipos de papéis
permaneceram separados. Além disso, o ONTAP 9.10,1 adicionou suporte a RBAC REST para o endpoint
REST de snapshots /api/storage/volumes/{vol.uuid}/snapshots, que € um endpoint qualificado
por recursos.

ONTAP 9.11,1

A capacidade de configurar e gerenciar fungdes tradicionais usando a APl REST foi adicionada com esta
versao. Niveis de acesso adicionais para as funcdées REST também foram adicionados.



Trabalhe com funcoes e usuarios na API REST do ONTAP

Depois de entender os recursos basicos do RBAC, vocé pode comecar a trabalhar com
as funcodes e os usuarios do ONTAP.

@ "Workflows de RBAC"Consulte para obter exemplos de como criar e usar fungdes com a API
REST do ONTAP.

Acesso administrativo

Vocé pode criar e gerenciar as fungdes do ONTAP por meio da APl REST ou da interface de linha de
comando. Os detalhes de acesso sao descritos abaixo.

API REST

Existem varios endpoints que podem ser usados ao trabalhar com fungdes RBAC e contas de usuario. Os
quatro primeiros na tabela sdo usados para criar e gerenciar as fungées. Os dois Ultimos sdo usados para
criar e gerenciar contas de usuario.

Vocé pode acessar a documentagao on-line do ONTAP "Referéncia da API"para obter mais
informagdes, incluindo exemplos de como usar a API.

Endpoint Descricao

/security/roles Esse endpoint permite que vocé crie uma nova fungédo REST. E
comegando com ONTAP 9.11,1 vocé também pode criar um papel
tradicional. Neste caso, o ONTAP determina o tipo de fungdo com
base nos parametros de entrada. Vocé também pode recuperar uma
lista das fungdes definidas.

/security/roles/{owner.UUID Vocé pode recuperar ou excluir um cluster especifico ou fungéo de
}/ {name} escopo SVM. O valor UUID identifica o SVM onde a fungao ¢é definida
(cluster ou data SVM). O valor do nome é o nome da fungéo.

/security/roles/{owner.UUID Este endpoint permite configurar o Privileges para uma fungéo

}/{name}/privileges especifica. As funcdes incorporadas podem ser recuperadas, mas nao
atualizadas. Consulte a documentacéao de referéncia da API para sua
versdo do ONTAP para obter mais informagoes.

/security/roles/{owner.UUID Vocé pode recuperar, modificar e excluir o nivel de acesso e o valor de

}/{name}/privileges/ [path] consulta opcional para um privilégio especifico. Consulte a
documentacgédo de referéncia da API para sua versdo do ONTAP para
obter mais informacgoes.

/security/accounts Esse endpoint permite que vocé crie uma nova conta de usuario com
escopo de cluster ou SVM. Varios tipos de informagdes devem ser
incluidos ou posteriormente adicionados antes que a conta esteja
operacional. Vocé também pode recuperar uma lista das contas de
usuario definidas.

/security/accounts/{owner.U Vocé pode recuperar, modificar e excluir uma conta de usuario com

UID}/{name} escopo especifico de cluster ou SVM. O valor UUID identifica o SVM
onde o usuario esta definido (cluster ou data SVM). O valor do nome é
0 nome da conta.


https://docs.netapp.com/pt-br/ontap-automation/workflows/wf_rbac_prepare.html
https://docs.netapp.com/pt-br/ontap-automation/reference/api_reference.html

Interface de linha de comando

Os comandos ONTAP CLI relevantes s&o descritos abaixo. Todos os comandos s&o acessados no nivel do
cluster por meio de uma conta de administrador.

Comando Descricao

security login Este é o diretério que contém os comandos necessarios para criar €
gerenciar um login de usuario.

security login rest- Este é o diretdrio que contém os comandos necessarios para criar e

role gerenciar uma FUNCAO REST associada a um login de usuario.

security login role Este é o diretorio que contém os comandos necessarios para criar e

gerenciar uma fungao tradicional associada a um login de usuario.

Definigoes de fungao
Os papéis REST e tradicionais sao definidos através de um conjunto de atributos.

Proprietario e escopo

Uma fungéo pode pertencer ao cluster do ONTAP ou a um data SVM especifico no cluster. O proprietario
também determina implicitamente o escopo da funcgao.

Nome uUnico

Cada fungao deve ter um nome Unico dentro de seu escopo. O nome de uma fungéo de cluster deve ser
exclusivo no nivel de cluster do ONTAP, enquanto as fungdes do SVM precisam ser exclusivas no SVM
especifico.

O nome de uma nova fungdo REST deve ser Unico entre os papéis REST, bem como os papéis
tradicionais. Isso ocorre porque a criagdo de uma FUNCAO REST também resulta em uma
nova fungéo mapping tradicional com o mesmo nome.

Conjunto de Privileges

Cada fungao contém um conjunto de um ou mais Privileges. Cada privilégio identifica um recurso ou comando
especifico e o nivel de acesso associado.

Privileges

Uma fungéo pode conter um ou mais Privileges. Cada definicao de privilégio € uma tupla e estabelece o nivel
de acesso a um recurso ou operagao especifico.

Caminho do recurso

O caminho do recurso € identificado como um endpoint REST ou caminho do diretério de comando/comando
CLL.

Endpoint da REST
Um endpoint de API identificou o recurso de destino para uma FUNCAO REST.

Comando CLI

Um comando CLI identifica o destino para uma fungéo tradicional. Um diretério de comando também pode ser
especificado, que incluira todos os comandos downstream na hierarquia da CLI do ONTAP.



Nivel de acesso

O nivel de acesso define o tipo de acesso que a fungdo tem ao caminho ou comando especifico do recurso.
Os niveis de acesso sao identificados através de um conjunto de palavras-chave predefinidas. Trés niveis de
acesso foram introduzidos com o ONTAP 9.6. Eles podem ser usados para papéis tradicionais e REST. Além
disso, trés novos niveis de acesso foram adicionados com o ONTAP 9.11,1. Esses novos niveis de acesso s6
podem ser usados com funcdes REST.

Os niveis de acesso seguem o modelo CRUD. Com REST, isso é baseado nos métodos HTTP
primarios (POST, GET, PATCH, DELETE). As operagdes CLI correspondentes geralmente
mapeiam para as OPERACOES REST (criar, mostrar, modificar, excluir).

Nivel de acesso Primitivas de REPOUSO Adicionado Apenas funcgao
REST
nenhum n/a. 9,6 Nao
readonly OBTER 9,6 Nao
tudo OBTER, POSTAR, PATCH, EXCLUIR 9,6 N&o
read_create GET, POST 9.11.1 Sim
read_modify OBTER, PATCH 9.11.1 Sim
read_create_modify OBTER, POSTAR, PATCH 9.11.1 Sim

Consulta opcional

Ao criar uma funcéo tradicional, vocé pode opcionalmente incluir um valor query para identificar o subconjunto
de objetos aplicaveis para o diretério de comando ou comando.

Resumo das fung¢oées incorporadas

Ha varias fungdes predefinidas incluidas no ONTAP que podem ser usadas no cluster ou no nivel da SVM.

Funcgoes de escopo do cluster

Ha varias funcdes incorporadas disponiveis no escopo do cluster.

Consulte "Funcoes predefinidas para administradores de cluster" para obter mais informacoes.

Funcao Descrigao

administrador Os administradores com essa fungao tém direitos irrestritos e podem fazer qualquer
coisa no sistema ONTAP. Eles podem configurar todos os recursos no nivel do cluster
e do SVM.

AutoSupport Esta € uma funcao especial adaptada para a conta AutoSupport.

backup Esta funcao especial para software de backup que precisa fazer backup do sistema.

SnapLock Esta € uma fungao especial adaptada para a conta SnapLock.

readonly Os administradores com essa fungcéo podem visualizar tudo no nivel do cluster, mas

nao podem fazer alteragdes.

nenhum N&o sao fornecidos recursos administrativos.


https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-cluster-administrators-concept.html

Fungdes com escopo do SVM

Ha varias fungdes incorporadas disponiveis no escopo da SVM. O vsadmin fornece acesso aos recursos
mais gerais e poderosos. Existem varias fungdes adicionais adaptadas a tarefas administrativas especificas,
incluindo:

* vsadmin-volume

* protocolo vsadmin

» vsadmin-backup

* vsadmin-SnapLock

» vsadmin-readonly

Consulte "Funcoes predefinidas para administradores de SVM" para obter mais informacoes.

Comparando os tipos de funcao

Antes de selecionar uma fungdo REST ou tradicional, vocé deve estar ciente das diferengas. Algumas das
maneiras como os dois tipos de fungdo podem ser comparados sao descritas abaixo.

@ Para casos de uso de RBAC mais avancados ou complexos, vocé normalmente deve usar uma
fungéao tradicional.
Como o usuario acessa o ONTAP

Antes de criar uma fungéo, é importante saber como o usuario acessara o sistema ONTAP. Com base nisso,
um tipo de fungao pode ser determinado.

Acesso Tipo sugerido

Somente APl REST A funcéo REST foi projetada para ser usada com a API REST.

API REST E CLI Vocé pode definir uma FUNCAO REST que também cria uma fungéo tradicional
correspondente.
Apenas CLI Vocé pode criar uma fungao tradicional.

Precisao do caminho de acesso

O caminho de acesso definido para uma FUNCAO REST é baseado em um endpoint REST. O caminho de
acesso para uma funcéo tradicional é baseado em um comando CLI ou diretério de comando. Além disso,
vocé pode incluir um parametro de consulta opcional com uma fungao tradicional para restringir ainda mais o
acesso com base nos valores de parametro do comando.


https://docs.netapp.com/us-en/ontap/authentication/predefined-roles-svm-administrators-concept.html
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