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Administrar o ONTAP Mediator
Atualize o ONTAP Mediator

Atualize o ONTAP Mediator

Para atualizar o ONTAP Mediator para uma versao mais recente sem atualizar o sistema
operacional do host, baixe o pacote de instalacdo da nova versao e execute o instalador
no host em que o ONTAP Mediator ja esta instalado.

Se vocé precisar atualizar o sistema operacional do host para uma nova verséo e reinstalar ou
atualizar o ONTAP Mediator como parte desse processo, consulte "Atualize o sistema
operacional do host e ONTAP Mediator".

Antes de comecgar

« Verifique se o seu host atende aos pré-requisitos descritos em "Prepare-se para instalar o ONTAP
Mediator", incluindo os requisitos de host, firewall e sistema operacional.

» Faca o download do pacote de instalacdo da nova versédo. Consulte "Baixe o pacote de instalacao do
ONTAP Mediator".

» NetApp recomenda verificar a assinatura de codigo do novo pacote de instalagdo. Consulte "Verifique a
assinatura de codigo do pacote de instalagdo do ONTAP Mediator".

Sobre esta tarefa

Analise as seguintes informacgdes antes de atualizar o ONTAP Mediator.

» Vocé deve atualizar o ONTAP Mediator para a versao mais recente. As versdes antigas ainda funcionam
com todas as versdes do ONTAP, mas as versdes mais recentes incluem corregdes de segurancga para
componentes de terceiros.

* Ao atualizar para uma nova versao do ONTAP Mediator que inclui o pacote SCST, o instalador atualiza
automaticamente para a versao recomendada do SCST, a menos que uma versao superior esteja
disponivel. Para instrugdes sobre como instalar manualmente uma versao superior do SCST, consulte
"Manter o sistema operacional do host para o ONTAP Mediator". Para versdes compativeis, consulte o
"Matriz de suporte do SCST".

» Se a atualizagao falhar, talvez seja necessario tentar uma versdo mais recente do ONTAP
Mediator.

@ * Apartir de 15 de junho de 2025, vocé ndo podera instalar ou atualizar o ONTAP Mediator
1.9 e 1.8 porque os certificados de assinatura de codigo deles expiraram. Se a atualizagao
falhar, use a versao de patch 1.9.1 do ONTAP Mediator.

* A partir do ONTAP 9.19.1 e do ONTAP Mediator 1.12, vocé tem a opgao de instalar o ONTAP Mediator
com suporte a iSCSI| e HTTPS, ou com suporte apenas a HTTPS. Se vocé optar por instalar o ONTAP
Mediator com suporte apenas a HTTPS, o pacote SCST nao sera instalado.

» Se vocé atualizar do ONTAP Mediator 1.11 ou anterior com o SCST instalado e escolher a opgdo somente
HTTPS durante a atualizacéo, o pacote SCST sera desinstalado e a nova versdo do ONTAP Mediator nao
contera o pacote SCST.

» Se vocé planeja usar ONTAP Mediator para monitorar varias configuragdes de MetroCluster IP, o suporte
depende do seu tipo de Mediator, versdo do ONTAP e sistema operacional. Consulte "Utilize ONTAP
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Mediator para monitorar varias configuracoes de IP MetroCluster" para obter mais informacoes.

» Alinstalagdo do ONTAP Mediator com suporte apenas para HTTPS é compativel com os seguintes casos
de uso:

> Vocé planeja usar apenas o ONTAP Mediator para monitorar seus clusters de sincronizagao ativa do
SnapMiirror.

> Vocé planeja configurar ONTAP Mediator com HTTPS para monitorar uma ou mais configuragdes de
IP MetroCluster.

* ONTAP Mediator deve ser instalado com suporte para iSCSI e HTTPS no seguinte cenario:

> Vocé planeja configurar ONTAP Mediator com iSCSI para monitorar uma ou mais configuracdes de IP
do MetroCluster.

* Ao executar o instalador em uma instalacéo existente do ONTAP Mediator, ele detecta a versao atual e
solicita que vocé confirme a atualizagao:

ONTAP Mediator will be upgraded from version <current-version> to <new-
version>.

Do you wish to continue? Y (es)/n(o):

« Como parte da atualizagao, o instalador captura um pacote de suporte da sua configuragao anterior a
atualizagéo e migra o banco de dados antes de atualizar o software ONTAP Mediator.

* Para casos de uso de automacéo, vocé pode usar o comando . /ontap-mediator-1.12.1/ontap-
mediator-1.12.1 -y paraignorar as solicitagdes do instalador.

Passos
1. Execute o instalador da nova versao e responda as solicitagdes conforme necessario:

./ontap-mediator-1.12.1/ontap-mediator-1.12.1

Para ignorar a verificagdo de assinatura durante a atualizagéo, use o . /ontap-
(:) mediator-1.12.1/ontap-mediator-1.12.1 --skip-code-signature-check
comando

O instalador detecta a instalagao existente e solicita que vocé faca a atualizagdo. Em seguida, instala os
pacotes necessarios e migra sua configuragao.

V¥V Exemplo de atualizagcio do ONTAP Mediator com suporte a HTTPS e iSCSI (saida do console)
[root@mediator host ~]# ontap-mediator-1.11.0/ontap-mediator-1.11.0
ONTAP Mediator: Self Extracting Installer

+ Extracting the ONTAP Mediator installation/upgrade archive

+ Performing the ONTAP Mediator run-time code signature check
Using openssl from the path: /usr/bin/openssl configured for

CApath:/etc/pki/tls

+ Unpacking the ONTAP Mediator installer


https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/concept_mediator_requirements.html#mediator-multiple-mccip

ONTAP Mediator requires two user accounts. One for the service
(netapp), and one for use by ONTAP to the mediator API
(mediatoradmin) .

Using default account names: netapp + mediatoradmin

Enter ONTAP Mediator user account (mediatoradmin) password:
Re-Enter ONTAP Mediator user account (mediatoradmin) password:

+ Checking if SELinux is in enforcing mode

+ Checking for default Linux firewall

+ Installing required packages.

Last metadata expiration check: 0:03:56 ago on Mon 20 Apr 2026
02:49:08 PM EDT.

Package openssl-1:3.5.1-7.el9 7.x86 64 is already installed.
Package openssl-devel-1:3.5.1-7.el9 7.x86 64 is already installed.
Package kernel-devel-5.14.0-611.45.1.el19 7.x86 64 is already
installed.

Package kernel-modules-core-5.14.0-611.45.1.e19 7.x86 64 is already
installed.

Package gcc-11.5.0-11.e19.x86 64 is already installed.

Package make-1:4.3-8.e19.x86 64 is already installed.

Package which-2.21-30.el9 6.x86 64 is already installed.

Package libselinux-utils-3.6-3.e19.x86 64 is already installed.
Package patch-2.7.6-16.e19.x86 64 is already installed.

Package perl-Data-Dumper-2.174-462.el19.x86 64 is already installed.
Package perl-ExtUtils-MakeMaker-2:7.60-3.el9.noarch is already
installed.

Package bzip2-1.0.8-10.el19 5.x86 64 is already installed.

Package efibootmgr-16-12.e19.x86 64 is already installed.

Package mokutil-2:0.7.2-1.e19.x86 64 is already installed.

Package python3-pip-21.3.1-1.el9.nocarch is already installed.
Package elfutils-libelf-devel-0.193-1.e19.x86 64 is already installed.
Package policycoreutils-python-utils-3.6-3.el9.noarch is already
installed.

Package python3.12-3.12.12-4.el19 7.2.x86 64 is already installed.
Package python3.12-devel-3.12.12-4.el9 7.2.x86 64 is already



installed.
Dependencies resolved.
Nothing to do.
Complete!
OS package installations finished
+ Installing ONTAP Mediator. (Log: /root/ontap mediator.uigddi/ontap-
mediator-1.11.0/ontap-mediator-1.11.0/install 20260420145003.109)
This step will take several minutes. Use the log file to view
progress.
Sudoer config verified
ONTAP Mediator rsyslog and logging rotation enabled
+ Install successful. (Moving log to
/opt/netapp/lib/ontap mediator/log/install 20260420145003.109)

+ Note: ONTAP Mediator generated a self-signed server certificate for
temporary use on

this host. If the DNS name or IP address for the host is changed,
the certificate

will no longer be valid. The default certificates should be
replaced with secure

trusted certificates signed by a known certificate authority prior
to use for production.

For more information, see /opt/netapp/lib/ontap mediator/README

+ Note: ONTAP Mediator uses a kernel module compiled specifically for
the current
0S. Using 'yum update' to upgrade the kernel might cause
service interruption.
For more information, see /opt/netapp/lib/ontap mediator/README
[root@mediator host ~1# ontap-mediator-1.12.1/ontap-mediator-1.12.1

ONTAP Mediator: Self Extracting Installer

+ Extracting the ONTAP Mediator installation/upgrade archive

+ Performing the ONTAP Mediator run-time code signature check
Using openssl from the path: /usr/bin/openssl configured for

CApath:/etc/pki/tls

+ Unpacking the ONTAP Mediator installer

+ ONTAP MEDIATOR INSTALL HTTPS ONLY is set to '0O', args are: ''

+ Starting ONTAP Mediator install/update process: previous

installation mode is ''

ONTAP Mediator can be installed with iSCSI and HTTPS support, or
support for HTTPS only.
Do you wish to install ONTAP Mediator with iSCSI and HTTPS support?



Y(es)/n(o): yes

ONTAP Mediator will be installed with mode: ISCSI HTTPS

+ Selected install package mode: ISCSI HTTPS

ONTAP Mediator will be upgraded from version 1.11.0 to 1.12.1.

Do you wish to continue? Y (es)/n(o): yes
Capturing support bundle to save pre-upgrade configuration. API
Credentials are required.
Mediator API User Name: mediatoradmin
Password: Running plugins, please wait...

Creating tar archive...

Support bundle has been generated at

/opt/netapp/data/support bundles/scs001097036-1 1776711598 BASIC.tgz
Testing the DB can be upgraded

Cloning database...

Cloning successful.

Verifying database is up-to-date...

Database out-of-date.Migrations are necessary:

Current revision: 0d5dcf349b27, Head revision: 758e4873c40d
Performing database migrations against clone...

Migrations successful.

Database upgrade operation complete.

+ Adding python312 specific packages

+ Upgrading ONTAP Mediator. (Log: /root/ontap mediator.gwaGmU/ontap-
mediator-1.12.1/ontap-mediator-1.12.1/upgrade 20260420145942.109)

+ Note: ONTAP Mediator generated a self-signed server certificate for
temporary use on

this host. If the DNS name or IP address for the host is changed,
the certificate

will no longer be valid. The default certificates should be
replaced with secure

trusted certificates signed by a known certificate authority prior
to use for production.

For more information, see /opt/netapp/lib/ontap mediator/README

+ Note: ONTAP Mediator uses a kernel module compiled specifically for
the current
OS. Using 'yum update' to upgrade the kernel might cause
service interruption.
For more information, see /opt/netapp/lib/ontap mediator/README
[root@mediator host ~1#



V Exemplo de atualizagcio do ONTAP Mediator com suporte apenas para HTTPS (saida do console)
[root@mediator host~]# ontap-mediator-1.11.0/ontap-mediator-1.11.0
ONTAP Mediator: Self Extracting Installer

+ Extracting the ONTAP Mediator installation/upgrade archive

+ Performing the ONTAP Mediator run-time code signature check
Using openssl from the path: /usr/bin/openssl configured for

CApath:/etc/pki/tls

+ Unpacking the ONTAP Mediator installer

ONTAP Mediator requires two user accounts. One for the service

(netapp), and one for use by ONTAP to the mediator API

(mediatoradmin) .

Using default account names: netapp + mediatoradmin

Enter ONTAP Mediator user account (mediatoradmin) password:
Re-Enter ONTAP Mediator user account (mediatoradmin) password:

+ Checking if SELinux is in enforcing mode

+ Checking for default Linux firewall

+ Installing required packages.

Last metadata expiration check: 0:33:41 ago on Tue 21 Apr 2026
10:48:35 AM EDT.

Package openssl-1:3.5.1-7.el9 7.x86 64 is already installed.
Package openssl-devel-1:3.5.1-7.el9 7.x86 64 is already installed.
Package kernel-devel-5.14.0-611.45.1.el19 7.x86 64 is already
installed.

Package kernel-modules-core-5.14.0-611.45.1.e19 7.x86 64 is already
installed.

Package gcc-11.5.0-11.e19.x86 64 is already installed.

Package make-1:4.3-8.e19.x86 64 is already installed.

Package which-2.21-30.el9 6.x86 64 is already installed.

Package libselinux-utils-3.6-3.e19.x86 64 is already installed.
Package patch-2.7.6-16.e19.x86 64 is already installed.

Package perl-Data-Dumper-2.174-462.e19.x86 64 is already installed.



Package perl-ExtUtils-MakeMaker-2:7.60-3.el9.noarch is already
installed.
Package bzip2-1.0.8-10.el9 5.x86 64 is already installed.
Package efibootmgr-16-12.e19.x86 64 is already installed.
Package mokutil-2:0.7.2-1.e19.x86 64 is already installed.
Package python3-pip-21.3.1-1.el9.noarch is already installed.
Package elfutils-libelf-devel-0.193-1.e19.x86 64 is already installed.
Package policycoreutils-python-utils-3.6-3.el9.noarch is already
installed.
Package python3.12-3.12.12-4.el19 7.2.x86 64 is already installed.
Package python3.12-devel-3.12.12-4.el9 7.2.x86 64 is already
installed.
Dependencies resolved.
Nothing to do.
Complete!
OS package installations finished
+ Installing ONTAP Mediator. (Log: /root/ontap mediator.JclgnS/ontap-
mediator-1.11.0/ontap-mediator-1.11.0/install 20260421112205.109)
This step will take several minutes. Use the log file to view
progress.
Sudoer config verified
ONTAP Mediator rsyslog and logging rotation enabled
+ Install successful. (Moving log to
/opt/netapp/lib/ontap mediator/log/install 20260421112205.109)

+ Note: ONTAP Mediator generated a self-signed server certificate for
temporary use on

this host. If the DNS name or IP address for the host is changed,
the certificate

will no longer be valid. The default certificates should be
replaced with secure

trusted certificates signed by a known certificate authority prior
to use for production.

For more information, see /opt/netapp/lib/ontap mediator/README

+ Note: ONTAP Mediator uses a kernel module compiled specifically for
the current
O0S. Using 'yum update' to upgrade the kernel might cause

service interruption.

For more information, see /opt/netapp/lib/ontap mediator/README
[root@mediator host~]#
[root@mediator host~]# tar -zxvf ontap-mediator-1.12.1.tgz
ontap-mediator-1.12.1/
ontap-mediator-1.12.1/csc-prod-chain-ONTAP-Mediator.pem
ontap-mediator-1.12.1/tsa-prod-ONTAP-Mediator.pem
ontap-mediator-1.12.1/csc-prod-ONTAP-Mediator.pem



ontap-mediator-1.12.1/tsa-prod-chain-ONTAP-Mediator.pem
ontap-mediator-1.12.1/0ONTAP-Mediator-production.pub
ontap-mediator-1.12.1/ontap-mediator-1.12.1
ontap-mediator-1.12.1/ontap-mediator-1.12.1.sig
ontap-mediator-1.12.1/ontap-mediator-1.12.1.tsr
ontap-mediator-1.12.1/ontap-mediator-1.12.1.sig.tsr

[root@mediator host~]#

[root@mediator host~]# ontap-mediator-1.12.1/ontap-mediator-1.12.1
-—-https-only

ONTAP Mediator: Self Extracting Installer

+ Extracting the ONTAP Mediator installation/upgrade archive

+ Performing the ONTAP Mediator run-time code signature check
Using openssl from the path: /usr/bin/openssl configured for

CApath:/etc/pki/tls

+ Unpacking the ONTAP Mediator installer

+ ONTAP_MEDIATOR INSTALL HTTPS ONLY is set to 'l', args are: ''

+ Starting ONTAP Mediator install/update process: previous

installation mode is ''

+ Selected install package mode: HTTPS ONLY

ONTAP Mediator will be upgraded from version 1.11.0 to 1.12.1.

Do you wish to continue? Y (es)/n(o): yes
Capturing support bundle to save pre-upgrade configuration. API
Credentials are required.

Mediator API User Name: mediatoradmin

Password: Running plugins, please wait...

Creating tar archive...

Support bundle has been generated at

/opt/netapp/data/support bundles/scs001097036-1 1776785423 BASIC.tgz
Testing the DB can be upgraded

Cloning database...

Cloning successful.

Verifying database is up-to-date...

Database out-of-date.Migrations are necessary:

Current revision: 0d5dcf349b27, Head revision: 758e4873c40d
Performing database migrations against clone...

Migrations successful.

Database upgrade operation complete.

+ Adding python312 specific packages

+ Upgrading ONTAP Mediator. (Log: /root/ontap mediator.cRyOmN/ontap-
mediator-1.12.1/ontap-mediator-1.12.1/upgrade 20260421113003.109)



fapolicyd not installed or no rules.d directory found, skipping
fapolicyd configuration
ONTAP Mediator rsyslog and logging rotation enabled
+ Upgrade successful. (Moving log to
/opt/netapp/lib/ontap mediator/log/upgrade 20260421113003.1og) \n

+ Note: ONTAP Mediator generated a self-signed server certificate for
temporary use on

this host. If the DNS name or IP address for the host is changed,
the certificate

will no longer be valid. The default certificates should be
replaced with secure

trusted certificates signed by a known certificate authority prior
to use for production.

For more information, see /opt/netapp/lib/ontap mediator/README

+ Note: ONTAP Mediator uses a kernel module compiled specifically for
the current

0S. Using 'yum update' to upgrade the kernel might cause
service interruption.

For more information, see /opt/netapp/lib/ontap mediator/README

[root@mediator host ~]#

Atualize o sistema operacional do host e reinstale ou atualize ONTAP Mediator

Para atualizar o sistema operacional do host do ONTAP Mediator com SCST instalado
para uma versao mais recente, vocé deve desinstalar ONTAP Mediator. Apos a
atualizacdo do sistema operacional, vocé pode reinstalar sua versao atual do ONTAP
Mediator ou atualizar para uma versao mais recente.

Sobre esta tarefa

 Esta tarefa aplica-se as versdes do ONTAP Mediator com o SCST instalado. Se vocé instalou ONTAP
Mediator 1.12 ou posterior com suporte apenas para HTTPS, o pacote SCST néo esta instalado e vocé
pode atualizar o sistema operacional do host sem afetar o ONTAP Mediator. Consulte a documentacao do
fornecedor do sistema operacional do host para obter instrugdes de atualizagéo do sistema operacional.

» Se vocé precisar apenas atualizar o kernel do sistema operacional do host para uma versdo compativel,
sem atualizar para uma nova versao do sistema operacional, consulte "Manter o sistema operacional do
host para o ONTAP Mediator" em vez disso.

» Antes de atualizar o sistema operacional do host para ONTAP Mediator com a ferramenta leapp-upgrade,
"Desinstalar o ONTAP Mediator". A ferramenta verifica se ha novas versées de RPM nos repositérios
registrados.

* O instalador do ONTAP Mediator instala um arquivo .rpm, que a ferramenta leapp-upgrade inclui na busca.
Como o instalador descompacta o arquivo em vez de baixa-lo de um repositério registrado, a ferramenta
nao consegue encontrar uma atualizacdo. Vocé deve usar a ferramenta leapp-upgrade para desinstalar o
pacote.



Passos
1. Faga backup dos arquivos de registro:

[rootmediator-host ~]# tar -czf ontap mediator file backup.tgz -C
/opt/netapp/lib/ontap mediator ./log

./ontap mediator/server config/ontap mediator.user config.yaml
[rootmediator-host ~]# tar -tf ontap mediator file backup.tgz
./log/

./log/ontap mediator.log

./log/scstadmin.log

./log/ontap mediator stdout.log
./log/ontap mediator requests.log

./log/install 20230419134611.log

./log/scst.log

./log/ontap mediator syslog.log

./ontap mediator/server config/ontap mediator.user config.yaml
[rootmediator-host ~]#

2. Facga a atualizagdo com a ferramenta leapp-upgrade:

[rootmediator-host ~]# leapp preupgrade --target 9.8
..<snip upgrade checks>..
..<fix issues found>..

[rootmediator-host ~]# leapp upgrade --target 9.8
..<snip upgrade>..

[rootmediator-host ~]# cat /etc/os-release | head -2

NAME="Red Hat Enterprise Linux"

VERSION="8.4 (Ootpa)"

[rootmediator-host ~]#

3. Reinstale o ONTAP Mediator:

@ Execute os passos restantes imediatamente apds reinstalar o ONTAP Mediator para evitar
a perda de arquivos de log.

[rootmediator-host ~]# ontap-mediator-1.12.1/ontap-mediator-1.12.1
ONTAP Mediator: Self Extracting Installer

..<snip installation>..
[rootmediator-host ~]#

4. Pare o ontap_mediator:

10



[rootmediator-host ~]# systemctl stop ontap mediator
[rootmediator-host ~]#

5. Substitua os arquivos de log:

[rootmediator-host ~]# tar -xf ontap mediator file backup.tgz -C
/opt/netapp/lib/ontap mediator
[rootmediator-host ~]#

6. Inicie o ontap_mediator:

[rootmediator-host ~]# systemctl start ontap mediator
[rootmediator-host ~]#

7. Reconecte todos os clusters ONTAP ao ONTAP Mediator atualizado:

O MetroCluster sobre IP

siteA::> metrocluster configuration-settings mediator show
Mediator IP Port Node Configuration
Connection

Status Status

172.31.40.122

31784 siteA-node?2 true false
siteA-nodel true false
siteB-node?2 true false
siteB-node?2 true false

siteA::> metrocluster configuration-settings mediator remove

Removing the mediator and disabling Automatic Unplanned Switchover. It
may take a few minutes to complete.

Please enter the username for the mediator: mediatoradmin

Please enter the password for the mediator:

Confirm the mediator password:

Automatic Unplanned Switchover is disabled for all nodes...

Removing mediator mailboxes...

Successfully removed the mediator.

siteA::> metrocluster configuration-settings mediator add -mediator
-—address 172.31.40.122

Adding the mediator and enabling Automatic Unplanned Switchover. It may
take a few minutes to complete.



Please enter the username for the mediator: mediatoradmin
Please enter the password for the mediator:

Confirm the mediator password:

Successfully added the mediator.

siteA::> metrocluster configuration-settings mediator show
Mediator IP Port Node Configuration
Connection

Status Status

172.31.40.122

31784 siteA-node?2 true true
siteA-nodel true true
siteB-node?2 true true
siteB-node?2 true true

siteA::>

SnapMirror active sync

Para o SnapMirror active sync, vocé nao precisa reinstalar os certificados TLS armazenados fora de
/opt/netapp. Faga backup e restaure os certificados armazenados em /opt/netapp.

peerl::> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

172.31.49.237 peer? unreachable true

peerl::> snapmirror mediator remove -mediator-address 172.31.49.237
-peer-cluster peer?2

Info: [Job 39] 'mediator remove' job queued

peerl::> job show -id 39

Owning
Job ID Name Vserver Node State
39 mediator remove peerl peerl-nodel Success

Description: Removing entry in mediator

peerl::> security certificate show -common-name ONTAPMediatorCA
Vserver Serial Number Certificate Name Type

47A790360081F41145E14C5D7CE721DC6C210007F



ONTAPMediatorCA server-
ca
Certificate Authority: ONTAP Mediator CA
Expiration Date: Mon Apr 17 10:27:54 2073

peerl::> security certificate delete -common-name ONTAPMediatorCA *

1 entry was deleted.

peerl::> security certificate install -type server-ca -vserver peerl

Please enter Certificate: Press <Enter> when done
..<snip ONTAP Mediator CA public key>..

You should keep a copy of the CA-signed digital certificate for future

reference.

The installed certificate's CA and serial number for reference:
CA: ONTAP Mediator CA

serial: 44786524464C5113D5EC966779D3002135ERA4254

The certificate's generated name for reference: ONTAPMediatorCA

peer2::> security certificate delete -common-name ONTAPMediatorCA *
1 entry was deleted.

peer2::> security certificate install -type server-ca -vserver peer?2
Please enter Certificate: Press <Enter> when done

..<snip ONTAP Mediator CA public key>..

You should keep a copy of the CA-signed digital certificate for future
reference.

The installed certificate's CA and serial number for reference:

CA: ONTAP Mediator CA

serial: 44786524464C5113D5EC966779D3002135ERA4254

The certificate's generated name for reference: ONTAPMediatorCA

peerl::> snapmirror mediator add -mediator-address 172.31.49.237 -peer
-cluster peer2 -username mediatoradmin

Notice: Enter the mediator password.

Enter the password:
Enter the password again:
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Info: [Job: 43] 'mediator add' job queued

peerl::> job show -id 43

Owning
Job ID Name Vserver Node State
43 mediator add peerl peerl-node? Success

Description: Creating a mediator entry

peerl::> snapmirror mediator show

Mediator Address Peer Cluster Connection Status Quorum Status
172.31.49.237 peer? connected true
peerl::>

Informacgdes relacionadas

« "security certificate delete"

* "instalagao de certificado de seguranga"
* "security certificate show"

* "snapmirror mediator add"

* "snapmirror mediator remove"

* "storage iscsi-initiator show"

Configurar os atributos do ONTAP Mediator

Vocé pode configurar atributos do lado do host do ONTAP Mediator, incluindo
configuragdes relacionadas a certificados e substituicbes de configuracao.

Configuragoes configuraveis do ONTAP Mediator

O ONTAP Mediator suporta diversas configuragdes. Os valores padrédo para essas configuragdes sao
fornecidos em um low space threshold mib: 10 arquivo somente leitura. O arquivo esta localizado em:

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.user c
onfig.yaml

Todos os valores colocados no ontap mediator.user config.yaml substituirdo os valores padrdo e
serdao mantidos em todas as atualizagdes do ONTAP Mediator.

Depois de modificar o arquivo ontap mediator.user config.yaml, reinicie o ONTAP Mediator:

systemctl restart ontap mediator
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Os atributos do ONTAP Mediator descritos nesta secao podem ser modificados, se necessario.

(D Outros valores padréo no ontap mediator.config.yaml ndo devem ser alterados, pois os
valores modificados ndo sdo mantidos durante as atualizagcbes do ONTAP Mediator.

Vocé modifica os atributos do ONTAP Mediator copiando as variaveis necessarias para o
ontap mediator.user config.yaml arquivo para substituir as configuragdes padréo.

Instalar certificados SSL de terceiros

Vocé pode substituir os certificados autoassinados padrao por certificados SSL de terceiro, modificando os

arquivos de configuragdo do ONTAP Mediator.

Para substituir os certificados autoassinados padrao por certificados SSL de terceiros, vocé deve modificar

determinados atributos nos seguintes arquivos:

° /opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con

fig.yaml

° /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini

As variaveis nesses arquivos sao usadas para controlar os arquivos de certificado usados pelo ONTAP

Mediator.

O ONTAP Mediator 1.9 e versoes posteriores

As variaveis padrao listadas na tabela a seguir est&o incluidas no
“/opt/netapp/lib/ontap_mediator/ontap _mediator/server_config/ontap_mediator.config.yaml arquivo.

Variavel

cert path

key path

ca_cert path

ca_key path

ca_serial path

cert valid days

x509 passin pwd

Caminho

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.crt

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.key

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/intermediate.crt

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/intermediate.key

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/intermediate.srl

1095

pass:ontap

* cert valid days é usado para definir a expiragéo dos certificados de cliente. O valor maximo é

de trés anos (1095 dias).

* x509 passin pwd é a frase-senha do certificado de cliente assinado.
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As variaveis padrao listadas na tabela a seguir estéo incluidas no
/opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini arquivo.

Variavel

mediator cert

mediator key

ca_cert path

O ONTAP Mediator 1.8 e versoes anteriores

Caminho

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.crt

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.key

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/intermediate.crt

As variaveis padrao listadas na tabela a seguir estao incluidas no
‘/opt/netapp/lib/ontap_mediator/ontap_mediator/server_config/ontap_mediator.config.yaml arquivo.

Variavel

cert path

key path

ca cert path

ca_key path

ca_serial path

cert valid days

x509 passin pwd

Caminho

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.crt

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.key

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ca.crt

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ca.key

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ca.srl

1095

pass:ontap

* cert valid days € usado para definir a expiragéo dos certificados de cliente. O valor maximo é

de trés anos (1095 dias).

* x509 passin pwd € a frase-senha do certificado de cliente assinado.

As variaveis padrao listadas na tabela a seguir estéo incluidas no
/opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini arquivo.

Variavel

mediator cert

Caminho

/opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.crt



Variavel Caminho

mediator key /opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ontap mediator s
erver.key

ca_cert path /opt/netapp/lib/ontap mediator/ontap m
ediator/server config/ca.crt

Se vocé madificar esses atributos, reinicie 0 ONTAP Mediator para aplicar as alteragdes. Para obter instrucoes
detalhadas sobre como substituir certificados padrao por certificados de terceiro, consulte "Substitua
certificados autoassinados por certificados de terceiros confiaveis".

Configurar a protegao contra ataques de senha

As configuragdes a seguir fornecem protegao contra ataques de forga bruta de adivinhagdo de senhas.
Para ativar o recurso, defina um valor para 0 window seconds € 0 retry limit.

Exemplos:
* Fornega uma janela de 5 minutos para tentativas e, em seguida, reinicie a contagem de falhas para zero:

authentication lock window seconds: 300
* Bloqueie a conta se ocorrerem cinco falhas dentro do periodo da janela:
authentication retry limit: 5

* Reduza o impacto de ataques de forga bruta de adivinhagao de senhas definindo um atraso antes de
rejeitar cada tentativa, o que retarda os ataques.

authentication failure delay seconds: 5
authentication failure delay seconds: 0 # seconds (float) to delay

failed auth attempts prior to response, 0 = no delay
authentication lock window seconds: null # seconds (int) since the

oldest failure before resetting the retry counter, null = no window
authentication retry limit: null # number of retries to allow
before locking API access, null = unlimited

Configurar as regras de complexidade de senha

Os campos a seguir controlam as regras de complexidade da senha da conta de usuario da APl do ONTAP
Mediator.

password min length: 8

password max length: 64
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password uppercase chars: O # min. uppercase characters

password lowercase chars: 1 # min. lowercase character
password special chars: 1 # min. non-letter, non-digit
password nonletter chars: 2 # min. non-letter characters (digits,

specials, anything)

Configure as configuragdes de espago em disco e de log do ONTAP Mediator, incluindo o limite de espaco
livre e 0 espaco de log reservado.

Configurar o limite de espaco livre

Existem configuragdes que controlam o espaco livre necessario no /opt/netapp/lib/ontap mediator
disco.

Se o espago for inferior ao limite definido, o servigo emite um evento de aviso.

low space threshold mib: 10

Configurar o espago de log reservado

O RESERVE_LOG_SPACE recurso € controlado por configuragdes especificas. Por padrdo, a instalagéo do
ONTAP Mediator cria um espacgo de disco separado para os logs. O instalador cria um novo arquivo de
tamanho fixo com um total de 700MB de espaco de disco para ser usado explicitamente para o registro em log
do ONTAP Mediator.

Para desativar esse recurso e usar o espago de disco padrado, execute as seguintes etapas:

1. Altere o valor de RESERVE_LOG_SPACE de 1 para 0 no seguinte arquivo:
/opt/netapp/lib/ontap mediator/tools/mediator env

a. Execute o seguinte comando:

cat /opt/netapp/lib/ontap mediator/tools/mediator env | grep
"RESERVE_LOG_SPACE"

RESERVE_LOG_SPACE=0

b. Reinicie o ONTAP Mediator:

systemctl restart ontap mediator
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Para reativar o recurso, altere o valor de 0 para 1 e reinicie o Mediator.

Alternar entre espacos de disco n&o remove os registros existentes. Todos os registros
anteriores recebem backup e depois sdo movidos para o espago de disco atual apos a
alternancia e a reinicializacdo do Mediator.

Alterar o nome de usuario e a senha do ONTAP Mediator

Altere o nome de usuario ou a senha do ONTAP Mediator no host Linux onde o ONTAP
Mediator esta instalado.

Alterar o nome de usuario
Vocé pode alterar o nome de usuario seguindo o procedimento abaixo.

Sobre esta tarefa
Execute esta tarefa no host Linux onde vocé instalou o ONTAP Mediator.

Caso vocé nao consiga executar esse comando, talvez seja necessario executa-lo usando o caminho
completo, conforme mostrado no exemplo a seguir:

/usr/local/bin/mediator username

Passos

Altere o nome de usuario escolhendo uma das seguintes opgoes:

* Opcéo (a): Execute o comando mediator change user e responda as solicitagdes conforme mostrado
no exemplo a seguir:

[root@mediator-host ~1# mediator change user
Modify the Mediator API username by entering the following values:
Mediator API User Name: mediatoradmin
Password:
New Mediator API User Name: mediator
The account username has been modified successfully.
[root@mediator-host ~]#

* Opcao (b): Execute o seguinte comando:

MEDIATOR USERNAME=mediator MEDIATOR PASSWORD=mediator?2
MEDIATOR NEW USERNAME=mediatoradmin mediator change user

[root@mediator-host ~]# MEDIATOR USERNAME=mediator
MEDIATOR PASSWORD='mediator2' MEDIATOR NEW USERNAME=mediatoradmin
mediator change user
The account username has been modified successfully.
[root@mediator-host ~]1#
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Alterar a senha
Vocé pode alterar a senha usando o procedimento a seguir.

Sobre esta tarefa
Execute esta tarefa no host Linux onde vocé instalou o ONTAP Mediator.

Caso vocé nao consiga executar esse comando, talvez seja necessario executa-lo usando o caminho
completo, conforme mostrado no exemplo a seguir:

/usr/local/bin/mediator change password

Passos

Altere a senha escolhendo uma das seguintes opgoes:

* Opcéo (a): execute o mediator change password comando e responda as solicitagdes conforme
mostrado no exemplo a seguir:

[root@mediator-host ~]# mediator change password
Change the Mediator API password by entering the following values:
Mediator API User Name: mediatoradmin
0ld Password:
New Password:
Confirm Password:

The password has been updated successfully.
[root@mediator-host ~]#

* Opcao (b): Execute o seguinte comando:

MEDIATOR USERNAME=mediatoradmin MEDIATOR PASSWORD=mediatorl
MEDIATOR NEW PASSWORD=mediator2 mediator change password

O exemplo mostra que a senha foi alterada de "mediator1" para "mediator2".
[root@mediator-host ~]# MEDIATOR USERNAME=mediatoradmin
MEDIATOR PASSWORD=mediatorl MEDIATOR NEW PASSWORD=mediator2

mediator change password

The password has been updated successfully.
[root@mediator-host ~]1#

Iniciar e parar o ONTAP Mediator

Pare ou reinicie o ONTAP Mediator e 0 SCST quando precisar fazer manutencao no host
ou reativar o servigo.
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Pare o ONTAP Mediator
Para interromper o ONTAP Mediator, execute as seguintes etapas:

Passos
1. Pare o ONTAP Mediator:

systemctl stop ontap mediator
2. Pare o SCST:

systemctl stop mediator-scst
3. Desative o ONTAP Mediator e o SCST:

systemctl disable ontap mediator mediator-scst

Inicie o ONTAP Mediator
Para reativar o ONTAP Mediator, execute 0s seguintes passos:

Passos
1. Ativar o ONTAP Mediator e o SCST:

systemctl enable ontap mediator mediator-scst
2. Inicie o SCST:

systemctl start mediator-scst
3. Inicie o ONTAP Mediator:

systemctl start ontap mediator

Verifique a integridade do ONTAP Mediator

Verifique se o ONTAP Mediator esta funcionando normalmente.

Verifique o status do servigo

Passos
1. Veja o status do ONTAP Mediator:
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a. Execute o seguinte comando:

systemctl status ontap mediator

[root@mediator host ~]# systemctl status ontap mediator

ontap mediator.service - ONTAP Mediator

Loaded: loaded (/etc/systemd/system/ontap mediator.service; enabled;
vendor preset: disabled)
Active: active (running) since Mon 2022-04-18 10:41:49 EDT; 1 weeks 0
days ago
Process: 286710 ExecStop=/bin/kill -s INT S$MAINPID (code=exited,
status=0/SUCCESS)
Main PID: 286712 (uwsgi)
Status: "uWSGI is ready"
Tasks: 3 (limit: 49473)
Memory: 139.2M
CGroup: /system.slice/ontap mediator.service

F—286712 /opt/netapp/lib/ontap mediator/pyenv/bin/uwsgi --ini
/opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini

F—286716 /opt/netapp/lib/ontap mediator/pyenv/bin/uwsgi --ini
/opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini

L—286717 /opt/netapp/lib/ontap mediator/pyenv/bin/uwsgi --ini
/opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini

[root@mediator host ~]#

b. Veja o status do servigo SCST:

@ Se vocé instalou ONTAP Mediator 1.12 ou posterior com suporte apenas para HTTPS,
o pacote SCST néo esta instalado e vocé pode ignorar esta tarefa.

systemctl status mediator-scst

[root@mediator host ~]# systemctl status mediator-scst

Loaded: loaded (/etc/systemd/system/mediator-scst.service; enabled;
vendor preset: disabled)

Active: active (running) since Mon 2022-04-18 10:41:47 EDT; 1 weeks O
days ago

Process: 286595 ExecStart=/etc/init.d/scst start (code=exited,
status=0/SUCCESS)
Main PID: 286662 (iscsi-scstd)



Tasks: 1 (limit: 49473)
Memory: 1.2M
CGroup: /system.slice/mediator-scst.service
L286662 /usr/local/sbin/iscsi-scstd

[root@mediator host ~]#

Confirme as portas de escuta

1. Confirme as portas utilizadas pelo ONTAP Mediator:

netstat -anlt | grep -E '3260|31784"

[root@scsprl1905507001 ~]# netstat -anlt | grep -E '3260]31784"'

tcp 0 0 0.0.0.0:31784 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:3260 0.0.0.0:% LISTEN
tcp6 O 0 :::3260 338% LISTEN

Gerenciar certificados

Regenere um certificado autoassinado temporario para o host do ONTAP Mediator

Regenere um certificado temporario autoassinado para o host atual quando uma
alteracao no nome do host ou no endereco IP invalidar o certificado existente.

(D Este procedimento sé é compativel com sistemas que executam o ONTAP Mediator 1.7 ou
posterior.

Sobre esta tarefa
» Execute esta tarefa no host Linux onde vocé instalou o ONTAP Mediator.

» Vocé s6 pode executar esta tarefa se os certificados autoassinados gerados tiverem se tornado obsoletos
devido a alteragdes no nome do host ou no endereco IP do host apds a instalagdo do ONTAP Mediator.

* Apos o certificado autoassinado temporario ser substituido por um certificado confiavel de terceiro, vocé
ndo deve usar esta tarefa para regenerar um certificado. A auséncia de um certificado autoassinado fara
com que este procedimento falhe.

Etapa
Para gerar um novo certificado autoassinado temporario para o host atual, execute a seguinte etapa:

1. Reinicie o ONTAP Mediator:
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./make self signed certs.sh overwrite

[root@xyz000123456 ~]# cd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@xyz000123456 server configl# ./make self signed certs.sh overwrite

Adding Subject Alternative Names to the self-signed server certificate
#

# OpenSSL example configuration file.

Generating self-signed certificates

Generating RSA private key, 4096 bit long modulus (2 primes)

e is 65537 (0x010001)
Generating a RSA private key

Signature ok

subject=C = US, ST = California, L = San Jose, O = "NetApp, Inc.", OU
ONTAP Core Software, CN = ONTAP Mediator, emailAddress =
support@netapp.com

Getting CA Private Key

Substitua os certificados autoassinados do ONTAP Mediator por certificados
confiaveis de terceiros

Se o0 seu ambiente suportar, substitua os certificados autoassinados por certificados
confiaveis emitidos por uma autoridade certificadora.

+ Os certificados de terceiros sdo suportados apenas a partir do ONTAP 9.16.1 e em algumas
versdes de patch anteriores do ONTAP. Consulte "NetApp ID do bug no Bugs Online
@ CONTAP-243278".

» Os certificados de terceiros sdo suportados apenas em sistemas que executam o ONTAP
Mediator 1.7 ou posterior.

Sobre esta tarefa
» Execute esta tarefa no host Linux onde vocé instalou o ONTAP Mediator.

* Vocé pode realizar essa tarefa se os certificados autoassinados gerados precisarem ser substituidos por
certificados obtidos de uma autoridade de certificagao (AC) subordinada confiavel. Para isso, vocé deve
ter acesso a uma autoridade de infraestrutura de chave publica (PKI) confiavel.
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* Aimagem a seguir mostra as finalidades de cada certificado do ONTAP Mediator.

ONTAP Mediator Certificate Purposes

Root CA

= PKl used to secure
the private
Certificate
Authority’s key

= Only need the

public cert after
signing the
Intermediate CA
cert.

Intermediate

* Used as a signing
authority

* Creates the server
cert + signs all
client certs

* Needs a key + srl
file to perform
signing

Server Chain

* Used for SSL
mutual
authentication /
encryption

Server Cert

*Used for HTTPS

*Need the private
key for encryption
ops

Client Certs

= Used by ONTAP for
mutual
authentication

* Unique per cluster
pair

* Generated
automatically
when adding a

mediator to a
cluster.

+ Alimagem a seguir mostra a configuracao da instalagéo do servidor web e do ONTAP Mediator.

ONTAP Mediator Certificates

Intarmadiats Cart

B
*root_ca.crt sintermediate.crt

sintarmediate. key

=ontap_mediator_server.key
sIntarmadiate.srl

ontap_mediator_server.cri
+ intermediate.crt

* ontap_mediator_server
_chain.crt

uwsgifontap_mediator.ini

WebServer Setup

+ set-placeholder = mediator_cert=/opt/netapp/lib/ontap_mediator/ontap_mediator/server_configfontap_mediator_server_chain.cr
* set-placeholder = mediator_key=fopt/netapp/libfontap_t
« set-placeholder = ca_certifi I

'ontap_mediator/: _configlontap_mediator_serverkey
pt/netapp/lib/ontap_mediatorfontap_mediator/server_config/root ca.crt

ontap_mediator.user_config.yaml

ONTAP Mediator Server Setup

» cert_path: fopt/netapp/lib/ontap_mediator/ontap_mediator/server_config/ontap mediator servercr'
* key_path: opt/netapp/libfontap_mediatorfontap_mediator/server_configlontap mediator_semverkey'
* ca_cert_path: Yopt/netapp/lib/ontap_mediatorfontap_mediator/server_config/intermediate.crt’

= ca_key_path: fopt/netapp/lib/fontap_mediator/fontap_mediatorfserver_config/intermediate. kay'

= ca_serial_path: Yopt/netapp/libfontap_mediatorfontap_mediator/server_configlintermediate sl

Passo 1: obtenha um certificado de um terceiro que emita um certificado de CA

Vocé pode obter um certificado de uma autoridade PKI seguindo o procedimento abaixo.

O exemplo a seguir demonstra a substituicdo das entidades de certificado autoassinado pelas entidades de



certificado de terceiro localizadas em
/opt/netapp/lib/ontap mediator/ontap mediator/server config/.

O exemplo ilustra os critérios necessarios para os certificados exigidos para o ONTAP Mediator.

@ Vocé pode obter os certificados de uma autoridade de Infraestrutura de Chaves Publicas (PKI)
de uma forma que pode ser diferente deste procedimento. Ajuste o procedimento de acordo
com as necessidades do seu negécio.

O ONTAP Mediator 1.9 e versées posteriores

1. Crie uma chave privada intermediate.key e um arquivo de configuragéo openssl ca.cnf que
serdo utilizados pela autoridade PKI para gerar um certificado.

a. Gere a chave privada intermediate.key:

Exemplo

openssl genrsa -aes256 -out intermediate.key 4096

b. O arquivo de configuragéo openssl ca.cnf (localizado em
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl ca.c
nf) define as propriedades que o certificado gerado deve ter.

2. Utilize a chave privada e o arquivo de configuragéo para criar uma solicitagdo de assinatura de
certificado intermediate.csr

Exemplo:

openssl req -key <private key name>.key -new -out
<certificate csr name>.csr -config <config file name>.cnf

[root@mediator host server configl]# openssl req -key
intermediate.key -new -config openssl ca.cnf -out intermediate.csr
Enter pass phrase for intermediate.key:

[root@mediator host server configl]# cat intermediate.csr

3. Envie a solicitagéo de assinatura do certificado intermediate.csr a uma autoridade de PKI para
que ela o assine.

A autoridade de PKI verifica a solicitagdo e assina o . csr, gerando o certificado
intermediate.crt. Além disso, vocé precisa obter o root ca.crt certificado que assinou o
intermediate.crt certificado da autoridade de PKI.

Para clusters do SnapMirror active sync e configuragdes IP do MetroCluster que usam
0 ONTAP Mediator configurado com HTTPS, vocé deve adicionar os certificados

@ intermediate.crt € root ca.crt aum cluster do ONTAP. Consulte "Configure o
ONTAP Mediator e os clusters para a sincronizacao ativa do SnapMirror" e "Configure
o0 ONTAP Mediator para uma configuragao IP do MetroCluster".
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O ONTAP Mediator 1.8 e versoes anteriores

1. Crie uma chave privada ca. key e um arquivo de configuragéo openssl ca.cnf que serdo usados
pela autoridade PKI para gerar um certificado.

a. Gere a chave privada ca.key:

Exemplo:

openssl genrsa -aes256 -out ca.key 4096

b. O arquivo de configuragéo openssl ca.cnf (localizado em
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl ca.c
nf) define as propriedades que o certificado gerado deve ter.

2. Use a chave privada e o arquivo de configuragao para criar uma solicitagdo de assinatura de
certificado ca.csr:

Exemplo:

openssl req -key <private key name>.key -new -out
<certificate csr name>.csr -config <config file name>.cnf

[root@mediator host server config]# openssl req -key ca.key -new
-config openssl ca.cnf -out ca.csr

Enter pass phrase for ca.key:

[root@mediator host server configl# cat ca.csr

3. Envie a solicitagéo de assinatura do certificado ca.csr a uma autoridade de Infraestrutura de
Chaves Publicas (PKI) para que ela o assine.

A autoridade de PKI verifica a solicitagdo e assina o . csr, gerando o certificado ca.crt. Além
disso, vocé precisa obter o certificado root ca.crt que assinou o certificado ca.crt da
autoridade de PKI.

Para clusters do SnapMirror active sync, vocé deve adicionar os certificados ca.crt e
root ca.crt aum cluster do ONTAP. Consulte "Configure o ONTAP Mediator e os
clusters para a sincronizagao ativa do SnapMirror".

Etapa 2: gere um certificado de servidor assinando-o com uma autoridade certificadora (CA) de
terceiro

O ONTAP Mediator 1.9 e versdes posteriores

Um certificado de servidor deve ser assinado pela chave privada intermediate. key e pelo certificado
de terceiro intermediate.crt. Além disso, o arquivo de configuragao
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl server.cnf
contém certos atributos que especificam as propriedades necessarias para os certificados de servidor
emitidos pelo OpenSSL.
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Os comandos a seguir podem gerar um certificado de servidor.

Passos

1. Para gerar uma solicitagao de assinatura de certificado do servidor (CSR), execute o seguinte
comando a partir da /opt/netapp/lib/ontap mediator/ontap mediator/server config
pasta:

openssl req -config openssl server.cnf -extensions v3 req -nodes -newkey
rsa:4096 -shabl2 -keyout ontap mediator server.key -out
ontap mediator server.csr

2. Para gerar um certificado de servidor a partir do CSR, execute o seguinte comando na pasta
/opt/netapp/lib/ontap mediator/ontap mediator/server config:

Esses arquivos foram obtidos de uma autoridade de PKI. Se vocé estiver usando um
(D nome de certificado diferente, substitua intermediate.crt<certificate name>
e intermediate.key<filename> pelos nomes de arquivo relevantes.

openssl x509 -extfile openssl server.cnf -extensions v3 req -CA
intermediate.crt -CAkey intermediate.key -CAcreateserial -shab5l12 -days 1095
-req -in ontap mediator server.csr -out ontap mediator server.crt

° A -CAcreateserial opgao é usada para gerar 0s intermediate.srl arquivos.

O ONTAP Mediator 1.8 e versoes anteriores

Um certificado de servidor deve ser assinado pela chave privada ca . key e pelo certificado de terceiro
ca.crt. Além disso, o arquivo de configuragao
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl server.cnf
contém certos atributos que especificam as propriedades necessarias para os certificados de servidor
emitidos pelo OpenSSL.

Os comandos a seguir podem gerar um certificado de servidor.

Passos

1. Para gerar uma solicitagcao de assinatura de certificado do servidor (CSR), execute o seguinte
comando a partirda /opt/netapp/lib/ontap mediator/ontap mediator/server config
pasta:

openssl reqg -config openssl server.cnf -extensions v3 req -nodes -newkey
rsa:4096 -shabl2 -keyout ontap mediator server.key -out
ontap mediator server.csr

2. Para gerar um certificado de servidor a partir do CSR, execute o seguinte comando na
/opt/netapp/lib/ontap mediator/ontap mediator/server config pasta:

Esses arquivos foram obtidos de uma autoridade PKI. Se vocé estiver usando um
@ nome de certificado diferente, substitua ca.crt<certificate name> e
ca.key<filename> pelos nomes de arquivo relevantes.

openssl x509 -extfile openssl server.cnf -extensions v3 req -CA ca.crt
-CAkey ca.key -CAcreateserial -shab5l2 -days 1095 -reg -in



ontap mediator server.csr -out ontap mediator server.crt

° A-CAcreateserial opgao é usada para gerar 0s ca.srl arquivos.

Etapa 3: substitua o novo certificado da CA de terceiros e o certificado do servidor na configuragao do
ONTAP Mediator

O ONTAP Mediator 1.10 e versdes posteriores

A configuragéo do certificado é fornecida ao ONTAP Mediator no arquivo de configuragéo localizado em
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml. O arquivo inclui os seguintes atributos:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.key'

ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.srl'

* cert path e key path so variaveis de certificado do servidor.

* ca cert path,ca key patheca serial path s&o variaveis de certificado CA.

Passos

1. Substitua todos intermediate.* 0s arquivos pelos certificados de terceiros.

2. Crie uma cadeia a partir dos intermediate.crt e ontap mediator server.crt certificados:

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

3. Atualize 0 /opt/netapp/lib/ontap mediator/uvicorn/config.json arquivo.
Atualize os valores de ss1 keyfile, ssl certfile, e ssl ca certs:
ssl keyfile:

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server.key
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ssl certfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt

ssl ca_ certs:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

° O ssl_keyfile valor &€ o caminho da chave no ontap mediator server.crt arquivo, que
éontap_mediator_server.key

° O ssl certfile valor & o caminho do ontap mediator server chain.crt arquivo.
° O ssl ca certsvaloré o caminho do root ca.crt arquivo.
4. Verifique se os seguintes atributos dos certificados recém-gerados estdo configurados corretamente:
° Proprietario do grupo Linux: netapp:netapp
° Permissées do Linux: 600

5. Reinicie o ONTAP Mediator:
systemctl restart ontap mediator

O ONTAP Mediator 1.9.1e 1.9

A configuragao do certificado é fornecida ao ONTAP Mediator no arquivo de configuracéo localizado em
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml. O arquivo inclui os seguintes atributos:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.key'

ca_serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia

te.srl'

* cert path e key path so variaveis de certificado do servidor.

* ca cert path,ca key patheca serial path sdo variaveis de certificado CA.

Passos

1. Substitua todos intermediate. * 0s arquivos pelos certificados de terceiros.



2. Crie uma cadeia a partir dos intermediate.crt e ontap mediator server.crt certificados:

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

3. Atualize 0 /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini arquivo.
Atualize os valores de mediator cert,mediator keyeca certificate:

set-placeholder = mediator cert =

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator

server chain.crt

set-placeholder = mediator key =

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator

server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

° Omediator cert valor € o caminho do ontap mediator server chain.crt arquivo.

° Omediator key value é 0o caminho da chave no ontap mediator server.crt arquivo,
que € ontap mediator server.key.

° O ca certificate valor € o caminho do root ca.crt arquivo.

4. Verifique se os seguintes atributos dos certificados recém-gerados estdo configurados corretamente:
° Proprietario do grupo Linux: netapp:netapp
° Permissdes do Linux: 600

5. Reinicie 0 ONTAP Mediator:
systemctl restart ontap mediator

O ONTAP Mediator 1.8 e versoes anteriores

A configuragéo do certificado é fornecida ao ONTAP Mediator no arquivo de configuragéo localizado em
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml. O arquivo inclui os seguintes atributos:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.crt’

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.key'
ca_serial path:
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'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.srl’

* cert path e key path sdo variaveis de certificado do servidor.

* ca_cert path,ca key patheca serial path s&o variaveis de certificado CA.

Passos

1. Substitua todos ca . * os arquivos pelos certificados de terceiros.

2. Crie uma cadeia de certificados a partir dos ca.crt e ontap_mediator server.crt certificados:
cat ontap mediator server.crt ca.crt > ontap mediator server chain.crt

3. Atualize o /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini arquivo.
Atualize os valores de mediator cert,mediator keyeca certificate:
set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt
set-placeholder = mediator key =

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt
° Omediator cert valor & o caminho do ontap mediator server chain.crt arquivo.

° Omediator key value é o caminho da chave no ontap mediator server.crt arquivo,
que € ontap mediator server.key.

° O ca certificate valor é o caminho do root ca.crt arquivo.

4. Verifique se os seguintes atributos dos certificados recém-gerados estdo configurados corretamente:
° Proprietario do grupo Linux: netapp:netapp
° Permissdes do Linux: 600

5. Reinicie o ONTAP Mediator:

systemctl restart ontap mediator

Passo 4: opcionalmente, use um caminho ou nome diferente para seus certificados de terceiros

O ONTAP Mediator 1.10 e versoes posteriores

Vocé pode usar certificados de terceiros com um nome diferente de intermediate.* ou armazenar os
certificados de terceiros em um local diferente.

Passos

1. Configure o
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/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml arquivo para substituir os valores padrdo das variaveis no
ontap mediator.config.yaml arquivo.

Se vocé obteve intermediate.crt de uma autoridade PKI e armazena sua chave privada
intermediate.key no local
/opt/netapp/lib/ontap mediator/ontap mediator/server config, 0 arquivo
ontap mediator.user config.yaml deve ser semelhante ao exemplo a seguir:

Se vocé usou intermediate.crt para assinar o ontap mediator server.crt

@ certificado, o arquivo ‘“intermediate.srl’é gerado. Veja Etapa 2: gere um certificado de
servidor assinando-o com uma autoridade certificadora (CA) de terceiropara obter
mais informacoes.

[root@mediator host server configl# cat
ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.key'

ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
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diate.srl'

a. Se vocé estiver usando uma estrutura de certificado em que o root ca.crt certificado fornece
um intermediate.crt certificado que assina 0 ontap mediator server.crt certificado,
crie uma cadeia de certificados a partir dos intermediate.crt e
ontap mediator server.crt certificados:

@ Vocé deveria ter obtido anteriormente no procedimento os certificados
intermediate.crt e ontap mediator server.crt de uma autoridade PKI.

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

b. Atualize o /opt/netapp/lib/ontap mediator/uvicorn/config.json arquivo.
Atualize os valores de ss1 keyfile, ssl certfile, e ssl ca certs:

ssl keyfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key

ssl certfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt

ssl ca_ certs:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

* O ssl keyfile valor é o caminho da chave no ontap mediator server.crt arquivo,
que € ontap mediator server.key.
* O ssl certfile valor é o caminho do ontap mediator server chain.crt arquivo.

* O ssl ca certs valor € o caminho do root ca.crt arquivo.

Para clusters do SnapMirror active sync e configuragdes IP do MetroCluster
que usam o ONTAP Mediator configurado com HTTPS, vocé deve adicionar os

@ certificados intermediate.crt € root ca.crt aum cluster do ONTAP.
Consulte "Configure o ONTAP Mediator e os clusters para a sincronizagao
ativa do SnapMirror" e "Configure o ONTAP Mediator para uma configuragéo
IP do MetroCluster".

c. Verifique se os seguintes atributos dos certificados recém-gerados estédo configurados
corretamente:
* Proprietario do grupo Linux: netapp:netapp
* Permissbées do Linux: 600

2. Reinicie o ONTAP Mediator quando os certificados forem atualizados no arquivo de configuragao:

systemctl restart ontap mediator


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
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O ONTAP Mediator 1.9.1e 1.9

Vocé pode usar certificados de terceiros com um nome diferente de intermediate.* ou armazenar os
certificados de terceiros em um local diferente.

Passos

1. Configure o
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml arquivo para substituir os valores padrdo das variaveis no
ontap mediator.config.yaml arquivo

Se vocé obteve intermediate.crt de uma autoridade PKI e armazena sua chave privada
intermediate.key no local
/opt/netapp/lib/ontap mediator/ontap mediator/server config, 0 arquivo
ontap mediator.user config.yaml deve ser semelhante ao exemplo a seguir:

Se vocé usou intermediate.crt para assinar o ontap mediator server.crt

@ certificado, o arquivo ‘“intermediate.srl’é gerado. Veja Etapa 2: gere um certificado de
servidor assinando-o com uma autoridade certificadora (CA) de terceiropara obter
mais informacgdes.

[root@mediator host server config]# cat
ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.crt'
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ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.key'

ca_serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.srl'

a. Se voceé estiver usando uma estrutura de certificado em que o root ca.crt certificado fornece
um intermediate.crt certificado que assina 0 ontap mediator server.crt certificado,
crie uma cadeia de certificados a partir dos intermediate.crt e
ontap mediator server.crt certificados:

(D Vocé deveria ter obtido anteriormente no procedimento os certificados
intermediate.crt € ontap mediator server.crt de uma autoridade PKI.

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

b. Atualize 0 /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini arquivo.
Atualize os valores de mediator cert,mediator keyeca certificate:

set-placeholder = mediator cert =

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or_ server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt
* Omediator cert valor € o caminho do ontap mediator server chain.crt arquivo.

* Omediator key valor é o caminho da chave no ontap mediator server.crt arquivo,
que € ontap mediator server.key.

* O ca certificate valor é o caminho do root ca.crt arquivo.

Para clusters do SnapMirror Business Continuity (SM-BC), vocé deve adicionar

(D 0s intermediate.crt e root ca.crt certificados a um cluster do ONTAP.
Consulte "Configure o ONTAP Mediator e os clusters para a sincronizagao
ativa do SnapMirror".

c. Verifique se os seguintes atributos dos certificados recém-gerados estdo configurados
corretamente:
* Proprietario do grupo Linux: netapp:netapp

* Permissodes do Linux: 600


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html

2. Reinicie o ONTAP Mediator quando os certificados forem atualizados no arquivo de configuragao:
systemctl restart ontap mediator

O ONTAP Mediator 1.8 e versoes anteriores

Vocé pode usar certificados de terceiro com um nome diferente de ca . * ou armazenar os certificados de
terceiro em um local diferente.

Passos

1. Configure o
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml arquivo para substituir os valores padrdo das variaveis no
ontap mediator.config.yaml arquivo.

Se vocé obteve ca.crt de uma autoridade de PKI e armazena a chave privada ca . key no local
/opt/netapp/lib/ontap mediator/ontap mediator/server config, 0
ontap mediator.user config.yaml arquivo deve ter a seguinte aparéncia:

Se vocé usou ca.crt'para assinar o

(:) ‘ontap mediator server.crt'certificado, o arquivo ‘ca.srlé
gerado. Consulte Etapa 2: gere um certificado de servidor assinando-o com uma
autoridade certificadora (CA) de terceiro para obter mais informagdes.

[root@mediator host server configl# cat
ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
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'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.crt’
ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.key'
ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.srl'

a. Se voceé estiver usando uma estrutura de certificado em que o root_ca.crt certificado fornece
um ca.crt certificado que assina o ontap mediator server.crt certificado, crie uma
cadeia a partir dos certificados ca.crt € ontap mediator server.crt:

@ Vocé deveria ter obtido 0s ca.crt e ontap mediator server.crt certificados
de uma autoridade PKI anteriormente no procedimento.

cat ontap mediator server.crt ca.crt > ontap mediator server chain.crt
b. Atualize 0 /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini arquivo.
Atualize os valores de mediator cert,mediator keyeca certificate:

set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt
* Omediator cert valor € o caminho do ontap mediator server chain.crt arquivo.

* Omediator key valor é o caminho da chave no ontap mediator server.crt arquivo,
que € ontap mediator server.key.

* O ca certificate valor é o caminho do root ca.crt arquivo.

Para clusters do SnapMirror Business Continuity (SM-BC), vocé deve adicionar

(D 0s ca.crt e root ca.crt certificados a um cluster do ONTAP. Consulte
"Configure o ONTAP Mediator e os clusters para a sincronizagao ativa do
SnapMirror".

c. Verifique se os seguintes atributos dos certificados recém-gerados estdo configurados
corretamente:
* Proprietario do grupo Linux: netapp:netapp
* Permissdes do Linux: 600

2. Reinicie o ONTAP Mediator quando os certificados forem atualizados no arquivo de configuragao:

systemctl restart ontap mediator


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html

Solugao de problemas relacionados a certificados do ONTAP Mediator

Use estas verificacdes para confirmar as propriedades do certificado ao solucionar
problemas relacionados a certificados.

Verificar a expiragao do certificado

Use o seguinte comando para identificar o intervalo de validade do certificado.

O ONTAP Mediator 1.9 e versoes posteriores

[root@mediator host server config]# openssl x509 -in intermediate.crt
—-text -noout
Certificate:

Data:

Validity
Not Before: Feb 22 19:57:25 2024 GMT
Not After : Feb 15 19:57:25 2029 GMT

O ONTAP Mediator 1.8 e versoes anteriores

[root@mediator host server config]# openssl x509 -in ca.crt -text
—noout
Certificate:

Data:

Validity
Not Before: Feb 22 19:57:25 2024 GMT
Not After : Feb 15 19:57:25 2029 GMT

Verifique as extensdes X509v3 na certificagdo da Autoridade de Certificagao

Use o seguinte comando para verificar as extensdes X509v3 no certificado da CA.

O ONTAP Mediator 1.9 e versdes posteriores

As propriedades definidas em v3_ca em openssl ca.cnf sdo exibidas como X509v3 extensions
em intermediate.crt.

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server config]# cat openssl ca.cnf
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[ v3 ca ]

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always,issuer
basicConstraints = critical, CA:true

keyUsage = critical, cRLSign, digitalSignature, keyCertSign

[root@mediator host server configl# openssl x509 -in intermediate.crt
—-text -noout
Certificate:

Data:

X509v3 extensions:
X509v3 Subject Key Identifier:

9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27
X509v3 Authority Key Identifier:

keyid:9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27

X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign

O ONTAP Mediator 1.8 e versoes anteriores

As propriedades definidas em v3_ca em openssl ca.cnf sdo exibidas como X509v3 extensions
eém ca.crt.

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server config]# cat openssl ca.cnf

[ v3 ca ]

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always,issuer
basicConstraints = critical, CA:true

keyUsage = critical, cRLSign, digitalSignature, keyCertSign

[root@mediator host server config]# openssl x509 -in ca.crt -text
-noout
Certificate:

Data:

X509v3 extensions:



X509v3 Subject Key Identifier:

9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27
X509v3 Authority Key Identifier:

keyid:9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27

X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign

Verificar extensdes X509v3 no certificado do servidor e nomes alternativos do assunto

As v3_reqg propriedades definidas no openssl server.cnf arquivo de configuragdo s&o exibidas como
X509v3 extensions no certificado.

No exemplo a seguir, vocé pode obter as variaveis nas alt names segbes executando os comandos
hostname -A e hostname -I na maquina virtual Linux na qual o ONTAP Mediator esta instalado.

Consulte seu administrador de rede para obter os valores corretos das variaveis.

O ONTAP Mediator 1.9 e versoes posteriores

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server configl# cat openssl server.cnf

[ v3 _req ]

basicConstraints = CA:false

extendedKeyUsage = serverAuth

keyUsage = keyEncipherment, dataEncipherment
subjectAltName = @alt names

[ alt names ]

DNS.1 = abc.company.com

DNS.2 = abc-v6.company.com

IP.1 = 1.2.3.4

IP.2 = abcd:abcd:abcd:abcd:abcd:abcd

[root@mediator host server configl]# openssl x509 -in intermediate.crt
—-text -noout
Certificate:

Data:

41



42

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Extended Key Usage:
TLS Web Server Authentication

X509v3 Key Usage:
Key Encipherment, Data Encipherment

X509v3 Subject Alternative Name:
DNS:abc.company.com, DNS:abc-v6.company.com, IP

Address:1.2.3.4, IP Address:abcd:abcd:abcd:abcecd:abcd:abecd

O ONTAP Mediator 1.8 e versoes anteriores

[root@mediator host server configl# pwd

/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@mediator host server configl# cat openssl server.cnf

[ v3 req ]

basicConstraints = CA:false

extendedKeyUsage = serverAuth

keyUsage = keyEncipherment, dataEncipherment
subjectAltName = @alt names

[ alt names ]

DNS.1 = abc.company.com

DNS.2 = abc-v6.company.com

IP.1 = 1.2.3.4

IP.2 = abcd:abcd:abcd:abcd:abed:abed

[root@mediator host server config]# openssl x509 -in ca.crt -text
-noout
Certificate:

Data:

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Extended Key Usage:
TLS Web Server Authentication

X509v3 Key Usage:
Key Encipherment, Data Encipherment

X509v3 Subject Alternative Name:
DNS:abc.company.com, DNS:abc-v6.company.com, IP



Address:1.2.3.4, IP Address:abcd:abcd:abcd:abcecd:abecd:abed

Verifique se a chave privada corresponde a um certificado

Vocé pode verificar se uma determinada chave privada corresponde a um certificado.

Use os seguintes comandos OpenSSL na chave e no certificado, respectivamente.

O ONTAP Mediator 1.9 e versoes posteriores

[root@mediator host server config]# openssl rsa -noout -modulus -in
intermediate.key | openssl md5

Enter pass phrase for intermediate.key:

(stdin)= 14c6b98b0c7c59012blde89%eeecd4a9dbc

[root@mediator host server configl# openssl x509 -noout -modulus -in
intermediate.crt | openssl md5

(stdin)= 14c6b98b0c7¢c59012blde89%eeed4a9dbc

O ONTAP Mediator 1.8 e versoes anteriores

[root@mediator host server config]# openssl rsa -noout -modulus -in
ca.key | openssl mdb

Enter pass phrase for ca.key:

(stdin)= 14c6b98b0c7c59012blde89%eceed4a9dbc

[root@mediator host server config]# openssl x509 -noout -modulus -in
ca.crt | openssl mdb

(stdin)= 14c6b98b0c7c59012blde89%eceed4a9dbc

Se 0 -modulus atributo de ambos corresponder, isso indica que o par de chave privada e certificado &
compativel e pode funcionar em conjunto.

Verifique se um certificado de servidor foi criado a partir de um certificado de CA especifico

Vocé pode usar o seguinte comando para verificar se o certificado do servidor foi criado a partir de um
certificado de CA especifico.

O ONTAP Mediator 1.9 e versoes posteriores

[root@mediator host server configl# openssl verify -CAfile root ca.crt
-—untrusted intermediate.crt ontap mediator server.crt

ontap mediator server.crt: OK

[root@mediator host server config]#
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O ONTAP Mediator 1.8 e versoes anteriores

[root@mediator host server config]# openssl verify -CAfile ca.crt
ontap mediator server.crt

ontap mediator server.crt: OK

Se vocé estiver usando a validagao do Protocolo de Status de Certificado Online (OCSP), use o comando
"openssl-verify".

Manter o sistema operacional do host para o ONTAP
Mediator

Garanta que o sistema operacional host do ONTAP Mediator receba manutencéo regular
para obter o desempenho ideal.

Reinicialize o host

Reinicialize o host somente quando os clusters estiverem saudaveis. Os clusters ndo podem responder a
falhas enquanto o ONTAP Mediator estiver offline. Defina um horario para manutencao antes de reinicializar.

O ONTAP Mediator retoma automaticamente a operagdo durante uma reinicializacao e volta a estabelecer os
relacionamentos configurados anteriormente com os clusters do ONTAP.

Atualizagdes do pacote do host

Atualize qualquer biblioteca ou pacote yum, exceto o kernel. Reinicialize o host, se necessario, para que as
alteragdes entrem em vigor. Agende uma janela de servigo antes de reinicializar o host.

Se vocé instalar o "'yum-utils’pacote, use o "'needs-restarting’comando para detectar se alguma alteragdo no
pacote requer reinicializar.

Reinicialize o sistema apos atualizar as dependéncias do ONTAP Mediator, pois as alteragdes nédo entram em
vigor imediatamente.

Atualize o kernel do sistema operacional do host

O SCST deve ser compilado para o kernel que vocé esta usando. Para atualizar o sistema operacional, vocé
precisa agendar um periodo de manutengao.

Antes de comecgar
Os seguintes requisitos se aplicam quando o pacote SCST ¢ instalado com ONTAP Mediator.

» Vocé pode atualizar todos os pacotes de biblioteca, exceto o kernel, mas talvez seja necessario
reinicializar para aplicar as alteragdes no ONTAP Mediator. Agende uma interrupgéo do servigo caso
precise reinicializar.

* Vocé deve manter o kernel do sistema operacional atualizado. Atualize o nucleo do kernel para uma
versao compativel listada em "Matriz de versdes do ONTAP Mediator". Vocé precisa reinicializar o
sistema, portanto planeje uma janela de manutengéo para a interrupgao.

> Desinstale o médulo do kernel SCST antes de reinicializar e reinstale-o em seguida.
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o Prepare uma versao compativel do SCST para reinstalar antes de iniciar a atualizagao do kernel do
sistema operacional.

Se voceé instalou ONTAP Mediator 1.12 ou posterior com suporte apenas para HTTPS, o pacote

@ SCST néo esta instalado e o kernel do sistema operacional host pode ser atualizado sem afetar
ONTAP Mediator. Consulte a documentagéo do seu sistema operacional host para obter
instrucdes de atualizacao.

Passos
Siga estes passos para atualizar o kernel do sistema operacional do host.

Antes de atualizar o kernel, verifique se o sistema operacional e a versdo do ONTAP Mediator
sao compativeis. Para obter informacdes sobre as versdes compativeis, consulte o "Matriz de
suporte do SO".

1. Pare o ONTAP Mediator.

2. Desinstale o pacote SCST, veja Realizar manutencao do host. (O SCST nao oferece um mecanismo de
atualizagéo.)

3. Atualize o sistema operacional e reinicialize.
4. Reinstale o pacote SCST.
5. Reative o ONTAP Mediator.

Realizar manutengao do host

A atualizacéo do kernel da VM pode causar problemas de compatibilidade com os mdédulos SCST. Desinstale
e reinstale o SCST manualmente.

@ Se vocé instalou ONTAP Mediator 1.12 ou posterior com suporte apenas para HTTPS, o pacote
SCST néo esta instalado e vocé pode ignorar esta tarefa.

Passo 1: desinstale o SCST
Para desinstalar o SCST, use o pacote tar correspondente a sua versao do ONTAP Mediator.

Passos
1. Baixe o pacote SCST apropriado (conforme mostrado na tabela a seguir) e extraia-o.

Para esta verséo ... Use este pacote tar...
ONTAP Mediator 1.12.1 scst-3.10.tar.gz
ONTAP Mediator 1.12 scst-3.10.tar.gz
ONTAP Mediator 1.11 scst-3.9.tar.gz
ONTAP Mediator 1.10 scst-3.9.tar.gz
ONTAP Mediator 1.9.1 scst-3.8.0.tar.bz2
ONTAP Mediator 1.9 scst-3.8.0.tar.bz2
ONTAP Mediator 1.8 scst-3.8.0.tar.bz2
ONTAP Mediator 1.7 scst-3.7.0.tar.bz2
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ONTAP Mediator 1.6 scst-3.7.0.tar.bz2

ONTAP Mediator 1.5 scst-3.6.0.tar.bz2
ONTAP Mediator 1.4 scst-3.6.0.tar.bz2
ONTAP Mediator 1.3 scst-3.5.0.tar.bz2
ONTAP Mediator 1.1 scst-3.4.0.tar.bz2
ONTAP Mediator 1.0 scst-3.3.0.tar.bz2

a. Acesse o pacote de codigo aberto a partir do "Downloads do SCST no sourceforge”.
b. Selecione Baixar versoes langadas.

c. Extraia o pacote para sua VM.

2. Execute os seguintes comandos de desinstalagédo no scst diretorio:

a. systemctl stop mediator-scst
b. make scstadm uninstall

C. make iscsi uninstall

d. make usr uninstall

€. make scst uninstall

f. depmod

Etapa 2: Instalar o SCST

Para instalar o SCST manualmente, vocé precisa do pacote tar do SCST que é usado para a versao instalada
do ONTAP Mediator (consulte o Tabela SCST).

Sobre esta tarefa

» Execute esta etapa antes de instalar o ONTAP Mediator. Se a versao do SCST que vocé esta usando for
mais recente do que a versao incluida no instalador do ONTAP Mediator, o instalador ignorara esta etapa.

» Em alguns cenarios, a instalagdo padrédo do SCST no sistema operacional atualizado pode falhar porque o
sistema operacional atualizado requer uma corregao.

A partir do ONTAP Mediator 1.12.1, se a instalagao falhar, vocé pode usar a ferramenta de reparo SCST
localizada em /usr/local/bin/mediator repair scst para reparar a instalagéo.

Se o sistema operacional atualizado exigir uma corregéo, a ferramenta a contém para a versdo do SCST
fornecida no pacote do ONTAP Mediator. A ferramenta mediator repair scst é uma ferramenta
autébnoma, separada do instalador principal e esta incluida no arquivo do ONTAP Mediator tgz. Ela ndo
afeta a instalagdo ou os caminhos de atualizagcdo do ONTAP Mediator.

Passos

1
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. Execute os seguintes comandos de instalagéo no scst diretorio:
a. make 2release
b. make scst install
C. make usr install

d. make iscsi install


https://scst.sourceforge.net/downloads.html

€. make scstadm install

f. depmod

Se vocé estiver realizando uma instalagao pela primeira vez e quiser pré-instalar o
ONTAP Mediator, execute o seguinte comando antes de prosseguir para a proxima

@ etapa:

mkdir -p
/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys

9. cp scst/src/certs/scst_module key.der
/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys/

h. patch /etc/init.d/scst < /opt/netapp/lib/ontap mediator/systemd/scst.patch

@ Se vocé pré-instalar o SCST antes do ONTAP Mediator durante a primeira instalagéo,
ignore esta etapa. O instalador aplica os patches relevantes do SCST.

2. Opcionalmente, se o Secure Boot estiver ativado, antes de reinicializar, execute as seguintes etapas:

a. Determine o nome de cada arquivo para os scst_vdisk, scst € iscsi_scst modulos:

[root@localhost ~]# modinfo -n scst vdisk
[root@localhost ~]# modinfo -n scst
[root@localhost ~]1# modinfo -n iscsi scst

b. Determine a verséo do kernel:

[root@localhost ~]# uname -r

c. Assine cada arquivo de modulo com o kernel:

[root@localhost ~1# /usr/src/kernels/<KERNEL-RELEASE>/scripts/sign-
file \sha256 \
/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys/scst modu
le key.priv \
/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys/scst modu
le key.der \

_module-filename

d. Instale a chave UEFI com o firmware.
As instrugbes para instalar a chave UEFI encontram-se em:
/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys/README.module-

signing
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A chave UEFI gerada esté localizada em:

/opt/netapp/lib/ontap mediator/ontap mediator/SCST mod keys/scst module key.de
r

3. Reinicialize o sistema:

reboot

Alteragcoes do host no nome do host ou no endereco IP

Sobre esta tarefa
» Execute esta tarefa no host Linux onde vocé instalou o ONTAP Mediator.

* Faga isso somente se os certificados autoassinados nao forem mais validos porque o nome do host ou o
endereco IP mudaram apds a instalacdo do ONTAP Mediator.

* Ap6s o certificado autoassinado temporario ser substituido por um certificado confiavel de terceiro, vocé
ndo deve usar esta tarefa para regenerar um certificado. Se vocé ndo tiver um certificado autoassinado,
nao podera usar este procedimento.

Etapa
Crie um certificado autoassinado temporario para o host atual:

1. Reinicie o ONTAP Mediator:

./make self signed certs.sh overwrite

[root@xyz000123456 ~]# cd
/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@xyz000123456 server configl# ./make self signed certs.sh overwrite

Adding Subject Alternative Names to the self-signed server certificate
#

# OpenSSL example configuration file.

Generating self-signed certificates

Generating RSA private key, 4096 bit long modulus (2 primes)

e is 65537 (0x010001)
Generating a RSA private key

Signature ok
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subject=C = US, ST = California, L = San Jose, O = "NetApp, Inc.", OU =
ONTAP Core Software, CN = ONTAP Mediator, emailAddress =
supportl@netapp.com

Getting CA Private Key

[root@xyz000123456 server configl# systemctl restart ontap mediator

Desinstalar o ONTAP Mediator

Se necessario, desinstale o ONTAP Mediator apds desconecta-lo do ONTAP.

Antes de comecar
Vocé deve desconectar o ONTAP Mediator do ONTAP antes de remové-lo.

Sobre esta tarefa
Execute esta tarefa no host Linux onde vocé instalou o ONTAP Mediator.

Caso vocé nao consiga executar esse comando, talvez seja necessario executa-lo usando o caminho
completo, conforme mostrado no exemplo a seguir:

/usr/local/bin/uninstall ontap mediator
Etapa

1. Desinstalar o ONTAP Mediator:

uninstall ontap mediator

[root@mediator-host ~]# uninstall ontap mediator
ONTAP Mediator: Self Extracting Uninstaller

+ Removing ONTAP Mediator. (Log:
/tmp/ontap mediator.GmRGdA/uninstall ontap mediator/remove.log)
+ Remove successful.

[root@mediator-host ~]#
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