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Gerenciar certificados

Regenere um certificado autoassinado temporario para o
host do ONTAP Mediator

Regenere um certificado temporario autoassinado para o host atual quando uma
alteracao no nome do host ou no endereco IP invalidar o certificado existente.

@ Este procedimento s6é é compativel com sistemas que executam o ONTAP Mediator 1.7 ou
posterior.

Sobre esta tarefa
» Execute esta tarefa no host Linux onde vocé instalou o ONTAP Mediator.

» Vocé so6 pode executar esta tarefa se os certificados autoassinados gerados tiverem se tornado obsoletos
devido a alteragdes no nome do host ou no enderego IP do host apds a instalagdo do ONTAP Mediator.

* Ap6s o certificado autoassinado temporario ser substituido por um certificado confiavel de terceiro, vocé
ndo deve usar esta tarefa para regenerar um certificado. A auséncia de um certificado autoassinado fara
com que este procedimento falhe.

Etapa
Para gerar um novo certificado autoassinado temporario para o host atual, execute a seguinte etapa:

1. Reinicie o ONTAP Mediator:

./make self signed certs.sh overwrite

[root@xyz000123456 ~]# cd
/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@xyz000123456 server configl# ./make self signed certs.sh overwrite

Adding Subject Alternative Names to the self-signed server certificate
#

# OpenSSL example configuration file.

Generating self-signed certificates

Generating RSA private key, 4096 bit long modulus (2 primes)

e is 65537 (0x010001)
Generating a RSA private key

writing new private key to 'ontap mediator server.key'



Signature ok

subject=C = US, ST = California, L = San Jose, O = "NetApp, Inc.", OU =
ONTAP Core Software, CN = ONTAP Mediator, emailAddress =
supportl@netapp.com

Getting CA Private Key

Substitua os certificados autoassinados do ONTAP
Mediator por certificados confiaveis de terceiros

Se o seu ambiente suportar, substitua os certificados autoassinados por certificados
confiaveis emitidos por uma autoridade certificadora.

» Os certificados de terceiros sao suportados apenas a partir do ONTAP 9.16.1 e em algumas
versdes de patch anteriores do ONTAP. Consulte "NetApp ID do bug no Bugs Online
@ CONTAP-243278".

* Os certificados de terceiros sdo suportados apenas em sistemas que executam o ONTAP
Mediator 1.7 ou posterior.

Sobre esta tarefa
» Execute esta tarefa no host Linux onde vocé instalou o ONTAP Mediator.

» Vocé pode realizar essa tarefa se os certificados autoassinados gerados precisarem ser substituidos por
certificados obtidos de uma autoridade de certificagao (AC) subordinada confiavel. Para isso, vocé deve
ter acesso a uma autoridade de infraestrutura de chave publica (PKI) confiavel.

» Aimagem a seguir mostra as finalidades de cada certificado do ONTAP Mediator.

ONTAP Mediator Certificate Purposes

Root CA Intermediate Server Chain Server Cert Client Certs

* PKl used to secure * Used as a signing * Used for SSL *Used for HTTPS * Used by ONTAP for
the private authority mutual *Need the private mutual
Certificate » Creates the server authentication / key for encryption authentication
Authority’s key cert + signs all encryption ops «Unique per cluster

*Only need the client certs pair
public cert after = Needs a key + srl *Generated
signing the file to perform automatically
Intermediate CA signing when adding a
cert. mediatorto a
cluster.



https://mysupport.netapp.com/site/bugs-online/product/ONTAP/JiraNgage/CONTAP-243278
https://mysupport.netapp.com/site/bugs-online/product/ONTAP/JiraNgage/CONTAP-243278

« Aimagem a seguir mostra a configuracéo da instalagéo do servidor web e do ONTAP Mediator.

ONTAP Mediator Certificates

intermadiate Cart

- Sarver Cart.

sontap_mediator_server.crt
spntap_mediator_server.key

sroot_ca.crt

sintermediate.crt
sintarmediate. key
sIntermediate. sl

ontap_mediator_Servercrt |
+ intermediate.crt

* ontap_mediator_server
_chain.crt

uwsgilontap_mediator.ini

WebServer Setup
* set-placeholder = mediator_cert=/opt/netapp/lib/ontap_mediator/ontap_mediator/server_configfontap_mediator_server_chain.crt
+ set-placeholder = mediator_key=/opt/netapp/lib/ontap_ i ontap_mediator/s _configlontap_mediator_server key

» set-placeholder = ca_certificate=/opt/netapp/lib/ontap_mediatorfontap_mediator/server_config/root ca.crt

ontap_mediator.user_config.yaml
ONTAP Mediator Server Setup

» cert_path: Yopt/netapp/lib/ontap_mediatorfontap_mediator/server_configiontep medistor servercrd’
+ key_path: Jopt/netapp/libfontap_mediatorfontap_mediator/server_configfontap mediator_serverkey
+ ca_cert_path: Yopt/netapp/lib/fontap_mediatorfontap_mediator/server_config/intermediate.ort!

= ca_key_path: 'fopt/netapp/lib/fontap_mediator/ontap_mediator/server_configfintermediate. kay'

+ ca_serial_path: Yopt/netapp/lib/ontap_mediatorfontap_mediator/server_configfintermeadiate sl

Passo 1: obtenha um certificado de um terceiro que emita um certificado de CA

Vocé pode obter um certificado de uma autoridade PKI seguindo o procedimento abaixo.

O exemplo a seguir demonstra a substituicao das entidades de certificado autoassinado pelas entidades de
certificado de terceiro localizadas em

/opt/netapp/lib/ontap mediator/ontap mediator/server config/.

O exemplo ilustra os critérios necessarios para os certificados exigidos para o ONTAP Mediator.

@ Vocé pode obter os certificados de uma autoridade de Infraestrutura de Chaves Publicas (PKI)
de uma forma que pode ser diferente deste procedimento. Ajuste o procedimento de acordo
com as necessidades do seu negécio.

O ONTAP Mediator 1.9 e versdes posteriores

1. Crie uma chave privada intermediate.key e um arquivo de configuragéo openssl ca.cnf que
serado utilizados pela autoridade PKI para gerar um certificado.

a. Gere a chave privada intermediate.key:

Exemplo

openssl genrsa -aes256 -out intermediate.key 4096

b. O arquivo de configuragéo openssl ca.cnf (localizado em
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl ca.c
nf) define as propriedades que o certificado gerado deve ter.

2. Utilize a chave privada e o arquivo de configuragéo para criar uma solicitagdo de assinatura de
certificado intermediate.csr:



Exemplo:

openssl req -key <private key name>.key -new -out
<certificate csr name>.csr -config <config file name>.cnf

[root@mediator host server configl]# openssl req -key
intermediate.key -new -config openssl ca.cnf -out intermediate.csr
Enter pass phrase for intermediate.key:

[root@mediator host server configl# cat intermediate.csr

3. Envie a solicitagdo de assinatura do certificado intermediate.csr a uma autoridade de PKI para
que ela o assine.

A autoridade de PKI verifica a solicitagdo e assina o . csr, gerando o certificado
intermediate.crt. Além disso, vocé precisa obter o root ca.crt certificado que assinou o
intermediate.crt certificado da autoridade de PKI.

Para clusters do SnapMirror active sync e configuracdes IP do MetroCluster que usam
o0 ONTAP Mediator configurado com HTTPS, vocé deve adicionar os certificados

@ intermediate.crt e root ca.crt aum cluster do ONTAP. Consulte "Configure o
ONTAP Mediator e os clusters para a sincronizacao ativa do SnapMirror" e "Configure
0 ONTAP Mediator para uma configuracao IP do MetroCluster".

O ONTAP Mediator 1.8 e versoes anteriores

1. Crie uma chave privada ca . key e um arquivo de configuragdo openssl ca.cnf que serdo usados
pela autoridade PKI para gerar um certificado.

a. Gere a chave privada ca.key:

Exemplo:

openssl genrsa -aes256 -out ca.key 4096

b. O arquivo de configuragéo openssl ca.cnf (localizado em
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl ca.c
nf) define as propriedades que o certificado gerado deve ter.

2. Use a chave privada e o arquivo de configuragao para criar uma solicitagdo de assinatura de
certificado ca.csr:

Exemplo:

openssl req -key <private key name>.key -new -out
<certificate csr name>.csr -config <config file name>.cnf

[root@mediator host server configl]# openssl req -key ca.key -new
-config openssl ca.cnf -out ca.csr
Enter pass phrase for ca.key:


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/task_configuring_the_ontap_mediator_service_from_a_metrocluster_ip_configuration.html
https://docs.netapp.com/us-en/ontap-metrocluster/install-ip/task_configuring_the_ontap_mediator_service_from_a_metrocluster_ip_configuration.html

[root@mediator host server configl# cat ca.csr

3. Envie a solicitagdo de assinatura do certificado ca . csr a uma autoridade de Infraestrutura de
Chaves Publicas (PKI) para que ela o assine.

A autoridade de PKI verifica a solicitagdo e assina o . csr, gerando o certificado ca.crt. Além
disso, vocé precisa obter o certificado root ca.crt que assinou o certificado ca.crt da
autoridade de PKI.

Para clusters do SnapMirror active sync, vocé deve adicionar os certificados ca.crt e
root ca.crt aum cluster do ONTAP. Consulte "Configure o ONTAP Mediator e os
clusters para a sincronizagao ativa do SnapMirror".

Etapa 2: gere um certificado de servidor assinando-o com uma autoridade
certificadora (CA) de terceiro

O ONTAP Mediator 1.9 e versoes posteriores

Um certificado de servidor deve ser assinado pela chave privada intermediate. key € pelo certificado
de terceiro intermediate.crt. Além disso, o arquivo de configuragao
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl server.cnf
contém certos atributos que especificam as propriedades necessarias para os certificados de servidor
emitidos pelo OpenSSL.

Os comandos a seguir podem gerar um certificado de servidor.

Passos

1. Para gerar uma solicitagao de assinatura de certificado do servidor (CSR), execute o seguinte
comando a partir da /opt/netapp/lib/ontap mediator/ontap mediator/server config
pasta:

openssl req -config openssl server.cnf -extensions v3 req -nodes -newkey
rsa:4096 -shabl2 -keyout ontap mediator server.key -out
ontap mediator server.csr

2. Para gerar um certificado de servidor a partir do CSR, execute o seguinte comando na pasta
/opt/netapp/lib/ontap mediator/ontap mediator/server config:

Esses arquivos foram obtidos de uma autoridade de PKI. Se vocé estiver usando um
(D nome de certificado diferente, substitua intermediate.crt<certificate name>
e intermediate.key<filename> pelos nomes de arquivo relevantes.

openssl x509 -extfile openssl server.cnf -extensions v3 req -CA
intermediate.crt -CAkey intermediate.key -CAcreateserial -shab5l12 -days 1095
-req —-in ontap mediator server.csr —-out ontap mediator server.crt


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/mediator-install-task.html

° A-CAcreateserial opgao é usada para gerar 0s intermediate.srl arquivos.

O ONTAP Mediator 1.8 e versées anteriores

Um certificado de servidor deve ser assinado pela chave privada ca. key e pelo certificado de terceiro
ca.crt. Além disso, o arquivo de configuragao
/opt/netapp/lib/ontap mediator/ontap mediator/server config/openssl server.cnf

contém certos atributos que especificam as propriedades necessarias para os certificados de servidor
emitidos pelo OpenSSL.

Os comandos a seguir podem gerar um certificado de servidor.

Passos

1. Para gerar uma solicitagao de assinatura de certificado do servidor (CSR), execute o seguinte
comando a partirda /opt/netapp/lib/ontap mediator/ontap mediator/server config
pasta:

openssl req -config openssl server.cnf -extensions v3 req -nodes -newkey
rsa:4096 -sha5l2 -keyout ontap mediator server.key -out
ontap mediator server.csr

2. Para gerar um certificado de servidor a partir do CSR, execute o seguinte comando na
/opt/netapp/lib/ontap mediator/ontap mediator/server config pasta:

Esses arquivos foram obtidos de uma autoridade PKI. Se vocé estiver usando um
@ nome de certificado diferente, substitua ca.crt<certificate name> e
ca.key<filename> pelos nomes de arquivo relevantes.

openssl x509 -extfile openssl server.cnf -extensions v3 req -CA ca.crt
-CAkey ca.key -CAcreateserial -shabl2 -days 1095 -reg -in
ontap mediator server.csr -out ontap mediator server.crt

° A-CAcreateserial opgao é usada para gerar 0s ca.srl arquivos.

Etapa 3: substitua o novo certificado da CA de terceiros e o certificado do servidor
na configuracao do ONTAP Mediator

O ONTAP Mediator 1.10 e versoes posteriores

A configuragéo do certificado é fornecida ao ONTAP Mediator no arquivo de configuragéo localizado em
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml. O arquivo inclui os seguintes atributos:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:



'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.key'

ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.srl'

* cert path e key path so variaveis de certificado do servidor.
* ca cert path,ca key patheca serial path s&o variaveis de certificado CA.
Passos
1. Substitua todos intermediate.* 0s arquivos pelos certificados de terceiros.
2. Crie uma cadeia a partir dos intermediate.crt e ontap mediator server.crt certificados:

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

3. Atualize 0 /opt/netapp/lib/ontap mediator/uvicorn/config.json arquivo.
Atualize os valores de ss1 keyfile, ssl certfile, e ssl ca certs:

ssl keyfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server.key

ssl certfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt

ssl ca_ certs:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

° O ssl_keyfile valor € o caminho da chave no ontap mediator server.crt arquivo, que
€ ontap mediator server.key.
° O ssl certfile valor & o caminho do ontap mediator server chain.crt arquivo.
° O ssl ca certsvaloré ocaminho do root ca.crt arquivo.
4. Verifique se os seguintes atributos dos certificados recém-gerados estdo configurados corretamente:
° Proprietario do grupo Linux: netapp:netapp
° Permissdes do Linux: 600

5. Reinicie o ONTAP Mediator:

systemctl restart ontap mediator



O ONTAP Mediator 1.9.1e 1.9

A configuragéo do certificado é fornecida ao ONTAP Mediator no arquivo de configuragéo localizado em
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml. O arquivo inclui os seguintes atributos:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.key'

ca serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/intermedia
te.srl'

* cert path e key path so variaveis de certificado do servidor.

* ca cert path,ca key patheca serial path sdo variaveis de certificado CA.

Passos

1. Substitua todos intermediate. * 0s arquivos pelos certificados de terceiros.

2. Crie uma cadeia a partir dos intermediate.crt e ontap mediator server.crt certificados:

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

3. Atualize o /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini arquivo
Atualize os valores de mediator cert,mediator key e ca certificate:
set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt
set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator

server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

° Omediator cert valor € o caminho do ontap mediator server chain.crt arquivo.



° Omediator key value é 0o caminho da chave no ontap mediator server.crt arquivo,
que € ontap mediator server.key.

° O ca certificate valor é o caminho do root ca.crt arquivo.

4. Verifique se os seguintes atributos dos certificados recém-gerados estédo configurados corretamente:
° Proprietario do grupo Linux: netapp:netapp
° Permissdes do Linux: 600

5. Reinicie o ONTAP Mediator:

systemctl restart ontap mediator

O ONTAP Mediator 1.8 e versoes anteriores

A configuragéo do certificado é fornecida ao ONTAP Mediator no arquivo de configuragéo localizado em
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.con
fig.yaml. O arquivo inclui os seguintes atributos:

cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap medi
ator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.crt’

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.key'
ca_serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.srl’

* cert path e key path so variaveis de certificado do servidor.

* ca cert path,ca key patheca serial path séo variaveis de certificado CA.

Passos

1. Substitua todos ca . * os arquivos pelos certificados de terceiros.

2. Crie uma cadeia de certificados a partir dos ca.crt e ontap mediator server.crt certificados:
cat ontap mediator server.crt ca.crt > ontap mediator server chain.crt
3-Aumﬁzeo/opt/netapp/lib/ontap_mediator/uwsgi/ontap_mediator.inieﬂqmva
Atualize os valores de mediator cert, mediator keye ca certificate:
set-placeholder = mediator cert =

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server chain.crt



set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator
server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

° Omediator cert valor & o caminho do ontap mediator server chain.crt arquivo.

° Omediator key value é 0 caminho da chave no ontap mediator server.crt arquivo,
que é ontap mediator server.key.

° O ca certificate valor é o caminho do root ca.crt arquivo.

4. Verifique se os seguintes atributos dos certificados recém-gerados estdo configurados corretamente:
° Proprietario do grupo Linux: netapp:netapp
° Permissées do Linux: 600

5. Reinicie o ONTAP Mediator:

systemctl restart ontap mediator

Passo 4: opcionalmente, use um caminho ou nome diferente para seus certificados
de terceiros

O ONTAP Mediator 1.10 e versées posteriores

Vocé pode usar certificados de terceiros com um nome diferente de intermediate.* ou armazenar os
certificados de terceiros em um local diferente.

Passos

1. Configure o
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml arquivo para substituir os valores padrdo das variaveis no
ontap mediator.config.yaml arquivo.

Se vocé obteve intermediate.crt de uma autoridade PKI e armazena sua chave privada
intermediate.key no local
/opt/netapp/lib/ontap mediator/ontap mediator/server config, 0 arquivo
ontap mediator.user config.yaml deve ser semelhante ao exemplo a seguir:

Se vocé usou intermediate.crt para assinar o ontap mediator server.crt

(D certificado, o arquivo “intermediate.srl’é gerado. Veja Etapa 2: gere um certificado de
servidor assinando-o com uma autoridade certificadora (CA) de terceiropara obter
mais informagdes.

[root@mediator host server config]# cat
ontap mediator.user config.yaml

# This config file can be used to override the default settings in

10



ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.key'

ca_serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.srl'

a. Se vocé estiver usando uma estrutura de certificado em que o root ca. crt certificado fornece
um intermediate.crt certificado que assina 0 ontap mediator server.crt certificado,
crie uma cadeia de certificados a partir dos intermediate.crt e
ontap mediator server.crt certificados:

@ Vocé deveria ter obtido anteriormente no procedimento os certificados
intermediate.crt e ontap mediator_ server.crt de uma autoridade PKI.

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

b. Atualize 0 /opt/netapp/lib/ontap mediator/uvicorn/config.json arquivo.
Atualize os valores de ss1 keyfile, ssl certfile, e ssl ca certs:
ssl keyfile:

/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat

11



12

or server.key

ssl certfile:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt

ssl ca_ certs:
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

* O ssl keyfile valor é o caminho da chave no ontap mediator server.crt arquivo,
que é ontap mediator server.key.

* Ossl certfile valor é o caminho do ontap mediator server chain.crt arquivo.

* O ssl ca certs valor € o caminho do root ca.crt arquivo.

Para clusters do SnapMirror active sync e configuracdes IP do MetroCluster
que usam o ONTAP Mediator configurado com HTTPS, vocé deve adicionar os

@ certificados intermediate.crt € root ca.crt aum cluster do ONTAP.
Consulte "Configure o ONTAP Mediator e os clusters para a sincronizacao
ativa do SnapMirror" e "Configure o ONTAP Mediator para uma configuracao
IP do MetroCluster".

c. Verifique se os seguintes atributos dos certificados recém-gerados estdo configurados
corretamente:

* Proprietario do grupo Linux: netapp:netapp
* Permissdes do Linux: 600

2. Reinicie o ONTAP Mediator quando os certificados forem atualizados no arquivo de configuragao:

systemctl restart ontap mediator

O ONTAP Mediator 1.9.1e 1.9

Vocé pode usar certificados de terceiros com um nome diferente de intermediate.* ou armazenar os
certificados de terceiros em um local diferente.

Passos

1. Configure o
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml arquivo para substituir os valores padréo das variaveis no
ontap mediator.config.yaml arquivo.

Se vocé obteve intermediate.crt de uma autoridade PKI e armazena sua chave privada
intermediate.key no local
/opt/netapp/lib/ontap mediator/ontap mediator/server config, 0 arquivo
ontap mediator.user config.yaml deve ser semelhante ao exemplo a seguir:

Se vocé usou intermediate.crt para assinar o ontap mediator server.crt

@ certificado, o arquivo “intermediate.srl’é gerado. Veja Etapa 2: gere um certificado de
servidor assinando-o com uma autoridade certificadora (CA) de terceiropara obter
mais informacoes.
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[root@mediator host server configl# cat

ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.crt'

ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.key'

ca_serial path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/interme
diate.srl'

a. Se voceé estiver usando uma estrutura de certificado em que o root ca.crt certificado fornece
um intermediate.crt certificado que assina 0 ontap mediator server.crt certificado,
crie uma cadeia de certificados a partir dos intermediate.crt e
ontap mediator server.crt certificados:

@ Vocé deveria ter obtido anteriormente no procedimento os certificados
intermediate.crt e ontap mediator server.crt de uma autoridade PKI.

cat ontap mediator server.crt intermediate.crt >
ontap mediator server chain.crt

b. Atualize 0 /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini arquivo.
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Atualize os valores de mediator cert, mediator key e ca certificate:

set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt

* Omediator cert valor &€ o caminho do ontap mediator server chain.crt arquivo.

* Omediator key valor & o caminho da chave no ontap mediator server.crt arquivo,
que é ontap mediator server.key.

* Oca certificate valor € o caminho do root ca.crt arquivo.

Para clusters do SnapMirror Business Continuity (SM-BC), vocé deve adicionar

@ 0s intermediate.crt e root ca.crt certificados a um cluster do ONTAP.
Consulte "Configure o ONTAP Mediator e os clusters para a sincronizacao
ativa do SnapMirror".

c. Verifique se os seguintes atributos dos certificados recém-gerados estdo configurados
corretamente:

* Proprietario do grupo Linux: netapp:netapp
* Permissdes do Linux: 600

2. Reinicie o ONTAP Mediator quando os certificados forem atualizados no arquivo de configuragao:
systemctl restart ontap mediator

O ONTAP Mediator 1.8 e versoes anteriores

Vocé pode usar certificados de terceiro com um nome diferente de ca. * ou armazenar os certificados de
terceiro em um local diferente.

Passos

1. Configure o
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediator.
user config.yaml arquivo para substituir os valores padréo das variaveis no
ontap mediator.config.yaml arquivo.

Se vocé obteve ca.crt de uma autoridade de PKI e armazena a chave privada ca . key no local
/opt/netapp/lib/ontap mediator/ontap mediator/server config, 0
ontap mediator.user config.yaml arquivo deve ter a seguinte aparéncia:

Se vocé usou ca.crt 'para assinar o

@ ‘ontap mediator server.crt'certificado, o arquivo ‘ca.srleé
gerado. Consulte Etapa 2: gere um certificado de servidor assinando-o com uma
autoridade certificadora (CA) de terceiro para obter mais informacgdes.
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[root@mediator host server configl# cat

ontap mediator.user config.yaml

# This config file can be used to override the default settings in
ontap mediator.config.yaml

# To override a setting, copy the property key from

ontap mediator.config.yaml to this file and

# set the property to the desired value. e.g.,

#

# The default value for 'default mailboxes per target' is 4 in
ontap mediator.config.yaml

#

# To override this value with 6 mailboxes per target, add the
following key/value pair

# below this comment:

#

# 'default mailboxes per target': 6
#

cert path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.crt'

key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap m
ediator server.key'

ca cert path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.crt’
ca key path:
'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.key'
ca serial path:

'/opt/netapp/lib/ontap mediator/ontap mediator/server config/ca.srl’

a. Se voceé estiver usando uma estrutura de certificado em que o root ca.crt certificado fornece
um ca.crt certificado que assina o ontap mediator server.crt certificado, crie uma
cadeia a partir dos certificados ca.crt e ontap mediator server.crt:

@ Vocé deveria ter obtido 0s ca.crt € ontap_mediator server.crt certificados
de uma autoridade PKI anteriormente no procedimento.

cat ontap mediator server.crt ca.crt > ontap mediator server chain.crt
b. Atualize o /opt/netapp/lib/ontap mediator/uwsgi/ontap mediator.ini arquivo.
Atualize os valores de mediator cert, mediator keyeca certificate:

set-placeholder = mediator cert =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat



or_server chain.crt

set-placeholder = mediator key =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/ontap mediat
or server.key

set-placeholder = ca certificate =
/opt/netapp/lib/ontap mediator/ontap mediator/server config/root ca.crt
* Omediator cert valor € o caminho do ontap mediator server chain.crt arquivo.

* Omediator key valor € o caminho da chave no ontap mediator server.crt arquivo,
que é ontap mediator server.key.

* Oca certificate valor € o caminho do root ca.crt arquivo.
Para clusters do SnapMirror Business Continuity (SM-BC), vocé deve adicionar
@ 0os ca.crt e root ca.crt certificados a um cluster do ONTAP. Consulte

"Configure o ONTAP Mediator e os clusters para a sincronizagéo ativa do
SnapMirror".

c. Verifique se os seguintes atributos dos certificados recém-gerados estdo configurados
corretamente:

* Proprietario do grupo Linux: netapp:netapp
* Permissdes do Linux: 600

2. Reinicie o ONTAP Mediator quando os certificados forem atualizados no arquivo de configuragao:

systemctl restart ontap mediator

Solucao de problemas relacionados a certificados do
ONTAP Mediator

Use estas verificacdes para confirmar as propriedades do certificado ao solucionar
problemas relacionados a certificados.

Verificar a expiragao do certificado

Use o seguinte comando para identificar o intervalo de validade do certificado.

O ONTAP Mediator 1.9 e versoes posteriores

[root@mediator host server config]# openssl x509 -in intermediate.crt
—-text -noout
Certificate:

Data:

Validity
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Not Before: Feb 22 19:57:25 2024 GMT
Not After : Feb 15 19:57:25 2029 GMT

O ONTAP Mediator 1.8 e versoes anteriores

[root@mediator host server config]# openssl x509 -in ca.crt -text
—-noout
Certificate:

Data:

Validity
Not Before: Feb 22 19:57:25 2024 GMT
Not After : Feb 15 19:57:25 2029 GMT

Verifique as extensdes X509v3 na certificagdao da Autoridade de Certificagao

Use o seguinte comando para verificar as extensdes X509v3 no certificado da CA.

O ONTAP Mediator 1.9 e versoes posteriores

As propriedades definidas em v3_ca em openssl ca.cnf sdo exibidas como X509v3 extensions
em intermediate.crt.

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server configl# cat openssl ca.cnf

[ v3 ca ]

subjectKeyIdentifier = hash

authorityKeyldentifier = keyid:always,issuer
basicConstraints = critical, CA:true

keyUsage = critical, cRLSign, digitalSignature, keyCertSign

[root@mediator host server configl]# openssl x509 -in intermediate.crt
—-text -noout
Certificate:

Data:

X509v3 extensions:
X509v3 Subject Key Identifier:

9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27
X509v3 Authority Key Identifier:



keyid:9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27

X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign

O ONTAP Mediator 1.8 e versoes anteriores

As propriedades definidas em v3_ca em openssl ca.cnf sdo exibidas como X509v3 extensions
eém ca.crt.

[root@mediator host server config]# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server config]# cat openssl ca.cnf

[ v3 ca |

subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always,issuer
basicConstraints = critical, CA:true

keyUsage = critical, cRLSign, digitalSignature, keyCertSign

[root@mediator host server config]# openssl x509 -in ca.crt -text
—-noout
Certificate:

Data:

X509v3 extensions:
X509v3 Subject Key Identifier:

9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27
X509v3 Authority Key Identifier:

keyid:9F:06:FA:47:00:67:BA:B2:D4:82:70:38:B8:48:55:B5:24:DB:FC:27

X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign

Verificar extensoes X509v3 no certificado do servidor e nomes alternativos do
assunto

As v3_reqg propriedades definidas no openssl server.cnf arquivo de configuragédo s&o exibidas como
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X509v3 extensions no certificado.

No exemplo a seguir, vocé pode obter as variaveis nas alt names seg¢des executando os comandos
hostname -A € hostname -I na maquina virtual Linux na qual o ONTAP Mediator esta instalado.

Consulte seu administrador de rede para obter os valores corretos das variaveis.

O ONTAP Mediator 1.9 e versoes posteriores

[root@mediator host server configl# pwd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@mediator host server config]# cat openssl server.cnf

[ v3 req ]

basicConstraints = CA:false

extendedKeyUsage = serverAuth

keyUsage = keyEncipherment, dataEncipherment
subjectAltName = @alt names

[ alt names ]

DNS.1 = abc.company.com

DNS.2 = abc-v6.company.com

IP.1 = 1.2.3.4

IP.2 = abcd:abcd:abcd:abcd:abed:abed

[root@mediator host server config]# openssl x509 -in intermediate.crt
—-text -noout
Certificate:

Data:

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Extended Key Usage:
TLS Web Server Authentication

X509v3 Key Usage:
Key Encipherment, Data Encipherment

X509v3 Subject Alternative Name:
DNS:abc.company.com, DNS:abc-v6.company.com, IP

Address:1.2.3.4, IP Address:abcd:abcd:abcd:abcecd:abced:abed

O ONTAP Mediator 1.8 e versoes anteriores

[root@mediator host server configl# pwd



/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@mediator host server config]# cat openssl server.cnf

[ v3 req ]

basicConstraints = CA:false

extendedKeyUsage = serverAuth

keyUsage = keyEncipherment, dataEncipherment
subjectAltName = @alt names

[ alt names ]

DNS.1 = abc.company.com

DNS.2 = abc-v6.company.com

IP.1 = 1.2.3.4

IP.2 = abcd:abcd:abcd:abcd:abed:abed

[root@mediator host server config]# openssl x509 -in ca.crt -text
-noout
Certificate:

Data:

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Extended Key Usage:
TLS Web Server Authentication

X509v3 Key Usage:
Key Encipherment, Data Encipherment

X509v3 Subject Alternative Name:
DNS:abc.company.com, DNS:abc-v6.company.com, IP

Address:1.2.3.4, IP Address:abcd:abcd:abcd:abcecd:abced:abed

Verifique se a chave privada corresponde a um certificado

Vocé pode verificar se uma determinada chave privada corresponde a um certificado.

Use os seguintes comandos OpenSSL na chave e no certificado, respectivamente.

O ONTAP Mediator 1.9 e versoes posteriores

[root@mediator host server configl]# openssl rsa -noout -modulus -in
intermediate.key | openssl md5

Enter pass phrase for intermediate.key:

(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc
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[root@mediator host server config]# openssl x509 -noout -modulus -in
intermediate.crt | openssl md5
(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc

O ONTAP Mediator 1.8 e versoes anteriores

[root@mediator host server configl]# openssl rsa -noout -modulus -in
ca.key | openssl mdb

Enter pass phrase for ca.key:

(stdin)= 14c6b98b0c7c59012blde89%eeecd4a9dbc

[root@mediator host server config]# openssl x509 -noout -modulus -in
ca.crt | openssl mdb

(stdin)= 14c6b98b0c7c59012blde89%eeed4a9dbc

Se 0 -modulus atributo de ambos corresponder, isso indica que o par de chave privada e certificado &
compativel e pode funcionar em conjunto.

Verifique se um certificado de servidor foi criado a partir de um certificado de CA
especifico

Vocé pode usar o seguinte comando para verificar se o certificado do servidor foi criado a partir de um
certificado de CA especifico.

O ONTAP Mediator 1.9 e versoes posteriores

[root@mediator host server configl# openssl verify -CAfile root ca.crt
-—-untrusted intermediate.crt ontap mediator server.crt

ontap mediator server.crt: OK

[root@mediator host server config]#

O ONTAP Mediator 1.8 e versoes anteriores

[root@mediator host server config]# openssl verify -CAfile ca.crt
ontap mediator server.crt
ontap mediator server.crt: OK

Se vocé estiver usando a validagao do Protocolo de Status de Certificado Online (OCSP), use o comando
"openssl-verify".
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