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Prepare-se para a instalacao do MetroCluster

Diferencas entre as configuracoes do ONTAP MetroCluster

As varias configuragdes do MetroCluster tém diferengas importantes nos componentes

necessarios.

Em todas as configuragdes, cada um dos dois locais do MetroCluster é configurado como um cluster do
ONTAP. Em uma configuragao de MetroCluster de dois nds, cada n6 é configurado como um cluster de n6
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Notas

1. Analise as seguintes consideragdes para configuragdes IP do MetroCluster de oito nos:
> As configuragbes de oito nds sédo suportadas a partir do ONTAP 9.9,1.
> Somente switches MetroCluster validados pela NetApp (solicitados pela NetApp) sdo compativeis.

o Configuragdes que usam conexdes de back-end roteadas por IP (camada 3) ndo sdo suportadas.

Suporte para todos os sistemas de storage SAN nas configuragoées do
MetroCluster

Alguns dos All SAN Arrays (ASAs) sao suportados nas configuragdes do MetroCluster. Na documentagao do
MetroCluster, as informag¢des dos modelos AFF aplicam-se ao sistema ASA correspondente. Por exemplo,
todo o cabeamento e outras informacées do sistema AFF A400 também se aplicam ao sistema ASA AFF
A400.

As configuragdes de plataforma compativeis estao listadas no "NetApp Hardware Universe".

Peering de clusters

Cada site do MetroCluster é configurado como um ponto do site do parceiro. Vocé deve
estar familiarizado com os pré-requisitos e diretrizes para configurar as relagbes de
peering. Isso € importante ao decidir se usar portas compartilhadas ou dedicadas para
esses relacionamentos.

Informacgdes relacionadas
"Configuragéo expressa de peering de cluster e SVM"
Pré-requisitos para peering de cluster

Antes de configurar o peering de cluster, vocé deve confirmar que a conetividade entre os requisitos de porta,
endereco IP, sub-rede, firewall e nomenclatura de cluster é atendida.

Requisitos de conetividade

Cada LIF no cluster local deve ser capaz de se comunicar com cada LIF entre clusters no cluster remoto.

Embora n&o seja necessario, geralmente € mais simples configurar os enderecos IP usados para LIFs entre
clusters na mesma sub-rede. Os enderecos IP podem residir na mesma sub-rede que os LIFs de dados ou em
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uma sub-rede diferente. A sub-rede usada em cada cluster deve atender aos seguintes requisitos:
» A sub-rede deve ter enderecos IP suficientes disponiveis para alocar a um LIF entre clusters por né.

Por exemplo, em um cluster de quatro nds, a sub-rede usada para comunicacao entre clusters deve ter
quatro enderecos IP disponiveis.

Cada no6 deve ter um LIF entre clusters com um endereco IP na rede entre clusters.

LIFs podem ter um enderecgo IPv4 ou um endereco IPv6 entre clusters.

O ONTAP 9 permite que vocé migre suas redes de peering de IPv4 para IPv6, permitindo
opcionalmente que ambos os protocolos estejam presentes simultaneamente nas LIFs entre
@ clusters. Em versdes anteriores, todas as relagdes entre clusters para um cluster inteiro eram
IPv4 ou IPV6. Isso significava que a mudanga de protocolos era um evento potencialmente
disruptivo.
Requisitos portuarios

Vocé pode usar portas dedicadas para comunicacao entre clusters ou compartilhar portas usadas pela rede
de dados. As portas devem atender aos seguintes requisitos:

» Todas as portas usadas para se comunicar com um determinado cluster remoto devem estar no mesmo
espaco IPspace.

Vocé pode usar varios |IPspaces para fazer pares com varios clusters. A conetividade de malha completa
em pares é necessaria apenas dentro de um espaco IPspace.

* O dominio de broadcast usado para comunicacao entre clusters deve incluir pelo menos duas portas por
no para que a comunicacgao entre clusters possa fazer failover de uma porta para outra porta.

As portas adicionadas a um dominio de broadcast podem ser portas de rede fisicas, VLANs ou grupos de
interface (ifgrps).

» Todas as portas devem ser cabeadas.

» Todas as portas devem estar em um estado saudavel.

* As configuragbes de MTU das portas devem ser consistentes.
Requisitos de firewall

Os firewalls e a politica de firewall entre clusters devem permitir os seguintes protocolos:

» Servigco ICMP
» TCP para os enderecos IP de todos os LIFs entre clusters nas portas 10000, 11104 e 11105

 HTTPS bidirecional entre os LIFs entre clusters

A politica de firewall entre clusters padrao permite o acesso através do protocolo HTTPS e de todos os
enderecos IP (0,0.0,0/0). Vocé pode modificar ou substituir a politica, se necessario.

Consideragoes ao usar portas dedicadas

Ao determinar se o uso de uma porta dedicada para replicacao entre clusters é a solugao de rede entre



clusters correta, vocé deve considerar configuragdes e requisitos, como tipo de LAN, largura de banda da
WAN disponivel, intervalo de replicacao, taxa de alteragcao e numero de portas.

Considere os seguintes aspetos da sua rede para determinar se o uso de uma porta dedicada é a melhor
solugdo de rede entre clusters:

* Se a quantidade de largura de banda da WAN disponivel for semelhante a das portas LAN e o intervalo de
replicagao for tal que a replicagao ocorra enquanto a atividade do cliente regular existe, vocé deve dedicar
portas Ethernet para replicacédo entre clusters para evitar a contencao entre replicacao e os protocolos de
dados.

 Se a utilizagao da rede gerada pelos protocolos de dados (CIFS, NFS e iSCSI) for tal que a utilizagao da
rede seja superior a 50%, dedique portas para replicagao para permitir desempenho ndo degradado se
ocorrer um failover de no.

* Quando portas fisicas de 10 GbE ou mais rapidas sao usadas para dados e replicagédo, vocé pode criar
portas VLAN para replicacao e dedicar as portas l6gicas para replicagédo entre clusters.

A largura de banda da porta é compartilhada entre todas as VLANs e a porta base.

» Considere a taxa de alteragdo de dados € o intervalo de replicagédo e se a quantidade de dados, que deve
ser replicada em cada intervalo, requer largura de banda suficiente. Isso pode causar contengéo com
protocolos de dados se compartilhar portas de dados.

Consideragoées ao compartilhar portas de dados

Ao determinar se o compartilhamento de uma porta de dados para replicacao entre clusters é a solucéo de
rede entre clusters correta, vocé deve considerar configuragdes e requisitos, como tipo de LAN, largura de
banda da WAN disponivel, intervalo de replicagéo, taxa de alteragbes e niumero de portas.

Considere os seguintes aspetos da sua rede para determinar se o compartilhamento de portas de dados € a
melhor solucdo de conetividade entre clusters:

« Para uma rede de alta velocidade, como uma rede 40-Gigabit Ethernet (40-GbE), uma quantidade
suficiente de largura de banda local da LAN pode estar disponivel para executar a replicagdo nas mesmas
portas de 40 GbE que sdo usadas para acesso aos dados.

Em muitos casos, a largura de banda da WAN disponivel € muito menor do que a largura de banda da
LAN de 10 GbE.

« Todos 0s nés no cluster podem ter que replicar dados e compartilhar a largura de banda da WAN
disponivel, tornando o compartilhamento da porta de dados mais aceitavel.

* O compartilhamento de portas para dados e replicagao elimina as contagens de portas extras necessarias
para dedicar portas para replicagao.

« O tamanho maximo da unidade de transmissdo (MTU) da rede de replicagao sera o mesmo tamanho que
o utilizado na rede de dados.

» Considere a taxa de alteragédo de dados e o intervalo de replicagédo e se a quantidade de dados, que deve
ser replicada em cada intervalo, requer largura de banda suficiente. Isso pode causar contengdo com
protocolos de dados se compartilhar portas de dados.

* Quando as portas de dados para replicacao entre clusters sdo compartilhadas, as LIFs entre clusters
podem ser migradas para qualquer outra porta compativel com clusters no mesmo no para controlar a
porta de dados especifica usada para replicagao.



Consideracoes para ISLs

Vocé precisa determinar quantos ISLs vocé precisa para cada malha de switch FC na
configuragao do MetroCluster. A partir do ONTAP 9.2, em alguns casos, em vez de
dedicar switches FC e ISLs a cada configuracéo individual do MetroCluster, vocé pode
compartilhar os mesmos quatro switches.

Consideragoes sobre compartilhamento de ISL (ONTAP 9.2)

A partir do ONTAP 9.2, vocé pode usar o compartilhamento ISL nos seguintes casos:

» Configuragdes de um MetroCluster de dois nés e um de quatro nés

* Duas configuragdes MetroCluster de quatro nos separadas

* Duas configuragdes de MetroCluster de dois nos separadas

* Dois grupos de DR em uma configuragao de MetroCluster de oito nés

O numero de ISLs necessarios entre os switches compartilhados depende da largura de banda dos modelos
de plataforma conetados aos switches compartilhados.

Considere os seguintes aspetos de sua configuragao ao determinar quantos ISLs vocé precisa.
* Dispositivos que ndo sejam MetroCluster ndo devem ser conetados a nenhum dos switches FC que
fornecem a conectividade MetroCluster de back-end.
* O compartilhamento ISL é suportado em todos os switches, exceto os switches Cisco 9250i e Cisco 9148.

» Todos 0s nds precisam estar executando o ONTAP 9.2 ou posterior.

» O cabeamento do switch FC para compartiihamento ISL € o mesmo que para o cabeamento MetroCluster
de oito nos.

* Os arquivos RCF para compartilhamento ISL sdo os mesmos que para o cabeamento MetroCluster de oito
nos.

* Vocé deve verificar se todas as versdes de hardware e software sdo suportadas.
"NetApp Hardware Universe"

* Avelocidade e o numero de ISLs devem ser dimensionados para suportar a carga do cliente em ambos os
sistemas MetroCluster.

* Os ISLs de back-end e os componentes de back-end devem ser dedicados apenas a configuragéo do
MetroCluster.

O ISL deve usar uma das velocidades suportadas: 4 Gbps, 8 Gbps, 16 Gbps ou 32 Gbps.

* Os ISLs em um tecido devem ter a mesma velocidade e comprimento.

Os ISLs em uma malha devem ter a mesma topologia. Por exemplo, todos eles devem ser links diretos, ou
se o seu sistema usa WDM, entao todos eles devem usar WDM.

Consideracoes ISL especificas da plataforma

O numero de ISLs recomendados é especifico do modelo de plataforma. A tabela a seguir mostra os
requisitos ISL para cada modelo de tecido por plataforma. Assume que cada ISL tem uma capacidade de 16
Gbps.
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Modelo de plataforma Numero recomendado de ISLs por grupo de RD de
quatro nés (por malha de switch)

AFF A900 e FAS9500 Oito
AFF A700 Seis
FAS9000 Seis
8080 Quatro
Todos os outros Dois

Se a malha do switch oferecer suporte a oito nos (parte de uma configuragéo de MetroCluster de oito nds ou
duas configuragdes de quatro nds que estdo compartilhando ISLs), o numero total recomendado de ISLs para
a malha é a soma necessaria para cada grupo de DR de quatro nés. Por exemplo:

* Se o grupo de RD 1 incluir quatro sistemas AFF A700, ele precisara de seis ISLs.

* Se o grupo de RD 2 incluir quatro sistemas FAS8200, ele precisara de dois ISLs.

* O numero total de ISLs recomendados para a estrutura do switch & de oito.

Consideracoes sobre o uso de equipamentos TDM/WDM
com configuragcoes MetroCluster conetadas a malha

A ferramenta Hardware Universe fornece algumas notas sobre os requisitos que os
equipamentos de Multiplexagem por Divisdo de tempo (TDM) ou Multiplexagem por
Divisdo de comprimento de onda (WDM) devem atender para trabalhar com uma
configuragcado MetroCluster conetada a malha. Essas notas também incluem informacdes
sobre varias configuragdes, que podem ajuda-lo a determinar quando usar a entrega em
ordem (IOD) de quadros ou entrega fora de ordem (ODE) de quadros.

Um exemplo de tais requisitos € que o equipamento TDM/WDM deve suportar o recurso de agregagao de
links (entroncamento) com politicas de roteamento. A ordem de entrega (IOD ou OOD) de quadros € mantida
dentro de um switch e é determinada pela politica de roteamento que esta em vigor.

"NetApp Hardware Universe"

A tabela a seguir fornece as politicas de roteamento para configuragbes que contém switches Brocade e
switches Cisco:

Interrutores Configuragao das configuragcées do Configuracdo das configuragdes do
MetroCluster para IOD MetroCluster para ODE
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Brocade » AptPolicy deve ser definido » AptPolicy deve ser definido

como 1 como 3
e O DLS tem de estar definido e O DLS tem de estar definido
como Off (Desligado) para ON (ligado)
* 10D deve ser definido como On ¢ 10D deve ser definido como Off
(ligado) (Desligado)
Cisco Politicas para o VSAN designado  Nao aplicavel
pela FCVI:

» Politica de balanceamento de
carga: Srcid e dstid

10D deve ser definido como On
(ligado)

Politicas para o VSAN designado
para armazenamento:

» Politica de balanceamento de
carga: Srcid, dstid e oxid

* O VSAN nao deve ter a opgao
de garantia na ordem definida

Quando usar 10D
E melhor usar IOD se for suportado pelos links. As configuragdes a seguir suportam 10D:

* Um unico ISL
* O ISL e o link (e o0 equipamento de link, como TDM/WDM, se usado) suportam configuragédo para 10D.

» Um unico tronco, e os ISLs e os links (e 0 equipamento de link, como TDM/WDM, se usados) suportam
configuragéo para 10D.

Quando usar OOD

* Vocé pode usar O ODE para todas as configuragdes que nao oferecem suporte para IOD.
* Vocé pode usar ODE para configuragdes que nao suportam o recurso de entroncamento.
Usando dispositivos de criptografia

Ao usar dispositivos de criptografia dedicados no ISL ou criptografia em dispositivos WDM na configuragao do
MetroCluster, vocé deve atender aos seguintes requisitos:

» Os dispositivos de criptografia externos ou o equipamento WDM foram auto-certificados pelo fornecedor
com o switch FC em questao.

A auto-certificagdo deve abranger o modo de funcionamento (como entroncamento e encriptagdo).

» Alaténcia adicionada devido a criptografia ndo deve ser superior a 10 microssegundos.



Requisitos para usar um switch Brocade DCX 8510-8

Ao se preparar para a instalagédo do MetroCluster, vocé deve entender a arquitetura de
hardware do MetroCluster e os componentes necessarios.

» Os switches DCX 8510-8 usados nas configuragdes do MetroCluster devem ser adquiridos na NetApp.

» Para escalabilidade, vocé deve deixar uma parte de porta entre as configuragées do MetroCluster se
estiver cabendo apenas dois Metroclusters em mddulos 4x48 portas. Isso permite que vocé expanda o
uso de portas nas configuragdes do MetroCluster sem precisar reiniciar.

« Cada switch Brocade DCX 8510-8 na configuragao MetroCluster deve ser configurado corretamente para
as portas ISL e conexdes de armazenamento. Para saber mais sobre o uso das portas, consulte a se¢ao a
seguir: "Atribuicdes de portas para switches FC" .

* Os ISLs nao podem ser compartilhados e cada MetroCluster requer dois ISLs para cada malha.
* O switch DCX 8510-8 usado para conetividade MetroCluster de back-end nao deve ser usado para
qualquer outra conetividade.

Dispositivos ndo MetroCluster ndo devem ser conetados a esses switches e o trafego ndo MetroCluster
nao deve fluir através dos switches DCX 8510-8.

» Uma placa de linha pode ser conetada a Metroclusters ONTAP ou ONTAP 7-Mode Metroclusters.
@ Os ficheiros RCF ndo estao disponiveis para este parametro.

A seguir estédo os requisitos para usar dois switches Brocade DCX 8510-8:

* Vocé deve ter um switch DCX 8510-8 em cada local.

* Vocé deve usar um minimo de dois blades de 48 portas que contém 16GB SFPs em cada switch.
A seguir estao os requisitos para usar quatro switches DCX 8510-8 em cada local em uma configuragéo
MetroCluster:

* Vocé deve ter dois switches DCX 8510-8 em cada local.

* Vocé deve usar pelo menos um blade de 48 portas para cada switch DCX 8510-8.

« Cada blade é configurado como um switch virtual usando malhas virtuais.
Os seguintes produtos NetApp ndo sdo suportados pelos switches Brocade DCX 8510-8:

» Config Advisor
* Monitor de integridade da malha
* MyAutoSupport (riscos do sistema podem mostrar falsos positivos)

 Active 1Q Unified Manager (anteriormente Gerenciador Unificado da OnCommand)

Certifique-se de que todos os componentes necessarios para esta configuragao estdo na
@ "Ferramenta de Matriz de interoperabilidade do NetApp". Leia a secao de notas na ferramenta
de Matriz de interoperabilidade para obter informagdes sobre configuragbes suportadas.
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Consideragoes ao usar agregados sem espelhamento

Consideragoes ao usar agregados sem espelhamento

Se a sua configuragao incluir agregados sem espelhamento, vocé precisa estar ciente de possiveis problemas
de acesso que seguem as operagoes de switchover.

Consideragoes para agregados sem espelhamento ao fazer manutengao que
requer desligamento de energia

Se vocé estiver executando um switchover negociado por motivos de manutengao que exigem desligamento
de energia em todo o local, primeiro devera ficar offline manualmente todos os agregados sem espelhamento
pertencentes ao local de desastre.

Se vocé nao colocar nenhum agregado sem espelhamento off-line, os nés no site sobrevivente podem ficar
inativos devido a panics de varios discos. Isso pode ocorrer se agregados comutados por espelhamento
ficarem off-line ou estiverem ausentes, devido a perda de conectividade com storage no local de desastre.
Este é o resultado de um desligamento de energia ou uma perda de ISLs.

Consideragoes para agregados sem espelhamento e namespaces hierarquicos

Se vocé estiver usando namespaces hierarquicos, vocé deve configurar o caminho de jungéo para que todos
os volumes nesse caminho estejam apenas em agregados espelhados ou apenas em agregados sem
espelhamento. Configurar uma combinag¢ao de agregados sem espelhamento e espelhados no caminho de
juncao pode impedir 0 acesso aos agregados sem espelhamento apds a operagédo de comutagao.

Consideragoes para agregados sem espelhamento e volumes de metadados CRS e
volumes raiz de dados SVM

O volume de metadados do servigo de replicagéo de configuragéo (CRS) e os volumes raiz de dados do SVM
devem estar em um agregado espelhado. N&o € possivel mover esses volumes para um agregado sem
espelhamento. Se eles estiverem em um agregado sem espelhamento, as opera¢des de comutacéo
negociadas e switchback serdo vetadas. O comando MetroCluster check fornece um aviso se for esse o caso.

Consideragoes para agregados sem espelhamento e SVMs

Os SVMs devem ser configurados somente em agregados espelhados ou somente em agregados sem
espelhamento. Configurar uma combinagao de agregados sem espelhamento e espelhados pode resultar em
uma operacgao de switchover que excede 120 segundos e resultar em uma interrupgcéo de dados se os
agregados sem espelhamento nao ficarem online.

Consideracoes para agregados sem espelhamento e SAN

Nas versdes ONTAP anteriores a 9,9.1, um LUN nao deve ser localizado em um agregado sem espelhamento.
Configurar um LUN em um agregado sem espelhamento pode resultar em uma operagéo de switchover que
excede 120 segundos e uma interrupgéo de dados.

Uso de firewall em sites da MetroCluster



Consideragoes sobre o uso de firewall em sites da MetroCluster

Se vocé estiver usando um firewall em um site da MetroCluster, vocé devera garantir o acesso as portas

necessarias.

A tabela a seguir mostra o uso da porta TCP/UDP em um firewall externo posicionado entre dois sites do

MetroCluster.

Tipo de transito

Peering de clusters

Gerente do sistema da ONTAP

LIFs IP entre clusters do MetroCluster

Assisténcia ao hardware

10

Porta/servicos

11104 / TCP

11105/ TCP

443 / TCP

65200/ TCP

10006 / TCP e UDP

4444 | TCP
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LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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