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Oracle Linux

Notas de lancamento

Espelhamento ASM

O espelhamento do Gerenciamento Automatico de armazenamento (ASM) pode exigir alteragdes nas
configuragdes de multipath do Linux para permitir que 0 ASM reconhega um problema e alterne para um
grupo de falhas alternativo. A maioria das configuragbes ASM no ONTAP usa redundancia externa, o que
significa que a protegéo de dados é fornecida pelo array externo e o ASM nao espelha dados. Alguns sites
usam ASM com redundancia normal para fornecer espelhamento bidirecional, normalmente em diferentes
sites. "Bancos de dados Oracle no ONTAP"Consulte para obter mais informacgdes.

OL9

Use o Oracle Linux 9,4 com ONTAP

Vocé pode usar as configuracdes de host SAN ONTAP para configurar o Oracle Linux
9,4 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagdo dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.
Os utilitarios ndo alteram nenhuma configuragéo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuragao.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o
seu host.

2. Instale o pacote de software:

rpm —-ivh netapp linux unified host utilities-7-1.x86 64

Use o SAN Toolkit

Instalar o pacote de utilitarios de host NetApp instala automaticamente o kit de ferramentas. Este kit fornece o
sanlun utilitario, que ajuda a gerenciar LUNs e adaptadores de barramento de host (HBAs). O sanlun
comando retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informacgées
necessarias para criar grupos de iniciadores.

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.

sanlun lun show all


https://www.netapp.com/us/media/tr-3633.pdf
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads

Mostrar exemplo

controller (7mode/E-Series) / device
host lun

vserver (cDOT/FlashRay) lun-pathname filename
adapter protocol size product

vs_coexistence 147 /vol/fc vol 2 9/dynamic_lun /dev/sdcm
hostl2 FCP 10g cDOT

vs_coexistence 147 /vol/fc vol 2 8/dynamic lun /dev/sdcl
hostl2 FCP 10g cDOT

vs_coexistence 147 /vol/fc vol 2 7/dynamic_ lun /dev/sdck
hostl2 FCP 10g cDOT

vs_coexistence 147 /vol/fc vol 2 6/dynamic_lun /dev/sdc]
hostl2 FCP 10g cDO

Ativar a inicializagdo de SAN
Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo.

Antes de comecar
Use o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu SO, HBA, firmware

HBA, BIOS de inicializacdo HBA e a versdao ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Ativar multipathing

Vocé pode usar multipathing com o Oracle Linux 9,4 para gerenciar LUNs ONTAP. Para usar multipathing, o
/etc/multipath.conf arquivo deve existir. Se 0 /etc/multipath.conf arquivo ndo existir, vocé pode
criar um arquivo vazio de zero bytes usando o comando touch /etc/multipath.conf. Vocé nao precisa
fazer alteragbes no /etc/multipath.conf arquivo porque o Oracle Linux 9,4 € compilado com todas as
configuragdes necessarias para reconhecer e gerenciar corretamente LUNs ONTAP.


https://mysupport.netapp.com/matrix/imt.jsp?components=91241;&solution=236&isHWU&src=IMT

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Mais de quatro caminhos podem
causar problemas de caminho durante falhas de storage.

Todas as configuragées do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,

mantendo-os ativos. Isso melhora a performance atendendo operagdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo
O exemplo a seguir exibe a saida correta para um LUN ONTAP.

Mostrar exemplo

multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
|-+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
|- 12:0:1:6 sdgp 132:80 active ready running

Configuragcdes que nao sao ASA

Para configuragdes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sao atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estao ativos, mas nao
sdo otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados sdo usados
somente quando caminhos otimizados nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/ndo otimizados.



Mostrar exemplo

multipath -11
3600a0980383036347£fb4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
"—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

Definicoes recomendadas

O Oracle Linux 9,4 os reconhece LUNs ONTAP e define automaticamente todos os parametros de
configuragéo corretamente para configuragées ASA e ndo ASA. Vocé pode otimizar ainda mais o desempenho
da configuragéo do seu host com as seguintes configuragbes recomendadas.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# systemctl enable multipathd
# systemctl start multipathd

N&o ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que néo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padroes. Vocé pode excluir dispositivos indesejados adicionando a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

No exemplo a seguir, vocé determina o WWID de um dispositivo e adiciona o dispositivo ao
multipath.conf arquivo.

Passos



1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda E o disco SCSI local que vocé deseja adiciona-lo a lista negra.

2. Adicione a WWID a estrofe da lista negra no /etc/multipath.conf:

blacklist {

wwid 360030057024d0730239134810c0cb833
devnode " (ram|raw|loop|fd|md|dm-|sr|scd]|st) [0-9]*"

devnode
devnode

n/\hd[a_z] "

cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na segédo padrdes, para
configuragdes herdadas que podem estar substituindo as configuragdes padrao.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores
necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
aplicam especificamente aos LUNs ONTAP. Se isso nao for feito, os LUNs do ONTAP podem nao funcionar
como esperado. Vocé so deve substituir esses padrbes em consulta com o NetApp e/ou um fornecedor de SO
e somente quando o impactos for totalmente compreendido.

Parametro
detectar_prio
dev_loss tmo
failback
fast_io_fail_tmo
carateristicas
flush_on_last del
hardware_handler
no_path_retry
path_checker
path_grouing_policy
path_selector

polling_interval

Definigao

sim

infinito

imediato

5

2 pg_init_retries 50
sim

0

fila de espera

tur

group_by prio
tempo de servico 0
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Parametro Definigao

prio ONTAP
produto LUN
reter_anexado_hw_handler sim
rr_peso uniforme
user_friendly_names nao
fornecedor NetApp
Exemplo

O exemplo a seguir demonstra como corrigir um padrao substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e no_path retry que ndo sdo compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos porque outros arrays SAN ainda estdo conetados ao host, esses parametros
podem ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.

Mostrar exemplo

defaults {

path checker readsector(
no path retry fail
}
devices {

device {

vendor "NETAPP"
product "LUN"

no path retry queue
path checker tur

}

}

@ Para configurar o Oracle Linux 9,4 Red Hat Enterprise Kernel (RHEK), use o "definicoes
recomendadas" para Red Hat Enterprise Linux (RHEL) 9,4.
Configurar definicoes KVM

Vocé também pode usar as configuragdes recomendadas para configurar a Maquina Virtual baseada em
Kernel (KVM). Nao sdo necessarias alteragdes para configurar o KVM, uma vez que o LUN é mapeado para o
hipervisor.

Problemas conhecidos

Nao ha problemas conhecidos para a configuragao de host FC para OL 9,4 com a versao ONTAP.


https://docs.netapp.com/pt-br/ontap-sanhost/hu_rhel_94.html#recommended-settings
https://docs.netapp.com/pt-br/ontap-sanhost/hu_rhel_94.html#recommended-settings

Use o Oracle Linux 9,3 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
9,3 com ONTAP como destino.
Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracéo.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o
seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de Utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda a gerenciar LUNs e adaptadores de barramento de
host (HBAs). O sanlun comando retorna informagdes sobre os LUNs mapeados para o seu host, multipathing
e informagdes necessarias para criar grupos de iniciadores.

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

vs 175 vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP 10g
cDOT

vs 175 vserver /vol/voll/lunl /dev/sdc hostl5 FCP 10g
cDOT

vs 175 vserver /vol/vol2/1lun2 /dev/sdd  hostlé6 FCP 10g
cDOT

vs 175 vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP 10g
cDOT


https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads

Inicializagdao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP s&o suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para OL 9,3, 0 /etc/multipath.conf arquivo deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O OL 9,3 é compilado com todas as configuragdes necessarias para reconhecer e
gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.

As segdes a seguir fornecem amostra de saida multipath para um LUN mapeado para configuragdes ASA e
nao ASA.

Todas as configuragées do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,
mantendo-os ativos. Isso melhora a performance atendendo operagdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo
O exemplo a seguir exibe a saida correta para um LUN ONTAP.


https://mysupport.netapp.com/matrix/imt.jsp?components=91863;&solution=1&isHWU&src=IMT

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='1l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
|- 12:0:1:6 sdgp 132:80 active ready running

(D Um unico LUN néo deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Configuragcdes que ndo siao ASA

Para configuragdes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sdo atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estédo ativos, mas nao
sao otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados s&o usados
somente quando caminhos otimizados nao estédo disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11
3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.
Definicoes recomendadas

O Oracle Linux 9,3 os reconhece LUNs ONTAP e define automaticamente todos os parametros de
configuragao corretamente para configuragdes ASA e ndo ASA. Vocé pode otimizar ainda mais o desempenho
da configuragéo do seu host com as seguintes configuragbes recomendadas.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé



pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# systemctl enable multipathd
# systemctl start multipathd

Nao ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padrdes. Vocé pode excluir dispositivos indesejados adicionando a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

No exemplo a seguir, vocé determina o WWID de um dispositivo e adiciona o dispositivo ao
multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda E o disco SCSI local que vocé deseja adiciona-lo & lista negra.
2. Adicione a WWID a estrofe da lista negrano /etc/multipath.conf:
blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"

devnode "“hd[a-z]"

devnode "“cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na se¢ao padroes, para
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configuragbes herdadas que podem estar substituindo as configuragdes padrao.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores
necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
aplicam especificamente aos LUNs ONTAP. Se isso néao for feito, os LUNs do ONTAP podem néo funcionar
como esperado. Vocé so deve substituir esses padroes em consulta com o NetApp e/ou um fornecedor de SO
e somente quando o impactos for totalmente compreendido.

Parametro
detectar_prio
dev_loss_tmo
failback
fast_io_fail_tmo
carateristicas
flush_on_last_del
hardware_handler
no_path_retry
path_checker
path_grouing_policy
path_selector
polling_interval

prio

produto
reter_anexado_hw_handler
Ir_peso
user_friendly_names

fornecedor

Exemplo

Definicao

sim

infinito

imediato

5

2 pg_init_retries 50
sim

0

fila de espera

tur

group_by_prio
tempo de servico 0
5

ONTAP

LUN.*

sim

uniforme

n&o

NetApp

O exemplo a seguir demonstra como corrigir um padrdo substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e no_path retry que ndo sédo compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos porque outros arrays SAN ainda estdo conetados ao host, esses parametros
podem ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.
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defaults {

path checker readsector0
no path retry fail
}
devices {

device {

vendor "NETAPP "
product "LUN.*"

no path retry queue
path checker tur

}

}

(D Para configurar o Oracle Linux 9,3 Red Hat Enterprise Kernel (RHCK), use o "definicoes
recomendadas" para Red Hat Enterprise Linux (RHEL) 9,3.
Definicoes KVM

Vocé também pode usar as configuragdes recomendadas para configurar a Maquina Virtual baseada em
Kernel (KVM). Nao sao necessarias alteragdes para configurar o KVM, uma vez que o LUN é mapeado para o
hipervisor.

Problemas conhecidos

O Oracle Linux 9,3 com ONTAP tem os seguintes problemas conhecidos:

ID de erro do Titulo Descrigao

NetApp

"1508554" Utilitario SAN LUN com Emulex HBA Quando vocé executa o comando Linux
precisa de links simbdlicos de pacotes de  Unified Host Utilities CLI - "sanlun fcp
biblioteca show adapter -v" em um host SAN, o

comando falha com uma mensagem de
erro exibindo que as dependéncias de
biblioteca necessarias para uma
descoberta de adaptador de barramento
de host (HBA) ndo podem ser localizadas:

[root@hostname ~]# sanlun
fcp show adapter -v
Unable to locate
/usr/1ib64/1ibHBAAPI.so
library

Make sure the package
installing the library is
installed & loaded

12


https://docs.netapp.com/pt-br/ontap-sanhost/hu_rhel_93.html#recommended-settings
https://docs.netapp.com/pt-br/ontap-sanhost/hu_rhel_93.html#recommended-settings
https://mysupport.netapp.com/site/bugs-online/product/HOSTUTILITIES/BURT/1508554

Use o Oracle Linux 9,2 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
9,2 com ONTAP como destino.
Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracéo.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o
seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de Utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda a gerenciar LUNs e adaptadores de barramento de
host (HBAs). O sanlun comando retorna informagdes sobre os LUNs mapeados para o seu host, multipathing
e informagdes necessarias para criar grupos de iniciadores.

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP 80.0g
cDOT

data vserver /vol/voll/lunl /dev/sdc  hostl5 FCP 80.0g
cDOT

data vserver /vol/vol2/lun2 /dev/sdd  hostlé FCP 80.0g
cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP 80.0g
cDOT
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Inicializagdao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP s&o suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para OL 9,2, 0 /etc/multipath.conf arquivo deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O OL 9,2 é compilado com todas as configuragdes necessarias para reconhecer e
gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.

As segdes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para configuragbes ASA e
nao ASA.

Todas as configuragées do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,
mantendo-os ativos. Isso melhora a performance atendendo operagdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo
O exemplo a seguir exibe a saida correta para um LUN ONTAP.
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# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='1l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
|- 12:0:1:6 sdgp 132:80 active ready running

(D Um unico LUN néo deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Configuragcdes que ndo siao ASA

Para configuragdes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sdo atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estédo ativos, mas nao
sao otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados s&o usados
somente quando caminhos otimizados nao estédo disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11
3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 9,2 é compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuragdo corretamente para configuragdes ASA e ndo-ASA. Vocé pode otimizar
ainda mais o desempenho da configuragdo do seu host com as seguintes configuragdes recomendadas.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
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pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# systemctl enable multipathd
# systemctl start multipathd

Nao ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padrdes. Vocé pode excluir dispositivos indesejados adicionando a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

No exemplo a seguir, vocé determina o WWID de um dispositivo e adiciona o dispositivo ao
multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda E o disco SCSI local que vocé deseja adiciona-lo & lista negra.
2. Adicione a WWID a estrofe da lista negrano /etc/multipath.conf:
blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"

devnode "“hd[a-z]"

devnode "“cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na se¢ao padroes, para
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configuragbes herdadas que podem estar substituindo as configuragdes padrao.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores
necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
aplicam especificamente aos LUNs ONTAP. Se isso néao for feito, os LUNs do ONTAP podem néo funcionar
como esperado. Vocé so deve substituir esses padroes em consulta com o NetApp e/ou um fornecedor de SO
e somente quando o impactos for totalmente compreendido.

Parametro
detectar_prio
dev_loss_tmo
failback
fast_io_fail_tmo
carateristicas
flush_on_last_del
hardware_handler
no_path_retry
path_checker
path_grouing_policy
path_selector
polling_interval

prio

produto
reter_anexado_hw_handler
Ir_peso
user_friendly_names

fornecedor

Exemplo

Definicao

sim

infinito

imediato

5

2 pg_init_retries 50
sim

0

fila de espera

tur

group_by_prio
tempo de servico 0
5

ONTAP

LUN.*

sim

uniforme

n&o

NetApp

O exemplo a seguir demonstra como corrigir um padrdo substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e no_path retry que ndo sédo compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos porque outros arrays SAN ainda estdo conetados ao host, esses parametros
podem ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.

17



defaults {

path checker readsector0
no path retry fail
}
devices {

device {

vendor "NETAPP "
product "LUN.*"

no path retry queue
path checker tur

}

}

(D Para configurar o Oracle Linux 9,2 Red Hat Enterprise Kernel (RHCK), use o "definicoes
recomendadas" para Red Hat Enterprise Linux (RHEL) 9,2.
Definicoes KVM

Vocé também pode usar as configuragdes recomendadas para configurar a Maquina Virtual baseada em
Kernel (KVM). Nao sao necessarias alteragdes para configurar o KVM, uma vez que o LUN é mapeado para o
hipervisor.

Problemas conhecidos

O Oracle Linux 9,2 com ONTAP tem os seguintes problemas conhecidos:

ID de erro do Titulo Descrigao

NetApp

"1508554" Utilitario SAN LUN com Emulex HBA Quando vocé executa o comando Linux
precisa de links simbdlicos de pacotes de  Unified Host Utilities CLI - "sanlun fcp
biblioteca show adapter -v" em um host SAN, o

comando falha com uma mensagem de
erro exibindo que as dependéncias de
biblioteca necessarias para uma
descoberta de adaptador de barramento
de host (HBA) ndo podem ser localizadas:

[root@hostname ~]# sanlun
fcp show adapter -v
Unable to locate
/usr/1ib64/1ibHBAAPI.so
library

Make sure the package
installing the library is
installed & loaded
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Use o Oracle Linux 9,1 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
9,1 com ONTAP como destino.
Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracéo.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o
seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de Utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda a gerenciar LUNs e adaptadores de barramento de
host (HBAs). O sanlun comando retorna informagdes sobre os LUNs mapeados para o seu host, multipathing
e informagdes necessarias para criar grupos de iniciadores.

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP 80.0g
cDOT

data vserver /vol/voll/lunl /dev/sdc  hostl5 FCP 80.0g
cDOT

data vserver /vol/vol2/lun2 /dev/sdd  hostlé FCP 80.0g
cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP 80.0g
cDOT
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Inicializagdao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP s&o suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para OL 9,1, 0 /etc/multipath.conf arquivo deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O OL 9,1 é compilado com todas as configuragdes necessarias para reconhecer e
gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.

As segdes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para configuragbes ASA e
nao ASA.

Todas as configuragées do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,
mantendo-os ativos. Isso melhora a performance atendendo operagdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo
O exemplo a seguir exibe a saida correta para um LUN ONTAP.
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# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
|- 12:0:1:6 sdgp 132:80 active ready running

(D Um unico LUN néo deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Configuragcdes que ndo siao ASA

Para configuragdes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sdo atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estédo ativos, mas nao
sao otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados s&o usados
somente quando caminhos otimizados nao estédo disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11
3600a0980383036347ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 9,1 é compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuragdo corretamente para configuragdes ASA e ndo-ASA. Vocé pode otimizar
ainda mais o desempenho da configuragdo do seu host com as seguintes configuragdes recomendadas.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
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pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# systemctl enable multipathd
# systemctl start multipathd

Nao ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padrdes. Vocé pode excluir dispositivos indesejados adicionando a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

No exemplo a seguir, vocé determina o WWID de um dispositivo e adiciona o dispositivo ao
multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda E o disco SCSI local que vocé deseja adiciona-lo & lista negra.
2. Adicione a WWID a estrofe da lista negrano /etc/multipath.conf:
blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"

devnode "“hd[a-z]"

devnode "“cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na se¢ao padroes, para
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configuragbes herdadas que podem estar substituindo as configuragdes padrao.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores
necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
aplicam especificamente aos LUNs ONTAP. Se isso néao for feito, os LUNs do ONTAP podem néo funcionar
como esperado. Vocé so deve substituir esses padroes em consulta com o NetApp e/ou um fornecedor de SO
e somente quando o impactos for totalmente compreendido.

Parametro
detectar_prio
dev_loss_tmo
failback
fast_io_fail_tmo
carateristicas
flush_on_last_del
hardware_handler
no_path_retry
path_checker
path_grouing_policy
path_selector
polling_interval

prio

produto
reter_anexado_hw_handler
Ir_peso
user_friendly_names

fornecedor

Exemplo

Definicao

sim

infinito

imediato

5

2 pg_init_retries 50
sim

0

fila de espera

tur

group_by_prio
tempo de servico 0
5

ONTAP

LUN.*

sim

uniforme

n&o

NetApp

O exemplo a seguir demonstra como corrigir um padrdo substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e no_path retry que ndo sédo compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos porque outros arrays SAN ainda estdo conetados ao host, esses parametros
podem ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.
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defaults {

path checker readsector0
no path retry fail
}
devices {

device {

vendor "NETAPP "
product "LUN.*"

no path retry queue
path checker tur

}

}

(D Para configurar o Oracle Linux 9,1 Red Hat Enterprise Kernel (RHCK), use o "definicoes
recomendadas" para Red Hat Enterprise Linux (RHEL) 9,1.
Definicoes KVM

Vocé também pode usar as configuragdes recomendadas para configurar a Maquina Virtual baseada em
Kernel (KVM). Nao sao necessarias alteragdes para configurar o KVM, uma vez que o LUN é mapeado para o
hipervisor.

Problemas conhecidos

O Oracle Linux 9,1 com NetApp ONTAP tem os seguintes problemas conhecidos:

ID de erro do Titulo Descrigao

NetApp

"1508554" Utilitario SAN LUN com Emulex HBA Quando vocé executa o comando Linux
precisa de links simbdlicos de pacotes de  Unified Host Utilities CLI - "sanlun fcp
biblioteca show adapter -v" em um host SAN, o

comando falha com uma mensagem de
erro exibindo que as dependéncias de
biblioteca necessarias para uma
descoberta de adaptador de barramento
de host (HBA) ndo podem ser localizadas:

[root@hostname ~]# sanlun
fcp show adapter -v
Unable to locate
/usr/1ib64/1ibHBAAPI.so
library

Make sure the package
installing the library is
installed & loaded
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Use o Oracle Linux 9,0 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux

9,0 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-

bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento

e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracéo.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o

seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para

criar grupos de iniciadores.

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.

# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP
cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP
cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP
cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP
cDOT

lun

size

80.0g

80.0g
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Inicializagdao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP s&o suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux (OL) 9,0 0 /etc/multipath.conf arquivo deve existir, mas vocé nao precisa fazer
alteragdes especificas no arquivo. O OL 9,0 é compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.

As segdes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para personas ASA e
nao-ASA.

Todas as configuragées do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,
mantendo-os ativos. Isso melhora a performance atendendo operagdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo
O exemplo a seguir exibe a saida correta para um LUN ONTAP.
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# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
|- 12:0:1:6 sdgp 132:80 active ready running

N&o use um numero excessivo de caminhos para um unico LUN. Nao mais de 4 caminhos
@ devem ser necessarios. Mais de 8 caminhos podem causar problemas de caminho durante
falhas de storage.

Configuragdes que ndo sdo ASA

Para configuragdes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sao atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estédo ativos, mas nao
sdo otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados s&o usados
somente quando caminhos otimizados ndo estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11
3600a0980383036347£ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 9,0 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente para configuragoes ASA e nao-ASA.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
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pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# systemctl enable multipathd
# systemctl start multipathd

Nao ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padrdes. Vocé pode excluir dispositivos indesejados adicionando a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

No exemplo a seguir, vocé determina o WWID de um dispositivo e adiciona o dispositivo ao
multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

sda E o disco SCSI local que vocé deseja adiciona-lo & lista negra.
2. Adicione a WWID a estrofe da lista negrano /etc/multipath.conf:
blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"

devnode "“hd[a-z]"

devnode "“cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na se¢ao padroes, para
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configuragbes herdadas que podem estar substituindo as configuragdes padrao.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores
necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
aplicam especificamente aos LUNs ONTAP. Se isso néao for feito, os LUNs do ONTAP podem néo funcionar
como esperado. Vocé so deve substituir esses padroes em consulta com o NetApp e/ou um fornecedor de SO
e somente quando o impactos for totalmente compreendido.

Parametro
detectar_prio
dev_loss_tmo
failback
fast_io_fail_tmo
carateristicas
flush_on_last_del
hardware_handler
no_path_retry
path_checker
path_grouing_policy
path_selector
polling_interval

prio

produto
reter_anexado_hw_handler
Ir_peso
user_friendly_names

fornecedor

Exemplo

Definicao

sim

infinito

imediato

5

2 pg_init_retries 50
sim

0

fila de espera

tur

group_by_prio
tempo de servico 0
5

ONTAP

LUN.*

sim

uniforme

n&o

NetApp

O exemplo a seguir mostra como corrigir um padrao substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e no_path retry que ndo sdo compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos devido a outros arrays SAN ainda conetados ao host, esses pardmetros podem
ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.
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defaults {

path checker readsector0
no path retry fail
}
devices {

device {

vendor "NETAPP "
product "LUN.*"

no path retry queue
path checker tur

}

}

(D Para configurar o Oracle Linux 9,0 Red Hat Enterprise Kernel (RHCK), use o "definicoes
recomendadas" para Red Hat Enterprise Linux (RHEL) 9,0.
Definicoes KVM

Vocé também pode usar as configuragdes recomendadas para configurar a Maquina Virtual baseada em
Kernel (KVM). Nao sao necessarias alteragdes para configurar o KVM, uma vez que o LUN é mapeado para o
hipervisor.

Problemas conhecidos

O Oracle Linux 9,0 com NetApp ONTAP tem os seguintes problemas conhecidos:

ID de erro do Titulo Descrigao

NetApp

"1508554" Utilitario SAN LUN com Emulex HBA Quando vocé executa o comando Linux
precisa de links simbdlicos de pacotes de  Unified Host Utilities CLI - "sanlun fcp
biblioteca show adapter -v" em um host SAN, o

comando falha com uma mensagem de
erro exibindo que as dependéncias de
biblioteca necessarias para uma
descoberta de adaptador de barramento
de host (HBA) ndo podem ser localizadas:

[root@hostname ~]# sanlun
fcp show adapter -v
Unable to locate
/usr/1ib64/1ibHBAAPI.so
library

Make sure the package
installing the library is
installed & loaded
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OL 8

Use o Oracle Linux 8,10 com ONTAP

Vocé pode usar as configuracées de host SAN ONTAP para configurar o Oracle Linux
8,10 com ONTAP como destino.
Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagdo dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.
Os utilitarios ndo alteram nenhuma configuragéo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracgao.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o
seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de Utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda a gerenciar LUNs e adaptadores de barramento de
host (HBAs). O sanlun comando retorna informagdes sobre os LUNs mapeados para o seu host, multipathing
e informagdes necessarias para criar grupos de iniciadores.

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.

# sanlun lun show all
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Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol

size Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

80.0g c¢DOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

80.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

80.0g c¢DOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

80.0g c¢DOT

Ativar a inicializagdo de SAN
Se vocé decidir usar a inicializagado de SAN, ele deve ser suportado por sua configuragao.

Antes de comecgar

Use o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu SO, HBA, firmware
HBA, BIOS de inicializacdo HBA e versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 8,10, 0 /etc/multipath.conf arquivo deve existir. Vocé nao precisa fazer alteracdes
neste arquivo porque o Oracle Linux 8,10 € compilado com as configuragdes necessarias para reconhecer e
gerenciar corretamente LUNs ONTAP.

Para todas as configuracdes de matriz SAN (ASA) e ndo ASA, vocé pode usar o multipath -11 comando
para verificar as configuragdes de um LUN ONTAP, como mostrado nos exemplos a seguir.
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@ Um unico LUN néo deve exigir mais de quatro caminhos. Mais de oito caminhos podem causar
problemas de caminho durante falhas de storage.

Configuragoes do ASA

Nas configuracdes do ASA, todos os caminhos para um determinado LUN estao ativos e otimizados. Isso
melhora a performance atendendo operagdes de e/S em todos os caminhos ao mesmo tempo.

O exemplo a seguir exibe a saida correta para um LUN ONTAP mapeado para uma persona ASA:

# multipath -11
3600a098038314d79492b58306a727a6a dm-0 NETAPP,LUN C-Mode
size=180G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
|- 12:0:1:6 sdgp 132:80 active ready running

Configuracdes que nao sdao ASA

Para configuragbes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sdo atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estao ativos, mas nao
sdo otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados sao usados
somente quando caminhos otimizados nao estao disponiveis.

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/ndo otimizados mapeados para uma persona ndao ASA:

# multipath -11

3600a0980383036347£fb4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

"—+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

Definicoes recomendadas

O sistema operacional Oracle Linux 8,10 é compilado para reconhecer LUNs ONTAP e definir
automaticamente os parametros de configuragdo corretos para configuragbes ASA e ndo-ASA. Além disso,
use as recomendacgdes a seguir para otimizar ainda mais a performance da configuragéo do seu host:
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Omultipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servicos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&o é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi id -gud /dev/sda

360030057024d0730239134810c0cb833

_.|_
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID ™ to the blacklist stanza in “~/etc/multipath.conf :
[source,cli]
+

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
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qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione
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Always check your "/etc/multipath.conf’™ file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’™ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the 0OS vendor, or both, and only when the impact
is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes

dev_loss tmo | infinity
failback | immediate
fast io fail tmo | 5

features | 2 pg init retries 50

flush on last del | yes

no path retry | queue

path checker | tur

path grouping policy | group by prio
path selector | service-time O
polling interval | 5

prio | ontap

product | LUN.*

retain attached hw handler | yes
rr weight | uniform

user friendly names | no

[

|

|

|

|

|

|

|

|

|

| hardware handler | O
|

|

|

|

|

|

|

|

|

|

| vendor | NETAPP

|

The following example demonstrates how to correct an overridden default.
In this case, the "multipath.conf’® file defines values for “path checker’
and ‘no _path retry' that aren't compatible with ONTAP LUNs. If they cannot
be removed because other SAN arrays are still attached to the host, these

parameters can be corrected specifically for ONTAP LUNs with a device

stanza.



Clique em "NetApp" product "LUN.*" no_path_retry queue path_checker tur." no_path_retry queue
path_checker tur readsectorO

NOTE: To configure Oracle Linux 8.10 RedHat Enterprise Kernel, use the
xref:{relative path}hu rhel 810.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 8.10.

== KVM settings

You can also use the <<recommended settings ol 810, recommended settings>>
to configure a Kernel-based Virtual Machine (KVM). There are no changes
required to configure a KVM because the LUN is mapped to the hypervisor.

== Known 1issues
There are no known issues for the Oracle Linux 8.10 with ONTAP release.

Use o Oracle Linux 8,9 com ONTAP

Vocé pode usar as configuragcdes de host SAN ONTAP para configurar o Oracle Linux
8,9 com ONTAP como destino.
Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracéo.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o
seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Kit de ferramentas SAN

O kit de ferramentas é instalado automaticamente quando vocé instala o pacote de Utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda a gerenciar LUNs e adaptadores de barramento de
host (HBAs). O sanlun comando retorna informagdes sobre os LUNs mapeados para o seu host, multipathing
e informagdes necessarias para criar grupos de iniciadores.

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.

# sanlun lun show all
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Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol

size Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

80.0g c¢DOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

80.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

80.0g c¢DOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

80.0g c¢DOT

Inicializagdo de SAN

O que voceé vai precisar

Sua configuragéo suporta inicializagdo SAN. Consulte "Ferramenta de Matriz de interoperabilidade do
NetApp"para verificar se o seu SO, HBA, firmware HBA e o BIOS de inicializagdo HBA e a versdao ONTAP sao
suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux (OL) 8,9, 0 /etc/multipath.conf arquivo deve existir. Vocé nado precisa fazer
alteragdes neste arquivo porque o Oracle Linux 8,9 € compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.

As segdes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para configuragbes ASA e
nao ASA.
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Todas as configuragées do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,
mantendo-os ativos. Isso melhora a performance atendendo operagdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP.

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
|- 12:0:1:6 sdgp 132:80 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Configuragdes que ndo sido ASA

Para configuragdes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sao atendidos pelo
controlador onde o0 agregado esta localizado. Os caminhos com prioridades mais baixas estéo ativos, mas nao
sdo otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados s&o usados
somente quando caminhos otimizados nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11
3600a0980383036347£ffb4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.
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Definicoes recomendadas

O sistema operacional Oracle Linux 8,9 € compilado para reconhecer LUNs ONTAP e definir automaticamente
os parametros de configuragao corretos para configuragbes ASA e ndo-ASA. Vocé pode otimizar ainda mais o
desempenho da configuragédo do seu host com as seguintes configuragdes recomendadas.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o0 touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servicos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&o é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

A

devnode cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/1lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833
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_I_
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID  to the blacklist stanza in "~/etc/multipath.conf :
[source,cli]
_.|_

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de

qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do

sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your ~/etc/multipath.conf®™ file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in

consultation with NetApp, the OS vendor, or both, and only when the impact

is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes

dev_loss tmo | infinity
fast io fail tmo | 5

features | 2 pg init retries 50

[

|

|

|

|

|

| failback | immediate

|

|

| flush on last del | yes
| hardware handler | O
| no path retry | queue
| path checker | tur

| path grouping policy | group by prio
| path selector | service-time O

|

polling interval | 5
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prio | ontap
product | LUN.*

retain attached hw handler | yes
user friendly names | no

vendor | NETAPP

|
|
|
| rr weight | uniform
|
|
|

.Example

The following example demonstrates how to correct an overridden default.
In this case, the "multipath.conf’ file defines values for “path checker’
and "no path retry  that are not compatible with ONTAP LUNs. If they
cannot be removed because other SAN arrays are still attached to the host,
these parameters can be corrected specifically for ONTAP LUNs with a
device stanza.

Clique em "NetApp" product "LUN.*" no_path_retry queue path_checker tur." no_path_retry queue
path_checker tur readsectorO

NOTE: To configure Oracle Linux 8.9 RedHat Enterprise Kernel, use the
xref:{relative path}lhu rhel 89.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 8.9.

== KVM settings

You can also use the recommended settings to configure a Kernel-based
Virtual Machine (KVM). There are no changes required to configure a KVM as
the LUN is mapped to the hypervisor.

== Known issues

There are no known issues for the Oracle Linux 8.9 with ONTAP release.

Use o Oracle Linux 8,8 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
8,8 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragédo em seu host Linux. Os utilitarios melhoram o gerenciamento
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e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracgao.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o
seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Kit de ferramentas SAN

O kit de ferramentas é instalado automaticamente quando vocé instala o pacote de Utilitarios de host do
NetApp. Este kit fornece o0 sanlun utilitario, que ajuda a gerenciar LUNs e adaptadores de barramento de
host (HBAs). O sanlun comando retorna informagdes sobre os LUNs mapeados para o seu host, multipathing
e informagdes necessarias para criar grupos de iniciadores.

No exemplo a seguir, 0 sanlun lun show comando retorna informag¢des de LUN.

# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb  hostlé6 FCP 80.0g
cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP 80.0g
cDOT

data vserver /vol/vol2/1lun2 /dev/sdd  hostlé6 e 80.0g
cDOT

data vserver /vol/vol2/1lun2 /dev/sde  hostl5 FCP 80.0g
cDOT

Inicializagdao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragao. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacdo HBA e a versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializacdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.
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@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux (OL) 8,8 0 /etc/multipath.conf arquivo deve existir, mas vocé nao precisa fazer
alteragbes especificas no arquivo. O OL 8,8 é compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.

As segoes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para configuragdes ASA e
nao ASA.

Todas as configuragées do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,
mantendo-os ativos. Isso melhora a performance atendendo operagdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo
O exemplo a seguir exibe a saida correta para um LUN ONTAP.

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
|-+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
|- 12:0:1:6 sdgp 132:80 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Configuracdes que nao siao ASA

Para configuragbes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sdo atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estao ativos, mas nao
sdo otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados sao usados
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somente quando caminhos otimizados nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11
3600a0980383036347£fb4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
|-+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
"—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

@ Um unico LUN néo deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O SO OL 8,8 é compilado para reconhecer LUNs ONTAP e definir automaticamente todos os parametros de
configuragéo corretamente para configuragées ASA e ndo ASA. Vocé pode otimizar ainda mais o desempenho
da configuragéo do seu host com as seguintes configuragbes recomendadas.

Omultipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&o é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuracdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,

substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:
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blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi _id -gud /dev/sda

360030057024d0730239134810c0chb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID  to the blacklist stanza in "/etc/multipath.conf :
[source,cli]
_I_

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegacgao). Selecione

Always check your “~/etc/multipath.conf® file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the 0OS vendor, or both, and only when the impact
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is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes

dev _loss tmo | infinity

failback | immediate
fast io fail tmo | 5

features | 2 pg init retries 50
flush on last del | yes

no path retry | queue

path checker | tur

path grouping policy | group by prio
path selector | service-time 0
polling interval | 5

prio | ontap

product | LUN.*

retain attached hw handler | yes
rr weight | uniform
user friendly names | no

[
|
|
|
|
|
|
|
|
|
| hardware handler | O
|
|
|
|
|
|
|
|
|
|
| vendor | NETAPP
|

.Example

The following example demonstrates how to correct an overridden default.
In this case, the "multipath.conf’® file defines values for ‘path checker’
and "no path retry  that are not compatible with ONTAP LUNs. If they
cannot be removed because other SAN arrays are still attached to the host,
these parameters can be corrected specifically for ONTAP LUNs with a
device stanza.

Clique em "NetApp" product "LUN.*" no_path_retry queue path_checker tur." no_path_retry queue
path_checker tur readsector0



NOTE: To configure Oracle Linux 8.8 Red Hat Enterprise Kernel, use the
xref:{relative path}hu rhel 88.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 8.8.

== KVM settings

You can also use the recommended settings to configure a Kernel-based
Virtual Machine (KVM). There are no changes required to configure a KVM as
the LUN is mapped to the hypervisor.

== Known issues

There are no known issues for the Oracle Linux 8.8 with ONTAP release.

Use o Oracle Linux 8,7 com ONTAP

Vocé pode usar as configuracdes de host SAN ONTAP para configurar o Oracle Linux
8,7 com ONTAP como destino.
Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagdo dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.
Os utilitarios ndo alteram nenhuma configuragéo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuragao.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o
seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

Kit de ferramentas SAN

O kit de ferramentas é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitério, que ajuda a gerenciar LUNs e adaptadores de barramento de
host (HBAs). O sanlun comando retorna informagdes sobre os LUNs mapeados para o seu host, multipathing
e informagdes necessarias para criar grupos de iniciadores.

No exemplo a seguir, 0 sanlun lun show comando retorna informagées de LUN.

# sanlun lun show all

Exemplo de saida:
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostl6é  FCP 80.0g
cDOT

data vserver /vol/voll/lunl /dev/sdc  hostl5 FCP 80.0g
cDOT

data vserver /vol/vol2/lun2 /dev/sdd  hostlé6 FCP 80.0g
cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP 80.0g
cDOT

Inicializagao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP sé&o suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux (OL) 8,7, 0 /etc/multipath.conf arquivo deve existir. Vocé nao precisa fazer
alteragdes especificas no arquivo porque o OL 8,7 € compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs do ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.

As secgdes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para todas as
configuragbes de matriz SAN (ASA) e ndo ASA.

Todas as configuragdes do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,
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mantendo-os ativos. Isso melhora a performance atendendo operagdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo
O exemplo a seguir exibe a saida correta para um LUN ONTAP.

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
|- 12:0:1:6 sdgp 132:80 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Configuragdes que nao sao ASA

Para configuragdes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sao atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estao ativos, mas nao
sdo otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados sdo usados
somente quando caminhos otimizados nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/ndo otimizados.

# multipath -11
3600a0980383036347£fb4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 16:0:6:35 sdwb 69:624 active ready running
| |- 16:0:5:35 sdun 66:752 active ready running
‘—+- policy='service-time 0' prio=10 status=enabled
|- 15:0:0:35 sdaj 66:48 active ready running
|- 15:0:1:35 sdbx 68:176 active ready running

(D Um unico LUN nao deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.
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Definicoes recomendadas

O sistema operacional Oracle Linux 8,7 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuragéo corretamente para configuragées ASA e ndo-ASA.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&o é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi id -gud /dev/sda

3600a098038314c4a433f5774717a3046
/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833
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_I_
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID  to the blacklist stanza in "~/etc/multipath.conf :
[source,cli]
_.|_

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your ~/etc/multipath.conf®™ file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the OS vendor, or both, and only when the impact
is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes

dev_loss tmo | infinity
fast io fail tmo | 5

features | 2 pg init retries 50

[

|

|

|

|

|

| failback | immediate

|

|

| flush on last del | yes
| hardware handler | O
| no path retry | queue
| path checker | tur

| path grouping policy | group by prio
| path selector | service-time O

|

polling interval | 5
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prio | ontap
product | LUN.*

retain attached hw handler | yes
user friendly names | no

vendor | NETAPP

|
|
|
| rr weight | uniform
|
|
|

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker® and
‘no_path retry' that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device

stanza.

Clique em "NetApp" product "LUN.*" no_path_retry queue path_checker tur." no_path_retry queue
path_checker tur readsectorO

[NOTE ]

To configure Oracle Linux 8.7 Red Hat Enterprise Kernel (RHCK), use the
xref:{relative path}lhu rhel 87.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 8.7.

== KVM settings

You can also use the recommended settings to configure the Kernel-based
Virtual Machine (KVM). There are no changes required to configure the KVM
as the LUN is mapped to the hypervisor.

== Known 1issues

There are no known issues for the Oracle Linux 8.7 with ONTAP release.

Use o Oracle Linux 8,6 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
8,6 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
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Os utilitarios nao alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuragao.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o

seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definicdes de configuragao fornecidas neste documento para configurar os

clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o0 sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informacdes necessarias para

criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.

# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) /

vserver (cDOT/FlashRay)

Product

lun-pathname

device

filename

host
adapter

protocol

lun

size

data vserver
120.0g cDOT
data vserver
120.0g cDOT
data vserver
120.0g cDOT
data vserver
120.0g cDOT

Inicializagdo de SAN

O que vocé vai precisar

/vol/voll/lunl

/vol/voll/lunl

/vol/vol2/1lun2

/vol/vol2/1lun2

/dev/sdb

/dev/sdc

/dev/sdd

/dev/sde

hostl6

hostl5

hostl6

hostl5

FCP

G

FCP

FCP

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragao. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
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HBA firmware e o BIOS de inicializagdo HBA e a versdo ONTAP sao suportados.

Passos

1. Mapeie o LUN de inicializacdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux (OL) 8,6 0 /etc/multipath.conf arquivo deve existir, mas vocé nao precisa fazer
alteragdes especificas no arquivo. O OL 8,6 é compilado com todas as configuragcdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usar omultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.
As segdes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para personas nao-ASA.

Configuragdes que ndo sao ASA

Para configura¢des que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sdo atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estao ativos, mas nao
sdo otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados sao usados
somente quando caminhos otimizados nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running
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@ Um unico LUN néo deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Todas as configuragées do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,
mantendo-os ativos. Isso melhora a performance atendendo operagdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo
O exemplo a seguir exibe a saida correta para um LUN ONTAP.

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
|-+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
|- 12:0:1:6 sdgp 132:80 active ready running

N&o use um numero excessivo de caminhos para um unico LUN. N&o mais de 4 caminhos
@ devem ser necessarios. Mais de 8 caminhos podem causar problemas de caminho durante
falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 8,6 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracdo corretamente para configuragdes ASA e ndo-ASA.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

Nao é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:
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blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi _id -gud /dev/sda

360030057024d0730239134810c0chb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID  to the blacklist stanza in "/etc/multipath.conf :
[source,cli]
_I_

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de

qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do

sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegacgao). Selecione

Always check your “~/etc/multipath.conf® file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from

other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’ file that apply

specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might

not work as expected. You should only override these defaults in

consultation with NetApp, the 0OS vendor, or both, and only when the impact
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is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes

dev _loss tmo | infinity

failback | immediate
fast io fail tmo | 5

features | 2 pg init retries 50
flush on last del | yes

no path retry | queue

path checker | tur

path grouping policy | group by prio
path selector | service-time 0
polling interval | 5

prio | ontap

product | LUN.*

retain attached hw handler | yes
rr weight | uniform
user friendly names | no

[
|
|
|
|
|
|
|
|
|
| hardware handler | O
|
|
|
|
|
|
|
|
|
|
| vendor | NETAPP
|

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for “path checker’ and

‘'no _path retry  that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device
stanza.

Clique em "NetApp" product "LUN.*" no_path_retry queue path_checker tur." no_path_retry queue
path_checker tur readsector0
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NOTE: To configure Oracle Linux 8.6 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 86.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 8.6.

== KVM Settings

You can use the recommended settings to configure Kernel-based Virtual
Machine (KVM) as well. There are no changes required to configure KVM as
the LUN is mapped to the hypervisor.

== Known issues

There are no known issues for the Oracle Linux 8.6 with ONTAP release.
NOTE: For Oracle Linux (Red Hat compatible kernel) known issues, see the
xref:{relative path}hu rhel 86.html#known-problems-and-limitations[known

issues] section in the corresponding Red Hat Enterprise Linux release

documentation.

Use o Oracle Linux 8,5 com ONTAP

Vocé pode usar as configuragcdes de host SAN ONTAP para configurar o Oracle Linux
8,5 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-

bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.
Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento

e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracgéo.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o

seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

(D Pode utilizar as definicdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do

NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
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retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informag¢des de LUN.

# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data_vserver /vol/vol2/lun2  /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagdao de SAN

O que voceé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP sé&o suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacgdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.
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Multipathing

Para Oracle Linux (OL) 8,5 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteracoes
especificas no arquivo. O OL 8,5 é compilado com todas as configuragbes necessarias para reconhecer e
gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.
As segdes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para personas nao-ASA.

Configuragdes que ndo siao ASA

Para configuragbes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sdo atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estao ativos, mas nao
sdo otimizados porque séo servidos de um controlador diferente. Os caminhos n&o otimizados sao usados
somente quando caminhos otimizados nao estédo disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Todas as configuragdes do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,

mantendo-os ativos. Isso melhora a performance atendendo operacgdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP.
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# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
|- 12:0:1:6 sdgp 132:80 active ready running

N&o use um numero excessivo de caminhos para um unico LUN. Nao mais de 4 caminhos
@ devem ser necessarios. Mais de 8 caminhos podem causar problemas de caminho durante
falhas de storage.

Definicbes recomendadas

O sistema operacional Oracle Linux 8,5 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuragéo corretamente para configuragdes ASA e ndo-ASA.

Omultipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&o é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que nédo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padroes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:
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/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi id -gud /dev/sda

360030057024d0730239134810c0cb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID' to the blacklist stanza in '/etc/multipath.conf':
[source,cli]
+

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do

sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your “/etc/multipath.conf® file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’™ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf” file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in

consultation with NetApp, the 0OS vendor, or both, and only when the impact

is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Setting
detect prio | yes
dev_loss tmo | infinity

[
|
| Parameter
|
|
|
|

failback | immediate
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fast io fail tmo | 5

features | 2 pg init retries 50
flush on last del | yes

hardware handler | O

no path retry | queue

path checker | tur

path grouping policy | group by prio

polling interval | 5
prio | ontap
product | LUN.*

retain attached hw handler | yes
rr weight | uniform
user friendly names | no

|

|

|

|

|

|

|

| path selector | service-time 0
|

|

|

|

|

|

| vendor | NETAPP
|

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker® and
‘no _path retry' that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device

stanza.

Clique em "NetApp" product "LUN.* no_path_retry queue path_checker tur." no_path_retry queue

pa

64

th_checker tur readsector0



NOTE: To configure Oracle Linux 8.5 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 85.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 8.5.

== KVM Settings

You can use the recommended settings to configure Kernel-based Virtual
Machine (KVM) as well. There are no changes required to configure KVM as
the LUN is mapped to the hypervisor.

== Known issues

There are no known issues for the Oracle Linux 8.5 with ONTAP release.
NOTE: For Oracle Linux (Red Hat compatible kernel) known issues, see the
xref:{relative path}thu rhel 85.html#known-problems-and-limitations[known

issues] section in the corresponding Red Hat Enterprise Linux release

documentation.

Use o Oracle Linux 8,4 com ONTAP

Vocé pode usar as configuragcdes de host SAN ONTAP para configurar o Oracle Linux
8,4 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-

bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.
Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento

e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracgéo.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o

seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

(D Pode utilizar as definicdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do

NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
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retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informag¢des de LUN.

# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data_vserver /vol/vol2/lun2  /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagdao de SAN

O que voceé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP sé&o suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacgdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.
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Multipathing

Para Oracle Linux (OL) 8,4 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteracoes
especificas no arquivo. O OL 8,4 é compilado com todas as configuragbes necessarias para reconhecer e
gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.
As segdes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para personas nao-ASA.

Configuragdes que ndo siao ASA

Para configuragbes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sdo atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estao ativos, mas nao
sdo otimizados porque séo servidos de um controlador diferente. Os caminhos n&o otimizados sao usados
somente quando caminhos otimizados nao estédo disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Todas as configuragdes do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,

mantendo-os ativos. Isso melhora a performance atendendo operacgdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP.
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# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
- 12:0:1:6 sdgp 132:80 active ready running

N&o use um numero excessivo de caminhos para um unico LUN. Nao mais de 4 caminhos
@ devem ser necessarios. Mais de 8 caminhos podem causar problemas de caminho durante
falhas de storage.

Definicbes recomendadas

O sistema operacional Oracle Linux 8,4 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuragéo corretamente para configuragdes ASA e ndo-ASA.

Omultipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&o é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que nédo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padroes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:
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/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi id -gud /dev/sda

360030057024d0730239134810c0cb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID' to the blacklist stanza in '/etc/multipath.conf':
[source,cli]
+

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do

sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your “/etc/multipath.conf® file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’™ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf” file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in

consultation with NetApp, the 0OS vendor, or both, and only when the impact

is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Setting
detect prio | yes
dev_loss tmo | infinity

[
|
| Parameter
|
|
|
|

failback | immediate
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fast io fail tmo | 5

features | 2 pg init retries 50
flush on last del | yes

hardware handler | O

no path retry | queue

path checker | tur

path grouping policy | group by prio

polling interval | 5
prio | ontap
product | LUN.*

retain attached hw handler | yes
rr weight | uniform
user friendly names | no

|

|

|

|

|

|

|

| path selector | service-time 0
|

|

|

|

|

|

| vendor | NETAPP
|

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker® and
‘no _path retry' that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device

stanza.

Clique em "NetApp" product "LUN.* no_path_retry queue path_checker tur." no_path_retry queue

pa
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NOTE: To configure Oracle Linux 8.4 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 84.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 8.4.

== KVM Settings

You can use the recommended settings to configure Kernel-based Virtual
Machine (KVM) as well. There are no changes required to configure KVM as
the LUN is mapped to the hypervisor.

== Known issues

There are no known issues for the Oracle Linux 8.4 with ONTAP release.
NOTE: For Oracle Linux (Red Hat compatible kernel) known issues, see the
xref:{relative path}hu rhel 84.html#known-problems-and-limitations[known

issues] section in the corresponding Red Hat Enterprise Linux release

documentation.

Use o Oracle Linux 8,3 com ONTAP

Vocé pode usar as configuragcdes de host SAN ONTAP para configurar o Oracle Linux
8,3 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-

bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.

Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento

e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracgéo.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o

seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

(D Pode utilizar as definicdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do

NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
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retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informag¢des de LUN.

# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data_vserver /vol/vol2/lun2  /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagdao de SAN

O que voceé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP sé&o suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacgdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.
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Multipathing

Para Oracle Linux (OL) 8,3 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteracoes
especificas no arquivo. O OL 8,3 é compilado com todas as configuragbes necessarias para reconhecer e
gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.
As segdes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para personas nao-ASA.

Configuragdes que ndo siao ASA

Para configuragbes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sdo atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estao ativos, mas nao
sdo otimizados porque séo servidos de um controlador diferente. Os caminhos n&o otimizados sao usados
somente quando caminhos otimizados nao estédo disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Todas as configuragdes do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,

mantendo-os ativos. Isso melhora a performance atendendo operacgdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP.
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# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
|- 11:0:7:6 sdbz 68:208 active ready running
|- 11:0:11:6 sddn 71:80 active ready running
|- 11:0:15:6 sdfb 129:208 active ready running
- 12:0:1:6 sdgp 132:80 active ready running

N&o use um numero excessivo de caminhos para um unico LUN. Nao mais de 4 caminhos
@ devem ser necessarios. Mais de 8 caminhos podem causar problemas de caminho durante
falhas de storage.

Definicbes recomendadas

O sistema operacional Oracle Linux 8,3 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuragéo corretamente para configuragdes ASA e ndo-ASA.

Omultipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&o é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que nédo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padroes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:
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/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi id -gud /dev/sda

360030057024d0730239134810c0cb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID' to the blacklist stanza in '/etc/multipath.conf':
[source,cli]
+

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do

sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your “/etc/multipath.conf® file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’™ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf” file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in

consultation with NetApp, the 0OS vendor, or both, and only when the impact

is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Setting
detect prio | yes
dev_loss tmo | infinity

[
|
| Parameter
|
|
|
|

failback | immediate
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fast io fail tmo | 5

features | 2 pg init retries 50
flush on last del | yes
hardware handler | O

no path retry | queue

path checker | tur

path grouping policy | group by prio
path selector | service-time O
polling interval | 5

prio | ontap

product | LUN.*

retain attached hw handler | yes
rr weight | uniform
user friendly names | no

vendor | NETAPP

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker® and
‘no _path retry' that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device

stanza.

Clique em "NetApp" product "LUN.* no_path_retry queue path_checker tur." no_path_retry queue
path_checker tur readsectorO

NOTE: To configure Oracle Linux 8.3 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 83.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 8.3.

== Known issues

There are no known issues for the Oracle Linux 8.3 with ONTAP release.
NOTE: For Oracle Linux (Red Hat compatible kernel) known issues, see the
xref:{relative path}hu rhel 83.html#known-problems-and-limitations[known

issues] section in the corresponding Red Hat Enterprise Linux release

documentation.

Use o Oracle Linux 8,2 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
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8,2 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagdo dos Utilitarios de host unificado do Linux, mas néo € obrigatorio.
Os utilitarios n&o alteram nenhuma configuragao em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuragao.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o
seu host.

2. Instale o pacote de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o0 sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informacdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
# sanlun lun show all

Exemplo de saida:
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/lun? /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde hostl5 FCP

120.0g cDOT

Inicializagdo de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializagdo HBA e a versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializacdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para Oracle Linux (OL) 8,2 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteracdes
especificas no arquivo. O OL 8,2 é compilado com todas as configuragbes necessarias para reconhecer e
gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.

As segoes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para personas ASA e nao
ASA.
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Todas as configuragées do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,
mantendo-os ativos. Isso melhora a performance atendendo operagdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo
O exemplo a seguir exibe a saida correta para um LUN ONTAP.

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
‘—+- policy='service-time 0' prio=50 status=active
|- 11:0:7:1 sdfi 130:064 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running
|- 11:0:11:1 sdpt 131:304 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Configuragdes que ndo sido ASA

Para configuragdes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sao atendidos pelo
controlador onde o0 agregado esta localizado. Os caminhos com prioridades mais baixas estéo ativos, mas nao
sdo otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados s&o usados
somente quando caminhos otimizados nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

| -+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.
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Definicoes recomendadas

O sistema operacional Oracle Linux 8,2 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuragéo corretamente para configuragées ASA e ndo-ASA.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&o é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi id -gud /dev/sda

3600a098038314c4a433f5774717a3046
/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833
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_I_
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID  to the blacklist stanza in "~/etc/multipath.conf :
[source,cli]
_.|_

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de

qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do

sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your ~/etc/multipath.conf®™ file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in

consultation with NetApp, the OS vendor, or both, and only when the impact

is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes

dev_loss tmo | infinity
fast io fail tmo | 5

features | 2 pg init retries 50

[

|

|

|

|

|

| failback | immediate

|

|

| flush on last del | yes
| hardware handler | O
| no path retry | queue
| path checker | tur

| path grouping policy | group by prio
| path selector | service-time O

|

polling interval | 5
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prio | ontap
product | LUN.*

retain attached hw handler | yes
user friendly names | no

vendor | NETAPP

|
|
|
| rr weight | uniform
|
|
|

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker® and
‘no_path retry' that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device
stanza.

Clique em "NetApp" product "LUN.*" no_path_retry queue path_checker tur." no_path_retry queue
path_checker tur readsectorO

NOTE: To configure Oracle Linux 8.2 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 82.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 8.2.

== Known issues
There are no known issues for the Oracle Linux 8.2 with ONTAP release.

NOTE: For Oracle Linux (Red Hat compatible kernel) known issues, see the
xref:{relative path}hu rhel 82.html#known-problems-and-limitations[known
issues] for Red Hat Enterprise Linux (RHEL) 8.2.

// BURT-1579262 22 Aug 2023

Use o Oracle Linux 8,1 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
8,1 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragédo em seu host Linux. Os utilitarios melhoram o gerenciamento
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e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracgao.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o
seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o0 sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informacgdes sobre os LUNs mapeados para o seu host, multipathing e informacdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb hostl6 FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sde host15 FCP

120.0g cDOT

Inicializagdao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagao de SAN, ele deve ser suportado por sua configuragdo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacdo HBA e a versdo ONTAP sao suportados.
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Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 8,1 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 8,1 € compilado com todas as configuragbes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usar omultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas séo
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado. Os
caminhos com prioridades mais baixas estao ativos, mas ndo sao otimizados porque sao servidos de um
controlador diferente. Os caminhos n&o otimizados sdo usados somente quando caminhos otimizados nao
estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:

# multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 8,1 € compilado para reconhecer LUNs ONTAP e definir automaticamente
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todos os parametros de configuragéo corretamente.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&o é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi id -gud /dev/sda

3600a098038314c4a433f5774717a3046
/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID ™ to the blacklist stanza in ~/etc/multipath.conf :
[source,cli]
+



se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your "/etc/multipath.conf’™ file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the 0OS vendor, or both, and only when the impact
is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes
dev_loss tmo | "infinity"

failback | immediate

fast io fail tmo | 5
features | "2 pg init retries 50"
flush on last del | "yes"

no _path retry | queue

path checker | "tur"

path grouping policy | "group by prio"
path selector | "service-time 0"
polling interval | 5

prio | "ontap"

product | LUN.*

retain attached hw handler | yes
rr weight | "uniform"

user friendly names | no

[
|
|
|
|
|
|
|
|
|
| hardware handler | "Q"
|
|
|
|
|
|
|
|
|
|
| vendor | NETAPP
|
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The following example shows how to correct an overridden default. In this
case, the "multipath.conf' file defines values for "path checker’ and
‘'no_path retry  that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device
stanza.

Clique em "NetApp" product "LUN.*" no_path_retry queue path_checker tur." no_path_retry queue
path_checker tur readsectorO

NOTE: To configure Oracle Linux 8.1 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 81l.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 8.1.

== Known 1issues
There are no known issues for the Oracle Linux 8.1 with ONTAP release.

NOTE: For Oracle Linux (Red Hat compatible kernel) known issues, see the
xref:{relative path}thu rhel 81.html#known-problems-and-limitations[known
issues] for Red Hat Enterprise Linux (RHEL) 8.1.

Use o Oracle Linux 8,0 com ONTAP

Vocé pode usar as configuragcdes de host SAN ONTAP para configurar o Oracle Linux
8,0 com ONTAP como destino.
Instale os utilitarios do host unificado do Linux

Vocé pode baixar o pacote de software Utilitarios unificados de host do NetApp Linux como um arquivo 64-
bit.rpm do "Site de suporte da NetApp".

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento

e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracéo.

Passos

1. Baixe o pacote de software Linux Unified Host Utilities de 64 bits do "Site de suporte da NetApp" para o
seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

(D Pode utilizar as definicdes de configuracéo fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".
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Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informacgdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.

# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series)/ device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.
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4. Reinicie o host para verificar se a inicializagdo foi bem-sucedida.

Multipathing

Para o Oracle Linux 8,0 o arquivo /etc/multipath.conf deve existir, mas vocé néo precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 8,0 € compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usar omultipath -11 comando para verificar as configuracdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas sao
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado. Os
caminhos com prioridades mais baixas estao ativos, mas nao séo otimizados porque séo servidos de um

controlador diferente. Os caminhos nao otimizados sao usados somente quando caminhos otimizados nao
estdo disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:

# multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=10G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

@ Um unico LUN néo deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 8,0 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os paradmetros de configuragao corretamente.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&ao é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
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dispositivos que nao deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,

substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi id -gud /dev/sda

360030057024d0730239134810c0cb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID ™ to the blacklist stanza in ~/etc/multipath.conf :
[source,cli]
_.|_

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your “/etc/multipath.conf® file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd®™ parameters for

ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
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corrected by later stanzas in the "multipath.conf’™ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the OS vendor, or both, and only when the impact
is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes

dev_loss tmo | "infinity"
failback | immediate
fast io fail tmo | 5

features | "2 pg init retries 50"
flush on last del | "yes"

no path retry | queue

path checker | "tur"
path grouping policy | "group by prio"
path selector | "service-time 0"

polling interval | 5

prio | "ontap"

product | LUN.*

retain attached hw handler | yes
rr weight | "uniform"

user friendly names | no

[
|
|
|
|
|
|
|
|
|
| hardware handler | "Q"
|
|
|
|
|
|
|
|
|
|
| vendor | NETAPP
|

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker’ and

‘'no _path retry  that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device
stanza.

Clique em "NetApp" product "LUN.*" no_path_retry queue path_checker tur." no_path_retry queue
path_checker tur readsectorO
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NOTE: To configure Oracle Linux 8.0 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 80.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 8.0.

== Known issues
There are no known issues for the Oracle Linux 8.0 with ONTAP release.

NOTE: For Oracle Linux (Red Hat compatible kernel) known issues, see the
xref:{relative path}hu rhel 80.html#known-problems-and-limitations[known
issues] for Red Hat Enterprise Linux (RHEL) 8.0.

OL7

Use o Oracle Linux 7,9 com ONTAP

Vocé pode usar as configuragcdes de host SAN ONTAP para configurar o Oracle Linux
7,9 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual é o ficheiro adequado para a sua
configuragéao, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas nao é obrigatorio.
Os utilitarios nao alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuragao.

Se vocé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versdo mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigbes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o0 sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.
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Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informag¢des de LUN.

# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) /

vserver (cDOT/FlashRay)

Product

lun-pathname

device

filename

host
adapter

protocol

lun

size

data vserver
120.0g cDOT
data vserver
120.0g cDOT
data vserver
120.0g cDOT
data vserver

120.0g cDOT

Inicializagdo de SAN

O que vocé vai precisar

/vol/voll/lunl

/vol/voll/lunl

/vol/vol2/lun2

/vol/vol2/1lun?

/dev/sdb

/dev/sdc

/dev/sdd

/dev/sde

hostl6

hostl5

hostl6

hostl5

FCP

FCP

FCP

FCP

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP sé&o suportados.

Passos

1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta

mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do

fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para Oracle Linux (OL) 7,9 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteracoes
especificas no arquivo. O OL 7,9 é compilado com todas as configuragdes necessarias para reconhecer e
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gerenciar corretamente LUNs ONTAP.
Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.

As secdes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para personas ASA e nao
ASA.

Todas as configuragées do SAN Array

Todas as configuragdes de SAN Array (ASA) otimizam todos os caminhos para um determinado LUN,
mantendo-os ativos. Isso melhora a performance atendendo operagdes de e/S em todos os caminhos ao
mesmo tempo.

Exemplo
O exemplo a seguir exibe a saida correta para um LUN ONTAP.

# multipath -11
3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode
size=80G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw
‘—+- policy='service-time 0' prio=50 status=active
= 11s@g7sd sdfi 130:064 active ready running
|- 11:0:9:1 sdiy 8:288 active ready running
|- 11:0:10:1 sdml 69:464 active ready running
|- 11:0:11:1 sdpt 131:304 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Configuragdes que ndo sdo ASA

Para configuragdes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sdo Ativo/otimizado, o que significa que eles sao atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estédo ativos, mas nao
sdo otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados s&o usados
somente quando caminhos otimizados nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.
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# multipath -11
3600a098038303458772450714535415a dm-15 NETAPP ,LUN C-Mode
size=40G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='service-time 0' prio=50 status=active
| |- 11:0:5:7 sdbg 67:160 active ready running
| "= 12:0:13:7 sdlg 67:480 active ready running
| -+- policy='service-time 0' prio=10 status=enabled
|- 11:0:8:7 sdck 69:128 active ready running
|- 11:0:12:7 sddy 128:0 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 7,9 é compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente. O multipath.conf arquivo deve existir para o daemon
multipath iniciar. Se este arquivo n&o existir, vocé pode criar um arquivo vazio, zero-byte usando o touch
/etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&o é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,

substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o0 adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:
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/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi id -gud /dev/sda

360030057024d0730239134810c0cb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID' to the blacklist stanza in '/etc/multipath.conf':
[source,cli]
+

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your “/etc/multipath.conf® file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’™ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf” file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the 0OS vendor, or both, and only when the impact
is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Setting
detect prio | yes
dev_loss tmo | "infinity"

[
|
| Parameter
|
|
|
|

failback | immediate
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fast io fail tmo | 5

features | "3 queue if no path pg init retries 50"
flush on last del | "yes"

hardware handler | "0O"

path checker | "tur"

path grouping policy | "group by prio"

path selector | "service-time 0"

prio | "ontap"

product | LUN.*

retain attached hw handler | yes
rr weight | "uniform"

user friendly names | no

|

|

|

|

|

|

|

| polling interval | 5
|

|

|

|

|

| vendor | NETAPP
|

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker’ and
‘detect prio’ that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device
stanza.

Clique em readsectorQ "NetApp" product "LUN.*" path_checker tur detect_prio yes



NOTE: To configure Oracle Linux 7.9 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 79.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 7.9.

== Known issues

The Oracle Linux 7.9 with ONTAP release has the following known issues:

NetApp Bug ID

Title

Description

1440718 | If you unmap or map a LUN without performing a SCSI rescan, it
might lead to data corruption on the host | When you set the
"disable changed wwids' multipath configuration parameter to YES, it
disables access to the path device in the event of a worldwide identifier
(WWID) change. Multipath disables access to the path device until the WWID
of the path is restored to the WWID of the multipath device. See the
link:https://kb.netapp.com/Advice and Troubleshooting/Flash Storage/AFF Se
ries/The filesystem corruption on iSCSI LUN on the Oracle Linux 7 [NetApp
Knowledge Base: The filesystem corruption on iSCSI LUN on the Oracle Linux
7”1 for more information.

// BURT 1447018, 25-02-2022
// BURT 1573842, 4 Aug 2023

Use o Oracle Linux 7,8 com ONTAP

Vocé pode usar as configuragcdes de host SAN ONTAP para configurar o Oracle Linux
7,8 com ONTAP como destino.
Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual é o ficheiro adequado para a sua
configuragéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracéo.

Se vocé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versdo mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos
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1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece 0 sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb hostl6 FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc  hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sde hostl5 FCP

120.0g cDOT

Inicializagdao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragdo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacdo HBA e a versdo ONTAP sao suportados.

Passos

1. Mapeie o LUN de inicializacdo SAN para o host.
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2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagcdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para Oracle Linux (OL) 7,8 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteragoes
especificas no arquivo. O OL 7,8 é compilado com todas as configuragdes necessarias para reconhecer e
gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP.
As segdes a seguir fornecem exemplos de saidas multipath para um LUN mapeado para personas nao-ASA.

Configuragdes que ndo sdo ASA

Para configuragdes que nao sejam ASA, deve haver dois grupos de caminhos com prioridades diferentes. Os
caminhos com prioridades mais altas sao Ativo/otimizado, o que significa que eles sdo atendidos pelo
controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estédo ativos, mas nao
sdo otimizados porque sao servidos de um controlador diferente. Os caminhos n&o otimizados s&o usados
somente quando caminhos otimizados ndo estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados.

# multipath -11

3600a098038303634722b4d59646c4436 dm-28 NETAPP,LUN C-Mode

size=80G features='4 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 16:0:6:35 sdwb 69:624 active ready running

| |- 16:0:5:35 sdun 66:752 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 15:0:0:35 sdaj 66:48 active ready running

|- 15:0:1:35 sdbx 68:176 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.
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Definicoes recomendadas

O sistema operacional Oracle Linux 7,8 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente. O multipath.conf arquivo deve existir para o daemon
multipath iniciar. Se este arquivo nao existir, vocé pode criar um arquivo vazio, zero-byte usando o touch
/etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

Nao é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/1lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi id -gud /dev/sda

360030057024d0730239134810c0cb833
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_I_
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID  to the blacklist stanza in "~/etc/multipath.conf :
[source,cli]
_.|_

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your ~/etc/multipath.conf®™ file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the OS vendor, or both, and only when the impact
is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes

dev _loss tmo | "infinity"

failback | immediate

fast io fail tmo | 5

features | "3 queue if no path pg init retries 50"
flush on last del | "yes"

hardware handler | "O"

path checker | "tur"

path grouping policy | "group by prio"
path selector | "service-time 0"
polling interval | 5

prio | "ontap"
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product | LUN.*

retain attached hw handler | yes
rr weight | "uniform"
user friendly names | no

vendor | NETAPP

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf' file defines values for "path checker’ and
"detect prio  that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device
stanza.

Clique em readsectorO "NetApp" product "LUN.*" path_checker tur detect_prio yes

NOTE: To configure Oracle Linux 7.8 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 78.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 7.8.

== Known issues

The Oracle Linux 7.8 with ONTAP release has the following known issues:

NetApp Bug ID

Title

Description

1440718 | If you unmap or map a LUN without performing a SCSI rescan, it
might lead to data corruption on the host. | When you set the
'disable changed wwids' multipath configuration parameter to YES, it
disables access to the path device in the event of a WWID change.
Multipath will disable access to the path device until the WWID of the
path is restored to the WWID of the multipath device. To learn more, see
link:https://kb.netapp.com/Advice and Troubleshooting/Flash Storage/AFF Se
ries/The filesystem corruption on iSCSI LUN on the Oracle Linux 7 [NetApp
Knowledge Base: The filesystem corruption on iSCSI LUN on the Oracle Linux
"7
| link:https://mysupport.netapp.com/NOW/cgi-

bin/bol?Type=Detail&Display=1311575[1311575"] | IO delays observed due to
Read/Write operations failed to switch through secondary paths during
storage failover with Qlogic QLE2672(16G) | I/O operations might fail to
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resume through secondary paths during storage failover operations on
Oracle Linux 7.7 kernel (5.4.17-2011.0.7.el7uek.x86 6) with QLogic QLE2672
16G HBA. If I/0 progress stops due to blocked primary paths during storage
failover, the I/O operation might not resume through secondary paths
causing an I/0 delay. The I/O operation resumes only after primary paths
come online after the completion of the storage failover giveback
operation.

| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1311576[1311576"] | IO delays observed due to
Read/Write operation failing to switch through secondary paths during
storage failover with Emulex LPel6002(16G) | I/O operations might fail to
resume through secondary paths during storage failover operations on
Oracle Linux 7.7 kernel (5.4.17-2011.0.7.el7uek.x86 6) with Emulex
LPel6002 16G HBA. If I/O progress stops due to blocked primary paths
during storage failover, the I/0 operation might not resume through
secondary paths causing an I/O0 delay. The I/O operation resumes only after
primary paths come online after the completion of the storage failover
giveback operation.

| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1246134[1246134"] | IO delays observed and
reports are moving to blocked, NOT PRESENT state during storage failover
with Emulex LPel6002(16G) | During storage failover operations on the
Oracle Linux 7.6 with the UEK5U2 kernel running with an Emulex LPel6002B-
M6 16G Fibre Channel (FC) host bus adapter (HBA), I/O progress might stop
due to reports getting blocked. The storage failover operation reports
change from "online" state to "blocked" state, causing a delay in read and
write operations. After the operation is completed successfully, the
reports fail to move back to "online" state and continue to remain in
"blocked" state.

| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1246327[1246327"] | IO delays observed and
Rports are moving to blocked, NOT PRESENT state during storage failover
with Qlogic QLE2672 (16G) and QLE2742 (32G) | Fibre Channel (FC) remote
ports might be blocked on Red Hat Enterprise Linux (RHEL) 7.6 with the
QLogic QLE2672 16G host during storage failover operations. Because the
logical interfaces go down when a storage node is down, the remote ports
set the storage node status to blocked. IO progress might stop due to the
blocked ports if you are running both a QLogic QLE2672 16G host and a
QLE2742 32GB Fibre Channel (FC) host bus adapter (HBA).

When the storage node returns to its optimal state, the logical interfaces
also come up and the remote ports should be online. However, the remote
ports might still be blocked. This blocked state registers as failed
faulty to LUNS at the multipath layer. You can verify the state of the
remote ports with the following command:

# cat /sys/class/fc _remote ports/rport-*/port stat

You should see the following output:
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Blocked
Blocked
Blocked
Blocked
Online

Online

// 2024 SEP 2, ONTAPDOC-2345
// BURT 1440718, 2022-05-20

Use o Oracle Linux 7,7 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
7,7 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se nao souber qual € o ficheiro adequado para a sua
configuragéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragcdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracao.

Se vocé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versdo mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informacdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informag¢des de LUN.
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# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagdo de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP sé&o suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacgdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 7,7 o arquivo /etc/multipath.conf deve existir, mas vocé ndo precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 7,7 € compilado com todas as configuragbes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usar omultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP. Deve
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haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas sao
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado. Os
caminhos com prioridades mais baixas estao ativos, mas nao sao otimizados porque séo servidos de um

controlador diferente. Os caminhos néo otimizados sao usados somente quando caminhos otimizados nao
estdo disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:

# multipath -11

3600a09803831347657244e52776639%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definigcoes recomendadas

O sistema operacional Oracle Linux 7,7 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente. O multipath.conf arquivo deve existir para o daemon
multipath iniciar. Se este arquivo nao existir, vocé pode criar um arquivo vazio, zero-byte usando o touch
/etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

Nao é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,

substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:
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blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi _id -gud /dev/sda

360030057024d0730239134810c0chb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID  to the blacklist stanza in "/etc/multipath.conf :
[source,cli]
_I_

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegacgao). Selecione

Always check your “~/etc/multipath.conf® file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the 0OS vendor, or both, and only when the impact
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is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes
dev_loss tmo | "infinity"

failback | immediate

fast io fail tmo | 5

features | "3 queue if no path pg init retries 50"
flush on last del | "yes"

hardware handler | "O"

path checker | "tur"

path grouping policy | "group by prio"

path selector | "service-time 0"

polling interval | 5

prio | "ontap"

product | LUN.*

retain attached hw handler | yes
rr weight | "uniform"

user friendly names | no

vendor | NETAPP

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker® and
‘detect prio’ that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device
stanza.

Clique em readsectorO "NetApp" product "LUN.*" path_checker tur detect_prio yes

NOTE: To configure Oracle Linux 7.7 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 77.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 7.7.

== Known 1issues
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The Oracle Linux 7.7 with ONTAP release has the following known issues:

NetApp Bug ID

Title

Description

1440718 | If you unmap or map a LUN without performing a SCSI rescan, it
might lead to data corruption on the host. | When you set the
'disable changed wwids' multipath configuration parameter to YES, it
disables access to the path device in the event of a WWID change.
Multipath will disable access to the path device until the WWID of the
path is restored to the WWID of the multipath device. To learn more, see
link:https://kb.netapp.com/Advice and Troubleshooting/Flash Storage/AFF Se
ries/The filesystem corruption on iSCSI LUN on the Oracle Linux 7 [NetApp
Knowledge Base: The filesystem corruption on iSCSI LUN on the Oracle Linux
"7
| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1311575[1311575"] | IO delays observed due to
Read/Write operations failed to switch through secondary paths during
storage failover with Qlogic QLE2672(16G) | I/O operations might fail to
resume through secondary paths during storage failover operations on
Oracle Linux 7.7 kernel (5.4.17-2011.0.7.el7uek.x86 6) with QLogic QLE2672
16G HBA. If I/O progress stops due to blocked primary paths during storage
failover, the I/O operation might not resume through secondary paths
causing an I/0 delay. The I/O operation resumes only after primary paths
come online after the completion of the storage failover giveback
operation.
| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1311576[1311576"] | IO delays observed due to
Read/Write operation failing to switch through secondary paths during
storage failover with Emulex LPel6002(16G) | I/O operations might fail to
resume through secondary paths during storage failover operations on
Oracle Linux 7.7 kernel (5.4.17-2011.0.7.el7uek.x86 6) with Emulex
LPel6002 16G HBA. If I/O progress stops due to blocked primary paths
during storage failover, the I/0 operation might not resume through
secondary paths causing an I/0 delay. The I/O operation resumes only after
primary paths come online after the completion of the storage failover
giveback operation.
| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1246134[1246134"] | IO delays observed and
reports are moving to blocked, NOT PRESENT state during storage failover
with Emulex LPel6002(16G) | During storage failover operations on the
Oracle Linux 7.6 with the UEK5U2 kernel running with an Emulex LPel6002B-
M6 16G Fibre Channel (FC) host bus adapter (HBA), I/O progress might stop
due to reports getting blocked. The storage failover operation reports
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change from "online" state to "blocked" state, causing a delay in read and
write operations. After the operation is completed successfully, the
reports fail to move back to "online" state and continue to remain in
"blocked" state.

| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1246327[1246327"] | IO delays observed and
Rports are moving to blocked, NOT PRESENT state during storage failover
with Qlogic QLE2672 (16G) and QLE2742 (32G) | Fibre Channel (FC) remote
ports might be blocked on Red Hat Enterprise Linux (RHEL) 7.6 with the
QLogic QLE2672 16G host during storage failover operations. Because the
logical interfaces go down when a storage node is down, the remote ports
set the storage node status to blocked. IO progress might stop due to the
blocked ports if you are running both a QLogic QLE2672 16G host and a
QLE2742 32GB Fibre Channel (FC) host bus adapter (HBA).

When the storage node returns to its optimal state, the logical interfaces
also come up and the remote ports should be online. However, the remote
ports might still be blocked. This blocked state registers as failed
faulty to LUNS at the multipath layer. You can verify the state of the
remote ports with the following command:

# cat /sys/class/fc remote ports/rport-*/port stat

You should see the following output:

Blocked

Blocked

Blocked

Blocked

Online

// 2024 SEP 2, ONTAPDOC-2345
// BURT 1440718, 2022-05-20

Use o Oracle Linux 7,6 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
7,6 com ONTAP como destino.
Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual é o ficheiro adequado para a sua
configuracgéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracgao.

Se vocé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versao mais
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recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o0 sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informacgdes sobre os LUNs mapeados para o seu host, multipathing e informacdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb hostl6 FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sde host15 FCP

120.0g cDOT

Inicializagdao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagao de SAN, ele deve ser suportado por sua configuragdo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacdo HBA e a versdo ONTAP sao suportados.
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Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 7,6 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 7,6 € compilado com todas as configuragbes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usar omultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas séo
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado. Os
caminhos com prioridades mais baixas estao ativos, mas ndo sao otimizados porque sao servidos de um
controlador diferente. Os caminhos n&o otimizados sdo usados somente quando caminhos otimizados nao
estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:

# multipath -11

3600a09803831347657244e5277663%4e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 7,6 € compilado para reconhecer LUNs ONTAP e definir automaticamente
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todos os parametros de configuracao corretamente. O multipath.conf arquivo deve existir para o daemon
multipath iniciar. Se este arquivo nao existir, vocé pode criar um arquivo vazio, zero-byte usando o touch
/etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&ao é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID ™ to the blacklist stanza in ~/etc/multipath.conf :

[source,cli]
+
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se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do

sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegacgao). Selecione

Always check your ~/etc/multipath.conf®™ file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’™ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in

consultation with NetApp, the 0OS vendor, or both, and only when the impact

is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes

dev_loss tmo | "infinity"

failback | immediate

fast io fail tmo | 5

features | "3 queue if no path pg init retries 50"

hardware handler | "O"

path checker | "tur"

path grouping policy | "group by prio"
path selector | "service-time 0"
polling interval | 5

prio | "ontap"

product | LUN.*

retain attached hw handler | yes
rr weight | "uniform"

user friendly names | no

[
|
|
|
|
|
|
|
|
| flush on last del | "yes"
|
|
|
|
|
|
|
|
|
|
| vendor | NETAPP
|
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The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker’' and
‘detect prio’ that are not compatible with ONTAP LUNs. If they cannot be
removed because of other SAN arrays still attached to the host, these
parameters can be corrected specifically for ONTAP LUNs with a device

stanza.

Clique em readsectorO "NetApp" product "LUN.*" path_checker tur detect_prio yes

NOTE: To configure Oracle Linux 7.6 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 76.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 7.6.

== Known issues

The Oracle Linux 7.6 with ONTAP release has the following known issues:

NetApp Bug ID
Title
Description
1440718 | If you unmap or map a LUN without performing a SCSI rescan, it
might lead to data corruption on the host. | When you set the
'disable changed wwids' multipath configuration parameter to YES, it
disables access to the path device in the event of a WWID change.
Multipath will disable access to the path device until the WWID of the
path is restored to the WWID of the multipath device. To learn more, see
link:https://kb.netapp.com/Advice and Troubleshooting/Flash Storage/AFF Se
ries/The filesystem corruption on iSCSI LUN on the Oracle Linux 7 [NetApp
Knowledge Base: The filesystem corruption on iSCSI LUN on the Oracle Linux
"7
| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1202736[1202736"] | LUNs might not be
available during host discovery due to "Not Present" state of remote ports
on a OL7U6 host with QLogic QLE2742 adapter |During host discovery, the
status of Fibre Channel (FC) remote ports on a OL7U6 host with a QLogic
QLE2742 adapter might enter into "Not Present" state. Remote ports with a
"Not Present" state might cause paths to LUNs to become unavailable.
During storage failover, the path redundancy might be reduced and result
in an I/0 outage.
You can check the remote port status by entering the following command:
# cat /sys/class/fc _remote ports/rport-*/port state
The following is an example of the output that is displayed:

Online
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Online

Not Present

Online

Online
| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1204078[1204078"] | Kernel disruption occurs
on Oracle Linux 7.6 running with Qlogic (QLE2672) 16GB FC HBA during
storage failover operations | During storage failover operations on the
Oracle Linux 7.6 with a Qlogic QLE2672 Fibre Channel (FC) host bus adapter
(HBA), a kernel disruption occurs due to a panic in the kernel. The kernel
panic causes Oracle Linux 7.6 to reboot, which leads to an application
disruption. If the kdump mechanism is enabled, the kernel panic
generates a vmcore file located in the /var/crash/ directory. You can
analyze the vmcore file to determine the cause of the panic. After the
kernel disruption, you can reboot the host 0OS and recover the operating
system, and then you can restart any applications as required.
| link:https://mysupport.netapp.com/NOW/cgi-

bin/bol?Type=Detail&Display=1204351[1204351"] | Kernel disruption might
occur on Oracle Linux 7.6 running with Qlogic (QLE2742) 32GB FC HBA during
storage failover operations | During storage failover operations on the

Oracle Linux 7.6 with a Qlogic QLE2742 Fibre Channel (FC) host bus adapter
(HBA), a kernel disruption might occur due to a panic in the kernel. The
kernel panic causes Oracle Linux 7.6 to reboot, which leads to an
application disruption. If the kdump mechanism is enabled, the kernel
panic generates a vmcore file located in the /var/crash/ directory. You
can analyze the vmcore file to determine the cause of the panic.

After the kernel disruption, you can reboot the host 0OS and recover the
operating system, and then you can restart any applications as required.

| link:https://mysupport.netapp.com/NOW/cgi-

bin/bol?Type=Detail&Display=1204352[1204352"] | Kernel disruption might
occur on Oracle Linux 7.6 running with Emulex (LPe32002-M2)32GB FC HBA
during storage failover operations | During storage failover operations on

the Oracle Linux 7.6 with an Emulex LPe32002-M2 Fibre Channel (FC) host
bus adapter (HBA), a kernel disruption might occur due to a panic in the
kernel. The kernel panic causes Oracle Linux 7.6 to reboot, which leads to
an application disruption.

If the kdump mechanism is enabled, the kernel panic generates a vmcore
file located in the /var/crash/ directory. You can analyze the vmcore file
to determine the cause of the panic.

After the kernel disruption, you can reboot the host 0S and recover the
operating system, and then you can restart any applications as required.

| link:https://mysupport.netapp.com/NOW/cgi-

bin/bol?Type=Detail&Display=1246134[11246134"] | No I/0 progress on Oracle
Linux 7.6 with UEK5U2 kernel, running with an Emulex LPel6002B-M6 16G FC
HBA during storage failover operations | During storage failover

operations on the Oracle Linux 7.6 with the UEK5U2 kernel running with an
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Emulex LPel6002B-M6 16G Fibre Channel (FC) host bus adapter (HBA), I/O
progress might stop due to reports getting blocked. The storage failover
operation reports change from an "online" state to a "blocked" state,
causing a delay in read and write operations. After the operation has
completed successfully, the reports fail to move back to an "online" state
and continue to remain in a "blocked" state.

| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1246327[1246327"] | Remote port status on
QLogic QLE2672 16G host blocked during storage failover operations | Fibre
Channel (FC) remote ports might be blocked on Red Hat Enterprise Linux
(RHEL) 7.6 with the QLogic QLE2672 16G host during storage failover
operations. Because the logical interfaces go down when a storage node is
down, the remote ports set the storage node status to blocked. IO progress
might stop due to the blocked ports if you are running both a QLogic
QLE2672 16G host and a QLE2742 32GB Fibre Channel (FC) host bus adapter
(HBA) .
When the storage node returns to its optimal state, the logical interfaces
also come up and the remote ports should be online. However, the remote
ports might still be blocked. This blocked state registers as failed
faulty to LUNS at the multipath layer. You can verify the state of the
remote ports with the following command:

# cat /sys/class/fc remote ports/rport-*/port stat

You should see the following output:

Blocked

Blocked

Blocked

Blocked

Online

Online

// 2024 SEP 2, ONTAPDOC-2345
// BURT 1440718, 2022-05-20

Use o Oracle Linux 7,5 com ONTAP

Vocé pode usar as configuracées de host SAN ONTAP para configurar o Oracle Linux
7,5 com ONTAP como destino.
Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual € o ficheiro adequado para a sua
configuragao, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.
Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento

118


https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome

e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracgao.

Se voceé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versao mais
recente ou remové-lo e siga estas etapas para instalar a versao mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

(D Pode utilizar as definicdes de configuragcéo fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informag¢des de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data_vserver /vol/vol2/lun2  /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagdo de SAN

O que voceé vai precisar
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Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 7,5 o arquivo /etc/multipath.conf deve existir, mas vocé néo precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 7,5 € compilado com todas as configuragbes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usar omultipath -11 comando para verificar as configuragcdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas s&o
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado. Os
caminhos com prioridades mais baixas estao ativos, mas nao séo otimizados porque séo servidos de um
controlador diferente. Os caminhos nao otimizados sdo usados somente quando caminhos otimizados nao
estdo disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:

# multipath -11

3600a09803831347657244e52776639%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

|-+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

|-+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.
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Definicoes recomendadas

O sistema operacional Oracle Linux 7,5 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente. O multipath.conf arquivo deve existir para o daemon
multipath iniciar. Se este arquivo nao existir, vocé pode criar um arquivo vazio, zero-byte usando o touch
/etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

Nao é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/1lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi id -gud /dev/sda

360030057024d0730239134810c0cb833
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_I_
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID  to the blacklist stanza in "~/etc/multipath.conf :
[source,cli]
_.|_

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your ~/etc/multipath.conf®™ file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the OS vendor, or both, and only when the impact
is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes

dev _loss tmo | "infinity"

failback | immediate

fast io fail tmo | 5

features | "3 queue if no path pg init retries 50"
flush on last del | "yes"

hardware handler | "O"

path checker | "tur"

path grouping policy | "group by prio"
path selector | "service-time 0"
polling interval | 5

prio | "ontap"
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product | LUN.*

retain attached hw handler | yes
rr weight | "uniform"
user friendly names | no

vendor | NETAPP

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf' file defines values for "path checker’ and
"detect prio  that are not compatible with ONTAP LUNSs.

If they cannot be removed because of other SAN arrays still attached to
the host, these parameters can be corrected specifically for ONTAP LUNs
with a device stanza.

Clique em readsectorO "NetApp" product "LUN.*" path_checker tur detect_prio yes
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NOTE: To configure Oracle Linux 7.5 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 75.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 7.5.

== Known issues

The Oracle Linux 7.5 with ONTAP release has the following known issues:

NetApp Bug ID
Title
Description
1440718 | If you unmap or map a LUN without performing a SCSI rescan, it
might lead to data corruption on the host. | When you set the

'disable changed wwids' multipath configuration parameter to YES, it
disables access to the path device in the event of a WWID change.
Multipath will disable access to the path device until the WWID of the
path is restored to the WWID of the multipath device. To learn more, see
link:https://kb.netapp.com/Advice and Troubleshooting/Flash Storage/AFF Se
ries/The filesystem corruption on iSCSI LUN on the Oracle Linux 7 [NetApp
Knowledge Base: The filesystem corruption on iSCSI LUN on the Oracle Linux
"7

| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1177239[1177239"] | Kernel disruption observed
on OL7.5 with Qlogic QLE2672 16G FC during storage failover operations
|During storage failover operations on Oracle Linux 7 (OL7.5) with kernel
4.1.12-112.16.4.el7uek.x86 64 and the Qlogic QLE2672 HBA, you might
observe kernel disruption. This prompts a reboot of the operating system
which causes an application disruption.

If kdump is configured, the kernel disruption creates a vmcore file in the
/var/crash/ directory. This disruption can be observed in the module
“kmem cache alloc+118,” which is logged in the vmcore file and identified
with the string "exception RIP: kmem cache alloc+118."

After a kernel disruption, you can recover by rebooting the host operating
system and restarting the application.

// 2024 SEP 2, ONTAPDOC-2345
// BURT 1440718, 2022-05-20

Use o Oracle Linux 7,4 com ONTAP

Vocé pode usar as configuracdes de host SAN ONTAP para configurar o Oracle Linux
7,4 com ONTAP como destino.
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Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual € o ficheiro adequado para a sua
configuragéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragcdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracao.

Se vocé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versdo mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas € instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informacdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informag¢des de LUN.
# sanlun lun show all

Exemplo de saida:
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/lun? /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde hostl5 FCP

120.0g cDOT

Inicializagdo de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializagdo HBA e a versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializacdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 7,4 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 7,4 € compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas séo
Ativo/otimizado, o que significa que eles séo atendidos pelo controlador onde o agregado esta localizado. Os
caminhos com prioridades mais baixas estdo ativos, mas ndo sao otimizados porque séo servidos de um
controlador diferente. Os caminhos néo otimizados sao usados somente quando caminhos otimizados néo
estdo disponiveis.
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Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:

# multipath -11

3600a09803831347657244e5277663%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

| -+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 7,4 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracdo corretamente. O multipath.conf arquivo deve existir para o daemon

multipath iniciar. Se este arquivo nao existir, vocé pode criar um arquivo vazio, zero-byte usando o touch
/etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&ao é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,

substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>

devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.
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Passos
1. Determine o WWID:

/lib/udev/scsi id -gud /dev/sda

3600a098038314c4a433f5774717a3046
/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

_I_
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID  to the blacklist stanza in ~/etc/multipath.conf :
[source,cli]
+

se nao 0 for o caso 9, n&do é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your “/etc/multipath.conf®™ file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’™ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the OS vendor, or both, and only when the impact
is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202
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detect prio | yes
dev loss tmo |
failback |

fast io fail tmo | 5

"infinity"

immediate

features |
flush on last del |
hardware handler |

"yes"
now
path checker | "tur"
path grouping policy |
path selector | "service-time

polling interval | 5

prio | "ontap"
product | LUN.*
retain attached hw handler |
rr weight | "uniform"
user friendly names | no
vendor | NETAPP

.Example

The following example shows how
case, the "multipath.conf® file

"3 queue if no path pg init retries 50"

"group by prio"

O"

yes

In this
defines values for “path checker’ and

to correct an overridden default.

‘detect prio’ that are not compatible with ONTAP LUNs. If they cannot be

removed because of other SAN arrays still attached to the host,

these

parameters can be corrected specifically for ONTAP LUNs with a device

stanza.

Clique em readsectorO "NetApp" product "LUN.*" path_checker tur detect_prio yes
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NOTE: To configure Oracle Linux 7.4 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 74.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 7.4.

== Known issues

The Oracle Linux 7.4 with ONTAP release has the following known issues:

NetApp Bug ID
Title
Description
1440718 | If you unmap or map a LUN without performing a SCSI rescan, it
might lead to data corruption on the host. | When you set the
'disable changed wwids' multipath configuration parameter to YES, it
disables access to the path device in the event of a WWID change.
Multipath will disable access to the path device until the WWID of the
path is restored to the WWID of the multipath device. To learn more, see
link:https://kb.netapp.com/Advice and Troubleshooting/Flash Storage/AFF Se
ries/The filesystem corruption on iSCSI LUN on the Oracle Linux 7 [NetApp
Knowledge Base: The filesystem corruption on iSCSI LUN on the Oracle Linux
"7
| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=1109468[1109468"] | Firmware dumps observed on
an OL7.4 Hypervisor with QLE8362 card |During storage failover operations
on an OL7.4 Hypervisor with QLE8362 card, the firmware dumps are observed
occasionally. The firmware dumps might result in an I/O outage on the
host, which might go up to 500 seconds. After the adapter completes the
firmware dump, the I/O operation resumes in the normal manner. No further
recovery procedure is required on the host. To indicate the firmware dump,
the following message is displayed in the /var/log/message file:
glaZ2xxx [0000:0c:00.3]-d001:8: Firmware dump saved to temp buffer
(8/f£f£f£fc90008901000), dump status flags (0x3f)

// 2024 SEP 2, ONTAPDOC-2345
// BURT 1440718, 2022-05-20

Use o Oracle Linux 7,3 com ONTAP

Vocé pode usar as configuracdes de host SAN ONTAP para configurar o Oracle Linux
7,3 com ONTAP como destino.
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Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual € o ficheiro adequado para a sua
configuragéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragcdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracao.

Se vocé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versdo mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas € instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informacdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informag¢des de LUN.
# sanlun lun show all

Exemplo de saida:
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controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/lun? /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde hostl5 FCP

120.0g cDOT

Inicializagdo de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializagdo HBA e a versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializacdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 7,3 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 7,3 € compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas séo
Ativo/otimizado, o que significa que eles séo atendidos pelo controlador onde o agregado esta localizado. Os
caminhos com prioridades mais baixas estdo ativos, mas ndo sao otimizados porque séo servidos de um
controlador diferente. Os caminhos néo otimizados sao usados somente quando caminhos otimizados néo
estdo disponiveis.
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Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:

# multipath -11

3600a09803831347657244e5277663%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

| -+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 7,3 é compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracdo corretamente. O multipath.conf arquivo deve existir para o daemon

multipath iniciar. Se este arquivo nao existir, vocé pode criar um arquivo vazio, zero-byte usando o touch
/etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&ao é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,

substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>

devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.
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Passos
1. Determine o WWID:

/lib/udev/scsi id -gud /dev/sda

3600a098038314c4a433f5774717a3046
/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

_I_
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID  to the blacklist stanza in ~/etc/multipath.conf :
[source,cli]
+

se nao 0 for o caso 9, n&do é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your “/etc/multipath.conf®™ file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’™ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the OS vendor, or both, and only when the impact
is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202
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detect prio | yes

dev_loss tmo | "infinity"

failback | immediate

fast io fail tmo | 5

features | "3 queue if no path pg init retries 50"
flush on last del | "yes"

hardware handler | "0O"

path checker | "tur"

path grouping policy | "group by prio"
path selector | "service-time 0"
polling interval | 5

prio | "ontap"

product | LUN.*

retain attached hw handler | yes
rr weight | "uniform"

user friendly names | no

vendor | NETAPP

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker’ and
"detect prio’ that are not compatible with ONTAP LUNSs.

If they cannot be removed because of other SAN arrays still attached to
the host, these parameters can be corrected specifically for ONTAP LUNs
with a device stanza.

Clique em readsectorO "NetApp" product "LUN.*" path_checker tur detect_prio yes

NOTE: To configure Oracle Linux 7.3 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 73.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 7.3.

== Known issues

There are no known issues for the Oracle Linux 7.3 with ONTAP release.

Use o Oracle Linux 7,2 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
7,2 com ONTAP como destino.
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Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual € o ficheiro adequado para a sua
configuragéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragcdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracao.

Se vocé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versdo mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas € instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informacdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informag¢des de LUN.
# sanlun lun show all

Exemplo de saida:

136


https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/matrix/#welcome
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html

controller (7mode/E-Series) / device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl  /dev/sdc  hostl5  FCP

120.0g cDOT

data vserver /vol/vol2/lun? /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde hostl5 FCP

120.0g cDOT

Inicializagdo de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializagdo HBA e a versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializacdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

O Oracle Linux 7,2 suporta Unbreakable Enterprise Kernel (UEK) R3 e UEK R4. O sistema operacional &
inicializado com o kernel UEK R3 por padrao.

Configuragao do Oracle Linux 7,2 UEK R3

Para o Oracle Linux 7,2 UEK R3, crie um arquivo multipath.conf vazio. As configura¢des para Oracle Linux 7,2
UEK com e sem ALUA atualizam automaticamente por padrao. Para ativar o ALUA Handler, execute as
seguintes etapas:

1. Crie um backup da imagem initrd.

2. Anexe o seguinte valor de parametro ao kernel para ALUA e non-ALUA funcionar:
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rdloaddriver=scsi _dh alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86 64 ro

root=/dev/mapper/vg ibmx3550m421096-1v root

rd NO LUKSrd LVM LV=vg ibmx3550m421096/1lv_root LANG=en US.UTF-8

rd NO MDSYSFONT=latarcyrheb-sunl6 crashkernel=256M KEYBOARDTYPE=pcC

KEYTABLE=us rd LVM LV=vg ibmx3550m421096/1lv_swap rd NO DM rhgb quiet
rdloaddriver=scsi dh alua

3. Use o dracut -f comando para recriar a imagem initrd.

4. Reinicie o host.
5. Verifique a saida do cat /proc/cmdline comando para garantir que a configuragéo esteja concluida.

Configuragao do Oracle Linux 7,2 UEK R4

Para Oracle Linux 7,2 UEK R4 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer
alteragdes especificas no arquivo. O Oracle Linux 7,2 é compilado com todas as configuragdes necessarias
para reconhecer e gerenciar corretamente LUNs ONTAP.

Vocé pode usar omultipath -11 comando para verificar as configuragcdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas sao
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado. Os
caminhos com prioridades mais baixas estao ativos, mas nao séo otimizados porque séo servidos de um

controlador diferente. Os caminhos nao otimizados sdo usados somente quando caminhos otimizados nao
estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:

# multipath -11

3600a09803831347657244e52776639%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

| -+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

(D Um unico LUN nao deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 7,2 € compilado para reconhecer LUNs ONTAP e definir automaticamente
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todos os parametros de configuracao corretamente. O multipath.conf arquivo deve existir para o daemon
multipath iniciar. Se este arquivo nao existir, vocé pode criar um arquivo vazio, zero-byte usando o touch
/etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&ao é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,
substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

nA

devnode cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID ™ to the blacklist stanza in ~/etc/multipath.conf :

[source,cli]
+
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se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegacgao). Selecione

Always check your ~/etc/multipath.conf®™ file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf’™ file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the 0OS vendor, or both, and only when the impact
is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Parameter

Setting

detect prio | yes

dev_loss tmo | "infinity"

failback | immediate

fast io fail tmo | 5

features | "3 queue if no path pg init retries 50"

hardware handler | "O"

path checker | "tur"

path grouping policy | "group by prio"
path selector | "service-time 0"
polling interval | 5

prio | "ontap"

product | LUN.*

retain attached hw handler | yes
rr weight | "uniform"

user friendly names | no

[
|
|
|
|
|
|
|
|
| flush on last del | "yes"
|
|
|
|
|
|
|
|
|
|
| vendor | NETAPP
|
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The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker’' and
‘detect prio’ that are not compatible with ONTAP LUNs.

If they cannot be removed because of other SAN arrays still attached to
the host, these parameters can be corrected specifically for ONTAP LUNs

with a device stanza.
Clique em readsectorO "NetApp" product "LUN.*" path_checker tur detect_prio yes

NOTE: To configure Oracle Linux 7.2 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 72.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 7.2.

== Known issues

There are no known issues for the Oracle Linux 7.2 with ONTAP release.

Use o Oracle Linux 7,1 com ONTAP

Vocé pode usar as configuragcdes de host SAN ONTAP para configurar o Oracle Linux
7,1 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual é o ficheiro adequado para a sua
configuragéao, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuragao.

Se vocé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versdo mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigbes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".
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Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informacgdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.

# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series)/ device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.
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4. Reinicie o host para verificar se a inicializagdo foi bem-sucedida.

Multipathing

O Oracle Linux 7,1 suporta Unbreakable Enterprise Kernel (UEK) R3 e UEK R4. O sistema operacional é
inicializado com o kernel UEK R3 por padrao.

Configuragao do Oracle Linux 7,1 UEK R3

Para o Oracle Linux 7,1 UEK R3, crie um arquivo multipath.conf vazio. As configura¢des para Oracle Linux 7,1
UEK com e sem ALUA atualizam automaticamente por padrdo. Para ativar o ALUA Handler, execute as
seguintes etapas:

1. Crie um backup da imagem initrd.

2. Anexe o seguinte valor de parametro ao kernel para ALUA e non-ALUA funcionar:
rdloaddriver=scsi dh alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86 64 ro

root=/dev/mapper/vg ibmx3550m421096-1v_root

rd NO LUKSrd LVM LV=vg ibmx3550m421096/1v_root LANG=en US.UTF-8

rd NO MDSYSFONT=latarcyrheb-sunl6 crashkernel=256M KEYBOARDTYPE=pcC
KEYTABLE=us rd LVM LV=vg ibmx3550m421096/1lv_swap rd NO DM rhgb quiet
rdloaddriver=scsi dh alua

3. Use o dracut -f comando para recriar a imagem initrd.
4. Reinicie o host.

9. Verifique a saida do cat /proc/cmdline comando para garantir que a configuragdo esteja concluida.

Configuragao do Oracle Linux 7,1 UEK R4

Para Oracle Linux 7,1 UEK R4 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer
alteracdes especificas no arquivo. O Oracle Linux 7,1 € compilado com todas as configura¢des necessarias
para reconhecer e gerenciar corretamente LUNs ONTAP. Vocé pode usar o multipath -11 comando para
verificar as configuragées dos LUNs do ONTAP. Deve haver dois grupos de caminhos com prioridades
diferentes. Os caminhos com prioridades mais altas s&o Ativo/otimizado, o que significa que eles séao
atendidos pelo controlador onde o agregado esta localizado. Os caminhos com prioridades mais baixas estao
ativos, mas nao sao otimizados porque sao servidos de um controlador diferente. Os caminhos nao
otimizados sao usados somente quando caminhos otimizados nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:
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# multipath -11

3600a09803831347657244e5277663%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

| -+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 7,1 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

Nao é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que nao deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,

substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>

devnode "” (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""cciss.*"

O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:
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/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi id -gud /dev/sda

360030057024d0730239134810c0cb833

+
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID' to the blacklist stanza in '/etc/multipath.conf':
[source,cli]
+

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do

sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegagao). Selecione

Always check your “/etc/multipath.conf® file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd’™ parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf” file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in

consultation with NetApp, the 0OS vendor, or both, and only when the impact

is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

Setting
detect prio | yes
dev_loss tmo | "infinity"

[
|
| Parameter
|
|
|
|

failback | immediate
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fast io fail tmo | 5

features | "3 queue if no path pg init retries 50"
flush on last del | "yes"

hardware handler | "0O"

path checker | "tur"

path grouping policy | "group by prio"

path selector | "service-time 0"

prio | "ontap"

product | LUN.*

retain attached hw handler | yes
rr weight | "uniform"

user friendly names | no

vendor | NETAPP

|
|
|
|
|
|
|
| polling interval | 5
|
|
|
|
|
|
|

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf’ file defines values for "path checker’ and
"detect prio  that are not compatible with ONTAP LUNSs.

If they cannot be removed because of other SAN arrays still attached to
the host, these parameters can be corrected specifically for ONTAP LUNs

with a device stanza.

Clique em readsectorQ "NetApp" product "LUN.*" path_checker tur detect_prio yes

NOTE: To configure Oracle Linux 7.1 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 71.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 7.1.

== Known issues

There are no known issues for the Oracle Linux 7.1 with ONTAP release.

Use o Oracle Linux 7,0 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
7,0 com ONTAP como destino.
Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual é o ficheiro adequado para a sua
configuracgéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.
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O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracéo.

Se vocé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versdo mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigdes de configuracao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o0 sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informacgdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informag¢des de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb hostl6 FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc host15 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sde hostl5 FCP

120.0g cDOT
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Inicializagdao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP s&o suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
mapeado.

Para obter informagdes sobre como ativar o BIOS HBA, consulte a documentagéo especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 7,0 o arquivo /etc/multipath.conf deve existir, mas vocé néo precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 7,0 € compilado com todas as configuragbes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP. Para ativar o ALUA Handler, execute as seguintes etapas:

1. Crie um backup da imagem initrd.

2. Anexe o seguinte valor de parametro ao kernel para ALUA e non-ALUA funcionar:
rdloaddriver=scsi _dh alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86 64 ro

root=/dev/mapper/vg ibmx3550m421096-1v_root

rd NO LUKSrd LVM LV=vg ibmx3550m421096/lv_root LANG=en US.UTF-8

rd NO MDSYSFONT=latarcyrheb-sunl6 crashkernel=256M KEYBOARDTYPE=pcC
KEYTABLE=us rd LVM LV=vg ibmx3550m421096/1lv_swap rd NO DM rhgb quiet
rdloaddriver=scsi dh alua

3. Recrie a initrd-image com o dracut -f comando.
4. Reinicie o host.

9. Verifique a saida do cat /proc/cmdline comando para garantir que a configuragdo esteja concluida.

Vocé pode usar omultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas séo
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado. Os
caminhos com prioridades mais baixas estao ativos, mas ndo sao otimizados porque séo servidos de um
controlador diferente. Os caminhos n&o otimizados sdo usados somente quando caminhos otimizados nao
estdo disponiveis.
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Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:

# multipath -11

3600a09803831347657244e52776639%94e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| |- 11:0:1:0 sdj 8:144 active ready running

| |- 11:0:2:0 sdr 65:16 active ready running

| -+- policy='service-time 0' prio=10 status=enabled

|- 11:0:0:0 sdb 8:16 active ready running

|- 12:0:0:0 sdz 65:144 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicbes recomendadas

O sistema operacional Oracle Linux 7,0 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuragéo corretamente.

Omultipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

chkconfig multipathd on
/etc/init.d/multipathd start

N&o é necessario adicionar nada diretamente ao multipath.conf arquivo, a menos que vocé tenha
dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem os
padrdes. Para excluir dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf arquivo,

substituindo <Devld> pela cadeia de carateres identificador mundial (WWID) do dispositivo que vocé deseja
excluir:

blacklist {
wwid <DevId>

devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"
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O exemplo a seguir determina o WWID de um dispositivo e o adiciona ao multipath.conf arquivo.

Passos
1. Determine o WWID:

/lib/udev/scsi_id -gud /dev/sda

3600a098038314c4a433£5774717a3046
/lib/udev/scsi_id -gud /dev/sda

360030057024d0730239134810c0cb833

_.|_
"sda’ is the local SCSI disk that you want to add to the blacklist.

Add the "WWID® to the blacklist stanza in "~ /etc/multipath.conf :
[source,cli]
+

se nao 0 for o caso 9, ndo é necessario utilizar o sistema de controlo de qualidade, o sistema de controlo de
qualidade de imagem do sistema de controlo de qualidade de imagem. o sistema de controlo de qualidade de
imagem do sistema de controlo de qualidade de imagem do sistema de controlo de qualidade de imagem do
sistema de controlo de qualidade de imagem (por exemplo, o sistema de controlo de velocidade de
navegacao). Selecione

Always check your ‘/etc/multipath.conf’® file, especially in the defaults
section, for legacy settings that might be overriding default settings.

The following table demonstrates the critical "multipathd® parameters for
ONTAP LUNs and the required values. If a host is connected to LUNs from
other vendors and any of these parameters are overridden, they must be
corrected by later stanzas in the "multipath.conf® file that apply
specifically to ONTAP LUNs. Without this correction, the ONTAP LUNs might
not work as expected. You should only override these defaults in
consultation with NetApp, the 0S vendor, or both, and only when the impact
is fully understood.

//ONTAPDOC-2578 9-Dec-2024
//ONTAPDOC-2561 25-Nov-202

[cols=2*,options="header"]
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Parameter

Setting

detect prio | yes

dev_loss tmo | "infinity"

failback | immediate

fast io fail tmo | 5

features | "3 queue if no path pg init retries 50"
flush on last del | "yes"

hardware handler | "O"

path checker | "tur"

path grouping policy | "group by prio"
path selector | "service-time 0"
polling interval | 5

prio | "ontap"

product | LUN.*

retain attached hw handler | yes
rr weight | "uniform"

user friendly names | no

vendor | NETAPP

.Example

The following example shows how to correct an overridden default. In this
case, the "multipath.conf' file defines values for "path checker’ and
‘detect prio’ that are not compatible with ONTAP LUNs.

If they cannot be removed because of other SAN arrays still attached to
the host, these parameters can be corrected specifically for ONTAP LUNs

with a device stanza.

Clique em readsectorO "NetApp" product "LUN.*" path_checker tur detect_prio yes

NOTE: To configure Oracle Linux 7.0 Red Hat Enterprise Kernel (RHCK), use
the xref:{relative path}hu rhel 70.html#recommended-settings[recommended
settings] for Red Hat Enterprise Linux (RHEL) 7.0.

== Known 1issues

The Oracle Linux 7.0 with ONTAP release has the following known issues:

NetApp Bug ID
Title
Description
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| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=901558[901558"] | OL7.0 : Host loses all paths
to the lun and hangs due to "RSCN timeout" error on OL 7.0 UEK r3U5 Beta
on Emulex 8G(LPel2002) host | You might observe that the Emulex

8G (LPel2002) host hangs and there is a high I/0 outage during storage
failover operations with I/0O. You might observe paths not recovering,
which is a result of the RSCN timeout, due to which the host loses all the
paths and hangs. Probability of hitting this issue is high.

| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=901557[901557~] | OL 7.0: High IO outage
observed on QLogic 8G FC (QLE2562) SAN host during storage failover
operations with IO | You might observe high IO outage on QLogic 8G FC
(QLE2562) host during storage failover operations with IO. Aborts and
Device resets manifests as IO outage on the host. Probability of hitting
this IO outage is high.

| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=894766[894766"] | OL7.0: Dracut fails to
include scsi _dh alua.ko module in initramfs on UEKR3US alpha | The
scsi dh alua module might not load even after adding the parameter
"rdloaddriver=scsi dh alua" in the kernel command line and creating
Dracut. As a result, ALUA is not enabled for NetApp LUNs as recommended.

| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=894796[894796"] | Anaconda displays an iSCSI
login failure message although logins are successful during OL 7.0 OS
installation | When you are installing OL 7.0, the anaconda installation
screen displays that i1iSCSI login to multiple target IPs have failed though
the iSCSI logins are successful. Anaconda displays following error
message:

"Node Login Failed"

You will observe this error only when you select multiple target IPs for
iSCSI login.

You can continue the OS installation by clicking the "ok" button. This
bug does not hamper either the iSCSI or the OL 7.0 OS installation.

| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=894771[894771~] | OL7.0 : Anaconda does not
add bootdev argument in kernel cmd line to set IP address for iSCSI
SANboot OS install | Anaconda does not add a bootdev argument in the
kernel command line where you set the IPv4 address during the OL 7.0 OS
installation on an iSCSI multipath'd LUN. Owing to this, you cannot assign
IP addresses to any of the Ethernet interfaces that were configured to
establish iSCSI sessions with the storage subsystem during the OL 7.0
boot. Since i1iSCSI sessions are not established, the root LUN is not
discovered when the OS boots and hence the 0S boot fails.

| link:https://mysupport.netapp.com/NOW/cgi-
bin/bol?Type=Detail&Display=916501[916501"] | Qlogic 10G FCoE (QLE8152)
host kernel crash observed during storage failover operations with IO |
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You may observe a kernel crash in Qlogic driver module on 10G FCoE Qlogic
(QLE8152) host. The crash occurs during storage failover operations with
IO. Probability of hitting this crash is high which leads to longer IO
outage on the host.

// 2024 SEP 2, ONTAPDOC-2345

OL6

Use o Oracle Linux 6,10 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
6,10 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual é o ficheiro adequado para a sua
configuragéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios nao alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuragao.

Se vocé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versdo mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigdes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informagdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
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# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/1lun?2 /dev/sdd hostl6 FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagdo de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializacao HBA e a versao ONTAP sé&o suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacgdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 6,10 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 6,10 & compilado com todas as configuragbes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP. Para ativar o ALUA Handler, execute as seguintes etapas:

Passos
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1. Crie um backup da imagem initrd.

2. Anexe o seguinte valor de parametro ao kernel para ALUA e non-ALUA funcionar:
rdloaddriver=scsi _dh alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86 64 ro

root=/dev/mapper/vg ibmx3550m421096-1v_root

rd NO LUKSrd LVM LV=vg ibmx3550m421096/lv_root LANG=en US.UTF-8

rd NO MDSYSFONT=latarcyrheb-sunl6 crashkernel=256M KEYBOARDTYPE=pcC
KEYTABLE=us rd LVM LV=vg ibmx3550m421096/1lv_swap rd NO DM rhgb quiet
rdloaddriver=scsi dh alua

3. Use o mkinitrd comando para recriar a imagem initrd. O Oracle 6xi e versées posteriores usam: O
comandomkinitrd -f /boot/ initrd-"uname -r".img uname -r:Ouocomando: dracut -f

4. Reinicie o host.

5. Verifique a saida do cat /proc/cmdline comando para garantir que a configuragéo esteja concluida.
Vocé pode usaromultipath -11 comando para verificar as configuragdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas séo
Ativo/otimizado, o que significa que eles sédo atendidos pelo controlador onde o agregado esta localizado.
Os caminhos com prioridades mais baixas estédo ativos, mas nao séo otimizados porque sao servidos de
um controlador diferente. Os caminhos n&o otimizados s&o usados somente quando caminhos otimizados
nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:

# multipath -11
3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 0:0:26:37 sdje 8:384 active ready running
| |- 0:0:25:37 sdik 135:64 active ready running
"—+- policy='round-robin 0' prio=10 status=enabled
|- 0:0:18:37 sdda 70:128 active ready running
|- 0:0:19:37 sddu 71:192 active ready running

@ Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 6,10 & compilado para reconhecer LUNs ONTAP e definir
automaticamente todos os parametros de configuracao corretamente.

Omultipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
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pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# chkconfig multipathd on
# /etc/init.d/multipathd start

Nao ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padrdes. Para excluir os dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Exemplo

No exemplo a seguir sda, € o disco SCSI local que vocé deseja adicionar a lista negra.

Passos
1. Execute o seguinte comando para determinar o WWID:

# /lib/udev/scsi id -gud /dev/sda
360030057024d0730239134810c0cb833

2. Adicione este WWID 3 estrofe "blacklist" em /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na se¢ao padroes, para
configuragdes herdadas que podem estar substituindo as configuragdes padréo.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores

necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
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aplicam especificamente aos LUNs ONTAP. Sem essa corregao, os LUNs ONTAP podem nao funcionar como
esperado. Vocé so deve substituir esses padrées em consulta com o NetApp, o fornecedor do sistema
operacional ou ambos, e apenas quando o impactos for totalmente compreendido.

Parametro
detectar_prio
dev_loss _tmo
failback
fast_io_fail_tmo
carateristicas
flush_on_last del
hardware _handler
no_path_retry
path_checker
path_grouing_policy
path_selector
polling_interval

prio

produto
reter_anexado_hw_handler
rr_peso
user_friendly_names

fornecedor

Exemplo

Definigao

sim

"infinito"
imediato

5

"3 queue_if_no_path pg_init_retries 50"
"sim"

o

fila de espera
"tur"
"group_by_prio"
"round-robin 0"
5

"ONTAP"

LUN.*

sim

"uniforme"

nao

NetApp

O exemplo a seguir mostra como corrigir um padrao substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e detect prio que ndo s&o compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos devido a outros arrays SAN ainda conetados ao host, esses pardmetros podem
ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.
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defaults {

path checker readsector0
detect prio no

}
devices {

device {

vendor "NETAPP "
product "LUN.*"
path checker tur
detect prio yes
}

}

@ Para configurar o Oracle Linux 6,10 Red Hat Enterprise Kernel (RHCK), use o "definicdes
recomendadas" para Red Hat Enterprise Linux (RHEL) 6,10.
Problemas conhecidos

N&o ha problemas conhecidos para o Oracle Linux 6,10 com a versao ONTAP.

@ Para problemas conhecidos do Oracle Linux (kernel compativel com Red Hat), consulte o
"problemas conhecidos" para Red Hat Enterprise Linux (RHEL) 6,10.

Use o Oracle Linux 6,9 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
6,9 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual é o ficheiro adequado para a sua
configuragéao, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagao dos Utilitarios de host unificado do Linux, mas ndo é obrigatorio.
Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracéo.

Se vocé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versdo mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:

rpm —-ivh netapp linux unified host utilities-7-1.x86 64
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@ Pode utilizar as definigdes de configuracao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informacgdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb hostl6 FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagdao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializagcdo HBA e a versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
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4.

Mul

mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

Reinicie o host para verificar se a inicializagédo foi bem-sucedida.

tipathing

Para o Oracle Linux 6,9 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteracdes
especificas no arquivo. O Oracle Linux 6,9 é compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP. Para ativar o ALUA Handler, execute as seguintes etapas:

Pas
1.

2.

3.

SOS
Crie um backup da imagem initrd.

Anexe o seguinte valor de parametro ao kernel para ALUA e non-ALUA funcionar:
rdloaddriver=scsi dh alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86 64 ro

root=/dev/mapper/vg ibmx3550m421096-1v_ root

rd NO LUKSrd LVM LV=vg ibmx3550m421096/1lv_root LANG=en US.UTF-8

rd NO MDSYSFONT=latarcyrheb-sunl6 crashkernel=256M KEYBOARDTYPE=pcC
KEYTABLE=us rd LVM LV=vg ibmx3550m421096/1lv_swap rd NO DM rhgb quiet
rdloaddriver=scsi dh alua

Use o mkinitrd comando para recriar a imagem initrd. O Oracle 6xi e versdes posteriores usam: O
comandomkinitrd -f /boot/ initrd-"uname -r".img uname -r:Ouocomando: dracut -f

Reinicie o host.

9. Verifique a saida do cat /proc/cmdline comando para garantir que a configuragdo esteja concluida.

Vocé pode usar omultipath -11 comando para verificar as configuracdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas sao
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado.
Os caminhos com prioridades mais baixas estédo ativos, mas nao séo otimizados porque sao servidos de
um controlador diferente. Os caminhos nao otimizados sdo usados somente quando caminhos otimizados
nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:
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# multipath -11
3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 0:0:26:37 sdje 8:384 active ready running
| |- 0:0:25:37 sdik 135:64 active ready running
| -+- policy='round-robin 0' prio=10 status=enabled
|- 0:0:18:37 sdda 70:128 active ready running
|- 0:0:19:37 sddu 71:192 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 6,9 é compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# chkconfig multipathd on
# /etc/init.d/multipathd start

Nao ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padrdes. Para excluir os dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Exemplo

No exemplo a seguir sda, € o disco SCSI local que vocé deseja adicionar a lista negra.

Passos

1. Execute o seguinte comando para determinar o WWID:
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# /lib/udev/scsi _id -gud /dev/sda
360030057024d0730239134810c0cb833

2. Adicione este WWID 3 estrofe "blacklist" em /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na segéo padrdes, para
configuragbes herdadas que podem estar substituindo as configuragdes padréo.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores
necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
aplicam especificamente aos LUNs ONTAP. Sem essa correcao, os LUNs ONTAP podem nao funcionar como
esperado. Vocé so deve substituir esses padroes em consulta com o NetApp, o fornecedor do sistema
operacional ou ambos, e apenas quando o impactos for totalmente compreendido.

Parametro Definigao
detectar_prio sim
dev_loss_tmo "infinito"
failback imediato
fast_io_fail _tmo 5

carateristicas
flush_on_last del
hardware _handler
no_path_retry
path_checker
path_grouing_policy

path_selector

"3 queue_if no_path pg_init_retries 50"
"sim"

no

fila de espera

"tur"

"group_by_prio"

"round-robin 0"

polling_interval 5

prio "ONTAP"
produto LUN.*
reter_anexado_hw_handler sim
Ir_peso "uniforme"

162



Parametro Definigao

user_friendly_names nao
fornecedor NetApp
Exemplo

O exemplo a seguir mostra como corrigir um padrao substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e detect prio que ndo s&o compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos devido a outros arrays SAN ainda conetados ao host, esses pardmetros podem
ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.

defaults {

path checker readsector(
detect prio no

}
devices {

device {

vendor "NETAPP "
product "LUN.*"
path checker tur
detect prio yes
}

}

@ Para configurar o Oracle Linux 6,9 Red Hat Enterprise Kernel (RHCK), use o "definicoes
recomendadas" para Red Hat Enterprise Linux (RHEL) 6,9.

Problemas conhecidos

O Oracle Linux 6,9 com ONTAP tem os seguintes problemas conhecidos:
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ID de erro do NetApp Titulo Descricédo

"1082780" As descargas de firmware sao Durante as operagdes de failover
observadas ocasionalmente no de armazenamento no hypervisor
hypervisor OL6,9 com a placa OL6,9 com placa QLE8362, as
QLE8362 descargas de firmware sao

observadas ocasionalmente. Os
despejos de firmware podem
resultar em uma interrupgao de e/S
no host, que pode chegar a mil
segundos. Depois que o adaptador
concluir o despejo de firmware, a
operacgao de e/S é retomada da
maneira normal. Nenhum
procedimento de recuperagao
adicional é necessario no host.
Para indicar o despejo de firmware,
a seguinte mensagem é exibida no
arquivo /var/log/message: gla2xxx
[0000:0C:00,3]-d001:3: Despejo de
firmware salvo no buffer temp
(3/ffffc90008901000), sinalizadores
de status de despejo (0x3f).

@ Para problemas conhecidos do Oracle Linux (kernel compativel com Red Hat), consulte o
"problemas conhecidos" para Red Hat Enterprise Linux (RHEL) 6,9.

Use o Oracle Linux 6,8 com ONTAP

Vocé pode usar as configuracdes de host SAN ONTAP para configurar o Oracle Linux
6,8 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual é o ficheiro adequado para a sua
configuracgéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagdo dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.
Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracgao.

Se voceé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versao mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faca o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64
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@ Pode utilizar as definigdes de configuracao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informacgdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl /dev/sdb hostl6 FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagdao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
HBA firmware e o BIOS de inicializagcdo HBA e a versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializagdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

(D Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execugao nos caminhos.

3. Ative a inicializacdo SAN no BIOS do servidor para as portas as quais o LUN de inicializacdo SAN esta
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4.

Mul

mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

Reinicie o host para verificar se a inicializagédo foi bem-sucedida.

tipathing

Para o Oracle Linux 6,8 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 6,8 € compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP. Para ativar o ALUA Handler, execute as seguintes etapas:

Pas
1.

2.

3.

SOS
Crie um backup da imagem initrd.

Anexe o seguinte valor de parametro ao kernel para ALUA e non-ALUA funcionar:
rdloaddriver=scsi dh alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86 64 ro

root=/dev/mapper/vg ibmx3550m421096-1v_ root

rd NO LUKSrd LVM LV=vg ibmx3550m421096/1lv_root LANG=en US.UTF-8

rd NO MDSYSFONT=latarcyrheb-sunl6 crashkernel=256M KEYBOARDTYPE=pcC
KEYTABLE=us rd LVM LV=vg ibmx3550m421096/1lv_swap rd NO DM rhgb quiet
rdloaddriver=scsi dh alua

Use o mkinitrd comando para recriar a imagem initrd. O Oracle 6xi e versdes posteriores usam: O
comandomkinitrd -f /boot/ initrd-"uname -r".img uname -r:Ouocomando: dracut -f

Reinicie o host.

9. Verifique a saida do cat /proc/cmdline comando para garantir que a configuragdo esteja concluida.

Vocé pode usar omultipath -11 comando para verificar as configuracdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas sao
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado.
Os caminhos com prioridades mais baixas estédo ativos, mas nao séo otimizados porque sao servidos de
um controlador diferente. Os caminhos nao otimizados sdo usados somente quando caminhos otimizados
nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:
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# multipath -11
3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 0:0:26:37 sdje 8:384 active ready running
| |- 0:0:25:37 sdik 135:64 active ready running
| -+- policy='round-robin 0' prio=10 status=enabled
|- 0:0:18:37 sdda 70:128 active ready running
|- 0:0:19:37 sddu 71:192 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 6,8 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# chkconfig multipathd on
# /etc/init.d/multipathd start

Nao ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padrdes. Para excluir os dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Exemplo

No exemplo a seguir sda, € o disco SCSI local que vocé deseja adicionar a lista negra.

Passos

1. Execute o seguinte comando para determinar o WWID:
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# /lib/udev/scsi _id -gud /dev/sda
360030057024d0730239134810c0cb833

2. Adicione este WWID 3 estrofe "blacklist" em /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na segéo padrdes, para
configuragbes herdadas que podem estar substituindo as configuragdes padréo.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores
necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
aplicam especificamente aos LUNs ONTAP. Sem essa correcao, os LUNs ONTAP podem nao funcionar como
esperado. Vocé so deve substituir esses padroes em consulta com o NetApp, o fornecedor do sistema
operacional ou ambos, e apenas quando o impactos for totalmente compreendido.

Parametro Definigao
detectar_prio sim
dev_loss_tmo "infinito"
failback imediato
fast_io_fail _tmo 5

carateristicas
flush_on_last del
hardware _handler
no_path_retry
path_checker
path_grouing_policy

path_selector

"3 queue_if no_path pg_init_retries 50"
"sim"

no

fila de espera

"tur"

"group_by_prio"

"round-robin 0"

polling_interval 5

prio "ONTAP"
produto LUN.*
reter_anexado_hw_handler sim
Ir_peso "uniforme"
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Parametro Definigao

user_friendly_names nao
fornecedor NetApp
Exemplo

O exemplo a seguir mostra como corrigir um padrao substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e detect prio que ndo s&o compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos devido a outros arrays SAN ainda conetados ao host, esses pardmetros podem
ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.

defaults {

path checker readsector(
detect prio no

}
devices {

device {

vendor "NETAPP "
product "LUN.*"
path checker tur
detect prio yes
}

}

@ Para configurar o Oracle Linux 6,8 Red Hat Enterprise Kernel (RHCK), use o "definicoes
recomendadas" para Red Hat Enterprise Linux (RHEL) 6,8.
Problemas conhecidos

Nao ha problemas conhecidos para o Oracle Linux 6,8 com a versdo ONTAP.

@ Para problemas conhecidos do Oracle Linux (kernel compativel com Red Hat), consulte o
"problemas conhecidos" para Red Hat Enterprise Linux (RHEL) 6,8.

Use o Oracle Linux 6,7 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
6,7 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual € o ficheiro adequado para a sua
configuragéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagdo dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.

Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracao.
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Se voceé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versao mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faga o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigbes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informacgdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
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HBA firmware e o BIOS de inicializagdo HBA e a versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializacdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 6,7 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 6,7 € compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP. Para ativar o ALUA Handler, execute as seguintes etapas:

Passos
1. Crie um backup da imagem initrd.

2. Anexe o seguinte valor de parametro ao kernel para ALUA e non-ALUA funcionar:
rdloaddriver=scsi dh alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86 64 ro

root=/dev/mapper/vg ibmx3550m421096-1v_root

rd NO LUKSrd LVM LV=vg ibmx3550m421096/1v_root LANG=en US.UTF-8

rd NO MDSYSFONT=latarcyrheb-sunl6 crashkernel=256M KEYBOARDTYPE=pcC
KEYTABLE=us rd LVM LV=vg ibmx3550m421096/1lv_swap rd NO DM rhgb quiet
rdloaddriver=scsi dh alua

3. Use o mkinitrd comando para recriar a imagem initrd. O Oracle 6xi e versdes posteriores usam: O
comando mkinitrd -f /boot/ initrd-"uname -r".img uname -r:QOu o comando:dracut -f

4. Reinicie o host.

9. Verifique a saida do cat /proc/cmdline comando para garantir que a configuragdo esteja concluida.
Vocé pode usaromultipath -11 comando para verificar as configuracdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas sao
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado.
Os caminhos com prioridades mais baixas estédo ativos, mas nao séo otimizados porque sao servidos de
um controlador diferente. Os caminhos nao otimizados sdo usados somente quando caminhos otimizados
nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:
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# multipath -11
3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 0:0:26:37 sdje 8:384 active ready running
| |- 0:0:25:37 sdik 135:64 active ready running
| -+- policy='round-robin 0' prio=10 status=enabled
|- 0:0:18:37 sdda 70:128 active ready running
|- 0:0:19:37 sddu 71:192 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 6,7 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# chkconfig multipathd on
# /etc/init.d/multipathd start

Nao ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padrdes. Para excluir os dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Exemplo

No exemplo a seguir sda, € o disco SCSI local que vocé deseja adicionar a lista negra.

Passos

1. Execute o seguinte comando para determinar o WWID:
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# /lib/udev/scsi _id -gud /dev/sda
360030057024d0730239134810c0cb833

2. Adicione este WWID 3 estrofe "blacklist" em /etc/multipath.conf:

blacklist {

wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"

devnode "“hd[a-z]"

devnode "“cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na segéo padrdes, para
configuragbes herdadas que podem estar substituindo as configuragdes padréo.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores
necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
aplicam especificamente aos LUNs ONTAP. Sem essa correcao, os LUNs ONTAP podem nao funcionar como
esperado. Vocé so deve substituir esses padroes em consulta com o NetApp, o fornecedor do sistema
operacional ou ambos, e apenas quando o impactos for totalmente compreendido.

Parametro
detectar_prio
dev_loss_tmo
failback

fast_io_fail _tmo
carateristicas
flush_on_last del
hardware _handler
no_path_retry
path_checker
path_grouing_policy
path_selector
polling_interval

prio

produto
reter_anexado_hw_handler

rr_peso

Definigao

sim

"infinito"
imediato

5

"3 queue_if no_path pg_init_retries 50"
"sim"

no

fila de espera
"tur"
"group_by_prio"
"round-robin 0"
5

"ONTAP"

LUN.*

sim

"uniforme"
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Parametro Definigao

user_friendly_names nao
fornecedor NetApp
Exemplo

O exemplo a seguir mostra como corrigir um padrao substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e detect prio que ndo s&o compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos devido a outros arrays SAN ainda conetados ao host, esses pardmetros podem
ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.

defaults {

path checker readsector(
detect prio no

}
devices {

device {

vendor "NETAPP "
product "LUN.*"
path checker tur
detect prio yes
}

}

@ Para configurar o Oracle Linux 6,7 Red Hat Enterprise Kernel (RHCK), use o "definicoes
recomendadas" para Red Hat Enterprise Linux (RHEL) 6,7.
Problemas conhecidos

Nao ha problemas conhecidos para o Oracle Linux 6,7 com a versdo ONTAP.

@ Para problemas conhecidos do Oracle Linux (kernel compativel com Red Hat), consulte o
"problemas conhecidos" para Red Hat Enterprise Linux (RHEL) 6,7.

Use o Oracle Linux 6,6 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
6,6 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual € o ficheiro adequado para a sua
configuragéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagdo dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.

Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracao.
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Se voceé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versao mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faga o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da

NetApp" para o seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigbes de configuragao fornecidas neste documento para configurar os

clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informacgdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para

criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.

# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) /

vserver (cDOT/FlashRay)

Product

lun-pathname

device

filename

host
adapter

protocol

lun

size

data vserver
120.0g cDOT
data vserver
120.0g cDOT
data vserver
120.0g cDOT
data vserver
120.0g cDOT

Inicializagao de SAN

O que vocé vai precisar

/vol/voll/lunl

/vol/voll/lunl

/vol/vol2/lun2

/vol/vol2/1lun?2

/dev/sdb

/dev/sdc

/dev/sdd

/dev/sde

hostl6

hostl5

hostl6

hostl5

FCP

FCP

FCP

G

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
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HBA firmware e o BIOS de inicializagdo HBA e a versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializacdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 6,6 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 6,6 € compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP. Para ativar o ALUA Handler, execute as seguintes etapas:

Passos
1. Crie um backup da imagem initrd.

2. Anexe o seguinte valor de parametro ao kernel para ALUA e non-ALUA funcionar:
rdloaddriver=scsi dh alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86 64 ro

root=/dev/mapper/vg ibmx3550m421096-1v_root

rd NO LUKSrd LVM LV=vg ibmx3550m421096/1v_root LANG=en US.UTF-8

rd NO MDSYSFONT=latarcyrheb-sunl6 crashkernel=256M KEYBOARDTYPE=pcC
KEYTABLE=us rd LVM LV=vg ibmx3550m421096/1lv_swap rd NO DM rhgb quiet
rdloaddriver=scsi dh alua

3. Use o mkinitrd comando para recriar a imagem initrd. O Oracle 6xi e versdes posteriores usam: O
comando mkinitrd -f /boot/ initrd-"uname -r".img uname -r:QOu o comando:dracut -f

4. Reinicie o host.

9. Verifique a saida do cat /proc/cmdline comando para garantir que a configuragdo esteja concluida.
Vocé pode usaromultipath -11 comando para verificar as configuracdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas sao
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado.
Os caminhos com prioridades mais baixas estédo ativos, mas nao séo otimizados porque sao servidos de
um controlador diferente. Os caminhos nao otimizados sdo usados somente quando caminhos otimizados
nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:
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# multipath -11
3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 0:0:26:37 sdje 8:384 active ready running
| |- 0:0:25:37 sdik 135:64 active ready running
| -+- policy='round-robin 0' prio=10 status=enabled
|- 0:0:18:37 sdda 70:128 active ready running
|- 0:0:19:37 sddu 71:192 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 6,6 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# chkconfig multipathd on
# /etc/init.d/multipathd start

Nao ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padrdes. Para excluir os dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Exemplo

No exemplo a seguir sda, € o disco SCSI local que vocé deseja adicionar a lista negra.

Passos

1. Execute o seguinte comando para determinar o WWID:
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# /lib/udev/scsi _id -gud /dev/sda
360030057024d0730239134810c0cb833

2. Adicione este WWID 3 estrofe "blacklist" em /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na segéo padrdes, para
configuragbes herdadas que podem estar substituindo as configuragdes padréo.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores
necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
aplicam especificamente aos LUNs ONTAP. Sem essa correcao, os LUNs ONTAP podem nao funcionar como
esperado. Vocé so deve substituir esses padroes em consulta com o NetApp, o fornecedor do sistema
operacional ou ambos, e apenas quando o impactos for totalmente compreendido.

Parametro Definigao
detectar_prio sim
dev_loss_tmo "infinito"
failback imediato
fast_io_fail _tmo 5

carateristicas
flush_on_last del
hardware _handler
no_path_retry
path_checker
path_grouing_policy

path_selector

"3 queue_if no_path pg_init_retries 50"
"sim"

no

fila de espera

"tur"

"group_by_prio"

"round-robin 0"

polling_interval 5

prio "ONTAP"
produto LUN.*
reter_anexado_hw_handler sim
Ir_peso "uniforme"
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Parametro Definigao

user_friendly_names nao
fornecedor NetApp
Exemplo

O exemplo a seguir mostra como corrigir um padrao substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e detect prio que ndo s&o compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos devido a outros arrays SAN ainda conetados ao host, esses pardmetros podem
ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.

defaults {

path checker readsector(
detect prio no

}
devices {

device {

vendor "NETAPP "
product "LUN.*"
path checker tur
detect prio yes
}

}

@ Para configurar o Oracle Linux 6,6 Red Hat Enterprise Kernel (RHCK), use o "definicoes
recomendadas" para Red Hat Enterprise Linux (RHEL) 6,6.
Problemas conhecidos

Nao ha problemas conhecidos para o Oracle Linux 6,6 com a versdo ONTAP.

@ Para problemas conhecidos do Oracle Linux (kernel compativel com Red Hat), consulte o
"problemas conhecidos" para Red Hat Enterprise Linux (RHEL) 6,6.

Use o Oracle Linux 6,5 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
6,5 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual € o ficheiro adequado para a sua
configuragéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagdo dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.

Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracao.
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Se voceé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versao mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faga o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da
NetApp" para o seu host.

2. Instale o pacote de software:
rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigbes de configuragao fornecidas neste documento para configurar os
clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informacgdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para
criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.
# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
Product

data vserver /vol/voll/lunl  /dev/sdb  hostlé  FCP

120.0g cDOT

data vserver /vol/voll/lunl /dev/sdc hostl5 FCP

120.0g cDOT

data vserver /vol/vol2/lun?2 /dev/sdd  hostlé  FCP

120.0g cDOT

data vserver /vol/vol2/lun2 /dev/sde  hostl5  FCP

120.0g cDOT

Inicializagao de SAN

O que vocé vai precisar

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,
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HBA firmware e o BIOS de inicializagdo HBA e a versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializacdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 6,5 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 6,5 € compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP. Para ativar o ALUA Handler, execute as seguintes etapas:

Passos
1. Crie um backup da imagem initrd.

2. Anexe o seguinte valor de parametro ao kernel para ALUA e non-ALUA funcionar:
rdloaddriver=scsi dh alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86 64 ro

root=/dev/mapper/vg ibmx3550m421096-1v_root

rd NO LUKSrd LVM LV=vg ibmx3550m421096/1v_root LANG=en US.UTF-8

rd NO MDSYSFONT=latarcyrheb-sunl6 crashkernel=256M KEYBOARDTYPE=pcC
KEYTABLE=us rd LVM LV=vg ibmx3550m421096/1lv_swap rd NO DM rhgb quiet
rdloaddriver=scsi dh alua

3. Use o mkinitrd comando para recriar a imagem initrd. O Oracle 6xi e versdes posteriores usam: O
comando mkinitrd -f /boot/ initrd-"uname -r".img uname -r:QOu o comando:dracut -f

4. Reinicie o host.

9. Verifique a saida do cat /proc/cmdline comando para garantir que a configuragdo esteja concluida.
Vocé pode usaromultipath -11 comando para verificar as configuracdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas sao
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado.
Os caminhos com prioridades mais baixas estédo ativos, mas nao séo otimizados porque sao servidos de
um controlador diferente. Os caminhos nao otimizados sdo usados somente quando caminhos otimizados
nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:
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# multipath -11
3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 0:0:26:37 sdje 8:384 active ready running
| |- 0:0:25:37 sdik 135:64 active ready running
| -+- policy='round-robin 0' prio=10 status=enabled
|- 0:0:18:37 sdda 70:128 active ready running
|- 0:0:19:37 sddu 71:192 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 6,5 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# chkconfig multipathd on
# /etc/init.d/multipathd start

Nao ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padrdes. Para excluir os dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Exemplo

No exemplo a seguir sda, € o disco SCSI local que vocé deseja adicionar a lista negra.

Passos

1. Execute o seguinte comando para determinar o WWID:
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# /lib/udev/scsi _id -gud /dev/sda
360030057024d0730239134810c0cb833

2. Adicione este WWID 3 estrofe "blacklist" em /etc/multipath.conf:

blacklist {

wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"

devnode "“hd[a-z]"

devnode "“cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na segéo padrdes, para
configuragbes herdadas que podem estar substituindo as configuragdes padréo.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores
necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
aplicam especificamente aos LUNs ONTAP. Sem essa correcao, os LUNs ONTAP podem nao funcionar como
esperado. Vocé so deve substituir esses padroes em consulta com o NetApp, o fornecedor do sistema
operacional ou ambos, e apenas quando o impactos for totalmente compreendido.

Parametro
detectar_prio
dev_loss_tmo
failback

fast_io_fail _tmo
carateristicas
flush_on_last del
hardware _handler
no_path_retry
path_checker
path_grouing_policy
path_selector
polling_interval

prio

produto
reter_anexado_hw_handler

rr_peso

Definigao

sim

"infinito"
imediato

5

"3 queue_if no_path pg_init_retries 50"
"sim"

no

fila de espera
"tur"
"group_by_prio"
"round-robin 0"
5

"ONTAP"

LUN.*

sim

"uniforme"

183



Parametro Definigao

user_friendly_names nao
fornecedor NetApp
Exemplo

O exemplo a seguir mostra como corrigir um padrao substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e detect prio que ndo s&o compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos devido a outros arrays SAN ainda conetados ao host, esses pardmetros podem
ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.

defaults {

path checker readsector(
detect prio no

}
devices {

device {

vendor "NETAPP "
product "LUN.*"
path checker tur
detect prio yes
}

}

@ Para configurar o Oracle Linux 6,5 Red Hat Enterprise Kernel (RHCK), use o "definicoes
recomendadas" para Red Hat Enterprise Linux (RHEL) 6,5.
Problemas conhecidos

Nao ha problemas conhecidos para o Oracle Linux 6,5 com a versdo ONTAP.

@ Para problemas conhecidos do Oracle Linux (kernel compativel com Red Hat), consulte o
"problemas conhecidos" para Red Hat Enterprise Linux (RHEL) 6,5.

Use o Oracle Linux 6,4 com ONTAP

Vocé pode usar as configuragdes de host SAN ONTAP para configurar o Oracle Linux
6,4 com ONTAP como destino.

Instale os utilitarios do host unificado do Linux

O pacote de software Utilitarios de host unificado do NetApp Linux esta disponivel no "Site de suporte da
NetApp"em um arquivo .rpm de 32 e 64 bits. Se ndo souber qual € o ficheiro adequado para a sua
configuragéo, utilize o "Ferramenta de Matriz de interoperabilidade do NetApp" para verificar qual necessita.

O NetApp recomenda fortemente a instalagdo dos Utilitarios de host unificado do Linux, mas n&o € obrigatorio.

Os utilitarios ndo alteram nenhuma configuragdo em seu host Linux. Os utilitarios melhoram o gerenciamento
e auxiliam o suporte ao cliente da NetApp na coleta de informagdes sobre sua configuracao.
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Se voceé tiver o Linux Unified Host Utilities atualmente instalado, vocé deve atualiza-lo para a versao mais
recente ou remové-lo e siga estas etapas para instalar a versdo mais recente.

Passos

1. Faga o download do pacote de software Linux Unified Host Utilities de 32 ou 64 bits do "Site de suporte da

NetApp" para o seu host.

2. Instale o pacote de software:

rpm -ivh netapp linux unified host utilities-7-1.x86 64

@ Pode utilizar as definigbes de configuragao fornecidas neste documento para configurar os

clientes em nuvem ligados a "Cloud Volumes ONTAP" e "Amazon FSX para ONTAP".

Kit de ferramentas SAN

O kit de ferramentas ¢é instalado automaticamente quando vocé instala o pacote de utilitarios de host do
NetApp. Este kit fornece o sanlun utilitario, que ajuda vocé a gerenciar LUNs e HBAs. O sanlun comando
retorna informacgdes sobre os LUNs mapeados para o seu host, multipathing e informagdes necessarias para

criar grupos de iniciadores.

Exemplo

No exemplo a seguir, 0 sanlun lun show comando retorna informagdes de LUN.

# sanlun lun show all

Exemplo de saida:

controller (7mode/E-Series) /

vserver (cDOT/FlashRay)

Product

lun-pathname

device

filename

host
adapter

protocol

lun

size

data vserver
120.0g cDOT
data vserver
120.0g cDOT
data vserver
120.0g cDOT
data vserver
120.0g cDOT

Inicializagao de SAN

O que vocé vai precisar

/vol/voll/lunl

/vol/voll/lunl

/vol/vol2/lun2

/vol/vol2/1lun?2

/dev/sdb

/dev/sdc

/dev/sdd

/dev/sde

hostl6

hostl5

hostl6

hostl5

FCP

FCP

FCP

G

Se vocé decidir usar a inicializagdo de SAN, ele deve ser suportado por sua configuragéo. Vocé pode usar o
"Ferramenta de Matriz de interoperabilidade do NetApp" para verificar se o seu sistema operacional, HBA,

185


https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://mysupport.netapp.com/site/products/all/details/hostutilities/downloads-tab/download/61343/7.1/downloads
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://mysupport.netapp.com/matrix/imt.jsp?components=65623;64703;&solution=1&isHWU&src=IMT

HBA firmware e o BIOS de inicializagdo HBA e a versdo ONTAP sao suportados.

Passos
1. Mapeie o LUN de inicializacdo SAN para o host.

2. Verifique se ha varios caminhos disponiveis.

@ Varios caminhos ficam disponiveis depois que o sistema operacional host estiver ativo e em
execucgao nos caminhos.

3. Ative a inicializagdo SAN no BIOS do servidor para as portas as quais o LUN de inicializagdo SAN esta
mapeado.

Para obter informacdes sobre como ativar o BIOS HBA, consulte a documentacgao especifica do
fornecedor.

4. Reinicie o host para verificar se a inicializagao foi bem-sucedida.

Multipathing

Para o Oracle Linux 6,4 o arquivo /etc/multipath.conf deve existir, mas vocé nao precisa fazer alteragdes
especificas no arquivo. O Oracle Linux 6,4 € compilado com todas as configuragdes necessarias para
reconhecer e gerenciar corretamente LUNs ONTAP. Para ativar o ALUA Handler, execute as seguintes etapas:

Passos
1. Crie um backup da imagem initrd.

2. Anexe o seguinte valor de parametro ao kernel para ALUA e non-ALUA funcionar:
rdloaddriver=scsi dh alua

kernel /vmlinuz-3.8.13-68.1.2.el6uek.x86 64 ro

root=/dev/mapper/vg ibmx3550m421096-1v_root

rd NO LUKSrd LVM LV=vg ibmx3550m421096/1v_root LANG=en US.UTF-8

rd NO MDSYSFONT=latarcyrheb-sunl6 crashkernel=256M KEYBOARDTYPE=pcC
KEYTABLE=us rd LVM LV=vg ibmx3550m421096/1lv_swap rd NO DM rhgb quiet
rdloaddriver=scsi dh alua

3. Use o mkinitrd comando para recriar a imagem initrd. O Oracle 6xi e versdes posteriores usam: O
comando mkinitrd -f /boot/ initrd-"uname -r".img uname -r:QOu o comando:dracut -f

4. Reinicie o host.

9. Verifique a saida do cat /proc/cmdline comando para garantir que a configuragdo esteja concluida.
Vocé pode usaromultipath -11 comando para verificar as configuracdes dos LUNs do ONTAP. Deve
haver dois grupos de caminhos com prioridades diferentes. Os caminhos com prioridades mais altas sao
Ativo/otimizado, o que significa que eles s&o atendidos pelo controlador onde o agregado esta localizado.
Os caminhos com prioridades mais baixas estédo ativos, mas nao séo otimizados porque sao servidos de
um controlador diferente. Os caminhos nao otimizados sdo usados somente quando caminhos otimizados
nao estao disponiveis.

Exemplo

O exemplo a seguir exibe a saida correta para um LUN ONTAP com dois caminhos ativos/otimizados e dois
caminhos ativos/nao otimizados:
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# multipath -11
3600a09803831347657244e527766394e dm-5 NETAPP,LUN C-Mode
size=80G features='4 queue if no path pg init retries 50
retain attached hw handle' hwhandler='l alua' wp=rw
| -+- policy='round-robin 0' prio=50 status=active
| |- 0:0:26:37 sdje 8:384 active ready running
| |- 0:0:25:37 sdik 135:64 active ready running
| -+- policy='round-robin 0' prio=10 status=enabled
|- 0:0:18:37 sdda 70:128 active ready running
|- 0:0:19:37 sddu 71:192 active ready running

(D Um unico LUN n&o deve exigir mais de quatro caminhos. Ter mais de quatro caminhos pode
causar problemas de caminho durante falhas de storage.

Definicoes recomendadas

O sistema operacional Oracle Linux 6,4 € compilado para reconhecer LUNs ONTAP e definir automaticamente
todos os parametros de configuracao corretamente.

O multipath.conf arquivo deve existir para o daemon multipath iniciar. Se este arquivo nao existir, vocé
pode criar um arquivo vazio, zero-byte usando o touch /etc/multipath.conf comando.

Na primeira vez que vocé criar o multipath.conf arquivo, talvez seja necessario habilitar e iniciar os
servigos multipath usando os seguintes comandos:

# chkconfig multipathd on
# /etc/init.d/multipathd start

Nao ha necessidade de adicionar dispositivos diretamente ao multipath.conf arquivo, a menos que vocé
tenha dispositivos que ndo deseja que o multipath gerencie ou tenha configuragdes existentes que substituem
os padrdes. Para excluir os dispositivos indesejados, adicione a seguinte sintaxe ao multipath.conf
arquivo, substituindo o <Devld> pela cadeia WWID do dispositivo que vocé deseja excluir:

blacklist {
wwid <DevId>
devnode " (ram|raw]|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode ""“cciss.*"

Exemplo

No exemplo a seguir sda, € o disco SCSI local que vocé deseja adicionar a lista negra.

Passos

1. Execute o seguinte comando para determinar o WWID:
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# /lib/udev/scsi _id -gud /dev/sda
360030057024d0730239134810c0cb833

2. Adicione este WWID 3 estrofe "blacklist" em /etc/multipath.conf:

blacklist {
wwid 360030057024d0730239134810c0cb833
devnode "* (ram|raw|loop|fd|md|dm-|sr|scd|st) [0-9]*"
devnode "“hd[a-z]"

devnode "“cciss.*"

Vocé deve sempre verificar seu /etc/multipath.conf arquivo, especialmente na segéo padrdes, para
configuragbes herdadas que podem estar substituindo as configuragdes padréo.

A tabela a seguir demonstra os parametros criticos multipathd para LUNs ONTAP e os valores
necessarios. Se um host estiver conetado a LUNs de outros fornecedores e qualquer um desses parametros
for substituido, ele precisara ser corrigido por estrofes posteriores multipath.conf no arquivo que se
aplicam especificamente aos LUNs ONTAP. Sem essa correcao, os LUNs ONTAP podem nao funcionar como
esperado. Vocé so deve substituir esses padroes em consulta com o NetApp, o fornecedor do sistema
operacional ou ambos, e apenas quando o impactos for totalmente compreendido.

Parametro Definigao
detectar_prio sim
dev_loss_tmo "infinito"
failback imediato
fast_io_fail _tmo 5

carateristicas
flush_on_last del
hardware _handler
no_path_retry
path_checker
path_grouing_policy

path_selector

"3 queue_if no_path pg_init_retries 50"
"sim"

no

fila de espera

"tur"

"group_by_prio"

"round-robin 0"

polling_interval 5

prio "ONTAP"
produto LUN.*
reter_anexado_hw_handler sim
Ir_peso "uniforme"
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Parametro Definigao

user_friendly_names nao
fornecedor NetApp
Exemplo

O exemplo a seguir mostra como corrigir um padrao substituido. Nesse caso, o multipath.conf arquivo
define valores para path checker e detect prio que ndo s&o compativeis com LUNs ONTAP. Se eles
nao puderem ser removidos devido a outros arrays SAN ainda conetados ao host, esses pardmetros podem
ser corrigidos especificamente para LUNs ONTAP com uma estrofe de dispositivo.

defaults {

path checker readsector(
detect prio no

}
devices {

device {

vendor "NETAPP "
product "LUN.*"
path checker tur
detect prio yes
}

}

@ Para configurar o Oracle Linux 6,4 Red Hat Enterprise Kernel (RHCK), use o "definicoes
recomendadas" para Red Hat Enterprise Linux (RHEL) 6,4.

Problemas conhecidos

O Oracle Linux 6,4 com ONTAP tem os seguintes problemas conhecidos:
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ID de erro do NetApp
"713555"

"715217"
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Titulo

As reinicializa¢des do adaptador
QLogic sao vistas em OL6,4 e
OL5,9 com UEK2 em falhas do
controlador, como a
aquisicao/giveback e a
reinicializacéo

O atraso na recuperagao do
caminho em hosts OL6,4 ou OL5,9
com UEK2 pode resultar em
retomada retardada de e/S em
falhas no controlador ou na malha

Descrigdo

As reinicializa¢des do adaptador
QLogic sao vistas em OL6,4 hosts
com UEK2 (kernel-uek-2,6.39-
400.17.1.el6uek) ou OL5,9 hosts
com UEK2 (kernel-uek-2.6.39
400.17.1.el5uek) quando as falhas
do controlador acontecem (tais
como a aquisicdo, giveback e
reinicializagbes). Estas
reinicializacées sao intermitentes.
Quando essas reinicializagdes do
adaptador acontecem, uma
interrupgao de e/S prolongada (as
vezes, mais de 10 minutos) pode
ocorrer até que o adaptador seja
redefinido com éxito e o status dos
caminhos seja atualizado pelo dm-
multipath. Em /var/log/messages,
mensagens semelhantes as
seguintes sao vistas quando este
bug é atingido: Kernel: gla2xxx
[0000:11:00,0]-8018:0: ADAPTER
RESET ISSUED NEXUS:0:2:13.
Isso & observado com a versao do
kernel: Em OL6,4: Kernel-uek-
2,6.39-400.17.1.el6uek em OL5,9:
Kernel-uek-2,6.39-400.17.1.el5uek

Quando uma falha de controladora
(failover de armazenamento ou
giveback, reinicializa e assim por
diante) ou uma falha de malha
(desativagao ou ativagéo da porta
FC) ocorre com e/S em hosts
Oracle Linux 6,4 ou Oracle Linux
5,9 com UEK2 Kernel, a
recuperagdo de caminho pelo DM-
Multipath leva muito tempo (4mins.
A 10 minutos). As vezes, durante
0s caminhos que se recuperam
para o estado ativo, os seguintes
erros de driver Ipfc também sao
vistos: Kernel: sd 0:0:8:3: [sdlf]
resultado: Versoes OL 6,4: Device-
mapper-1.02.77-9.el6 device-
mapper-multipath-2,6.1-9.64,0.0,4
kernel-uek-9.39-400.17.1.el6uek
OL 5,9 versdes: Device-mapper-
1.02.77-2,6.el5 device-mapper-
multipath-el6.64,0-1.9.el5 kernel-
uek-0,4.39-400.17.1.el5uek


https://mysupport.netapp.com/NOW/cgi-bin/bol?Type=Detail&Display=713555

ID de erro do NetApp
"709911"

Titulo

O DM Multipath no iISCSI OL6,4 e
OL5,9 com kernel UEK2 demora
muito tempo a atualizar o estado do
caminho LUN apos falhas de
armazenamento

Descrigdo

Em sistemas que executam Oracle
Linux 6 Update4 e Oracle Linux 5
Update9 iSCSI com Enterprise
Kernel inquebravel versao 2
(UEK2), um problema foi visto
durante eventos de falha de
armazenamento em que DM
Multipath (DMMP) leva cerca de 15
minutos para atualizar o status do
caminho dos dispositivos (LUNSs)
Mapper de dispositivos (DM). Se
vocé executar o comando
"multipath -II" durante esse
intervalo, o status do caminho é
mostrado como "failed ready
running" para esse dispositivo DM
(LUN). O status do caminho é
eventualmente atualizado como
"ativo pronto em execugao". Este
problema é visto com a seguinte
versdo: Oracle Linux 6 39 0,4 1 64
16,0 x86 Atualizacdo 4 400.17.1 9
el56,2 164:5 2,6 el5uek 64,0 x86
0,872 el5 Kernel: x86.64-
el6.2,0.1_0,873 Multipath: Device-
mapper-multipath-64.6,2-
64,0.1.e16.x86_0,4 iSCSI: ISCSI-
inicializador-utils-9.64-
el6uek.x86.400.17.1.2,6 39 Oracle
Linux UEK2 Atualizagao 9: UEK2
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ID de erro do NetApp
"739909"

Titulo

A chamada do sistema SG_io ioctl
falha em dispositivos dm-multipath
apos uma falha FC em hosts OL6.x
e OL5.x com UEK2

Descrigdo

Um problema é visto em hosts
Oracle Linux 6.x com kernel UEK2
e hosts Oracle Linux 5.x com kernel
UEK2. Os comandos sg_* em um
dispositivo multipath falham com o
codigo de erro EAGAIN (errno)
apos uma falha de malha que faz
todos os caminhos no grupo de
caminho ativo diminuirem. Esse
problema é visto somente quando
nao ha e/S ocorrendo nos
dispositivos multipath. O seguinte é
um exemplo: sg_inq -v
/dev/imapper/3600a0980417649373
03f436¢75324370 inquérito cdb: 12
00 00 00 24 00 11 ioctl(SG_io v3)
falhou com os_err (errno): 11
INQUERITO: Passe através de os
erro: Resource temporariamente
mapHDIO_GET_IDENTITY
iocching_ioctl( O problema foi
observado nas seguintes versdes
dos pacotes kernel-uek e device-
mapper-multipath: OL6,4 versées:
Kernel-uek-2,6 64,0.39-
400.17.1.el6uek device-mapper-
multipath-0,4.400.17.1-64,0.39.el6
OL5,9 versoes: Kernel-uek-2,6.1-
9.el5uek device-mapper-multipath-
0,4.9.1.el5

@ Para problemas conhecidos do Oracle Linux (kernel compativel com Red Hat), consulte o
"problemas conhecidos" para Red Hat Enterprise Linux (RHEL) 6,4.
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