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Arquitetura de alta disponibilidade

Configuracoes de alta disponibilidade do ONTAP Select

Descubra opgdes de alta disponibilidade para selecionar a melhor configuracdo de HA
para seu ambiente.

Embora os clientes estejam comegando a migrar cargas de trabalho de aplicativos de dispositivos de
armazenamento de nivel empresarial para solucdoes baseadas em software executadas em hardware comum,
as expectativas e necessidades em relacéo a resiliéncia e tolerancia a falhas ndo mudaram. Uma solucao de
alta disponibilidade que oferece um objetivo de ponto de recuperagao zero (RPO) protege o cliente contra
perda de dados devido a uma falha em qualquer componente da pilha de infraestrutura.

Uma grande parte do mercado de SDS é construida sobre a nogdo de armazenamento compartilhado, com a
replicacao de software fornecendo resiliéncia de dados ao armazenar multiplas copias de dados do usuario
em diferentes silos de armazenamento. O ONTAP Select se baseia nessa premissa usando os recursos de
replicagao sincrona (RAID SyncMirror) fornecidos pelo ONTAP para armazenar uma copia extra de dados do
usuario dentro do cluster. Isso ocorre dentro do contexto de um par de HA. Cada par de HA armazena duas
copias de dados do usuario: uma no armazenamento fornecido pelo né local e uma no armazenamento
fornecido pelo parceiro de HA. Dentro de um cluster ONTAP Select , HA e replicagao sincrona séo vinculadas,
e a funcionalidade das duas nao pode ser dissociada ou usada independentemente. Como resultado, a
funcionalidade de replicagcéo sincrona esta disponivel apenas na oferta de varios noés.

Em um cluster ONTAP Select , a funcionalidade de replicagéo sincrona € uma fungéo da

@ implementacao de HA, ndo uma substituicdo para os mecanismos de replicagdo assincrona
SnapMirror ou SnapVault . A replicacao sincrona nao pode ser usada independentemente do
HA.

Existem dois modelos de implantagdo de HA do ONTAP Select : os clusters multinds (quatro, seis ou oito nés)
e os clusters de dois nos. A principal caracteristica de um cluster ONTAP Select de dois nés é o uso de um
servigo de mediagao externo para resolver cenarios de dupla personalidade. A VM do ONTAP Deploy atua
como mediadora padrao para todos os pares de HA de dois nds que ela configura.

As duas arquiteturas sao representadas nas figuras a seguir.

Cluster ONTAP Select de dois nés com mediador remoto e uso de armazenamento local conectado
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O cluster ONTAP Select de dois nos é composto por um par de HA e um mediador. Dentro do
@ par de HA, os agregados de dados em cada no do cluster sdo espelhados de forma sincrona e,
em caso de failover, ndo ha perda de dados.

*Cluster ONTAP Select de quatro nés usando armazenamento conectado
localmente*

* O cluster ONTAP Select de quatro nés é composto por dois pares de HA. Os clusters de seis e oito nds
sdo compostos por trés e quatro pares de HA, respectivamente. Dentro de cada par de HA, os agregados
de dados em cada né do cluster sao espelhados de forma sincrona e, em caso de failover, ndo ha perda
de dados.

* Apenas uma instancia do ONTAP Select pode estar presente em um servidor fisico ao utilizar o
armazenamento DAS. O ONTAP Select requer acesso nao compartilhado ao controlador RAID local do



sistema e foi projetado para gerenciar os discos conectados localmente, o que seria impossivel sem
conectividade fisica com o armazenamento.

HA de dois nos versus HA de varios noés

Ao contrario dos conjuntos FAS , os n6s ONTAP Select em um par HA se comunicam exclusivamente pela
rede IP. Isso significa que a rede IP € um ponto Unico de falha (SPOF), e a protecéo contra particoes de rede e
cenarios de "split-brain" torna-se um aspecto importante do projeto. O cluster multind pode suportar falhas de
um unico no6 porque o quérum do cluster pode ser estabelecido pelos trés ou mais nds sobreviventes. O
cluster de dois nds depende do servigo mediador hospedado pela VM do ONTAP Deploy para obter o mesmo
resultado.

O trafego de rede de pulsagao entre os nés do ONTAP Select e o servico mediador do ONTAP Deploy é
minimo e resiliente, de modo que a VM do ONTAP Deploy pode ser hospedada em um data center diferente
do cluster de dois nés do ONTAP Select .

A VM do ONTAP Deploy torna-se parte integrante de um cluster de dois nés ao atuar como
mediadora para esse cluster. Se o servigco de mediagdo nao estiver disponivel, o cluster de dois
nos continuara fornecendo dados, mas os recursos de failover de armazenamento do cluster

@ ONTAP Select serdo desativados. Portanto, o servico de mediagao do ONTAP Deploy deve
manter comunicacao constante com cada né do ONTAP Select no par de alta disponibilidade.
Uma largura de banda minima de 5 Mbps e uma laténcia maxima de ida e volta (RTT) de 125
ms s&o necessarias para permitir o funcionamento adequado do quorum do cluster.

Se a VM do ONTAP Deploy que atua como mediadora estiver temporaria ou potencialmente indisponivel
permanentemente, uma VM secundaria do ONTAP Deploy podera ser usada para restaurar o quorum do
cluster de dois nés. Isso resulta em uma configuragao na qual a nova VM do ONTAP Deploy ndo consegue
gerenciar os n6s do ONTAP Select , mas participa com sucesso do algoritmo de quorum do cluster. A
comunicagao entre os nds do ONTAP Select e a VM do ONTAP Deploy é feita usando o protocolo iSCSI sobre
IPv4. O endereco IP de gerenciamento do né do ONTAP Select € o iniciador, e o enderego |IP da VM do
ONTAP Deploy € o destino. Portanto, ndo é possivel oferecer suporte a enderegos IPv6 para os enderecgos IP
de gerenciamento de nos ao criar um cluster de dois nés. Os discos de caixa de correio hospedados do
ONTAP Deploy séao criados automaticamente e mascarados para os enderegos IP de gerenciamento de nés
do ONTAP Select apropriados no momento da criagédo do cluster de dois nés. Toda a configuragéo é
executada automaticamente durante a instalagdo, e nenhuma outra acdo administrativa é necessaria. A
instancia do ONTAP Deploy que cria o cluster é a mediadora padréo para esse cluster.

Uma agdo administrativa sera necessaria se o local original do mediador precisar ser alterado. E possivel
recuperar o quérum de um cluster mesmo se a VM original do ONTAP Deploy for perdida. No entanto, a
NetApp recomenda que vocé faga backup do banco de dados do ONTAP Deploy apds a instanciagéo de cada
cluster de dois nés.

HA de dois nés versus HA estendido de dois nés (MetroCluster SDS)

E possivel estender um cluster de alta disponibilidade ativo/ativo de dois nés por distancias maiores e,
potencialmente, colocar cada né6 em um data center diferente. A Unica diferenca entre um cluster de dois nés
e um cluster estendido de dois nés (também conhecido como MetroCluster SDS) é a distancia de
conectividade de rede entre os nos.

O cluster de dois nds é definido como um cluster em que ambos os nés estado localizados no mesmo data
center a uma distancia de 300 m. Em geral, ambos os nés tém uplinks para o mesmo switch de rede ou
conjunto de switches de rede ISL (Interswitch Link).

Um SDS MetroCluster de dois nds € definido como um cluster cujos nés estao fisicamente separados (salas,



prédios e data centers diferentes) por mais de 300 m. Além disso, as conexdes de uplink de cada n6 sao
conectadas a switches de rede separados. O SDS MetroCluster ndo requer hardware dedicado. No entanto, o
ambiente deve atender aos requisitos de laténcia (maximo de 5 ms para RTT e 5 ms para jitter, totalizando 10
ms) e distancia fisica (maximo de 10 km).

O MetroCluster SDS é um recurso premium e requer uma licenga Premium ou Premium XL. A licenca
Premium suporta a criagdo de VMs pequenas e médias, bem como midias HDD e SSD. A licenga Premium XL
também suporta a criacdo de unidades NVMe.

O MetroCluster SDS é compativel com armazenamento conectado localmente (DAS) e
armazenamento compartilhado (vNAS). Observe que as configuracoes de vNAS geralmente
apresentam uma laténcia inata maior devido a rede entre a VM ONTAP Select e o

@ armazenamento compartilhado. As configuragdes do MetroCluster SDS devem fornecer uma
laténcia maxima de 10 ms entre os nds, incluindo a laténcia do armazenamento compartilhado.
Em outras palavras, medir apenas a laténcia entre as VMs Select ndo é adequado, pois a
laténcia do armazenamento compartilhado néo € desprezivel para essas configuragdes.

ONTAP Select HA RSM e agregados espelhados

Evite perda de dados usando RAID SyncMirror (RSM), agregados espelhados e o
caminho de gravacao.

Replicagao sincrona

O modelo ONTAP HA ¢é baseado no conceito de parceiros de HA. O ONTAP Select estende essa arquitetura
para o mundo de servidores comuns ndo compartilhados, utilizando a funcionalidade RAID SyncMirror (RSM)
presente no ONTAP para replicar blocos de dados entre nds do cluster, fornecendo duas cépias dos dados do
usuario distribuidas por um par de HA.

Um cluster de dois nés com um mediador pode abranger dois data centers. Para obter mais informagoes,
consulte a se¢ao"Praticas recomendadas de HA estendido de dois nds (MetroCluster SDS)" .

Agregados espelhados

Um cluster ONTAP Select € composto de dois a oito nés. Cada par de HA contém duas cépias de dados do
usuario, espelhadas de forma sincrona entre os nés por meio de uma rede IP. Esse espelhamento é
transparente para o usuario e € uma propriedade do agregado de dados, configurada automaticamente
durante o processo de criacdo do agregado de dados.

Todos os agregados em um cluster ONTAP Select devem ser espelhados para garantir a disponibilidade dos
dados em caso de failover de um no e para evitar um SPOF em caso de falha de hardware. Os agregados em
um cluster ONTAP Select sao criados a partir de discos virtuais fornecidos por cada né no par de alta
disponibilidade e usam os seguintes discos:

» Um conjunto local de discos (contribuido pelo n6 ONTAP Select atual)

* Um conjunto espelhado de discos (contribuido pelo parceiro de HA do né atual)

Os discos local e espelhado usados para construir um agregado espelhado devem ter o mesmo

@ tamanho. Esses agregados séo chamados de plex 0 e plex 1 (para indicar os pares de
espelhos local e remoto, respectivamente). Os nimeros reais de plex podem ser diferentes na
sua instalagao.
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Essa abordagem é fundamentalmente diferente do funcionamento dos clusters ONTAP padréao. Isso se aplica
a todos os discos raiz e de dados dentro do cluster ONTAP Select . O agregado contém cdpias locais e
espelhadas dos dados. Portanto, um agregado que contém N discos virtuais oferece N/2 discos de
armazenamento exclusivo, pois a segunda cépia dos dados reside em seus proprios discos exclusivos.

A figura a seguir mostra um par de HA em um cluster ONTAP Select de quatro nés. Dentro desse cluster, ha
um unico agregado (teste) que utiliza armazenamento de ambos os parceiros de HA. Esse agregado de dados
€ composto por dois conjuntos de discos virtuais: um conjunto local, fornecido pelo n6 do cluster proprietario
do ONTAP Select (Plex 0), e um conjunto remoto, fornecido pelo parceiro de failover (Plex 1).

O Plex 0 é o bucket que contém todos os discos locais. O Plex 1 é o bucket que contém os discos
espelhados, ou discos responsaveis por armazenar uma segunda copia replicada dos dados do usuario. O n6
que possui o0 agregado contribui com discos para o Plex 0, e o parceiro de alta disponibilidade desse n6
contribui com discos para o Plex 1.

Na figura a seguir, ha um agregado espelhado com dois discos. O conteudo desse agregado € espelhado em
nossos dois nos de cluster, com o disco local NET-1.1 colocado no bucket do Plex 0 e o disco remoto NET-2.1
colocado no bucket do Plex 1. Neste exemplo, o agregado test pertence ao n6 de cluster a esquerda e usa o
disco local NET-1.1 e o disco espelhado do parceiro de alta disponibilidade NET-2.1.

» Agregado espelhado ONTAP Select
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aggregate: test

Quando um cluster ONTAP Select é implantado, todos os discos virtuais presentes no sistema

@ sdo automaticamente atribuidos ao plex correto, sem exigir nenhuma etapa adicional do usuario
em relacao a atribuigao de discos. Isso evita a atribui¢cao acidental de discos a um plex
incorreto e proporciona uma configuracao de disco espelhado ideal.

Caminho de escrita

O espelhamento sincrono de blocos de dados entre nés do cluster e a exigéncia de que néo haja perda de
dados em caso de falha do sistema tém um impacto significativo no caminho que uma gravacéo de entrada
percorre a medida que se propaga por um cluster ONTAP Select . Esse processo consiste em duas etapas:



* Reconhecimento

* Desescalonamento

As gravacdes em um volume de destino ocorrem por meio de um LIF de dados e sédo confirmadas na partigdo
NVRAM virtualizada, presente em um disco de sistema do né6 ONTAP Select , antes de serem confirmadas de
volta para o cliente. Em uma configuragao de alta disponibilidade, ocorre uma etapa adicional, pois essas
gravacdes na NVRAM sdo imediatamente espelhadas para o parceiro de alta disponibilidade do proprietario
do volume de destino antes de serem confirmadas. Esse processo garante a consisténcia do sistema de
arquivos no no parceiro de alta disponibilidade, caso haja uma falha de hardware no no original.

Ap6s a gravagéao ser confirmada na NVRAM, o ONTAP move periodicamente o conteudo dessa particdo para
o disco virtual apropriado, um processo conhecido como desescalonamento. Esse processo ocorre apenas
uma vez, no no do cluster proprietario do volume de destino, e ndo ocorre no parceiro de alta disponibilidade.

A figura a seguir mostra o caminho de gravagao de uma solicitagdo de gravagéo de entrada para um né
ONTAP Select .

* Fluxo de trabalho de ONTAP Select

ONTAP Select A ONTAP Select B

001
100 |

A confirmagéo de gravagao recebida inclui as seguintes etapas:

* As gravagdes entram no sistema por meio de uma interface l6gica de propriedade do ONTAP Select o n6
A.

» As gravagoes sdo confirmadas na NVRAM do né A e espelhadas no parceiro de HA, o né B.

» Depois que a solicitagdo de E/S estiver presente em ambos os nds de HA, a solicitagao sera confirmada



novamente para o cliente.
ONTAP Select desestaciona da NVRAM para o agregado de dados (ONTAP CP) inclui as seguintes etapas:

* As gravacdes sao desalocadas da NVRAM virtual para o agregado de dados virtual.

* O mecanismo de espelho replica blocos de forma sincronizada para ambos os plexos.

ONTAP Select HA aprimora a protecao de dados

O heartbeat de disco de alta disponibilidade (HA), a caixa de correio de HA, o heartbeat
de HA, o failover de HA e o Giveback funcionam para aprimorar a protecao de dados.

Disco pulsante

Embora a arquitetura ONTAP Select HA aproveite muitos dos caminhos de codigo usados pelos arrays FAS
tradicionais, existem algumas exce¢des. Uma delas esta na implementacao de heartbeating baseado em
disco, um método de comunicacao ndo baseado em rede usado por nés de cluster para evitar que o
isolamento da rede cause comportamento de "split-brain”. Um cenario de "split-brain" € o resultado do
particionamento de cluster, normalmente causado por falhas de rede, em que cada lado acredita que o outro
esta inativo e tenta assumir o controle dos recursos do cluster.

Implementac¢des de HA de nivel empresarial devem lidar com esse tipo de cenario com elegancia. O ONTAP
faz isso por meio de um método personalizado de heartbeat baseado em disco. Essa é a funcéo da caixa de
correio de HA, um local no armazenamento fisico usado pelos nés do cluster para transmitir mensagens de
heartbeat. Isso ajuda o cluster a determinar a conectividade e, portanto, a definir o quorum em caso de
failover.

Em matrizes FAS , que usam uma arquitetura de HA de armazenamento compartilhado, o ONTAP resolve
problemas de split-brain das seguintes maneiras:

* Reservas persistentes SCSI
* Metadados de HA persistentes

» Estado HA enviado por interconexao HA

No entanto, na arquitetura "shared nothing" de um cluster ONTAP Select , um n6 sé consegue visualizar seu
proprio armazenamento local e ndao o do parceiro de HA. Portanto, quando o particionamento de rede isola
cada lado de um par de HA, os métodos anteriores para determinar o quérum do cluster e o comportamento
de failover nao estao disponiveis.

Embora o método atual de detecgéo e prevengéao de split-brain ndo possa ser utilizado, ainda é necessario um
meétodo de mediacdo que se ajuste as restricdes de um ambiente sem compartilhamento. O ONTAP Select
amplia ainda mais a infraestrutura de caixa de correio existente, permitindo que ela atue como um método de
mediacdo em caso de particionamento de rede. Como o armazenamento compartilhado nao esta disponivel, a
mediacao é realizada por meio do acesso aos discos da caixa de correio via NAS. Esses discos séo
distribuidos por todo o cluster, incluindo o mediador em um cluster de dois nés, usando o protocolo iISCSI.
Portanto, decisdes inteligentes de failover podem ser tomadas por um né do cluster com base no acesso a
esses discos. Se um n6 puder acessar os discos da caixa de correio de outros nds fora de seu parceiro de
alta disponibilidade, é provavel que ele esteja ativo e integro.



A arquitetura de caixa de correio e o método de pulsacédo baseado em disco para resolver

@ problemas de quorum de cluster e de cérebro dividido sdo os motivos pelos quais a variante
multind do ONTAP Select requer quatro nds separados ou um mediador para um cluster de dois
noés.

Postagem de caixa de correio HA

A arquitetura de caixa de correio de alta disponibilidade utiliza um modelo de postagem de mensagens. Em
intervalos repetidos, os nos do cluster enviam mensagens para todos os outros discos de caixa de correio do
cluster, incluindo o mediador, informando que o n6 esta ativo e em execugao. Em um cluster integro, a
qualquer momento, um unico disco de caixa de correio em um né do cluster recebe mensagens de todos os
outros nos do cluster.

Anexado a cada no do cluster Select, ha um disco virtual usado especificamente para acesso compartilhado a
caixa de correio. Esse disco é chamado de disco de caixa de correio mediador, pois sua principal fungéo &
atuar como um método de mediacao do cluster em caso de falhas de nds ou particionamento de rede. Esse
disco de caixa de correio contém particdes para cada n6 do cluster e € montado em uma rede iISCSI por
outros nos do cluster Select. Periodicamente, esses nés publicam status de integridade na particdo apropriada
do disco da caixa de correio. O uso de discos de caixa de correio acessiveis pela rede, distribuidos pelo
cluster, permite inferir a integridade do n6 por meio de uma matriz de acessibilidade. Por exemplo, os n6s A e
B do cluster podem publicar na caixa de correio do né D, mas nao na caixa de correio do n6 C. Além disso, o
no D do cluster ndo pode publicar na caixa de correio do n6 C, portanto, € provavel que o n6 C esteja inativo
ou isolado da rede e deva ser assumido.

HA pulsacao

Assim como nas plataformas NetApp FAS , o ONTAP Select envia periodicamente mensagens de heartbeat
de HA pela interconexdo de HA. No cluster do ONTAP Select , isso é feito por meio de uma conexao de rede
TCP/IP existente entre os parceiros de HA. Além disso, mensagens de heartbeat baseadas em disco sédo
passadas para todos os discos da caixa de correio de HA, incluindo os discos da caixa de correio do
mediador. Essas mensagens sdo passadas a cada poucos segundos e lidas periodicamente. A frequéncia
com que sao enviadas e recebidas permite que o cluster do ONTAP Select detecte eventos de falha de HA em
aproximadamente 15 segundos, o mesmo periodo disponivel nas plataformas FAS . Quando as mensagens
de heartbeat ndo estdo mais sendo lidas, um evento de failover é acionado.

A figura a seguir mostra o processo de envio e recebimento de mensagens de pulsagao pelos discos de
interconexao e mediador de HA da perspectiva de um Unico n6 de cluster ONTAP Select, o n6 C.

As pulsacdes de rede sao enviadas pela interconexao de HA para o parceiro de HA, n6 D,
@ enquanto as pulsag¢des de disco usam discos de caixa de correio em todos os nés do cluster, A,
B,CeD.

*Sinalizacao de alta disponibilidade em um cluster de quatro nés: estado
estavel”
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Failover e devolucao de HA

Durante uma operacéao de failover, o n6 sobrevivente assume as responsabilidades de fornecimento de dados
para seu no par, usando a coépia local dos dados do seu parceiro de HA. A E/S do cliente pode continuar
ininterrupta, mas as alteragdes nesses dados devem ser replicadas antes que o retorno possa ocorrer.
Observe que o ONTAP Select ndo suporta um retorno forgado, pois isso causa a perda das alteragdes
armazenadas no no sobrevivente.

A operagao de sincronizagao reversa € acionada automaticamente quando o no reinicializado se junta
novamente ao cluster. O tempo necessario para a sincronizacéo reversa depende de varios fatores. Esses
fatores incluem o niumero de alteragbes que devem ser replicadas, a laténcia da rede entre os nés € a
velocidade dos subsistemas de disco em cada né. E possivel que o tempo necessario para a sincronizacéo
reversa exceda a janela de retorno automatico de 10 minutos. Nesse caso, € necessario um retorno manual
apos a sincronizagao reversa. O progresso da sincronizagao reversa pode ser monitorado usando o seguinte
comando:

storage aggregate status -r —-aggregate <aggregate name>
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Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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