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Configurar o acesso NFS a uma SVM existente

Adicionar acesso a clientes NFS a um SVM existente envolve a adigcdo de configuracdes
NFS ao SVM, abertura da politica de exportagao do volume raiz do SVM, configuracao
opcional de LDAP e verificagdo do acesso NFS a partir de um host de administracéo
UNIX. Em seguida, vocé pode configurar o acesso do cliente NFS.

Adicionar acesso NFS a uma SVM existente

A adicéo de acesso NFS a uma SVM existente envolve a criagédo de um LIF de dados,
configuragao opcional de NIS, provisionamento de um volume, exportacdo do volume e
configuragao da politica de exportagao.

Antes de comecgar
* Vocé deve saber quais dos seguintes componentes de rede o SVM usara:

> O nod e a porta especifica nesse nd onde a interface logica de dados (LIF) sera criada

o A sub-rede a partir da qual o endereco IP do LIF de dados sera provisionado ou, opcionalmente, o
endereco IP especifico que vocé deseja atribuir ao LIF de dados

* Quaisquer firewalls externos devem ser adequadamente configurados para permitir o acesso a servigos
de rede.

* O protocolo NFS deve ser permitido no SVM.
Para obter mais informacgdes, consulte "Documentacao de gerenciamento de rede".

Passos
1. Navegue até a area onde vocé pode configurar os protocolos do SVM:

a. Selecione o SVM que vocé deseja configurar.

b. No painel Detalhes, ao lado de Protocolos, clique em NFS.

Protocols: Fs | ECIFCoE |

2. Na caixa de dialogo Configure NFS Protocol, crie um data LIF.

a. Atribua um endereco IP ao LIF automaticamente a partir de uma sub-rede especificada ou introduza
manualmente o endereco.

b. Cligue em Browse e selecione um n6 e uma porta que serao associados ao LIF.

< | Data LIF Configuration

¥ Retain the CIFS data LIFs configuration far MES clients.
Data Interface details for CIF:S

Assign IP Address: | Without a subnet v

IP Address: 10.224.107.188%  Change

2 )Port abccorp_1:elb | Browse... |

3. Se o seu site usar NIS para servicos de nome ou mapeamento de nomes, especifique o dominio e os
enderecos IP dos servidores NIS e selecione os tipos de banco de dados para os quais vocé deseja


https://docs.netapp.com/us-en/ontap/networking/index.html

adicionar a origem do servigo de nomes NIS.
| MI5 Configuration {Optional}

Canfigure KI5 domain an the 5Wh to authaorize MFS users.

Domain Mames: example.com

IP Addreszes: 182.0.2.145,192.0.2.146,152.0.2.147

Se os servigos NIS nao estiverem disponiveis, ndo tente configura-los. Os servigos NIS configurados
incorretamente podem causar problemas de acesso ao datastore.

4. Criar e exportar um volume para o acesso NFS:

a. Para Nome da exportacgao, digite um nome que sera o nome da exportagado e o inicio do nome do
volume.

b. Especifique um tamanho para o volume que contera os arquivos.

Provision a volume for NFS storage.

Export

Mame: Eng

Size: 10 GB v
Permizzion: Change

Vocé néo precisa especificar o agregado para o volume porque ele esta localizado automaticamente
no agregado com o espago mais disponivel.

c. No campo permissao, clique em alterar e especifique uma regra de exportagéo que dé acesso
NFSv3 a um host de administracao UNIX, incluindo acesso a superusuario.



Create Export Rule

Client Specification: | admin_host

Enter comma-=eparated values for multiple client specification=

Access Protocals: [ CIFS
= =0 B =20

[T Flexcache

0 Ifywou do not =elect any protocol, access is provided
through any of the abowve protocols |CIF5 MFE or FlexCache)
configured on the Storage Yirtual Wachine {34 hi).

Access Details: v Fead-Cnly ¥ Readinrite
UNIX W v
Kerberos 5 r v
Kerberos 5i r ¥
Kerberos Sp r ¥
MTLM r v

I allow Superuser Access

Superuzer access is =8t to all

Vocé pode criar um volume de 10 GB chamado Eng, exporta-lo como Eng e adicionar uma regra que da
ao cliente "admin_host™ acesso total a exportagao, incluindo acesso ao superusuario.

5. Clique em Submit & Close e, em seguida, clique em OK.

Abrir a politica de exportacao do volume raiz da SVM
(Configurar acesso NFS a uma SVM existente)

Vocé deve adicionar uma regra a politica de exportagéo padrao para permitir que todos
os clientes acessem através do NFSv3. Sem essa regra, todos os clientes NFS tém
acesso negado a maquina virtual de storage (SVM) e seus volumes.

Sobre esta tarefa

Vocé deve especificar todo o acesso NFS como a politica de exportagédo padrao e, posteriormente, restringir o
acesso a volumes individuais criando politicas de exportagao personalizadas para volumes individuais.

Passos

1.

© o > w0 b

Navegue até a janela SVMs.

Clique na guia Configuragdes da SVM.

No painel politicas, clique em politicas de exportagao.

Selecione a politica de exportagdo chamada default, que € aplicada ao volume raiz SVM.
No painel inferior, clique em Add.

Na caixa de didlogo criar regra de exportagao, crie uma regra que abra o acesso a todos os clientes
para clientes NFS:



a. No campo especificagao do cliente, insira 0.0.0.0/0 para que a regra se aplique a todos os
clientes.

b. Mantenha o valor padrédo como 1 para o indice de regras.
c. Selecione NFSv3.
d. Desmarque todas as caixas de selecéo, exceto UNIX, em somente leitura.

e. Cligue em OK.

Create Export Rule ¥

Client Specification: | 0.0.0.0/0

Fule Index; 1 3
Access Protocols: | CIFS
| NFS |« NFSv3 | MFSwd

| Flexcache

If you do not 2elect any profocol, accese iz provided
through any of the above profocolz (CIFS, NF5, or
FlexCache) configured on the Storage Virdual Machine

[SVI).

Access Details: #| Read-Onhy | Read/Write

LWL o
Kerberos 5
Kerberos Si

HTLM

| Allow Superuser Access

Superuzer sccess iz zef fo all

Resultados
Os clientes do NFSv3 agora podem acessar todos os volumes criados no SVM.

Configurar LDAP (Configurar acesso NFS a uma SVM
existente )

Se vocé quiser que a maquina virtual de storage (SVM) obtenha informagdes de usuario
do LDAP (Lightweight Directory Access Protocol) baseado no ative Directory, crie um
cliente LDAP, ative-o para o SVM e dé prioridade LDAP sobre outras fontes de
informacdes de usuario.

Antes de comecgar
» A configuragédo LDAP deve estar usando o ative Directory (AD).

Se vocé usar outro tipo de LDAP, vocé deve usar a interface de linha de comando (CLI) e outra
documentagéao para configurar o LDAP. Para obter mais informagdes, "Visao geral do uso do
LDAP"consulte .


https://docs.netapp.com/us-en/ontap/nfs-config/using-ldap-concept.html
https://docs.netapp.com/us-en/ontap/nfs-config/using-ldap-concept.html

* Vocé deve conhecer o dominio e os servidores do AD, bem como as seguintes informagodes de vinculagao:
O nivel de autenticagéo, o usuario e a senha do Bind, o DN base e a porta LDAP.

Passos
1. Navegue até a janela SVMs.

2. Selecione o SVM necessario
3. Clique na guia Configuragdées da SVM.
4. Configure um cliente LDAP para o SVM usar:

a. No painel Servigos, clique em Cliente LDAP.
b. Na janela Configuracao do cliente LDAP, clique em Adicionar.

c. Na guia Geral da janela criar cliente LDAP, digite o nome da configuragao do cliente LDAP, como
vsOclientl por exemplo .

d. Adicione o dominio AD ou os servidores AD.

Create LDAP Client

General Binding

LOAP Client velclient
Configuration:

Servers

#* Active Directory Domain example.com

Preferred Active Directory Servers
Server

182.0.2.145

Active Directory Servers

e. Clique em Binding e especifique o nivel de autenticagéo, o usuario Bind e a senha, o DN base e a
porta.



Edit LDAP Client

General Binding

Authentication level: sasl W
Bind DN (User): uzer

Bind user password:

Base DN: DC=example,DC=com

Tep port: 389 E

ﬂThe Bind Distinguizhed Mame (DN} is the identity which will be used to connect the
LODAP =erver whenever a Sterage Virtual Machine reguires CIFS user information
during data access.

f. Clique em Salvar e fechar.

Um novo cliente é criado e esta disponivel para uso do SVM.
5. Habilite o novo cliente LDAP para o SVM:

a. No painel de navegacao, clique em Configuragao LDAP.
b. Clique em Editar.
c. Certifique-se de que o cliente que acabou de criar esta selecionado em Nome do cliente LDAP.

d. Selecione Ativar cliente LDAP e clique em OK.

Active LDAP Client

LDAP client name: valclient w7

|#| Enable LDWP client

Active Directory Domain gxample.com

Servers

O SVM usa o novo cliente LDAP.

6. Dé prioridade ao LDAP sobre outras fontes de informagdes do usuario, como o Network Information
Service (NIS) e usuarios e grupos locais:

a. Navegue até a janela SVMs.
b. Selecione o SVM e clique em Editar.
c. Clique na guia Servigos.

d. Em Name Service Switch, especifique LDAP como a origem preferencial do switch de servigo de
nomes para os tipos de banco de dados.

e. Clique em Salvar e fechar.



Edit Storage ¥irtual Machine

Details Resource Allocation Services

Mame service switches are used ta look up and retrigve usear infarmation tao
provide proper gccess to clients. The order of the sendices listed determines in
which order the name seryice sources gre consulted to retrieve information.

Marne Service Switch

hosts: files ¥ |dns hd
narnemap: Idap ¥ files d
Eroup: Idap ¥ files ¥ nis 7
netgroup: Idap ¥ iles ¥ |nis hd
passwd: Idap M [ files ¥ | nis h

O LDAP ¢ a principal fonte de informagbes do usuario para servicos de nome e mapeamento de nomes
neste SVM.

Verificar o acesso NFS a partir de um host de administracao
UNIX

Depois de configurar o acesso NFS a maquina virtual de storage (SVM), vocé devera
verificar a configuragao fazendo login em um host de administragcdo NFS, lendo e
gravando dados no SVM.

Antes de comecgar

* O sistema cliente deve ter um endereco IP permitido pela regra de exportagao especificada anteriormente.

* Vocé deve ter as informagdes de login para o usuario root.
Passos
1. Faca login como usuario raiz no sistema cliente.
2. Introduza cd /mnt/ para alterar o diretorio para a pasta de montagem.

3. Crie e monte uma nova pasta usando o enderego IP do SVM:

a. Digite mkdir /mnt/folder para criar uma nova pasta.

b. Introduza mount -t nfs -o nfsvers=3,hard IPAddress:/volume name /mnt/folder
para montar o volume neste novo diretdrio.

C. Introduza cd folder para alterar o diretério para a nova pasta.

Os comandos a seguir criam uma pasta chamada test1, montam o volume vol1 no enderego IP
192.0.2.130 na pasta de montagem test1 e mudam para o novo diretério test1:



host# mkdir /mnt/testl
host# mount -t nfs -o nfsvers=3,hard 192.0.2.130:/voll /mnt/testl
host# cd /mnt/testl

4. Crie um novo arquivo, verifique se ele existe e escreva texto nele:

]

. Digite touch filename para criar um arquivo de teste.

o

. Digite 1s -1 filename para verificar se o arquivo existe.

o

“cat >filename™Digite um texto e pressione Ctrl e D para escrever texto no arquivo de teste.

o

. Introduza cat filename para apresentar o contetdo do ficheiro de teste.
€. Introduza rm filename para remover o ficheiro de teste.

f. Digite cd .. para retornar ao diretorio pai.

host# touch myfilel

host# 1ls -1 myfilel

-rw-r--r—-—- 1 root root 0O Sep 18 15:58 myfilel
host# cat >myfilel

This text inside the first file

host# cat myfilel

This text inside the first file

host# rm -r myfilel

host# cd

Resultados
Vocé confirmou que ativou o acesso NFS ao SVM.

Configurar e verificar o acesso do cliente NFS (Configurar o
acesso NFS a uma SVM existente)

Quando estiver pronto, vocé pode dar aos clientes selecionados acesso ao
compartilhamento definindo permissdes de arquivo UNIX em um host de administragao
UNIX e adicionando uma regra de exportagdo no System Manager. Em seguida, vocé
deve testar se os usuarios ou grupos afetados podem acessar o volume.

Passos

1. Decida quais clientes e usuarios ou grupos terao acesso ao compartilhamento.

2. Em um host de administracdo UNIX, use o usuario raiz para definir a propriedade e as permissoes do
UNIX no volume.

3. No System Manager, adicione regras a politica de exportagao para permitir que clientes NFS acessem o
compartilhamento.

a. Selecione a maquina virtual de armazenamento (SVM) e clique em SVM Settings.



b. No painel politicas, clique em politicas de exportagao.
c. Selecione a politica de exportagdo com o mesmo nome do volume.
d. Na guia regras de exportagao, clique em Adicionar e especifique um conjunto de clientes.

e. Selecione 2 para o Rule Index para que esta regra seja executada apds a regra que permite o acesso
ao host de administracao.

f. Selecione NFSv3.

g. Especifique os detalhes de acesso desejados e clique em OK.

Vocé pode dar acesso completo de leitura/gravagao aos clientes digitando a sub-rede 10.1.1.0/24
como especificagao do cliente e selecionando todas as caixas de selegcao Access, exceto permitir
acesso ao superusuario.

Create Export Rule *

Client Specification: | 10.1.1.0/24

Rulg Index:

Access Protocols: ) CIFS
L) NFs v NFSv3 [ NFSv4
|| Flexcache
If you do not 2elect any protocol, access iz provided
through any of the above profocolz (CIFS, NF5, or

FlexCache) configured on the Storage Vidusl Machine
SV

Access Details: [#| Read-Only |#| Readnirite
UM | L]
Kerberos S o] [+
Kerberos 5 (] ||
NTLK | o]

| Allow Superuser Access

Superuzer sccess iz zef fo all

4. Em um cliente UNIX, faca login como um dos usuarios que agora tem acesso ao volume e verifique se
vocé pode montar o volume e criar um arquivo.
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