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Configurar o acesso SMB/CIFS a uma SVM
existente

Adicionar acesso a clientes SMB/CIFS a um SVM existente envolve a adicdo de
configuragdes CIFS a SVM, a adicdo de um mapeamento no servidor DNS e a
verificacdo do acesso CIFS a partir de um host de administragcdo do Windows. Em
seguida, vocé pode configurar o acesso de cliente CIFS.

Adicionar acesso CIFS a uma SVM existente

A adicao de acesso CIFS/SMB a uma SVM existente envolve a criagdo de um LIF de
dados, a configuragdo de um servidor CIFS, o provisionamento de um volume, o
compartilhamento do volume e a configuracao das permissdes de compartilhamento.

Antes de comecgar
* Vocé deve saber quais dos seguintes componentes de rede o SVM usara:

> O no e a porta especifica nesse n6 onde a interface logica de dados (LIF) sera criada

o A sub-rede a partir da qual o endereco IP do LIF de dados sera provisionado ou, opcionalmente, o
endereco IP especifico que vocé deseja atribuir ao LIF de dados

> O dominio do ative Directory (AD) que este SVM associara, juntamente com as credenciais
necessarias para adicionar o SVM a ele

* Quaisquer firewalls externos devem ser adequadamente configurados para permitir o acesso a servicos
de rede.

* O protocolo CIFS deve ser permitido no SVM.

Esse é o caso se vocé nao tiver criado o SVM seguindo o procedimento para configurar um protocolo
SAN.

Passos
1. Navegue até a area onde vocé pode configurar os protocolos do SVM:

a. Selecione o SVM que vocé deseja configurar.

b. No painel Detalhes, ao lado de Protocolos, clique em CIFS.

Protocols: |~ cifs  [IECEESEN
2. Na secao Configuracao de LIF de dados da caixa de dialogo Configurar protocolo CIFS, crie um LIF
de dados para o SVM:

a. Atribua um endereco IP ao LIF automaticamente a partir de uma sub-rede especificada ou introduza
manualmente o endereco.

b. Cliqgue em Browse e selecione um n6 e uma porta que serdo associados ao LIF.



< | Data LIF Configuration

¥ Retain the CIFS data LIFs configuration far MES clients.
Data Interface details for CIF:S

Assign IP Address: | Without a subnet v

IP Address: 10.224.107.188%  Change

?)Port abccorp_1:elb | Browse... |

3. Na secéo Configuragao do servidor CIFS, defina o servidor CIFS e configure-o para acessar o dominio
AD:
a. Especifigue um nome para o servidor CIFS exclusivo no dominio AD.
b. Especifique o FQDN do dominio AD que o servidor CIFS pode ingressar.

c. Se vocé quiser associar uma unidade organizacional (ou) dentro do dominio do AD que nao seja
computadores CN, insira a UO.

d. Especifigue o nome e a senha de uma conta administrativa que tenha Privileges suficiente para
adicionar o servidor CIFS a UO.

e. Para evitar o acesso nao autorizado a todos os compartilhamentos neste SVM, selecione a opcao para
criptografar dados usando o SMB 3,0.

& | CIFS Server Configuration

CIFS Server Mame: vzl example .com

Artive Directory: ATH.SEC EXAMPLE O
Organizational Lnit: CH=Computers
Adminiztrator Mame: adadmin

Adminiztrator Pazsword, | sesssss

4. Crie um volume para acesso CIFS/SMB e provisione um compartilhamento nele:
a. Nomeie o compartilhamento que os clientes CIFS/SMB usar&o para acessar o volume.
O nome introduzido para a partilha também sera utilizado como o nome do volume.
b. Especifique um tamanho para o volume.
Provizion a velume for CIFS storage (Optional).

Share Mame: | Eng

Size: 10 GB v

Permisgien: Change

Vocé nao precisa especificar o agregado para o volume porque ele esta localizado automaticamente no
agregado com o espago mais disponivel.

5. Opcional: Restrinja 0 acesso ao compartilhamento modificando a ACL de compartilhamento:



a. No campo permissao, clique em alterar.
b. Selecione o grupo todos e clique em Remover.

c. Opcional: Cligue em Adicionar e insira 0 nome de um grupo de administradores definido no dominio
do ative Directory do Windows que inclui o SVM.

d. Selecione o novo grupo de administradores e, em seguida, selecione Full Control.
e. Clique em Salvar e fechar.

6. Clique em Submit & Close e, em seguida, clique em OK.

Mapeie o servidor SMB no servidor DNS

O servidor DNS do seu site deve ter uma entrada apontando o nome do servidor SMB e
quaisquer aliases NetBIOS para o endereco IP do LIF de dados para que os usuarios do
Windows possam mapear uma unidade para o nome do servidor SMB.

Antes de comecar

Vocé deve ter acesso administrativo ao servidor DNS do seu site. Se ndo tiver acesso administrativo, devera
pedir ao administrador DNS para executar esta tarefa.

Sobre esta tarefa

Se vocé usar aliases NetBIOS para o nome do servidor SMB, é uma pratica recomendada criar pontos de
entrada de servidor DNS para cada alias.

Passos
1. Inicie sessdo no servidor DNS.

2. Criar entradas de pesquisa direta (A - Registro de enderecgo) e inversa (PTR - Registro de ponteiro) para
mapear o nome do servidor SMB para o endereco IP do LIF de dados.

3. Se vocé usar aliases NetBIOS, crie uma entrada de pesquisa de nome candnico Alias (CNAME resource
record) para mapear cada alias para o enderecgo IP do LIF de dados do servidor SMB.

Resultados

Depois que o mapeamento é propagado pela rede, os usuarios do Windows podem mapear uma unidade para
o nome do servidor SMB ou seus aliases NetBIOS.

Verifique o acesso do cliente SMB

Vocé deve verificar se configurou o SMB corretamente acessando e gravando dados no
compartilhamento. Vocé deve testar o acesso usando o nome do servidor SMB e
quaisquer aliases NetBIOS.

Passos
1. Faga login em um cliente Windows.

2. Teste o acesso usando o nome do servidor SMB:

a. No Explorador do Windows, mapeie uma unidade para a partilha no seguinte formato: \
\\SMB_Server Name\Share Name

Se 0 mapeamento ndo for bem-sucedido, é possivel que o mapeamento DNS ainda ndo tenha se



propagado pela rede. Vocé deve testar o acesso usando o nome do servidor SMB posteriormente.

Se o servidor SMB tiver o nome vs1.example.com e o compartilhamento tiver o nome SHARE1, vocé
devera inserir o seguinte: \\vs0.example.com\SHARE1

b. Na unidade recém-criada, crie um arquivo de teste e exclua o arquivo.

Vocé verificou o acesso de gravagao ao compartilhamento usando o nome do servidor SMB.

3. Repita a Etapa 2 para qualquer alias NetBIOS.

Configurar e verificar o acesso do cliente CIFS

Quando estiver pronto, vocé pode dar aos clientes selecionados acesso ao
compartilhamento definindo permissdes de arquivo NTFS no Windows Explorer e
modificando a ACL de compartilhamento no System Manager. Em seguida, vocé deve
testar se os usuarios ou grupos afetados podem acessar o volume.

Passos
1. Decida quais clientes e usuarios ou grupos terao acesso ao compartilhamento.

2. Em um cliente Windows, use uma fungao de administrador para dar aos usuarios ou grupos permissoes
para os arquivos e pastas.

a. Faga login em um cliente Windows como administrador que tenha direitos administrativos suficientes
para gerenciar permissées NTFS.

b. No Windows Explorer, clique com o botéo direito do Mouse na unidade e selecione Propriedades.

c. Selecione a guia Seguranga e ajuste as configuragdes de seguranga para 0s grupos € usuarios,
conforme necessario.

3. No System Manager, modifique a ACL de compartilhamento para dar aos usuarios ou grupos do Windows
acesso ao compartilhamento.

a. Navegue até a janela shares.
b. Selecione o compartilhamento e clique em Editar.
c. Selecione a guia permissdes e dé aos usuarios ou grupos acesso ao compartilhamento.

4. Em um cliente Windows, faga login como um dos usuarios que agora tem acesso ao compartilhamento e
aos arquivos e verifique se vocé pode acessar o compartilhamento e criar um arquivo.
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