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Configuracao de peering de cluster e SVM

Visao geral do peering de cluster e SVM

Os administradores de cluster podem criar relacionamentos de pares autenticados entre
clusters e SVMs para permitir que os clusters se comuniquem entre si para que os dados
sejam replicados entre volumes em clusters diferentes. Vocé pode executar os
procedimentos usando a interface classic do Gerenciador de sistema do ONTAP, que
esta disponivel com o ONTAP 9.7 e versdes anteriores do ONTAP 9.

Use a interface classic do Gerenciador de sistema do ONTAP para criar relacionamentos de pares de cluster e
relacionamentos de pares SVM se o seguinte se aplicar:

* Vocé esta trabalhando com clusters executando o ONTAP 9.7 ou versdes anteriores do ONTAP 9.

* Vocé deseja que as relagdes de peering de cluster sejam autenticadas.

* Vocé quer usar as praticas recomendadas, nao explorar todas as opgbes disponiveis.

* Vocé deseja usar o Gerenciador de sistema, néo a interface de linha de comando (CLI) do ONTAP ou uma
ferramenta de script automatizado.

Outras maneiras de fazer isso em ONTAP

O Gerenciador de sistemas do ONTAP no ONTAP 9.3 simplifica a maneira como vocé configura
relacionamentos entre clusters e entre SVMs. O procedimento de peering de cluster e o procedimento de
peering SVM podem ser usados para todas as versdes do ONTAP 9. Vocé deve usar o procedimento
apropriado para sua versao do ONTAP.

Para executar estas tarefas com... Consulte...

O Gerenciador de sistema redesenhado (disponivel » "Gerenciamento de clusters com o System

com o ONTAP 9.7 e posterior) Manager"

Ainterface de linha de comando (CLI) do ONTAP *» "Visao geral do peering de cluster e SVM com a
cLI"

Use a interface de linha de comando para
configurar relacionamentos de peering de cluster
e relacionamentos de peering SVM.

» "Gerenciamento de rede"
Use a interface de linha de comando para
configurar sub-redes, LIFs entre clusters, rotas,

politicas de firewall e outros componentes de
rede

Pré-requisitos para peering de cluster

Antes de configurar o peering de cluster usando a interface classic do Gerenciador de
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sistema do ONTAP com o ONTAP 9.7 ou anterior, vocé deve confirmar que os requisitos
de conetividade, porta, endereco IP, sub-rede, firewall e nomenclatura de cluster sdo
atendidos.

Requisitos de conetividade

Cada LIF no cluster local deve ser capaz de se comunicar com cada LIF entre clusters no cluster remoto.

Embora nao seja necessario, geralmente € mais simples configurar os enderecos IP usados para LIFs entre
clusters na mesma sub-rede. Os enderegos IP podem residir na mesma sub-rede que os LIFs de dados ou em
uma sub-rede diferente. A sub-rede usada em cada cluster deve atender aos seguintes requisitos:

* A sub-rede deve ter enderecos IP suficientes disponiveis para alocar a um LIF entre clusters por né.

Por exemplo, em um cluster de seis nds, a sub-rede usada para comunicagao entre clusters deve ter seis
enderecos IP disponiveis.

Cada no6 deve ter um LIF entre clusters com um endereco IP na rede entre clusters.

LIFs podem ter um endereco IPv4 ou um endereco IPv6 entre clusters.

O ONTAP 9 permite que vocé migre suas redes de peering de IPv4 para IPv6, permitindo
opcionalmente que ambos os protocolos estejam presentes simultaneamente nas LIFs entre

@ clusters. Em versdes anteriores, todas as relagdes entre clusters para um cluster inteiro eram
IPv4 ou IPv6. Isso significava que a mudanga de protocolos era um evento potencialmente
disruptivo.

Requisitos portuarios

Vocé pode usar portas dedicadas para comunicagao entre clusters ou compartilhar portas usadas pela rede
de dados. As portas devem atender aos seguintes requisitos:

» Todas as portas usadas para se comunicar com um determinado cluster remoto devem estar no mesmo
espaco IPspace.

Vocé pode usar varios IPspaces para fazer pares com varios clusters. A conetividade de malha completa
em pares € necessaria apenas dentro de um espacgo IPspace.

* O dominio de broadcast usado para comunicacao entre clusters deve incluir pelo menos duas portas por
nod para que a comunicagao entre clusters possa fazer failover de uma porta para outra porta.

As portas adicionadas a um dominio de broadcast podem ser portas de rede fisicas, VLANs ou grupos de
interface (ifgrps).

» Todas as portas devem ser cabeadas.

» Todas as portas devem estar em um estado saudavel.

* As configuragées de MTU das portas devem ser consistentes.
Requisitos de firewall

Os firewalls e a politica de firewall entre clusters devem permitir os seguintes protocolos:



» Servico ICMP
» TCP para os enderecos IP de todos os LIFs entre clusters nas portas 10000, 11104 e 11105

 HTTPS bidirecional entre os LIFs entre clusters

Embora o HTTPS n&o seja necessario quando vocé configura o peering de cluster usando a CLI, o HTTPS
€ necessario mais tarde se vocé usar o Gerenciador de sistema do ONTAP para configurar a protegao de
dados.

A politica de firewall predefinida intercluster permite o acesso através do protocolo HTTPS e de todos os
enderecos IP (0,0.0,0/0). Vocé pode modificar ou substituir a politica, se necessario.

Informagodes relacionadas

"Protecdo de dados"

Fluxo de trabalho de peering de cluster e SVM

Vocé pode configurar um relacionamento de peering usando o Gerenciador de sistema
do ONTAP com o ONTAP 9.7 ou anterior. A configuragdo de um relacionamento de
peering envolve a preparagao de cada cluster para peering, a criacao de interfaces
|6gicas (LIFs) entre clusters em cada né de cada cluster, a configuragdo de um
relacionamento de peer de cluster e, em seguida, a configuracdo de um relacionamento
de peering SVM.

Prepare the clusters for peering.

|

Create intercluster LIFs on every node in the
cluster.

-

Create a cluster peer relationship.

|

Create an SVM peer relationship.

Se vocé estiver executando o ONTAP 9.2 ou anterior, crie uma relagao de peering SVM enquanto cria uma
relacdo de protecédo de dados entre o volume de origem e o volume de destino.
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Prepare-se para peering de cluster

Antes de criar uma relagao de peering de cluster usando a interface classic do
Gerenciador de sistema do ONTAP com o ONTAP 9.7 ou anterior, vocé deve verificar se
o tempo em cada cluster é sincronizado com um servidor NTP (Network Time Protocol)
externo e determinar as sub-redes, portas e senhas que vocé deseja usar.

Passos

1. Se vocé estiver executando o ONTAP 9.2 ou anterior, determine a senha que deseja usar para cada
relacionamento de pares de cluster.

A frase-passe deve incluir pelo menos oito carateres.

Para a relagao entre... A frase-passe é...

Cluster A e cluster B

A partir do ONTAP 9.3, vocé pode gerar a senha do cluster remoto ao criar o relacionamento de peer do
cluster.

"Criando um relacionamento de cluster peer (comegando com ONTAP 9.3)"

2. ldentifique as sub-redes, enderecos IP e portas que vocé usara para LIFs entre clusters.
Por padrao, o endereco IP é selecionado automaticamente na sub-rede. Se pretender especificar
manualmente o endereco IP, tem de garantir que o endereco IP ja esta disponivel na sub-rede ou que
pode ser adicionado a sub-rede mais tarde. As informacdes sobre sub-redes estdo disponiveis na guia
rede.
Crie uma tabela semelhante a tabela a seguir para Registrar informagdes sobre os clusters. A tabela a

seguir pressupde que cada cluster tem quatro nds. Se um cluster tiver mais de quatro nés, adicione linhas
para obter informagdes adicionais.

Cluster A Cluster B

Sub-rede (ONTAP 9 .2 ou
anterior)

Endereco IP (comegando com
ONTAP 9.3, opcional para
ONTAP 9.2 ou anterior)

Porta do n6 1
Porta do n6 2
Porta don6 3

Porta do n6 4



Configurar relagées entre pares (comegando com ONTAP 9.3)

Um relacionamento de pares define as conexdes de rede que permitem que clusters e
SVMs troquem dados com seguranca. A partir do ONTAP 9.3, até o ONTAP 9.7, vocé

pode usar a interface classic do Gerenciador de sistema do ONTAP para executar um
método simplificado para configurar relagdes entre clusters e entre SVMs.

Criar LIFs entre clusters (comegando com ONTAP 9.3)

A partir do ONTAP 9.3, até o ONTAP 9.7, vocé pode usar a interface classic do
Gerenciador de sistema do ONTAP para criar interfaces logicas entre clusters (LIFs), que
permitem que a rede do cluster se comunique com um né. Vocé deve criar um LIF entre
clusters dentro de cada IPspace que sera usado para peering, em cada né em cada
cluster para o qual vocé deseja criar um relacionamento de pares.

Sobre esta tarefa

Por exemplo, se vocé tiver um cluster de quatro nés que deseja fazer peer com o cluster X sobre o IPspace A
e peer com o cluster Y sobre o IPspace Y, precisara de um total de oito LIFs entre clusters; quatro em IPspace
A (um por no) e quatro em IPspace Y (um por no).

Vocé deve executar esse procedimento em ambos os clusters para os quais vocé deseja criar um
relacionamento de pares.

Passos
1. Clique em Configuragao > Configuragcado avangada de cluster.

2. Na janela Setup Advanced Cluster Features, clique em Proceed ao lado da opg¢ao Cluster Peering.
3. Selecione um espaco |IPspace na lista IPspace.
4. Insira o enderego IP, a porta, a mascara de rede e os detalhes do gateway de cada no.

Intercluster LIF Details per Nods

Papacs | Dalault

P Addraas P et aLh ATy OpTIona)

ST Er T e, L TR DL S i w | MERC N FF Use same net._snd gatewsy

5. Clique em Enviar e continuar.

O que fazer a seguir

Vocé deve inserir os detalhes do cluster na janela peering de cluster para continuar com o peering de cluster.

Criar um relacionamento de cluster peer (comegando com ONTAP 9.3)

A partir do ONTAP 9.3, até o ONTAP 9.7, vocé pode usar a interface classic do
Gerenciador de sistema do ONTAP criar uma relagao de cluster entre dois clusters
fornecendo uma senha gerada pelo sistema e os enderecos IP das LIFs entre clusters do
cluster remoto.



Sobre esta tarefa

A partir do ONTAP 9.6, a criptografia de peering de cluster € ativada por padrdo em todas as relagdes de
peering de cluster recém-criadas. A criptografia de peering de cluster deve ser ativada manualmente para o
relacionamento de peering criado antes da atualizagao para o ONTAP 9.6. A criptografia de peering de cluster
nao esta disponivel para clusters que executam o ONTAP 9.5 ou anterior. Portanto, ambos os clusters no
relacionamento de peering devem estar executando o ONTAP 9.6 para habilitar a criptografia de peering de
cluster.

A criptografia de peering de cluster usa a camada de segurancga de transporte (TLS) para proteger as
comunicacdes de peering entre clusters para recursos do ONTAP, como SnapMirror e FlexCache.

Passos

1. No campo Target Cluster Intercluster LIF IP Addresses, insira os enderecos IP das LIFs entre clusters
do cluster remoto.

2. gere uma frase-passe a partir do cluster remoto.

a. Especifique o enderego de gerenciamento do cluster remoto.
b. Clique em URL de gerenciamento para iniciar o Gerenciador de sistema ONTAP no cluster remoto.

Inicie sessao no cluster remoto.

3]

d. Na janela Cluster Peers, clique em Generate Peering Passphrase (gerar frase-passe de peering).
e. Selecione o espacgo IPspace, a validade da senha e as permissées SVM.
Vocé pode permitir que todos os SVMs ou SVMs selecionadas para peering. Quando uma solicitagao
de peer SVM é gerada, os SVMs permitidos sdo automaticamente colocados em Contato com os
SVMs de origem sem exigir que vocé aceite o relacionamento de mesmo nivel dos SVMs remotos.

f. Clique em Generate.

E apresentada a informacdo de frase-passe.



Generate Peering Passphrase

Passphrase generated successfully

Use the following information for peering based on the [Pspace "Default™;

Intercluster LIF IP Address 172,21.51.12
Passphrase Q5Tk+laFylzeWVOUMPXyHZwD
Passphrase Validity  Valid Until Mon Moy, .. AmericafMeaw Y
=W Permissions  All

Ernail passphrase details

Copy passphraze datails

Done

a. Cligue em Copiar detalhes da senha ou Detalhes da senha de e-mail.
b. Clique em Concluido.
3. No cluster de origem, introduza a frase-passe gerada que obteve no Passo 2.

4. Clique em Iniciar peering de cluster.
A relacao de peer de cluster foi criada com sucesso.
5. Clique em continuar.

O que fazer a seguir

Vocé deve especificar os detalhes do SVM na janela peering SVM para continuar com o processo de peering.

Criar relacionamentos entre pares SVM

A partir do ONTAP 9.3, até o ONTAP 9.7, vocé pode usar a interface classic do
Gerenciador de sistema do ONTAP para criar relacionamentos de pares SVM. O peering
de maquina virtual de storage (SVM) permite estabelecer um relacionamento de mesmo
nivel entre dois SVMs para protecédo de dados.

Passos
1. Selecione o iniciador SVM.



2. Selecione o SVM de destino na lista de SVMs permitidas.
3. Clique em Iniciar peering SVM.

4. Clique em continuar.

O que fazer a seguir

Vocé pode visualizar os LIFs entre clusters, o relacionamento entre pares de cluster e o relacionamento entre
pares SVM na janela Resumo.

Configurar relagées entre pares (ONTAP 9 .2 e anteriores)

Usando a interface classic do Gerenciador de sistema do ONTAP com o ONTAP 9.2 ou
uma versao anterior do ONTAP 9, vocé pode criar relacionamentos de pares SVM.

Um relacionamento de pares define conexdes de rede que permitem que clusters e SVMs troquem dados com
segurancga. E necessario criar um relacionamento de pares de cluster antes de criar um relacionamento de
pares SVM.

Criar interfaces entre clusters em todos os nés (ONTAP 9.2 ou anterior)

Usando a interface classic do Gerenciador de sistema do ONTAP com o ONTAP 9.2 ou
uma versao anterior do ONTAP 9, vocé pode criar LIFs entre clusters que serdo usados
para peering.

Os clusters se comunicam entre si por meio de interfaces logicas (LIFs) dedicadas a comunicagao entre
clusters. Vocé deve criar um LIF entre clusters dentro de cada IPspace que sera usado para peering. As LIFs
devem ser criadas em cada n6 em cada cluster para o qual vocé deseja criar um relacionamento de pares.

Antes de comecar

Vocé deve ter identificado a sub-rede e as portas e, opcionalmente, os enderegos IP que vocé planeja usar
para os LIFs entre clusters.

Sobre esta tarefa

Vocé deve executar esse procedimento em ambos os clusters para os quais vocé deseja criar um
relacionamento de pares. Por exemplo, se vocé tiver um cluster de quatro nés que deseja fazer peer com o
cluster X sobre o IPspace A e peer com o cluster Y sobre o IPspace Y, precisara de um total de oito LIFs entre
clusters; quatro em IPspace A (um por nd) e quatro em IPspace Y (um por no).

Passos

1. Crie um LIF entre clusters em um né do cluster de origem:
a. Navegue até a janela interfaces de rede.

b. Clique em criar.
A caixa de dialogo criar interface de rede é exibida.
c. Introduza um nome para o LIF entre clusters.

Vocé pode usar "icl01™ para o LIF entre clusters no primeiro n6 e "icl02" para o LIF entre clusters no
segundo no.

d. Selecione Intercluster Connectivity como a funcéo de interface.



e. Selecione o espaco IPspace.

f. Na caixa de dialogo Adicionar detalhes, selecione usando uma sub-rede na lista suspensa atribuir
endereco IP e selecione a sub-rede que deseja usar para comunicag¢ao entre clusters.

Por padrao, o endereco IP é selecionado automaticamente na sub-rede depois de clicar em criar. Se
nao pretender utilizar o endereco IP selecionado automaticamente, tem de especificar manualmente o
endereco IP que o né utiliza para a comunicagao entre clusters.

g. Se vocé quiser especificar manualmente o endereco IP que o né usa para comunicagao entre clusters,
selecione Use this IP Address e digite o endereco IP.

Vocé deve garantir que o endereco IP que deseja usar ja esteja disponivel na sub-rede ou que possa
ser adicionado a sub-rede posteriormente.

h. Na area Ports, clique no n6 que vocé esta configurando e selecione a porta que vocé deseja usar para
esse no.

i. Se vocé decidiu nao compartilhar portas para comunicacao entre clusters com comunicagéo de dados,
confirme se a porta selecionada exibe "'0" na coluna contagem de interface hospedada.

Create Network Interface b

Specify the following details to add a new network interface for data and management access of the chozen SV

Name: {icie 1

Interface Hole: Serves Data

#® Intercluster Connectivity

SWVH: b
?/' Protocol Access:
?/' Management Access:
Subnet sub1 ]
#® The IP-address is selected from this: subnet.
Use this IP Address:
ﬁThis {P address will be added to the chosen subnet if the address is
not already prezent in the subnet available range.
1;. Port: Ports or Adapters « Hosted Interface Count  Speed
4 clusterA-node
elc 3 1000 Mbps
eld 0 10040 Mbps
ele 0 1000 Mbps

j- Cliqgue em criar.

2. Repita Passo 1 para cada né no cluster.

Cada n6 no cluster tem um LIF entre clusters.



3. Anote os enderecos IP dos LIFs entre clusters para que vocé possa usa-los mais tarde quando criar
relacionamentos entre pares com outros clusters:

a. Na janela interfaces de rede, na coluna fungéo, clique = em, desmarque a caixa de selegao todos
e selecione Intercluster.

A janela interfaces de rede exibe apenas LIFs entre clusters.

b. Anote os enderecos IP listados na coluna enderegos IP/WWPN ou deixe a janela interfaces de rede
aberta para que vocé possa recuperar os enderecos IP mais tarde.

Vocé pode clicar no icone de exibigéo de coluna (1)) para ocultar as colunas que n&o deseja exibir.

Resultados
Todos os nés em cada cluster tém LIFs entre clusters que podem se comunicar entre si.

Criar um relacionamento de pares de cluster (ONTAP 9.2 ou anterior)

Usando a interface classic do Gerenciador de sistema do ONTAP com o ONTAP 9.2 ou
uma versao anterior do ONTAP 9, vocé pode criar uma relagao de cluster entre dois
clusters inserindo uma senha predeterminada e os enderecos IP das LIFs entre clusters
do cluster remoto e, em seguida, verificando se a relagéo foi criada com sucesso.

Antes de comecar
» Vocé deve saber os enderecos IP de todos os LIFs entre clusters dos clusters que vocé deseja fazer peer.

* Vocé deve saber a senha que vocé usara para cada relacionamento de pares.

Sobre esta tarefa
Tem de executar este procedimento em cada cluster.

Passos
1. A partir do cluster de origem, crie uma relagédo de peer de cluster com o cluster de destino.

a. Clique na guia Configuragodes.
b. No painel Configuracdes de cluster, clique em pares de cluster.

c. Clique em criar.
A caixa de dialogo Create Cluster Peer ¢ exibida.

d. na area Detalhes do cluster remoto a ser peered, especifique a frase-passe que ambos os pares
usarao para garantir um relacionamento de pares de cluster autenticado.

e. Insira os enderecos IP de todos os LIFs entre clusters do cluster de destino (um por nd) separados por
virgulas.
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Create Cluster Peer

For a cluster to communicate with another cluster in a peer relationship, enter a passphrase and the intercluster IP addresses of the peer cluster.
Tell me more abeut cluster peering

Details of the local cluster Details of the remote cluster to be peered

?) Cluster Name:  clustera ?) Passphrase:

?) Intercluster IP Addresses:

clusterA-node 10.53.52.120 ?) Intercluster IP Addresses:

clusterA-node2 10.53.52.121

10.238.14.33,10.238.14.36

f. Clique em criar.

O status de autenticagéo é "pendente™ porque apenas um cluster foi configurado.

2. Mude para o cluster de destino e, em seguida, crie uma relagao de cluster com o cluster de origem:

a. Clique na guia Configuragoes.

b. No painel Configuragdes de cluster, clique em pares de cluster.

c. Clique em criar.
A caixa de dialogo criar ponto de cluster € exibida.

d. Na area Detalhes do cluster remoto a ser peered, especifique a mesma senha que vocé especificou
Passo 1De os enderecos IP das LIFs entre clusters do cluster de origem e clique em Create.

Create Cluster Peer

For a cluster to communicate with another cluster in a peer relationship, enter a passphrase and the intercluster IP addresses of the peer cluster.
Tell me more about cluster peering

Details of the local cluster Details of the remote cluster to be peered

%) Cluster Name: clusterB %) Passphrase:

?) Intercluster IP Addresses:

clusterB-node 10.238.14.23 ?) Intercluster IP Addresses:

clusterB-nodez 102381436

10.53.52.120,10.53.52.121

3. Na janela Cluster Peers do cluster de destino, confirme se o cluster de origem esta "disponivel™ e se o
status de autenticacéo é "OK".

ﬂ Awailability’ and "Authentication Status’ information might be stale for up to several minutes.

I_;'-‘||]1-'.' Create E Meodify Passphrase E Modify Peer Metwork Parameter: 3 Delete E Refresh

Peer Cluster T Availability T Authentication Status T

cluster A available ok

Talvez seja necessario clicar em Refresh para exibir as informagoes atualizadas.
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Os dois clusters estdo em um relacionamento de pares.

4. Mude para o cluster de origem e confirme se o cluster de destino esta "disponivel™ e se o status de
autenticacao é "OK".

Talvez seja necessario clicar em Refresh para exibir as informacdes atualizadas.

O que fazer a seguir

Crie uma relagao entre os SVMs de origem e destino enquanto cria uma relagdo de protegdo de dados entre o
volume de origem e o volume de destino.

"Backup de volume usando o SnapVault"

"Preparacéo para recuperacao de desastres em volume"

12
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Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.

13


http://www.netapp.com/TM

	Configuração de peering de cluster e SVM : System Manager Classic
	Índice
	Configuração de peering de cluster e SVM
	Visão geral do peering de cluster e SVM
	Outras maneiras de fazer isso em ONTAP

	Pré-requisitos para peering de cluster
	Requisitos de conetividade
	Requisitos portuários
	Requisitos de firewall

	Fluxo de trabalho de peering de cluster e SVM
	Prepare-se para peering de cluster
	Configurar relações entre pares (começando com ONTAP 9.3)
	Configurar relações entre pares (ONTAP 9 .2 e anteriores)



