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Criar um novo SVM habilitado para CIFS

A configuragdo de um novo SVM habilitado para CIFS envolve a criagdo do novo SVM
com um volume e compartilhamento CIFS, a adicdo de um mapeamento no servidor
DNS e a verificacao do acesso CIFS a partir de um host de administragao do Windows.
Em seguida, vocé pode configurar o acesso de cliente CIFS.

Criar um novo SVM com volume CIFS e compartilhamento

Vocé pode usar um assistente que o orienta no processo de criacdo de uma nova
maquina virtual de armazenamento (SVM), configuracédo do sistema de nomes de
dominio (DNS), criacédo de uma interface logica de dados (LIF), configuragdo de um
servidor CIFS e criagao e compartilhamento de um volume.

Antes de comecar
» Sua rede deve estar configurada e as portas fisicas relevantes devem estar conetadas a rede.

* Vocé deve saber quais dos seguintes componentes de rede o SVM usara:
> O no e a porta especifica nesse n6 onde a interface logica de dados (LIF) sera criada

o A sub-rede a partir da qual o endereco IP do LIF de dados sera provisionado ou, opcionalmente, o
endereco IP especifico que vocé deseja atribuir ao LIF de dados

> Dominio do ative Directory (AD) que este SVM associara, juntamente com as credenciais necessarias
para adicionar o SVM a ele

* A sub-rede deve ser roteavel para todos os servidores externos necessarios para servicos como NIS
(Network Information Service), LDAP (Lightweight Directory Access Protocol), AD (ative Directory) e DNS.

* Quaisquer firewalls externos devem ser adequadamente configurados para permitir 0 acesso a servigos
de rede.

» O tempo nos controladores de dominio do AD, clientes e SVM deve ser sincronizado em até cinco minutos
um do outro.

Passos
1. Navegue até a janela SVMs.

2. Clique em criar.
3. Na caixa de didlogo Storage Virtual Machine (SVM) Setup, crie o SVM:

a. Especifigue um nome exclusivo para o SVM.

O nome deve ser um nome de dominio totalmente qualificado (FQDN) ou seguir outra convengéo que
garanta nomes exclusivos em um cluster.

b. Selecione todos os protocolos para os quais vocé tem licencas e que vocé eventualmente usara no
SVM, mesmo que vocé ndo queira configurar todos os protocolos imediatamente.

Se o acesso NFS for necessario eventualmente, vocé devera selecionar NFS agora para que os
clientes CIFS e NFS possam compartilhar o mesmo LIF de dados.

c. Mantenha a predefinicdo de idioma, C.UTF-8.



Se vocé oferecer suporte a exibigao de carateres internacionais em clientes NFS e
@ SMB/CIFS, considere usar o cédigo de idioma UTF8MB4, que esta disponivel a partir
do ONTAP 9.5.

Esse idioma é herdado pelo volume que vocé cria mais tarde e o idioma de um volume nao pode ser
alterado.

d. Opcional: Selecione o agregado raiz para conter o volume raiz SVM.

O agregado selecionado para o volume raiz ndo determina o local do volume de dados. O agregado
para o volume de dados é selecionado automaticamente quando vocé provisiona o storage em uma
etapa posterior.

Storage Virtual Machine { 5¥M] Setup

o (1) o
Enter SWh basic details

SVM Details

@ Specify a unigue nare and the data protocols for the SYA

SV Marne: wsll.example.cam

@ IPspace: R
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@ Default Language: | CUTF-8[ cutf 2] hd
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@ Security Style: MTFS 7
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e. Opcional: Na area Configuragao de DNS, verifique se o dominio de pesquisa DNS padrao e os
servidores de nomes sao os que vocé deseja usar para este SVM.

DNS Configuration

Specify the DNS domain and name servers. DNS details are reguired to configure CIFS protocol.

2 Search Domains:
L) example.com

'f__,' Name Servers: 182.0.2.145,182.0 2146, 192.0.2.147

f. Clique em Enviar e continuar.



O SVM foi criado, mas os protocolos ainda ndo estao configurados.
4. Na secao Configuracao de LIF de dados da pagina Configurar protocolo CIFS/NFS, especifique os
detalhes do LIF que os clientes usardo para acessar dados:

a. Atribua um endereco IP ao LIF automaticamente a partir de uma sub-rede especificada ou introduza
manualmente o endereco.

b. Clique em Browse e selecione um n6 e uma porta que serdo associados ao LIF.

“ | Data LIF Configuration

¥ Retain the CIFS data LIFs configuration for MFS clients.
Data Interface detdils for CIF;

Assign IP Address: | Without a subnet i

IP Address: 10.224.107.198  Change

?)Fort gbccarp_l:elb | Browse... |

5. Na secgdo Configuragao do servidor CIFS, defina o servidor CIFS e configure-o para acessar o dominio
AD:
a. Especifigue um nome para o servidor CIFS exclusivo no dominio AD.
b. Especifique o FQDN do dominio AD que o servidor CIFS pode ingressar.

c. Se vocé quiser associar uma unidade organizacional (ou) dentro do dominio do AD que nao seja
computadores CN, insira a UO.

d. Especifique 0 nome e a senha de uma conta administrativa que tenha Privileges suficiente para
adicionar o servidor CIFS a UO.

e. Para evitar o acesso nao autorizado a todos os compartilhamentos neste SVM, selecione a opgao para
criptografar dados usando o SMB 3,0.

& | CIFS Server Configuration

CIFS Server Mame: vall example com

Active Directary: AUTH.SEC.EXARMPLE CCh
Organizational Lnit: CH=Computers
Adminiztrator Mame: adadmin

Administrator Pazsword, | sesssww

6. Crie um volume para acesso CIFS/SMB e provisione um compartilhamento nele:
a. Nomeie o compartilhamento que os clientes CIFS/SMB usarao para acessar o volume.
O nome introduzido para a partilha também sera utilizado como o nome do volume.

b. Especifique um tamanho para o volume.



Provizion a volume for CIFS storage (Optional).
Share Mame: | Eng

Size: 10 GB v

Permissicn: Change

Vocé néo precisa especificar o agregado para o volume porque ele esta localizado automaticamente no
agregado com o espago mais disponivel.

7. Opcional: Restrinja o acesso ao compartilhamento modificando a ACL de compartilhamento:
a. No campo permissao, clique em alterar.
b. Selecione o grupo todos e clique em Remover.
¢. Opcional: Clique em Adicionar e insira 0 nome de um grupo de administradores definido no dominio
do ative Directory do Windows que inclui o SVM.
d. Selecione o novo grupo de administradores e, em seguida, selecione Full Control.
e. Clique em Salvar e fechar.
8. Clique em Enviar e continuar.
Os seguintes objetos sao criados:
o Um LIF de dados nomeado apds a SVM com o sufixo "_cifs_lif1"
o Um servidor CIFS que faz parte do dominio AD
o Um volume que esta localizado no agregado com o espago mais disponivel e tem um nome que
corresponde ao nome do compartilhamento e termina no sufixo ™ _CIFS_volume™
o Uma partilha no volume
9. Para todas as outras paginas de configuragdo de protocolo exibidas, clique em Skip e configure o
protocolo mais tarde.
10. Quando a pagina SVM Administration for exibida, configure ou defenda a configuragéo de um
administrador separado para este SVM:
> Clique em Skip e configure um administrador mais tarde, se necessario.
o Insira as informagdes solicitadas e clique em Submit & Continue.
11. Reveja a pagina Summary, registe qualquer informagao que possa necessitar mais tarde e, em seguida,
clique em OK.
O administrador DNS precisa saber o nome do servidor CIFS e o enderego IP do LIF de dados. Os
clientes Windows precisam saber os nomes do servidor CIFS e do compartilhamento.
Resultados

Um novo SVM é criado com um servidor CIFS que contém um novo volume compartilhado.

Mapeie o servidor SMB no servidor DNS

O servidor DNS do seu site deve ter uma entrada apontando o nome do servidor SMB e
quaisquer aliases NetBIOS para o enderecgo IP do LIF de dados para que os usuarios do



Windows possam mapear uma unidade para o nome do servidor SMB.

Antes de comecgar

Vocé deve ter acesso administrativo ao servidor DNS do seu site. Se ndo tiver acesso administrativo, devera
pedir ao administrador DNS para executar esta tarefa.

Sobre esta tarefa

Se vocé usar aliases NetBIOS para o nome do servidor SMB, é uma pratica recomendada criar pontos de
entrada de servidor DNS para cada alias.

Passos

1. Inicie sessdo no servidor DNS.

2. Criar entradas de pesquisa direta (A - Registro de endereco) e inversa (PTR - Registro de ponteiro) para
mapear o nome do servidor SMB para o endereco IP do LIF de dados.

3. Se vocé usar aliases NetBIOS, crie uma entrada de pesquisa de nome candnico Alias (CNAME resource
record) para mapear cada alias para o enderego IP do LIF de dados do servidor SMB.

Resultados

Depois que o mapeamento é propagado pela rede, os usuarios do Windows podem mapear uma unidade para
o nome do servidor SMB ou seus aliases NetBIOS.

Verifique o acesso do cliente SMB

Vocé deve verificar se configurou o SMB corretamente acessando e gravando dados no
compartilhamento. Vocé deve testar o acesso usando o nome do servidor SMB e
quaisquer aliases NetBIOS.

Passos
1. Faca login em um cliente Windows.

2. Teste o0 acesso usando o nome do servidor SMB:

a. No Explorador do Windows, mapeie uma unidade para a partilha no seguinte formato: \
\\SMB Server Name\Share Name

Se o0 mapeamento néo for bem-sucedido, € possivel que o mapeamento DNS ainda ndo tenha se
propagado pela rede. Vocé deve testar o acesso usando o nome do servidor SMB posteriormente.

Se o servidor SMB tiver o nome vs1.example.com e o compartilhamento tiver o nome SHARE1, vocé
devera inserir o seguinte: \\vs0.example.com\SHARE1

b. Na unidade recém-criada, crie um arquivo de teste e exclua o arquivo.

Vocé verificou o acesso de gravagao ao compartilhamento usando o nome do servidor SMB.

3. Repita a Etapa 2 para qualquer alias NetBIOS.

Configurar e verificar o acesso do cliente CIFS

Quando estiver pronto, vocé pode dar aos clientes selecionados acesso ao
compartilhamento definindo permissdes de arquivo NTFS no Windows Explorer e



modificando a ACL de compartilhamento no System Manager. Em seguida, vocé deve
testar se os usuarios ou grupos afetados podem acessar o volume.

Passos
1. Decida quais clientes e usuarios ou grupos terao acesso ao compartilhamento.

2. Em um cliente Windows, use uma fungao de administrador para dar aos usuarios ou grupos permissoes
para os arquivos e pastas.

a. Faca login em um cliente Windows como administrador que tenha direitos administrativos suficientes
para gerenciar permissées NTFS.

b. No Windows Explorer, clique com o botéo direito do Mouse na unidade e selecione Propriedades.

c. Selecione a guia Seguranga e ajuste as configuragdes de seguranga para 0s grupos € usuarios,
conforme necessario.

3. No System Manager, modifique a ACL de compartilhamento para dar aos usuarios ou grupos do Windows
acesso ao compartilhamento.

a. Navegue até a janela shares.
b. Selecione o compartilhamento e clique em Editar.
c. Selecione a guia permissdes e dé aos usuarios ou grupos acesso ao compartilhamento.

4. Em um cliente Windows, faca login como um dos usuarios que agora tem acesso ao compartilhamento e
aos arquivos e verifique se vocé pode acessar o compartilhamento e criar um arquivo.
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