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Configure o protocolo CIFS com o System
Manager - ONTAP 9.7 e anterior

Vocé pode usar o ONTAP System Manager classic (disponivel no ONTAP 9.7 e anterior)
para ativar e configurar servidores CIFS para permitir que clientes CIFS acessem
arquivos no cluster.

Configure o CIFS

Vocé pode usar o System Manager para ativar e configurar servidores CIFS para permitir que os clientes CIFS
acessem 0s arquivos no cluster.

Antes de comecgar

» Alicenca CIFS deve estar instalada no sistema de storage.
» Ao configurar o CIFS no dominio do ative Directory, os seguintes requisitos devem ser atendidos:
> O DNS deve estar ativado e configurado corretamente.

o O sistema de armazenamento deve ser capaz de se comunicar com o controlador de dominio usando
o nome de dominio totalmente qualificado (FQDN).

o A diferenca de hora (desvio do reldgio) entre o cluster e o controlador de dominio ndo deve ser
superior a cinco minutos.

» Se o CIFS for o unico protocolo configurado na maquina virtual de storage (SVM), os seguintes requisitos
devem ser atendidos:

> O estilo de seguranga do volume raiz deve ser NTFS.
Por padrao, o System Manager define o estilo de seguranga como UNIX.
° O acesso do superusuario deve ser definido como Any para o protocolo CIFS.

Passos
1. Cligue em Storage > SVMs.

2. Selecione o SVM e cliqgue em Configuragées do SVM.
3. Na guia Configuracao, clique em Configurar.

4. Na guia Geral da caixa de dialogo Configuragao do servidor CIFS, especifique o nome NetBIOS e os
detalhes do dominio do ative Directory.

5. Clique na guia Opgdes e execute as seguintes agdes:

> Na area de definigbes SMB, selecione ou desmarque a caixa de verificagdo assinatura SMB e a caixa
de verificagado encriptagdo SMB, conforme necessario.

o Especifique o usuario UNIX padréo.
o Na area servidores WINS, adicione o endereco |IP necessario.

6. Cligue em Configurar.



Edite as propriedades gerais do CIFS

Vocé pode modificar as propriedades gerais do CIFS, como o usuario UNIX padrao e o usuario Windows
padréo usando o System Manager. Vocé também pode ativar ou desativar a assinatura SMB para o servidor
CIFS.

Passos
1. Clique em Storage > SVMs.

2. Selecione 0 SVM e clique em Configuragdes do SVM.
3. Na guia Configuragao, clique em Opgoes.

4. Na caixa de dialogo Opgoes CIFS, modifique as seguintes propriedades do servidor CIFS, conforme
necessario:

o Utilizador UNIX
o Usuario do Windows
o Endereco IP

o Ative ou desative a assinatura SMB
A ativacao da assinatura SMB impede que os dados sejam comprometidos. No entanto, vocé pode
encontrar degradagao de desempenho na forma de aumento do uso da CPU nos clientes e no
servidor, embora o trafego de rede permanega o mesmo. Vocé pode desativar a assinatura SMB em
qualquer um de seus clientes Windows que ndo exigem protecdo contra ataques de repetigéo.

Para obter informacgdes sobre como desativar a assinatura SMB em clientes Windows, consulte a
documentacao do Microsoft Windows.

o Ativar ou desativar a encriptagdo SMB 3,0

Vocé deve habilitar o SMB Multichannel para estabelecer varios canais entre uma sessdo SMB 3,0 e
conexdes de transporte.

5. Clique em Salvar ou Salvar e fechar.
Informacgoes relacionadas
Criando um compartilhamento CIFS
Janela CIFS
Editando propriedades de volume
Modificagao de regras de politica de exportagao

"Gerenciamento de SMB/CIFS"

Gerenciar caminhos de diretorio base - ONTAP 9.7 e
anteriores

Vocé pode usar o ONTAP System Manager classic (disponivel no ONTAP 9.7 e anterior)
para especificar um ou mais caminhos que podem ser usados pelo sistema de storage
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para resolver o local dos diretérios base do CIFS de usuarios.

Passos
1. Clique em Storage > SVMs.

2. Selecione o SVM e clique em Configuragées do SVM.
3. Na area Home Directories da guia Configuration, clique em Manage.

4. Na caixa de didlogo Manage Home Directories (Gerenciar diretorios iniciais), especifique os caminhos
gue devem ser usados pelo sistema de armazenamento para procurar os diretérios base CIFS dos
usuarios.

5. Clique em Adicionar e, em seguida, clique em Salvar e fechar.

Eliminar caminhos do diretério base

Vocé pode usar o System Manager para excluir um caminho de diretdrio inicial quando n&o quiser que o
sistema de armazenamento use o caminho para resolver o local dos diretérios base CIFS de usuarios.

Passos
1. Cligue em Storage > SVMs.

2. Selecione o SVM e clique em Configuragées do SVM.
3. Na area Home Directories da guia Configuration, clique em Manage.

4. Na caixa de dialogo Manage Home Directories (gerir diretdrios iniciais), selecione o caminho do diretério
inicial que pretende eliminar e, em seguida, clique em Delete (Eliminar).

5. Clique em Salvar e fechar.

Informacgoes relacionadas

Redefinir controladores de dominio CIFS com o
Gerenciador de sistema - ONTAP 9.7 e anteriores

Vocé pode usar o ONTAP System Manager classic (disponivel no ONTAP 9.7 e anterior)
para redefinir a conexao CIFS para controladores de dominio para o dominio
especificado. A falha ao redefinir as informacgdes do controlador de dominio pode causar
uma falha de conexao.

Sobre esta tarefa

Vocé tem que atualizar as informagdes de descoberta do controlador de dominio disponivel do sistema de
armazenamento depois de adicionar ou excluir um dominio da lista de controladores de dominio preferenciais.
Vocé pode atualizar as informacdes de descoberta de controlador de dominio disponiveis do sistema de
armazenamento no ONTAP por meio da interface de linha de comando (CLI).

Passos

1. Cligue em Storage > SVMs.
2. Selecione o SVM e clique em Configuragées do SVM.

3. Na guia dominio, clique em Redefinir.

Informacgoes relacionadas



Janela CIFS

Gerencie a configuracao da politica de grupo CIFS com o
Gerenciador de sistema - ONTAP 9.7 e anterior

Vocé pode usar a janela CIFS no ONTAP System Manager classic (disponivel no ONTAP
9.7 e anterior) para atualizar e gerenciar a politica de grupo.

Atualize a configuragao da politica de grupo CIFS

Vocé tem que atualizar a politica de grupo depois que a configuragao da politica é alterada por meio da
interface de linha de comando (CLI).

Passos
1. Clique em Storage > SVMs.

2. Selecione 0 SVM e clique em Configuragdes do SVM.
3. Clique na guia dominio.

4. Na area Diretiva de Grupo, selecione a configuragao da politica de grupo que deseja atualizar e clique
em Atualizar.

Ativar ou desativar uma configuragao de politica de grupo CIFS
Vocé pode ativar ou desativar a configuragao de diretiva de grupo CIFS na janela CIFS no System Manager.

Passos
1. Cligue em Storage > SVMs.

2. Selecione o SVM e clique em Configuragées do SVM.
3. Clique na guia dominio.

4. Na area Diretiva de Grupo, selecione a configuracao da politica de grupo que deseja ativar ou desativar e
clique em Ativar ou Desativar, conforme necessario.

Recarregue a politica de grupo CIFS

Vocé tem que recarregar uma politica de grupo CIFS se o status da politica for alterado. Vocé pode usar a
janela CIFS no System Manager para recarregar a politica de grupo.

Passos
1. Clique em Storage > SVMs.

2. Selecione o SVM e clique em Configuragées do SVM.
3. Clique na guia dominio.

4. Na area Diretiva de Grupo, selecione a configuragcao da politica de grupo que deseja recarregar e clique
em recarregar.



Configure o BranchCache com o Gerenciador de sistema -
ONTAP 9.7 e anterior

Vocé pode usar o ONTAP System Manager classic (disponivel no ONTAP 9.7 e anterior)
para configurar o BranchCache em uma maquina virtual de armazenamento (SVM)
habilitada para CIFS para habilitar o armazenamento em cache de conteudo em
computadores locais para os clientes solicitantes.

Antes de comecgar
* O CIFS deve ser licenciado e um servidor CIFS deve ser configurado.
» Para BranchCache versao 1, o SMB 2,1 ou posterior deve estar ativado.
» Para BranchCache versao 2, o SMB 3,0 deve estar habilitado e os clientes remotos do Windows devem
suportar o BranchCache 2.

Sobre esta tarefa
* Vocé pode configurar o BranchCache em SVMs.

* Vocé pode criar uma configuragdo BranchCache de todos os compartilhamentos se quiser oferecer
servigos de cache para todo o conteudo contido em todos os compartiihamentos SMB no servidor CIFS.

* Vocé pode criar uma configuracdo de BranchCache por compartilhamento se quiser oferecer servicos de
cache para o conteldo contido em compartilhamentos SMB selecionados no servidor CIFS.

Passos
1. Cligue em Storage > SVMs.

2. Selecione o SVM e clique em Configuragdes do SVM.
3. Na guia BranchCache, clique em Configurar.
4. Na caixa de dialogo BranchCache Setup, insira as seguintes informacoes:
a. Especifigue o caminho para o armazenamento de hash.
O caminho pode ser para um diretério existente onde vocé deseja que os dados de hash sejam

armazenados. O caminho de destino deve ser gravavel para leitura. Caminhos somente leitura, como
diretérios Snapshot, ndo séo permitidos.

b. Especifique o tamanho maximo (em KB, MB, GB, TB ou PB) para um armazenamento de dados hash.

Se os dados de hash excederem esse valor, os hashes mais antigos serédo excluidos para fornecer
espaco para hashes mais recentes. O tamanho padrao para um armazenamento de hash é de 1 GB.

c. Especifique o modo de operagéo para a configuragédo BranchCache.

O modo de funcionamento predefinido é definido para todas as partilhas.

d. Especifigue uma chave de servidor para impedir que os clientes personificem o servidor BranchCache.
Vocé pode definir a chave do servidor para um valor especifico para que, se varios servidores
estiverem fornecendo dados do BranchCache para os mesmos arquivos, os clientes possam usar
hashes de qualquer servidor usando essa mesma chave do servidor. Se a chave do servidor contiver

espacos, vocé devera inserir a chave do servidor entre aspas.

e. Selecione a versado necessaria do BranchCache.



Por padrao, todas as versdes que sao suportadas pelo cliente sdo selecionadas.

5. Clique em Configurar.

Modifique as configuragées do BranchCache

Vocé pode usar a janela CIFS no System Manager para modificar as configuragées do BranchCache
configuradas para uma maquina virtual de storage (SVM) habilitada para CIFS. Vocé pode alterar o caminho
do armazenamento de hash, o tamanho do armazenamento de hash, o modo operacional e as versdes do
BranchCache suportadas.

Passos
1. Clique em Storage > SVMs.

2. Selecione o SVM e clique em Configuragées do SVM.
3. Na guia BranchCache, clique em Edit.
4. Na caixa de dialogo Modify BranchCache Settings, modifique as informagdes necessarias:
o Caminho de armazenamento de hash
Se vocé modificar o caminho de armazenamento de hash, vocé recebera uma opgao para reter os
dados de hash armazenados em cache do armazenamento de hash anterior.
o Tamanho de armazenamento de hash
> Modo de funcionamento
> Versao BranchCache

5. Clique em Modificar.

Exclua a configuragao do BranchCache

Vocé pode usar o System Manager para excluir a configuragdo BranchCache se n&o quiser mais oferecer
servigos de armazenamento em cache na maquina virtual de armazenamento (SVM) configurada para
BranchCache.

Passos
1. Clique em Storage > SVMs.

2. Selecione o SVM e clique em Configuragées do SVM.
3. Na guia BranchCache, clique em Delete.

4. Marque a caixa de selec¢ao de confirmacao e clique em Excluir.

Vocé também pode remover hashes existentes do armazenamento de hash.

Gerencie controladores de dominio preferidos com o
Gerenciador de sistema - ONTAP 9.7 e anteriores

Vocé pode usar o ONTAP System Manager classic (disponivel no ONTAP 9.7 e anterior)
para gerenciar controladores de dominio preferenciais.



Adicione controladores de dominio preferenciais

O System Manager deteta automaticamente controladores de dominio através do DNS. Opcionalmente, vocé
pode adicionar um ou mais controladores de dominio a lista de controladores de dominio preferenciais para
um dominio especifico.

Passos

1.
2.
3.

Clique em Storage > SVMs.
Selecione o SVM e cligue em Configuragdes do SVM.

Na guia dominio, clique em Adicionar na area Controladores de dominio preferenciais.

. Insira 0 nome de dominio totalmente qualificado (FQDN) e os enderecgos IP dos controladores de dominio

que voceé deseja adicionar.

Vocé pode adicionar varios controladores de dominio inserindo os enderecos IP dos controladores de
dominio, separados por virgulas.
Clique em Salvar.

Verifique se o controlador de dominio adicionado é exibido na lista de controladores de dominio
preferenciais.

Editar controladores de dominio preferidos

Vocé pode usar o System Manager para modificar o endereco IP dos controladores de dominio preferenciais
configurados para um dominio especifico.

Passos

1.
2.
3.

Clique em Storage > SVMs.
Selecione o SVM e clique em Configuragcdes do SVM.

Na area Preferred Domain Controllers da guia Domain, clique duas vezes no controlador de dominio
que vocé deseja editar.

Modifique os enderecos IP do controlador de dominio e clique em Salvar.

Excluir controladores de dominio preferenciais

Vocé pode usar o System Manager para excluir um controlador de dominio preferido ao qual a conta de
computador de maquina virtual de armazenamento (SVM) esta associada. Vocé pode fazer isso quando nao
quiser mais usar um controlador de dominio especifico.

Passos

1.
2.
3.

Clique em Storage > SVMs.
Selecione o SVM e clique em Configuragdes do SVM.

Na guia dominio, selecione o dominio que deseja excluir da area Controladores de dominio
preferenciais e clique em Excluir.

Marque a caixa de sele¢ao de confirmacao e clique em Excluir.



Veja informagoes de dominio CIFS com o Gerenciador de
sistema - ONTAP 9.7 e anteriores

Vocé pode usar o ONTAP System Manager classic (disponivel no ONTAP 9.7 e anterior)
para exibir informacgdes sobre os controladores de dominio e servidores conetados ao
sistema de storage.

Passos
1. Clique em Storage > SVMs.

2. Selecione o SVM e clique em Configuragdes do SVM.
3. Clique na guia dominio.

4. Reveja as informagdes sobre os controladores e servidores de dominio ligados.

Janela CIFS no Gerenciador de sistemas - ONTAP 9.7 e
anteriores

Vocé pode usar a janela CIFS no Gerenciador de sistemas do ONTAP (disponivel no
ONTAP 9.7 e anterior) para configurar o servidor CIFS, gerenciar controladores de
dominio, gerenciar mapeamentos simbdlicos UNIX e configurar o BranchCache.

Separador Configuration (Configuragao)
A guia Configuragao permite criar e gerenciar o servidor CIFS.
» Servidor

Especifica o status do servidor CIFS, o nome do servidor, 0 modo de autenticagdo, o nome do dominio do
diretério ativo e o status do multicanais SMB.

» * Diretorios de casa*

Especifica os caminhos do diretério base e o estilo para determinar como os nomes de usuario do PC séo
mapeados para entradas do diretério base.

- Botoes de comando
o Configuragéo

Abre o assistente de configuragédo CIFS, que permite configurar o CIFS na sua maquina virtual de
armazenamento (SVM).

> Opgoes
Exibe a caixa de dialogo Opgbes CIFS, que permite ativar ou desativar a assinatura SMB 3,0, ativar ou
desativar a criptografia SMB 3,0 e adicionar servidores WINS (Servigo de nomes de Internet) do
Windows.

A assinatura SMB impede que o trafego de rede entre o servidor CIFS e o cliente seja comprometido.

o Eliminar



Permite eliminar o servidor CIFS.
o Atualizar

Atualiza as informagdes na janela.

Guia dominio

A guia dominio permite exibir e redefinir seus controladores de dominio CIFS e adicionar ou excluir
controladores de dominio preferenciais. Vocé também pode usar essa guia para gerenciar configuragées de
diretiva de grupo CIFS.

» Servidores

Exibe informacdes sobre os servidores de autenticacdo descobertos e seus controladores de dominio
preferidos no SVM habilitado para CIFS.

Vocé também pode redefinir as informacgdes sobre os servidores descobertos, adicionar um controlador de
dominio preferido, excluir um controlador de dominio ou atualizar a lista de controladores de dominio.

* Politica de Grupo
Permite visualizar, ativar ou desativar as configuragdes de politica de grupo no servidor CIFS. Vocé

também pode recarregar uma politica de grupo se o status da politica for alterado.

Separador ligagoes simbdlicas
A guia links simbdlicos permite gerenciar os mapeamentos de links simbdlicos UNIX para usuarios CIFS.
* Mapeamentos de caminho
Exibe a lista de mapeamentos de links simbdlicos para CIFS.

* Botoes de comando

o Criar

Abre a caixa de dialogo criar novos mapeamentos de caminhos de link simbdlico do UNIX, que permite
criar um mapeamento de link simbdlico do UNIX.

o Editar

Abre a caixa de didlogo Editar mapeamentos de caminhos de link simbdlico, que permite modificar o
compartilhamento e o caminho CIFS.

o Eliminar
Permite excluir o mapeamento de links simbdlicos.
o Atualizar

Atualiza as informagdes na janela.



Separador BranchCache

A guia BranchCache permite que vocé configure e gerencie as configuragdes do BranchCache em SVMs
habilitados para CIFS.

Vocé pode exibir o status do servigo BranchCache, o caminho para o armazenamento de hash, o tamanho do
armazenamento de hash e o0 modo operacional, a chave do servidor e a versao do BranchCache.

- Botoes de comando

o Configuragéo

Abre a caixa de didlogo Configuracdo do BranchCache, que permite configurar o BranchCache para o
servidor CIFS.

o Editar

Abre a caixa de dialogo Modificar configuragdes do BranchCache, que permite modificar as
propriedades da configuragdo do BranchCache.

o Eliminar
Permite eliminar a configuragdo BranchCache.
o Atualizar

Atualiza as informagdes na janela.

Informacgoes relacionadas

Configurar o CIFS

Editando as propriedades gerais para CIFS
Adicionando caminhos do diretorio base
Eliminar caminhos do diretdrio base

Redefinir controladores de dominio CIFS
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