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Controlador
Fluxo de trabalho de substituicao do controlador - ASA A1K

Siga estas etapas do fluxo de trabalho para substituir o médulo do controlador.

o "Reveja os requisitos de substituicdo do controlador”
Para substituir o modulo do controlador, tem de cumprir determinados requisitos.

9 "Desligue o controlador desativado™

Encerre ou assuma o controlador afetado para que o controlador integro continue a fornecer dados do
armazenamento do controlador desativado.

e "Substitua o controlador"”

A substituigdo do controlador inclui a remogao do controlador prejudicado, a movimentagéo dos componentes
da FRU para o médulo do controlador de substituicdo e, em seguida, a instalagdo do médulo do controlador
de substituicdo no gabinete.

° "Restaure e verifique a configuragao do sistema”

Verifique a configuragédo do sistema de baixo nivel do controlador de substituicdo e reconfigure as definicdes
do sistema conforme necessario.

e "Devolva o controlador"

Transfira a propriedade dos recursos de armazenamento de volta para o controlador de substituigéo.

e "Substituicdo completa do controlador"
Verifique os Llfs, verifique o estado do cluster e devolva a pega com falha ao NetApp.

Requisitos de substituicao do controlador - ASA A1K

Reveja os requisitos para o procedimento de substituicdo do controlador e selecione o
correto para a sua versao do sistema operativo ONTAP.

» Todas as gavetas de unidades devem estar funcionando corretamente.

+ O controlador saudavel deve ser capaz de assumir o controlador que esta a ser substituido (referido neste
procedimento como ""controlador deficiente™").

* Vocé deve substituir o componente com falha por um componente FRU de substituicdo que vocé recebeu
de seu provedor.

« E necessario substituir um médulo controlador por um médulo controlador do mesmo tipo de modelo. Vocé


controller-replace-requirements.html
controller-replace-shutdown-nomcc.html
controller-replace-move-hardware.html
controller-replace-system-config-restore-and-verify.html
controller-replace-recable-reassign-disks.html
controller-replace-restore-system-rma.html

nao pode atualizar seu sistema apenas substituindo o médulo do controlador.
* Nao é possivel alterar nenhuma unidade ou compartimentos de unidades como parte deste procedimento.

* Como o dispositivo de inicializac&o esta localizado no médulo Gerenciamento do sistema instalado na
parte traseira do sistema, vocé néo precisa mover o dispositivo de inicializagdo ao substituir um modulo
controlador.

« E importante que vocé aplique os comandos nessas etapas nos sistemas corretos:
> O controlador prejudicado € o controlador que esta sendo substituido.
> O controlador replacement é o novo controlador que esta substituindo o controlador prejudicado.
> O controlador Healthy é o controlador sobrevivente.

* Vocé deve sempre capturar a saida do console do controlador para um arquivo de log de texto.

Isso fornece um Registro do procedimento para que vocé possa solucionar qualquer problema que possa
encontrar durante o processo de substituicao.

Desligue o controlador desativado - ASA A1K

Desligue ou assuma o controlador desativado.

Para encerrar o controlador com deficiéncia, vocé deve determinar o status do controlador e, se necessario,
assumir o controlador para que o controlador saudavel continue fornecendo dados do armazenamento do
controlador com deficiéncia.

Sobre esta tarefa

* Se vocé tiver um sistema SAN, vocé deve ter verificado mensagens de cluster kernel-service
show evento ) para o blade SCSI do controlador afetado. O “cluster kernel-
service show comando (do modo avangado priv) exibe o nome do né, "status do quorum"desse no, o
status de disponibilidade desse no e o status operacional desse no.

Cada processo SCSI-blade deve estar em quérum com os outros nos no cluster. Qualquer problema deve
ser resolvido antes de prosseguir com a substituigéo.

» Se voceé tiver um cluster com mais de dois nds, ele devera estar no quérum. Se o cluster ndo estiver em
quorum ou se um controlador integro exibir false para qualificagéo e integridade, vocé devera corrigir o
problema antes de encerrar o controlador prejudicado; "Sincronize um n6 com o cluster'consulte .

Passos

1. Se o AutoSupport estiver ativado, suprimir a criagdo automatica de casos invocando uma mensagem
AutoSupport: system node autosupport invoke -node * -type all -message MAINT=<#
of hours>h

A seguinte mensagem AutoSupport suprime a criagao automatica de casos por duas horas: clusterl:>
system node autosupport invoke -node * -type all -message MAINT=2h

2. Desative a giveback automatica a partir da consola do controlador saudavel: storage failover
modify -node local -auto-giveback false

@ Quando vir do pretende desativar a auto-giveback?, introduza vy.


https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html
https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum

3. Leve o controlador prejudicado para o prompt Loader:

Se o controlador afetado estiver Entao...
a apresentar...

O prompt Loader Va para a proxima etapa.
A aguardar pela giveback... Pressione Ctrl-C e responda y quando solicitado.

Prompt do sistema ou prompt de  Assuma ou interrompa o controlador prejudicado do controlador
senha saudavel: storage failover takeover -ofnode
impaired node name

Quando o controlador prejudicado mostrar aguardando a giveback...,
pressione Ctrl-C e responda vy.

Substitua o hardware do médulo do controlador - ASA A1K

Para substituir o controlador, € necessario remover o controlador prejudicado, mover os
componentes FRU para o mdédulo do controlador de substituicao, instalar o médulo do
controlador de substituicdo no compartimento e, em seguida, inicializar o sistema para o
modo de manutencéo.

Passo 1: Remova o médulo do controlador

Vocé deve remover o modulo do controlador do gabinete quando substituir o médulo do controlador ou
substituir um componente dentro do modulo do controlador.

1. Verifique o LED de status do NVRAM localizado no slot 4/5 do sistema. Ha também um LED NVRAM no
painel frontal do modulo do controlador. Procure o icone NV:

° LED de estado do NVRAM



e LED de atengcdo NVRAM

o Se o LED NV estiver desligado, passe a proxima etapa.

o Se 0 LED NV estiver intermitente, aguarde que o intermitente pare. Se a intermiténcia continuar
durante mais de 5 minutos, contacte o suporte técnico para obter assisténcia.

2. Se vocé ainda nao esta aterrado, aterre-se adequadamente.

3. Na parte da frente da unidade, prenda os dedos nos orificios dos cames de bloqueio, aperte as patilhas
nas alavancas do excéntrico e, com cuidado, mas rode firmemente ambas as travas na sua diregdo ao

mesmo tempo.

O mddulo do controlador move-se ligeiramente para fora do compartimento.
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0 Travas do came de travamento

4. Deslize o moédulo do controlador para fora do compartimento e coloque-o em uma superficie plana e
estavel.

Certifique-se de que suporta a parte inferior do médulo do controlador enquanto o desliza para fora do
compartimento.

Passo 2: Mova os fas

Tem de remover os cinco mdédulos da ventoinha do modulo do controlador desativado para o médulo do
controlador de substituic&o.

1. Se vocé ainda n&o esta aterrado, aterre-se adequadamente.

2. Retire a moldura (se necessario) com duas maos, segurando as aberturas de cada lado da moldura e
puxando-a na sua direcao até que a moldura se solte dos pernos esféricos na estrutura do chassis.

3. Prima o botao de blogueio cinzento no moédulo da ventoinha e puxe o médulo da ventoinha para fora do
chassis, certificando-se de que o apoia com a mao livre.

@ Os mddulos da ventoinha sao curtos. Apoie sempre a parte inferior do médulo da ventoinha
com a mao livre para que nao caia subitamente do chassis e 0 machuque.
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4. Instale a ventoinha no médulo do controlador de substituicao:

a. Alinhe as extremidades do alojamento da ventoinha com a abertura na parte dianteira do médulo do
controlador de substituicao.

b. Deslize cuidadosamente o mddulo da ventoinha até encaixar no modulo do controlador de substituicéo
até que este fique bloqueado.

5. Repita os passos anteriores para os restantes modulos do ventilador.

Passo 3: Mova a bateria NV
Mova a bateria NV para o controlador de substituicao.

1. Abra a tampa da conduta de ar da bateria NV e localize a bateria NV.

0 Tampa da conduta de ar da bateria NV

9 Ficha da bateria NV

e Bateria NV

2. Levante a bateria para aceder a ficha da bateria.

3. Aperte o clipe na face da ficha da bateria para soltar a ficha da tomada e, em seguida, desligue o cabo da
bateria da tomada.

4. Levante a bateria para fora da conduta de ar e do médulo do controlador.

5. Desloque a bateria para o médulo do controlador de substituigdo e, em seguida, instale-a na conduta de ar
da bateria NV:

a. Abra a conduta de ar da bateria NV no mdédulo do controlador de substituigao.
b. Ligue a ficha da bateria a tomada e certifique-se de que a ficha fica fixa.

c. Insira a bateria na ranhura e pressione firmemente a bateria para baixo para se certificar de que esta
bloqueada no lugar.

d. Feche a tampa da conduta de ar.



Passo 4: Mova os DIMMs do sistema

Mova os DIMMs para o médulo do controlador de substituicéo.

1. Abra o duto de ar da placa-mée e localize os DIMMs.
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o DIMM do sistema

2. Observe a orientagao do DIMM no soquete para que vocé possa inserir o DIMM no moédulo do controlador
de substituicdo na orientacdo adequada.

3. Ejete o DIMM de seu slot, empurrando lentamente as duas abas do ejetor do DIMM em ambos os lados do
DIMM e, em seguida, deslize o DIMM para fora do slot.

@ Segure cuidadosamente o DIMM pelas bordas para evitar a pressdo nos componentes da
placa de circuito DIMM.

4. Localize o slot onde vocé esta instalando o DIMM no mdédulo do controlador de substituigdo.
5. Insira o DIMM diretamente no slot.

O DIMM encaixa firmemente no slot, mas deve entrar facilmente. Caso contrario, realinhar o DIMM com o
slot e reinseri-lo.

@ Inspecione visualmente o DIMM para verificar se ele esta alinhado uniformemente e
totalmente inserido no slot.

6. Empurre com cuidado, mas firmemente, na borda superior do DIMM até que as abas do ejetor se
encaixem no lugar sobre os entalhes nas extremidades do DIMM.

7. Repita estas etapas para os DIMMs restantes. Feche a conduta de ar da placa-mae.



Passo 5: Instale o médulo do controlador
Reinstale o médulo do controlador e inicialize-o.
1. Certifique-se de que a conduta de ar esta completamente fechada, rodando-a até onde for.
Ele deve estar alinhado com a chapa metalica do médulo do controlador.

2. Alinhe a extremidade do modulo do controlador com a abertura no compartimento e deslize o médulo do
controlador para dentro do chassi com as alavancas giradas para longe da frente do sistema.

3. Assim que o modulo do controlador o impedir de deslizar para mais longe, rode as pegas do excéntrico
para dentro até que fiquem presas por baixo das ventoinhas

@ Nao use forga excessiva ao deslizar o modulo do controlador para dentro do compartimento
para evitar danificar os conetores.

@ O controlador inicializa no prompt Loader assim que ele estiver totalmente assentado.

4. No prompt Loader, digite show date para exibir a data e a hora no controlador de substituicdo. A data e a
hora estdo em GMT.

@ A hora apresentada é hora local nem sempre GMT e é apresentada no modo 24hrD.

9. Defina a hora atual em GMT com 0 set time hh:mm:ss comando. Vocé pode obter o GMT atual do né
do parceiro o comando 'date -u'.

6. Recable o sistema de armazenamento, conforme necessario.

Se vocé removeu os transcetores (QSFPs ou SFPs), lembre-se de reinstala-los se estiver usando cabos
de fibra ética.

Restaure e verifique a configuracao do sistema - ASA A1K

Depois de concluir a substituicdo de hardware, verifique a configuragdo de sistema de
baixo nivel do controlador de substituicdo e reconfigure as definicdes do sistema
conforme necessario.

Passo 1: Verifique as configuragées de configuragao do HA

Vocé deve verificar o HaA estado do médulo do controlador e, se necessario, atualizar o estado para
corresponder a configuragéo do sistema.

1. Arranque para o modo de manutengdo: boot ontap maint

a. Digite y quando vocé vir continuar com boot?.
Se vocé vir a mensagem de aviso incompatibilidade de ID do sistema, digite y.

2. Introduza sysconfig -v e capture o contetido do visor.



@ Se vocé vir INCOMPATIBILIDADE DE PERSONALIDADE, entre em Contato com o suporte
ao cliente.

3. Na sysconfig -v saida, compare as informagdes da placa adaptadora com as placas e localizagdes no
controlador de substituicao.

4. Verifique se todos os componentes apresentam o HA mesmo estado: ha-config show
O estado HA deve ser o mesmo para todos os componentes.

5. Se o estado do sistema apresentado do médulo do controlador ndo corresponder a configuragéo do
sistema, defina o HA estado para o modulo do controlador: ha-config modify controller ha-
state

O valor para HA-State pode ser um dos seguintes:

° ha

° mcc (ndo suportado)

° mccip (Nao suportado em sistemas ASA)
° non-ha (n&o suportado)

6. Confirme se a defini¢do foi alterada: ha-config show

Passo 2: Verifique a lista de discos

1. Verifiqgue se o adaptador lista os caminhos para todos os discos com 0 storage show disk -p.
Se vocé vir algum problema, verifique o cabeamento e recoloque os cabos.

2. Sair do modo de manutengdo: halt.

Devolver o controlador - ASA A1K

Verifique as conexdes de armazenamento e rede e, em seguida, devolva o controlador.

Devolva o controlador

Redefina a encriptacao se ativada e volte a colocar o controlador em funcionamento normal.



Sem criptografia
1. No prompt Loader, digite boot ontap.
2. Pressione <enter> quando as mensagens do console pararem.
> Se voceé vir o prompt /ogin, va para a préoxima etapa no final desta secéo.

> Se vocé vir aguardando giveback, pressione a tecla <enter>, faga login no né do parceiro e va
para a proxima etapa no final desta secao.

3. Devolva o controlador afetado ao funcionamento normal, devolvendo o respetivo armazenamento:
storage failover giveback -ofnode impaired node name.

4. Se a giveback automatica foi desativada, reative-a: storage failover modify -node local
-auto-giveback true.

5. Se o AutoSupport estiver ativado, restaurar/anular a criagdo automatica de casos: system node
autosupport invoke -node * -type all -message MAINT=END.

Criptografia integrada (OKM)
1. No prompt Loader, digite boot ontap maint.
2. Inicie no menu ONTAP a partir do prompt Loader boot ontap menu e selecione a opgdo 10.
3. Introduza a frase-passe OKM. Pode obter esta frase-passe do cliente ou "Suporte a NetApp"
contactar .

@ Vocé sera solicitado duas vezes para a senha.

Insira os dados da chave de backup quando solicitado.
No menu de inicializagdo, insira a opgéo 1 para inicializagdo normal.
Pressione <enter> quando Waiting for giveback for exibido.

Mova o cabo do console para 0 n6 do parceiro e faga login como admin.

© N o o &

Devolver apenas os agregados CFO (o agregado raiz): storage failover giveback
-fromnode local -only-cfo-aggregates true

o Se encontrar erros, "Suporte a NetApp" contacte .

9. Aguarde 5 minutos apds a conclusao do relatério de giveback e verifique o status de failover e o
status de giveback storage failover show:E storage failover show-giveback

10. Mova o cabo do console para o n6 de substituigdo e entre security key-manager onboard
sync

@ Vocé sera solicitado a fornecer a senha do OKM para o cluster.

11. Verificar o estado das chaves com o seguinte comando security key-manager key query
-key-type svm-KEK:.

Se a coluna restored mostrar qualquer coisa, exceto true, entre em Contato "Suporte a NetApp"com .

12. Devolva o controlador afetado ao funcionamento normal, devolvendo o respetivo armazenamento:
storage failover giveback -ofnode impaired node name.


https://support.netapp.com
https://support.netapp.com
https://support.netapp.com
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13.

14.

Se a giveback automatica foi desativada, reative-a: storage failover modify -node local
-auto-giveback true.

Se o AutoSupport estiver ativado, restaurar/anular a criagao automatica de casos: system node
autosupport invoke -node * -type all -message MAINT=END.

Gestor de chaves externo (EKM)

1.

Se o volume raiz estiver criptografado com o Gerenciador de chaves Externo e o cabo do console
estiver conetado ao n6 de substituicdo, insira boot ontap menu e selecione a opgdo 11.

Responda y ou n as seguintes perguntas:

Vocé tem uma coépia do arquivo /cfcard/kmip/certs/client.crt? ndo é possivel aceder a este site
Vocé tem uma coépia do arquivo /cfcard/kmip/certs/client.key? ndo é possivel aceder a este site
Vocé tem uma copia do arquivo /cfcard/kmip/certs/CA.pem? ndo é possivel aceder a este site
ou

Vocé tem uma coépia do arquivo /cfcard/kmip/servers.cfg? ndo é possivel aceder a este site
Vocé conhece o enderecgo do servidor KMIP? néo é possivel aceder a este site

Vocé conhece a porta KMIP? ndo é possivel aceder a este site
@ Contacte "Suporte a NetApp" se tiver problemas.

Fornecer as informagdes para:
> O conteudo do arquivo do certificado do cliente (client.crt).
> O conteudo do arquivo de chave do cliente (client.key).
> O conteudo do arquivo de CA(s) do servidor KMIP (CA.pem).
> O endereco IP do servidor KMIP.
o A porta para o servidor KMIP.

Uma vez que o sistema processa, vocé vera o Menu de inicializagdo. Selecione "1" para o arranque
normal.

Verificar o estado da aquisigdo: storage failover show.

Certifiqgue-se de que todos os despejos do nucleo no no reparado sejam salvos indo para o modo
avancado" set -privilege advanced e run local partner savecore depois.

Devolva o controlador afetado ao funcionamento normal, devolvendo o respetivo armazenamento:
storage failover giveback -ofnode impaired node name.

Se a giveback automatica foi desativada, reative-a: storage failover modify -node local
-auto-giveback true.

Se o AutoSupport estiver ativado, restaurar/anular a criagao automatica de casos: system node
autosupport invoke -node * -type all -message MAINT=END.


https://support.netapp.com

Substituicao completa do controlador - ASA A1K

Para restaurar o sistema para a operagcao completa, vocé deve verificar os LIfs, verificar
a integridade do cluster e retornar a pegca com falha ao NetApp.

Etapa 1: Verificar LIFs e verificar a integridade do cluster

Antes de devolver o né replacement ao servigo, vocé deve verificar se os LIFs estdo em suas portas
domeésticas, verificar o estado do cluster e redefinir a giveback automatica.

Passos

1. Verifique se as interfaces logicas est&o relatando para o servidor doméstico e as portas: network
interface show -is-home false

Se algum LIFs estiver listado como false, reverta-os para suas portas iniciais: network interface
revert -vserver * -1if *

2. Verifique a integridade do cluster. Consulte o "Como realizar uma verificagéo de integridade do cluster com
um script no ONTAP" artigo da KB para obter mais informacgoes.

3. Se a giveback automatica foi desativada, reative-a: storage failover modify -node local
-auto-giveback true

Passo 2: Devolva a pe¢ca com falha ao NetApp

Devolva a pega com falha ao NetApp, conforme descrito nas instrugcbes de RMA fornecidas com o kit.
Consulte a "Devolucao de pecas e substituicoes" pagina para obter mais informacdes.
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