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Midia de inicializacao - recuperacao
automatizada

Fluxo de trabalho de recuperacao automatizada de midia de
inicializacao - ASA A900

A recuperacgao automatizada da imagem de inicializagdo envolve a identificacao e
selecado automaticas pelo sistema da op¢ao de menu de inicializagao apropriada. Ele
utiliza a imagem de inicializagdo no né parceiro para reinstalar o ONTAP na midia de
inicializacado de substituicido no seu sistema de armazenamento ASA A900.

O processo automatizado de recuperagéo de midia de inicializacdo € compativel apenas com o ONTAP 9.17.1
e versdes posteriores. Se o seu sistema de armazenamento estiver executando uma versao anterior do
ONTAP, use o "procedimento de recuperacéao de inicializagcdo manual” .

Para comecar, revise os requisitos de substituicao, desligue o controlador, substitua a midia de inicializagéo,
permita que o sistema restaure a imagem e verifique a funcionalidade do sistema.

"Reveja os requisitos do suporte de arranque"
Reveja os requisitos para substituicdo do suporte de arranque.

"Desligue o controlador”
Desligue o controlador no sistema de armazenamento quando precisar substituir a Midia de inicializacao.

"Substitua o suporte de arranque"

Remova a midia de inicializagdo com falha do médulo controlador e instale a midia de inicializagdo de
substituicao.

"Restaure a imagem no suporte de arranque"

Restaure a imagem ONTAP a partir do controlador do parceiro.

"Devolva a peca com falha ao NetApp"
Devolva a peca com falha ao NetApp, conforme descrito nas instrucbes de RMA fornecidas com o kit.

Requisitos para recuperacao automatizada de midia de
inicializacao - ASA A900

Antes de substituir a midia de inicializagcdo no seu ASA A900, certifique-se de atender
aos requisitos necessarios para uma substituicdo bem-sucedida. Isso inclui verificar se
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vocé tem a midia de inicializacao de substituicao correta, confirmar se a porta e0S
(chave e0OM) no controlador danificado ndo esta com defeito e determinar se o Onboard
Key Manager (OKM) ou o External Key Manager (EKM) esta habilitado.

O processo automatizado de recuperagéo de midia de inicializacdo € compativel apenas com o ONTAP 9.17.1
e versodes posteriores. Se o0 seu sistema de armazenamento estiver executando uma versao anterior do
ONTAP, use o "procedimento de recuperacao de inicializagdo manual" .

* Vocé deve substituir o componente com falha por um componente FRU de substituicdo da mesma
capacidade que recebeu do NetApp.

* Verifique se a porta eOM (chave inglesa) no controlador danificado esta conectada e nao esta com defeito.
A porta eOM é usada para comunicagao entre os dois controladores durante o processo de recuperacéo
de inicializagdo automatizada.

« Para o OKM, vocé precisa da senha de todo o cluster e também dos dados de backup.

« Para EKM, vocé precisa de copias dos seguintes arquivos do né do parceiro:

o arquivo /cfcard/kmip/servers.cfg.
o arquivo /cfcard/kmip/certs/client.crt.
o arquivo /cfcard/kmip/certs/client.key.
o Arquivo /cfcard/kmip/certs/CA.pem.
« E fundamental aplicar os comandos ao controlador correto ao substituir a midia de inicializagdo danificada:
o O controlador danificado é o controlador no qual vocé esta executando a manutencéo.

> O controlador saudavel é o parceiro HA do controlador prejudicado.

O que vem a seguir
Depois de analisar os requisitos do suporte de arranque, pode "desligue o controlador".

Desligue o controlador para recuperacao automatizada da
midia de inicializagao - ASA A900

Desligue o controlador danificado no seu sistema de armazenamento ASA A900 para
evitar perda de dados e garantir a estabilidade do sistema ao substituir a midia de
inicializacao.

O processo automatizado de recuperacao de midia de inicializagao € compativel apenas com o ONTAP 9.17.1

e versOes posteriores. Se o0 seu sistema de armazenamento estiver executando uma versao anterior do
ONTAP, use o "procedimento de recuperagao de inicializagdo manual” .

Para encerrar o controlador com deficiéncia, vocé deve determinar o status do controlador e, se necessario,
assumir o controlador para que o controlador saudavel continue fornecendo dados do armazenamento do
controlador com deficiéncia.

Sobre esta tarefa

* Se vocé tiver um sistema SAN, vocé deve ter verificado mensagens de cluster kernel-service
show evento ) para o blade SCSI do controlador afetado. O “cluster kernel-
service show comando (do modo avangado priv) exibe o0 nome do né, "status do quorum"desse no, o
status de disponibilidade desse no e o status operacional desse né.
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Cada processo SCSI-blade deve estar em quérum com os outros nds no cluster. Qualquer problema deve
ser resolvido antes de prosseguir com a substituigéo.

» Se vocé tiver um cluster com mais de dois nds, ele devera estar no quérum. Se o cluster ndo estiver em

quorum ou se um controlador integro exibir false para qualificagéo e integridade, vocé devera corrigir o
problema antes de encerrar o controlador prejudicado; "Sincronize um n6 com o cluster'consulte .

Passos

1. Se o AutoSupport estiver ativado, suprimir a criagao automatica de casos invocando uma mensagem
AutoSupport:

system node autosupport invoke -node * -type all -message MAINT=<# of hours>h
A seguinte mensagem AutoSupport suprime a criagao automatica de casos por duas horas:
clusterl:> system node autosupport invoke -node * -type all -message MAINT=2h

2. Desabilitar devolugéo automatica:

a. Digite o seguinte comando no console do controlador integro:
storage failover modify -node impaired node name -auto-giveback false

b. Digitar y quando vocé vé o prompt Vocé quer desabilitar o retorno automatico?

3. Leve o controlador prejudicado para o prompt Loader:

Se o controlador afetado estiver Entao...
a apresentar...

O prompt Loader Va para a proxima etapa.
A aguardar pela giveback... Pressione Ctrl-C e responda y quando solicitado.

Prompt do sistema ou prompt de  Assuma ou interrompa o controlador prejudicado do controlador
senha saudavel:

storage failover takeover -ofnode
impaired node name -halt true

O parametro -halt True traz para o prompt Loader.

O que vem a seguir

Depois de desligar o controlador desativado, vocé "substitua o suporte de arranque”.

Substituir a midia de inicializacao para recuperacao de
inicializagcao automatizada - ASA A900

A midia de inicializacédo do seu sistema ASA A900 armazena dados essenciais de
firmware e configuragdo. O processo de substituicdo envolve a remogao e abertura do
modulo do controlador, a remocao da midia de inicializac&do danificada, a instalacao da
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midia de inicializagdo de substituicdo no médulo do controlador e, em seguida, a
reinstalagdo do moédulo do controlador.

O processo automatizado de recuperagéo de midia de inicializagao € compativel apenas com o ONTAP 9.17.1
e versdes posteriores. Se o seu sistema de armazenamento estiver executando uma versao anterior do
ONTAP, use o "procedimento de recuperacéao de inicializacdo manual” .

A midia de inicializacao esta localizada dentro do médulo do controlador, sob o duto de ar, e € acessada
removendo o modulo do controlador do sistema.

Passos
1. Se vocé ainda nao esta aterrado, aterre-se adequadamente.

2. Desconete os cabos do médulo do controlador desativado e mantenha o controle de onde os cabos foram
conetados.

3. Deslize o botao terra cotta na pega do came para baixo até que este se destranque.

Animacgao - Remover o controlador

l

)
Ja

(@

3

R 4
(=
00

OO
Qa0
0303

|
EIRUCINIC

(
o

@

020
S20303030
0020002

20203030
0269600
0202600060

Oa03030303089

O RO aCaCeC000 a0 0a0a 080803030

o
O
OROROIROZORORARE,

Xe)
(&)
O a0

)

596

020
&
o289
o

O
O3

O,
(o)

|

e T e e e S Y e S e S e o]
OO OO OO OO Oo Oo Oo OO OO OOO

@)
0~0,.0-.0-~0,.0~0,
02620208020
R023R620R020

LS Rete eCortertartey
QSSRGS

o
RSO0 000

SRRSO,

SRR

o
O
o)
QS
O.
O

=] (@) (&
=S
O

(EONEI
O 0, OOO
e
OO
(0)={e)-{e)

EINUE]
o
)
RO

O R0 BOROIOA

o
%O%ooo
03039
OOl
)
)
o)
(S}
Q.
s}

o Botéo de libertacdo do manipulo do excéntrico

e Pega do came

4. Rode o manipulo do excéntrico de forma a desengatar completamente o modulo do controlador do chassis
e, em seguida, deslize o médulo do controlador para fora do chassis.

Certifique-se de que suporta a parte inferior do modulo do controlador enquanto o desliza para fora do
chassis.
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5. Coloque a tampa do mdédulo do controlador para cima sobre uma superficie estavel e plana, pressione o
botdo azul na tampa, deslize a tampa para a parte traseira do modulo do controlador e, em seguida, gire a
tampa para cima e levante-a do modulo do controlador.

o Botéo de bloqueio da tampa do mdédulo do controlador

6. Substitua o suporte de arranque:

a. Levante a conduta de ar preta na parte de tras do mdédulo do controlador e, em seguida, localize o
suporte de arranque utilizando a ilustragdo a seguir ou o mapa da FRU no moédulo do controlador:

Animacao - Substituir Midia de inicializacao
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0 Prima o separador de libertagéo

9 Suporte de arranque

a. Prima o botédo azul no alojamento do suporte do suporte de arranque para soltar o suporte de arranque
do respetivo alojamento e, em seguida, puxe-o cuidadosamente para fora do suporte de suporte de
arranque.

@ Nao torga nem puxe o suporte de arranque diretamente para cima, pois isto pode
danificar o suporte ou o suporte de arranque.

b. Alinhe as extremidades do suporte de arranque de substituicido com a tomada de suporte de arranque
e, em seguida, empurre-o cuidadosamente para dentro do encaixe.

c. Verifique o suporte de arranque para se certificar de que esta encaixado corretamente e
completamente no encaixe.
Se necessario, retire o suporte de arranque e volte a coloca-lo no socket.

d. Prima o suporte de arranque para baixo para engatar o botdo de bloqueio no alojamento do suporte de
suporte de arranque.

7. Reinstale a tampa do mdédulo do controlador alinhando os pinos na tampa com os slots no suporte da
placa-mae e, em seguida, deslize a tampa para o lugar.

8. Reinstale o médulo do controlador:
a. Alinhe a extremidade do mdodulo do controlador com a abertura no chassis e, em seguida, empurre
cuidadosamente o moédulo do controlador até meio do sistema.
b. Recable o médulo do controlador, conforme necessario.

c. Empurre o médulo do controlador totalmente para dentro do sistema, certificando-se de que a pega da
camara limpa a unidade flash USB, empurre firmemente a pega da cdmara para terminar de assentar
0 moédulo do controlador e, em seguida, empurre a pega da camara para a posigao fechada.

O controlador comega a arrancar assim que € completamente instalado no chassis.

Se vocé perder essa mensagem, pressione Ctrl-C, selecione a opgao para inicializar no modo
Manutencgao e, em seguida, interrompa o controlador para inicializar NO Loader.

9. Se o controlador estiver em um MetroCluster elastico ou conetado a malha, sera necessario restaurar a
configuragéo do adaptador FC:

a. Arranque para o modo de manutengéo: boot ontap maint

b. Defina as portas MetroCluster como iniciadores: ucadmin modify -m fc -t iniitator
adapter name

C. Parar para voltar ao modo de manutencdo: halt

O que vem a seguir

Depois de substituir fisicamente o suporte de arranque danificado"Restaure a imagem do ONTAP a partir do
noé do parceiro”, .
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Recuperacao automatizada de midia de inicializacao do né
parceiro - ASA A900

Apos instalar o novo dispositivo de midia de inicializagdo no seu sistema ASAA900 ,
vocé pode iniciar o processo automatizado de recuperac¢ao de midia de inicializagao para
restaurar a configuragado do né parceiro.

Durante o processo de recuperagao, o sistema verifica se a criptografia esta ativada e determina o tipo de
criptografia de chave em uso. Se a criptografia de chave estiver ativada, o sistema o guiara pelas etapas
apropriadas para restaura-la.

O processo automatizado de recuperagéo de midia de inicializagao € compativel apenas com o ONTAP 9.17.1
e versdes posteriores. Se o seu sistema de armazenamento estiver executando uma versao anterior do
ONTAP, use o "procedimento de recuperacéao de inicializacdo manual" .

Antes de comecgar
* Determine o tipo de seu gerenciador de chaves:

o Gerenciador de Chaves Integrado (OKM): Requer senha e dados de backup para todo o cluster.

o Gerenciador de Chaves Externas (EKM): Requer os seguintes arquivos do n6 parceiro:
* /cfcard/kmip/servers.cfg
* /cfcard/kmip/certs/client.crt
* /cfcard/kmip/certs/client.key

* /cfcard/kmip/certs/CA.pem

Passos
1. A partir do prompt do LOADER, inicie o processo de recuperagédo da midia de inicializacao:

boot recovery -partner

O ecra apresenta a seguinte mensagem:

Starting boot media recovery (BMR) process. Press Ctrl-C to abort..
2. Monitore o processo de recuperacgao de instalacdo de Midia de inicializacao.

O processo é concluido e exibe a Installation complete mensagem.

3. O sistema verifica a criptografia e exibe uma das seguintes mensagens:
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Se vocé vir esta mensagem...  Faga isso...

key manager is not A criptografia nao esta instalada no sistema.

configured. Exiting.
a. Aguarde até que a tela de login seja exibida.

b. Faga login no né e devolva o espago de armazenamento:

storage failover giveback -ofnode
impaired node name

c. Va para reativando a devolugao automatica se estivesse
desativado.

key manager is A criptografia esta instalada. Va pararestaurando o gerenciador de

configured. chaves .

Se o sistema nao conseguir identificar a configuragéo do gerenciador de chaves, ele exibira
uma mensagem de erro e solicitara que vocé confirme se o gerenciador de chaves esta
configurado e qual o tipo (integrado ou externo). Responda as perguntas para prosseguir.

4. Restaure o gerenciador de chaves usando o procedimento apropriado para sua configuragéo:



Gerenciador de chaves integrado (OKM)
O sistema exibe a seguinte mensagem e inicia a execug¢ao da Opgéo 10 do Menu de Inicializagéo:

key manager is configured.
Entering Bootmenu Option 10...

This option must be used only in disaster recovery procedures. Are
you sure? (y or n):

a. Digitar y Quando solicitado, confirme que deseja iniciar o processo de recuperagdo do OKM.
b. Digite a senha para gerenciamento da chave de bordo quando solicitado.
c. Digite a senha novamente quando solicitado para confirmar.

d. Insira os dados de backup para o gerenciador de chaves integrado quando solicitado.

Mostrar exemplo de prompts de senha e dados de backup

Enter the passphrase for onboard key management:

e. Acompanhe o processo de recuperagdo enquanto ele restaura os arquivos apropriados do né
parceiro.

Quando o processo de recuperagao estiver concluido, o no sera reinicializado. As mensagens a
seguir indicam uma recuperagédo bem-sucedida:

Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager
Recovery secrets set successfully

Trying to delete any existing km onboard.keydb file.

Successfully recovered keymanager secrets.
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f. Apos a reinicializagao do nd, verifique se o sistema esta novamente online e operacional.

g. Volte a colocar o controlador afetado em funcionamento normal, devolvendo o respetivo
armazenamento:

storage failover giveback -ofnode impaired node name

h. Apds o no parceiro estar totalmente operacional e fornecendo dados, sincronize as chaves OKM
em todo o cluster:

security key-manager onboard sync

Va para reativando a devolucao automatica se estivesse desativado.

Gerenciador de chaves externo (EKM)

O sistema exibe a seguinte mensagem e inicia a execugéo da Opgao 11 do Menu de Inicializagéo:

key manager is configured.
Entering Bootmenu Option 11...

a. Insira as configuragées do EKM quando solicitado:

i. Insira o contetido do certificado do cliente a partir do /cfcard/kmip/certs/client.crt
arquivo:

Mostrar exemplo de contetiido do certificado do cliente

ii. Insira o conteudo do arquivo de chave do cliente a partir do
/cfcard/kmip/certs/client.key arquivo:

Mostrar exemplo de contetudo do arquivo chave do cliente

iii. Insira o conteudo do arquivo CA(s) do servidor KMIP a partir do
/cfcard/kmip/certs/CA.pem arquivo:



Mostrar exemplo de contetido do arquivo do servidor KMIP

iv. Insira o conteudo do arquivo de configuragao do servidor a partir do
/cfcard/kmip/servers.cfg arquivo:

Mostrar exemplo de contetido do arquivo de configuragdo do servidor

XXX . XXX . XXX

XXX . XXX . XXX

XXX XXX .. XXX

XXX . XXX .. XXX

« XXX

« XXX

« XXX

« XXX

:5696.hosSt=xXX.XXX.XXX.XXX

:5696.port=5696

:5696.trusted file=/cfcard/kmip/certs/CA.pem
:5696.protocol=KMIP1 4

IXXX.XXX.XXX.XXx:5696.timeout=25

XXX XXX .. XXX
XXX XXX .. XXX
t

XXX XXX .. XXX

XXX . XXX .. XXX

!RC2:!RC4:!SEED:
XXX .XXX.XXX.

XXX . XXX .. XXX .

v. Caso seja solicitado, insira o UUID do cluster ONTAP do né parceiro. Vocé pode verificar o

« XXX

< XXX

« XXX

XXX

XXX

XXX

:5696.nbio=1
:5696.cert file=/cfcard/kmip/certs/client.cr

:5696.key file=/cfcard/kmip/certs/client.key
:5696.ciphers="TLSv1.2:kRSA:!CAMELLIA:!IDEA:
'eNULL: !aNULL"

:5696.verify=true
:5696.netapp keystore uuid=<id value>

UUID do cluster a partir do né parceiro usando o cluster identify show comando.

Mostrar exemplo de prompt de UUID de cluster ONTAP

Notice: bootarg.mgwd.cluster uuid is not set or is empty.
Do you know the ONTAP Cluster UUID? {y/n} vy
Enter the ONTAP Cluster UUID: <cluster uuid value>

System is ready to utilize external key manager(s).

vi. Caso seja solicitado, insira a interface de rede temporaria e as configuragdes do né:

= O endereco IP da porta

* A mascara de rede para a porta

11



= O endereco IP do gateway padréo

Mostrar exemplo de prompts de configuragcao de rede temporaria

In order to recover key information, a temporary network
interface needs to be
configured.

Select the network port you want to use (for example,

'efa')

eOM

Enter the IP address for port : XxXX.XXX.XXX.XXX
Enter the netmask for port : XXX.XXX.XXX.XXX

Enter IP address of default gateway: XXX.XXX.XXX.XXX
Trying to recover keys from key servers....
[discover versions]

[status=SUCCESS reason= message=]

b. Verifique o status de restauracao da chave:

* Sevocé vir kmip2 client: Successfully imported the keys from external
key server: xxx.xxXx.xXxx.xxx:5696 Na saida, a configuracdo EKM foi restaurada com
sucesso. O processo restaura os arquivos apropriados do né parceiro e reinicia o no.
Prossiga para a proxima etapa.

= Caso a chave nao seja restaurada com sucesso, o sistema para e exibe mensagens de erro e
aviso. Execute novamente o processo de recuperagao a partir do prompt do LOADER:
boot recovery -partner



Mostrar exemplo de mensagens de aviso e erro de recuperagao de chave

ERROR: kmip init: halting this system with encrypted
mroot...

WARNING: kmip init: authentication keys might not be
available.

R i b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b g

w A TTENTTION &
* *
2 System cannot connect to key managers. =
* *

LR R i e b b b b b b b I dh b db b dh b 2R i b b b I 2h b b SR b db b S I I S Ih b 2h b 2 dh b db b 2 db b b Sb i 2 4

ERROR: kmip init: halting this system with encrypted
mroot...

Terminated

Uptime: 11m32s
System halting...

LOADER-B>

c. Apos a reinicializagao do no, verifique se o sistema esta novamente online e operacional.

d. Volte a colocar o controlador em funcionamento normal, devolvendo o respetivo armazenamento:

storage failover giveback -ofnode impaired node name

Va para reativando a devolucao automatica se estivesse desativado.

5. Se o giveback automatico foi desativado, reative-o:

storage failover modify -node local -auto-giveback true

6. Se o AutoSupport estiver ativado, restaure a criacdo automatica de casos:

system node autosupport invoke -node * -type all -message MAINT=END

O que vem a seguir

Depois de restaurar aimagem ONTAP e o n6 estiver ativo e fornecendo dados, "Devolva a pega com falha ao

NetApp"vocé .

Devolva a peca com falha ao NetApp - ASA A900

Se um componente no seu sistema ASA A900 falhar, devolva a peca com falha para a
NetApp. Consulte a "Devolucao de pecas e substituicdes" pagina para mais informagdes.
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CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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