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Suporte de arranque

Fluxo de trabalho de substituição de Mídia de inicialização -
ASA C30

Comece a substituir a mídia de inicialização no seu sistema de armazenamento ASA
C30 revisando os requisitos de substituição, desligando o controlador danificado,
substituindo a mídia de inicialização, restaurando a imagem na mídia de inicialização e
verificando a funcionalidade do sistema.

"Reveja os requisitos do suporte de arranque"

Reveja os requisitos para substituição do suporte de arranque.

"Desligue o controlador desativado"

Encerre ou assuma o controlador afetado para que o controlador íntegro continue a fornecer dados do
armazenamento do controlador desativado.

"Substitua o suporte de arranque"

Remova o suporte de arranque com falha do controlador afetado e instale o suporte de arranque de
substituição.

"Restaure a imagem no suporte de arranque"

Restaure a imagem ONTAP a partir do controlador saudável.

"Devolva a peça com falha ao NetApp"

Devolva a peça com falha ao NetApp, conforme descrito nas instruções de RMA fornecidas com o kit.

Requisitos para substituir o suporte de arranque - ASA C30

Antes de substituir a mídia de inicialização no seu sistema de armazenamento ASA C30,
certifique-se de atender aos requisitos e considerações necessários para uma
substituição bem-sucedida. Isso inclui verificar se você tem a mídia de inicialização de
substituição correta, confirmar se a porta e0M (chave inglesa) no controlador danificado
está funcionando corretamente e determinar se o Onboard Key Manager (OKM) ou o
External Key Manager (EKM) está habilitado.

• Você deve substituir o componente com falha por um componente FRU de substituição da mesma
capacidade que recebeu do NetApp.

• Verifique se a porta e0M (chave inglesa) no controlador danificado está conectada e não está com defeito.
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A porta e0M é usada para comunicação entre os dois controladores durante o processo de recuperação
de inicialização automatizada.

• Para o OKM, você precisa da senha de todo o cluster e também dos dados de backup.

• Para EKM, você precisa de cópias dos seguintes arquivos do nó do parceiro:

◦ arquivo /cfcard/kmip/servers.cfg.

◦ arquivo /cfcard/kmip/certs/client.crt.

◦ arquivo /cfcard/kmip/certs/client.key.

◦ Arquivo /cfcard/kmip/certs/CA.pem.

• É fundamental aplicar os comandos ao controlador correto ao substituir a mídia de inicialização danificada:

◦ O controlador danificado é o controlador no qual você está executando a manutenção.

◦ O controlador saudável é o parceiro HA do controlador prejudicado.

O que vem a seguir

Depois de analisar os requisitos do suporte de arranque, pode "desligue o controlador".

Desligue o controlador para substituir o suporte de
arranque - ASA C30

Desligue o controlador desativado no sistema de armazenamento ASA C30 para evitar a
perda de dados e garantir a estabilidade do sistema ao substituir a Mídia de inicialização.

Para encerrar o controlador com deficiência, você deve determinar o status do controlador e, se necessário,
assumir o controlador para que o controlador saudável continue fornecendo dados do armazenamento do
controlador com deficiência.

Sobre esta tarefa

• Se você tiver um sistema SAN, você deve ter verificado mensagens de cluster kernel-service
show`evento ) para o blade SCSI do controlador afetado. O `cluster kernel-

service show comando (do modo avançado priv) exibe o nome do nó, "status do quorum"desse nó, o
status de disponibilidade desse nó e o status operacional desse nó.

Cada processo SCSI-blade deve estar em quórum com os outros nós no cluster. Qualquer problema deve
ser resolvido antes de prosseguir com a substituição.

• Se você tiver um cluster com mais de dois nós, ele deverá estar no quórum. Se o cluster não estiver em
quórum ou se um controlador íntegro exibir false para qualificação e integridade, você deverá corrigir o
problema antes de encerrar o controlador prejudicado; "Sincronize um nó com o cluster"consulte .

Passos

1. Se o AutoSupport estiver ativado, suprimir a criação automática de casos invocando uma mensagem
AutoSupport:

system node autosupport invoke -node * -type all -message MAINT=<# of hours>h

A seguinte mensagem AutoSupport suprime a criação automática de casos por duas horas:

cluster1:> system node autosupport invoke -node * -type all -message MAINT=2h
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2. Desabilitar devolução automática:

a. Digite o seguinte comando no console do controlador íntegro:

storage failover modify -node impaired_node_name -auto-giveback false

b. Digitar y quando você vê o prompt Você quer desabilitar o retorno automático?

3. Leve o controlador prejudicado para o prompt Loader:

Se o controlador afetado estiver
a apresentar…

Então…

O prompt Loader Vá para a próxima etapa.

A aguardar pela giveback… Pressione Ctrl-C e responda y quando solicitado.

Prompt do sistema ou prompt de
senha

Assuma ou interrompa o controlador prejudicado do controlador
saudável:

storage failover takeover -ofnode

impaired_node_name -halt true

O parâmetro -halt True traz para o prompt Loader.

O que vem a seguir

Depois de desligar o controlador desativado, você "substitua o suporte de arranque".

Substitua o suporte de arranque - ASA C30

A mídia de inicialização no seu sistema de armazenamento ASA C30 armazena dados
essenciais de firmware e configuração. O processo de substituição envolve a remoção
do módulo do controlador, remoção do suporte de arranque danificado, instalação do
suporte de arranque de substituição e, em seguida, transferência da imagem ONTAP
para o suporte de arranque de substituição.

Sobre esta tarefa

Se necessário, você pode ligar os LEDs de localização do chassi da plataforma (azul) para ajudar a localizar
fisicamente a plataforma afetada. Faça login no BMC usando SSH e digite o system location-led on
comando.

Um chassi de plataforma tem três LEDs de localização: Um no painel de exibição do operador e um em cada
controlador. Os LEDs de localização permanecem acesos durante 30 minutos.

Você pode desativá-los digitando o system location-led off comando. Se não tiver a certeza se os
LEDs estão ligados ou desligados, pode verificar o seu estado introduzindo o system location-led show
comando.
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Passo 1: Remova o controlador

Você deve remover o controlador do chassi quando substituir o controlador ou substituir um componente
dentro do controlador.

Antes de começar

Certifique-se de que todos os outros componentes do sistema de armazenamento estão a funcionar
corretamente; caso contrário, tem de contactar "Suporte à NetApp" antes de continuar com este procedimento.

Passos

1. No controlador desativado, certifique-se de que o LED NV está desligado.

Quando o LED NV está desligado, o desaquecimento está completo e é seguro remover o controlador
afetado.

Se o LED NV estiver intermitente (verde), as destage estão em curso. Tem de aguardar que
o LED NV se desligue. No entanto, se a intermitência continuar durante mais de cinco
minutos, contacte "Suporte à NetApp" antes de continuar com este procedimento.

O LED NV está localizado junto ao ícone NV no controlador.

Ícone NV e LED no controlador

Use sempre uma pulseira antiestática aterrada, conectada a um ponto de aterramento
verificado durante a instalação e os procedimentos de manutenção. A não observância das
precauções adequadas contra ESD pode causar danos permanentes aos nós controladores,
prateleiras de armazenamento e switches de rede.

1. Desligue a alimentação do controlador desativado:

As fontes de alimentação (PSUs) não têm um interrutor de alimentação.

Se você está desligando um… Então…

PSU CA a. Abra o retentor do cabo de alimentação.

b. Desconete o cabo de alimentação da PSU e coloque-o de lado.
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Se você está desligando um… Então…

FONTE DE ALIMENTAÇÃO CC a. Desaperte os dois parafusos de orelhas no conetor do cabo de
alimentação DC D-SUB.

b. Desconete o cabo de alimentação da PSU e coloque-o de lado.

2. Desconete todos os cabos do controlador desativado.

Mantenha o controle de onde os cabos foram conetados.

3. Retire o controlador desativado:

A ilustração a seguir mostra a operação das alças do controlador (do lado esquerdo do controlador) ao
remover um controlador:

Em ambas as extremidades do controlador, empurre as patilhas de bloqueio
verticais para fora para soltar as pegas.

• Puxe as pegas na sua direção para retirar o comando do plano médio.

À medida que você puxa, as alças se estendem para fora do controlador e, em
seguida, você sente alguma resistência, continue puxando.

• Deslize o controlador para fora do chassi enquanto suporta a parte inferior do
controlador e coloque-o em uma superfície plana e estável.

Se necessário, rode as pegas para a posição vertical (junto às patilhas) para as
retirar do caminho.

4. Coloque o controlador num tapete anti-estático.

5. Abra a tampa do controlador rodando o parafuso de aperto manual no sentido contrário ao dos ponteiros
do relógio para soltar e, em seguida, abra a tampa.
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Passo 2: Substitua o suporte de arranque

Para substituir o suporte de arranque, localize-o no interior do controlador e siga a sequência específica de
passos.

Use sempre uma pulseira antiestática aterrada, conectada a um ponto de aterramento
verificado durante a instalação e os procedimentos de manutenção. A não observância das
precauções adequadas contra ESD pode causar danos permanentes aos nós controladores,
prateleiras de armazenamento e switches de rede.

1. Remova o suporte de arranque:

Localização do suporte de arranque

Prima a patilha azul para soltar a extremidade direita do suporte de arranque.

Levante a extremidade direita do suporte de arranque a um ligeiro ângulo para
obter uma boa aderência ao longo dos lados do suporte de arranque.

Puxe cuidadosamente a extremidade esquerda do suporte de arranque para fora do
respetivo encaixe.

2. Instale o suporte de arranque de substituição:

a. Remova o suporte de arranque do respetivo pacote.

b. Faça deslizar a extremidade da tomada do suporte de arranque para o respetivo encaixe.

c. Na extremidade oposta do suporte de arranque, prima e mantenha premida a patilha azul (na posição
aberta), empurre suavemente a extremidade do suporte de arranque até parar e, em seguida, solte a
patilha para bloquear o suporte de arranque.
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Etapa 3: Reinstale o controlador

Reinstale o controlador no chassi e reinicialize-o.

Sobre esta tarefa

A ilustração a seguir mostra a operação das alças do controlador (do lado esquerdo de um controlador) ao
reinstalar o controlador e pode ser usada como referência para as demais etapas de reinstalação do
controlador.

Se tiver girado as pegas do controlador na vertical (junto às patilhas) para as afastar
enquanto efetua a manutenção do controlador, rode-as para a posição horizontal.

Empurre as alças para reinserir o controlador no chassi até meio e, quando instruído,
empurre até que o controlador esteja totalmente assentado.

Rode as pegas para a posição vertical e bloqueie-as com as patilhas de bloqueio.

Passos

1. Feche a tampa do controlador e rode o parafuso de aperto manual no sentido dos ponteiros do relógio até
ficar apertado.

2. Introduza o controlador a meio caminho no chassis.

Alinhe a parte traseira do controlador com a abertura no chassis e, em seguida, empurre cuidadosamente
o controlador utilizando as pegas.

Não introduza completamente o controlador no chassis até ser instruído a fazê-lo mais
tarde neste procedimento.

3. Reconecte os cabos ao controlador; no entanto, não conete o cabo de alimentação à fonte de alimentação
(PSU) neste momento.

Certifique-se de que o cabo da consola está ligado ao controlador porque pretende registar
e registar a sequência de arranque mais tarde no procedimento de substituição do suporte
de arranque quando colocar totalmente o controlador no chassis e este começa a arrancar.
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4. Coloque totalmente o controlador no chassis:

a. Empurre firmemente as alças até que o controlador atenda ao plano médio e esteja totalmente
assentado.

Não utilize força excessiva ao deslizar o controlador para dentro do chassis; pode danificar os
conetores.

O controlador inicializa no prompt Loader quando totalmente assentado no chassi. Ele
obtém seu poder do controlador do parceiro.

a. Rode as pegas do controlador para cima e bloqueie-as com as patilhas.

5. Reconecte o cabo de alimentação à PSU no controlador desativado.

Uma vez que a energia é restaurada para a PSU, o LED de status deve estar verde.

Se você está reconetando um… Então…

PSU CA a. Ligue o cabo de alimentação à PSU.

b. Fixe o cabo de alimentação com o fixador do cabo de
alimentação.

FONTE DE ALIMENTAÇÃO CC a. Ligue o conetor do cabo de alimentação DC D-SUB à PSU.

b. Aperte os dois parafusos de orelhas para fixar o conetor do cabo
de alimentação D-SUB DC à PSU.

O que vem a seguir

Após substituir fisicamente a mídia de inicialização danificada, você "Restaure a imagem do ONTAP a partir
do nó do parceiro" .

Restaurar a imagem ONTAP na mídia de inicialização - ASA
C30

Depois de instalar o novo dispositivo de mídia de inicialização no seu sistema de
armazenamento ASA C30, você pode iniciar o processo automatizado de recuperação
de mídia de inicialização para restaurar a configuração do nó íntegro.

Durante o processo de recuperação, o sistema verifica se a criptografia está ativada e determina o tipo de
criptografia de chave em uso. Se a criptografia de chave estiver ativada, o sistema o guiará pelas etapas
apropriadas para restaurá-la.

Antes de começar

• Determine o tipo de seu gerenciador de chaves:

◦ Gerenciador de Chaves Integrado (OKM): Requer senha e dados de backup para todo o cluster.

◦ Gerenciador de Chaves Externas (EKM): Requer os seguintes arquivos do nó parceiro:

▪ /cfcard/kmip/servers.cfg
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▪ /cfcard/kmip/certs/client.crt

▪ /cfcard/kmip/certs/client.key

▪ /cfcard/kmip/certs/CA.pem

Passos

1. A partir do prompt do LOADER, inicie o processo de recuperação da mídia de inicialização:

boot_recovery -partner

O ecrã apresenta a seguinte mensagem:

Starting boot media recovery (BMR) process. Press Ctrl-C to abort…

2. Monitore o processo de recuperação de instalação de Mídia de inicialização.

O processo é concluído e exibe a Installation complete mensagem.

3. O sistema verifica a criptografia e exibe uma das seguintes mensagens:

Se você vir esta mensagem… Faça isso…

key manager is not

configured. Exiting.

A criptografia não está instalada no sistema.

a. Aguarde até que a tela de login seja exibida.

b. Faça login no nó e devolva o espaço de armazenamento:

storage failover giveback -ofnode

impaired_node_name

c. Vá para reativando a devolução automática se estivesse
desativado.

key manager is

configured.

A criptografia está instalada. Vá pararestaurando o gerenciador de
chaves .

Se o sistema não conseguir identificar a configuração do gerenciador de chaves, ele exibirá
uma mensagem de erro e solicitará que você confirme se o gerenciador de chaves está
configurado e qual o tipo (integrado ou externo). Responda às perguntas para prosseguir.

4.  Restaure o gerenciador de chaves usando o procedimento apropriado para sua configuração:
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Gerenciador de chaves integrado (OKM)

O sistema exibe a seguinte mensagem e inicia a execução da Opção 10 do Menu de Inicialização:

key manager is configured.

Entering Bootmenu Option 10...

This option must be used only in disaster recovery procedures. Are

you sure? (y or n):

a. Digitar y Quando solicitado, confirme que deseja iniciar o processo de recuperação do OKM.

b. Digite a senha para gerenciamento da chave de bordo quando solicitado.

c. Digite a senha novamente quando solicitado para confirmar.

d. Insira os dados de backup para o gerenciador de chaves integrado quando solicitado.

Mostrar exemplo de prompts de senha e dados de backup

Enter the passphrase for onboard key management:

-----BEGIN PASSPHRASE-----

<passphrase_value>

-----END PASSPHRASE-----

Enter the passphrase again to confirm:

-----BEGIN PASSPHRASE-----

<passphrase_value>

-----END PASSPHRASE-----

Enter the backup data:

-----BEGIN BACKUP-----

<passphrase_value>

-----END BACKUP-----

e. Acompanhe o processo de recuperação enquanto ele restaura os arquivos apropriados do nó
parceiro.

Quando o processo de recuperação estiver concluído, o nó será reinicializado. As mensagens a
seguir indicam uma recuperação bem-sucedida:

Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager

Recovery secrets set successfully

Trying to delete any existing km_onboard.keydb file.

Successfully recovered keymanager secrets.
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f. Após a reinicialização do nó, verifique se o sistema está novamente online e operacional.

g. Volte a colocar o controlador afetado em funcionamento normal, devolvendo o respetivo
armazenamento:

storage failover giveback -ofnode impaired_node_name

h. Após o nó parceiro estar totalmente operacional e fornecendo dados, sincronize as chaves OKM
em todo o cluster:

security key-manager onboard sync

Vá para reativando a devolução automática se estivesse desativado.

Gerenciador de chaves externo (EKM)

O sistema exibe a seguinte mensagem e inicia a execução da Opção 11 do Menu de Inicialização:

key manager is configured.

Entering Bootmenu Option 11...

a. Insira as configurações do EKM quando solicitado:

i. Insira o conteúdo do certificado do cliente a partir do /cfcard/kmip/certs/client.crt
arquivo:

Mostrar exemplo de conteúdo do certificado do cliente

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

ii. Insira o conteúdo do arquivo de chave do cliente a partir do
/cfcard/kmip/certs/client.key arquivo:

Mostrar exemplo de conteúdo do arquivo chave do cliente

-----BEGIN RSA PRIVATE KEY-----

<key_value>

-----END RSA PRIVATE KEY-----

iii. Insira o conteúdo do arquivo CA(s) do servidor KMIP a partir do
/cfcard/kmip/certs/CA.pem arquivo:
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Mostrar exemplo de conteúdo do arquivo do servidor KMIP

-----BEGIN CERTIFICATE-----

<KMIP_certificate_CA_value>

-----END CERTIFICATE-----

iv. Insira o conteúdo do arquivo de configuração do servidor a partir do
/cfcard/kmip/servers.cfg arquivo:

Mostrar exemplo de conteúdo do arquivo de configuração do servidor

xxx.xxx.xxx.xxx:5696.host=xxx.xxx.xxx.xxx

xxx.xxx.xxx.xxx:5696.port=5696

xxx.xxx.xxx.xxx:5696.trusted_file=/cfcard/kmip/certs/CA.pem

xxx.xxx.xxx.xxx:5696.protocol=KMIP1_4

1xxx.xxx.xxx.xxx:5696.timeout=25

xxx.xxx.xxx.xxx:5696.nbio=1

xxx.xxx.xxx.xxx:5696.cert_file=/cfcard/kmip/certs/client.cr

t

xxx.xxx.xxx.xxx:5696.key_file=/cfcard/kmip/certs/client.key

xxx.xxx.xxx.xxx:5696.ciphers="TLSv1.2:kRSA:!CAMELLIA:!IDEA:

!RC2:!RC4:!SEED:!eNULL:!aNULL"

xxx.xxx.xxx.xxx:5696.verify=true

xxx.xxx.xxx.xxx:5696.netapp_keystore_uuid=<id_value>

v. Caso seja solicitado, insira o UUID do cluster ONTAP do nó parceiro. Você pode verificar o
UUID do cluster a partir do nó parceiro usando o cluster identify show comando.

Mostrar exemplo de prompt de UUID de cluster ONTAP

Notice: bootarg.mgwd.cluster_uuid is not set or is empty.

Do you know the ONTAP Cluster UUID? {y/n} y

Enter the ONTAP Cluster UUID: <cluster_uuid_value>

System is ready to utilize external key manager(s).

vi. Caso seja solicitado, insira a interface de rede temporária e as configurações do nó:

▪ O endereço IP da porta

▪ A máscara de rede para a porta
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▪ O endereço IP do gateway padrão

Mostrar exemplo de prompts de configuração de rede temporária

In order to recover key information, a temporary network

interface needs to be

configured.

Select the network port you want to use (for example,

'e0a')

e0M

Enter the IP address for port : xxx.xxx.xxx.xxx

Enter the netmask for port : xxx.xxx.xxx.xxx

Enter IP address of default gateway: xxx.xxx.xxx.xxx

Trying to recover keys from key servers....

[discover_versions]

[status=SUCCESS reason= message=]

b. Verifique o status de restauração da chave:

▪ Se você vir kmip2_client: Successfully imported the keys from external
key server: xxx.xxx.xxx.xxx:5696 Na saída, a configuração EKM foi restaurada com
sucesso. O processo restaura os arquivos apropriados do nó parceiro e reinicia o nó.
Prossiga para a próxima etapa.

▪ Caso a chave não seja restaurada com sucesso, o sistema para e exibe mensagens de erro e
aviso. Execute novamente o processo de recuperação a partir do prompt do LOADER:
boot_recovery -partner
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Mostrar exemplo de mensagens de aviso e erro de recuperação de chave

ERROR: kmip_init: halting this system with encrypted

mroot...

WARNING: kmip_init: authentication keys might not be

available.

********************************************************

*                 A T T E N T I O N                    *

*                                                      *

*       System cannot connect to key managers.         *

*                                                      *

********************************************************

ERROR: kmip_init: halting this system with encrypted

mroot...

.

Terminated

Uptime: 11m32s

System halting...

LOADER-B>

c. Após a reinicialização do nó, verifique se o sistema está novamente online e operacional.

d. Volte a colocar o controlador em funcionamento normal, devolvendo o respetivo armazenamento:

storage failover giveback -ofnode impaired_node_name

Vá para reativando a devolução automática se estivesse desativado.

5. Se o giveback automático foi desativado, reative-o:

storage failover modify -node local -auto-giveback true

6. Se o AutoSupport estiver ativado, restaure a criação automática de casos:

system node autosupport invoke -node * -type all -message MAINT=END

O que vem a seguir

Depois de restaurar a imagem ONTAP e o nó estiver ativo e fornecendo dados, "Devolva a peça com falha ao
NetApp"você .

Devolva a peça com falha ao NetApp - ASA C30

Quando um componente no seu sistema de armazenamento ASA C30 falhar, devolva a
peça com defeito para a NetApp. Consulte a "Devolução de peças e substituições"
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página para obter mais informações.
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