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Suporte de arranque

Fluxo de trabalho de substituicao de Midia de inicializacao -
AFF C30 e AFF C60

Siga estas etapas do fluxo de trabalho para substituir a Midia de inicializagao.

o "Reveja os requisitos do suporte de arranque"
Para substituir o suporte de arranque, tem de cumprir determinados requisitos.

"Verifique as chaves de criptografia integradas™

Verifiqgue se o seu sistema de armazenamento tem o gerenciador de chaves de seguranga ativado ou discos
criptografados.

"Desligue o controlador desativado”

Encerre ou assuma o controlador afetado para que o controlador integro continue a fornecer dados do
armazenamento do controlador desativado.

"Substitua o suporte de arranque™

Remova o suporte de arranque com falha do controlador afetado e instale o suporte de arranque de
substituicdo e, em seguida, transfira uma imagem ONTAP utilizando uma unidade flash USB para o suporte de
arranque de substituicao.

"Inicie a imagem de recuperagao”

Inicie a imagem ONTAP a partir da unidade USB, restaure o sistema de ficheiros e verifique as variaveis
ambientais.

"Restaure a criptografia”

Restaure a configuragédo do gerenciador de chaves integrado ou o gerenciador de chaves externo no menu de
inicializacdo do ONATP.

"Devolva a peca com falha ao NetApp"

Devolva a pega com falha ao NetApp, conforme descrito nas instrugbes de RMA fornecidas com o kit.

Requisitos e consideragoes - AFF C30 e AFF C60

Antes de substituir a Midia de inicializagao, verifique os seguintes requisitos e
consideracgoes.


bootmedia-replace-requirements.html
bootmedia-encryption-preshutdown-checks.html
bootmedia-shutdown.html
bootmedia-replace.html
bootmedia-recovery-image-boot.html
bootmedia-encryption-restore.html
bootmedia-complete-rma.html

Requisitos

» Tem de ter uma unidade flash USB, formatada para FAT32, com a quantidade de armazenamento
adequada para manter o0 image xxx.tgz.

* Vocé deve copiar o image xxx.tgz arquivo para a unidade flash USB para uso posterior neste
procedimento.

* Vocé deve substituir o componente com falha por um componente FRU de substituicdo da mesma
capacidade que recebeu do seu provedor.

Consideragoes

« E importante que vocé aplique os comandos nestas etapas no controlador correto:
> O controlador prejudicado é o controlador no qual vocé esta realizando a manutencéo.
> O controlador Healthy é o parceiro de HA do controlador prejudicado.

» Se necessario, vocé pode ligar os LEDs de localizagdo do chassi da plataforma (azul) para ajudar a
localizar fisicamente a plataforma afetada. Faga login no BMC usando SSH e digite 0 system
location-led on comando.

Um chassi de plataforma tem trés LEDs de localizagao: Um no painel de exibicdo do operador e um em
cada controlador. Os LEDs de localizagdo permanecem acesos durante 30 minutos.

Vocé pode desativa-los digitando o system location-led off comando. Se ndo tiver a certeza se os

LEDs estao ligados ou desligados, pode verificar o seu estado introduzindo o system location-led
show comando.

Verifique as chaves de criptografia integradas - AFF C30 e
AFF C60

Antes de desligar o controlador desativado, verifique se a sua versdo do ONTAP suporta

encriptagao de volume NetApp (NVE) e se o sistema de gestdo de chaves esta
corretamente configurado.

Passo 1: Verifique se a sua versao do ONTAP suporta encriptagao de volume
NetApp

Verifique se sua versao do ONTAP suporta criptografia de volume NetApp (NVE). Esta informacgéao é crucial
para transferir a imagem ONTAP correta.

1. Determine se sua versdao do ONTAP suporta criptografia executando o seguinte comando:
version -v
Se a saida incluir 10no-DARE, o NVE nao é suportado na versao do cluster.

2. Dependendo se o NVE é compativel com o seu sistema, execute uma das seguintes agdes:
o Se for suportado NVE, transfira a imagem ONTAP com encriptagéo de volume NetApp.

> Se a NVE néo for suportada, transfira a imagem ONTAP sem encriptacdo de volume NetApp.



Passo 2: Determine se é seguro desligar o controlador

Para desligar um controlador com seguranga, primeiro identifique se o External Key Manager (EKM) ou o
Onboard Key Manager (OKM) esta ativo. Em seguida, verifique o gerenciador de chaves em uso, exiba as
informagdes de chave apropriadas e tome medidas com base no status das chaves de autenticagao.

1. Determine qual gerenciador de chaves esta habilitado em seu sistema:

Versao de ONTAP Execute este comando

ONTAP 9.14,1 ou posterior security key-manager keystore show

* Se EKM estiver ativado, EKM € listado na saida do comando.
* Se OKM estiver ativado, OKM o sera listado na saida do comando.

* Se nenhum gerenciador de chaves estiver habilitado, No key

manager keystores configured o sera listado na saida do
comando.

ONTAP 9.13,1 ou anterior security key-manager show-key-store
* Se EKM estiver ativado, external é listado na saida do
comando.

* Se OKM estiver ativado, onboard o sera listado na saida do
comando.

* Se nenhum gerenciador de chaves estiver habilitado, No key
managers configured o0 sera listado na saida do comando.

2. Dependendo se um gerenciador de chaves esta configurado no sistema, selecione uma das opg¢des a
sequir.

Nenhum gerenciador de chaves configurado

Pode desligar o controlador com seguranga. Va para "desligue o controlador desativado".

Gestor de chaves externo ou integrado configurado

a. Digite o seguinte comando de consulta para exibir o status das chaves de autenticacdo no
gerenciador de chaves.

security key-manager key query
b. Verifique a saida para o valor na Restored coluna do seu gerenciador de chaves.

Esta coluna indica se as chaves de autenticagao do seu gerenciador de chaves (EKM ou OKM)
foram restauradas com éxito.

3. Dependendo se o sistema estiver usando o Gerenciador de chaves Externo ou o Gerenciador de chaves
integrado, selecione uma das opgdes a seguir.



Gerenciador de chaves externo

Dependendo do valor de saida exibido na Restored coluna, siga as etapas apropriadas.

Valor de saida Restored na  Siga estes passos...

coluna

true Pode desligar o controlador com seguranga. Va para "desligue o
controlador desativado".

Qualquer outra coisa que néo a. Restaure as chaves de autenticagdo de gerenciamento de

true chaves externas para todos os nés no cluster usando o

seguinte comando:
security key-manager external restore
Se o comando falhar, contactar "Suporte a NetApp".

b. Verifique se a Restored coluna é exibida true para todas as
chaves de autenticacao inserindo 0 security key-
manager key query comando.

Se todas as chaves de autenticacao forem true, pode
desligar o controlador com seguranca. Va para "desligue o
controlador desativado”.

Gerenciador de chaves integrado

Dependendo do valor de saida exibido na Restored coluna, siga as etapas apropriadas.

Valor de saida Restored na  Siga estes passos...
coluna

true Faca backup manual das informagdes OKM.
a. Va para o modo avangado entrando set -priv advanced
e, em seguida, entre Y quando solicitado.
b. Digite o seguinte comando para exibir as informacgbes de
gerenciamento de chaves:

security key-manager onboard show-backup

c. Copie o conteudo das informagdes de backup para um
arquivo separado ou seu arquivo de log.

Vocé vai precisar dele em cenarios de desastre onde vocé
pode precisar recuperar manualmente OKM.

d. Pode desligar o controlador com seguranga. Va para "desligue
o controlador desativado".


http://mysupport.netapp.com/

Valor de saida Restored na  Siga estes passos...
coluna

Qualquer outra coisa que nédo a. Digite o comando Onboard security key-manager sync:
true
security key-manager onboard sync

b. Digite a senha alfanumérica de gerenciamento de chaves
integradas de 32 carateres quando solicitado.

Se a frase-passe nao puder ser fornecida, "Suporte a NetApp"
contacte .

C. Verifique se a Restored coluna exibe true todas as chaves
de autenticacao:

security key-manager key query

d. Verifique se 0 Key Manager tipo é exibido onboard e, em
seguida, faga backup manual das informagdes OKM.

e. Digite o comando para exibir as informagdes de backup de
gerenciamento de chaves:

security key-manager onboard show-backup

f. Copie o conteudo das informacdes de backup para um
arquivo separado ou seu arquivo de log.

Vocé vai precisar dele em cenarios de desastre onde vocé
pode precisar recuperar manualmente OKM.

g. Pode desligar o controlador com seguranga. Va para "desligue
o controlador desativado".

Desligar controlador desativado - AFF C30 e AFF C60

Desligue ou assuma o controlador desativado.

Para encerrar o controlador com deficiéncia, vocé deve determinar o status do controlador e, se necessario,
assumir o controlador para que o controlador saudavel continue fornecendo dados do armazenamento do
controlador com deficiéncia.

Sobre esta tarefa

* Se vocé tiver um sistema SAN, vocé deve ter verificado mensagens de cluster kernel-service
show evento ) para o blade SCSI do controlador afetado. O “cluster kernel-
service show comando (do modo avangado priv) exibe o nome do né, "status do quorum"desse no, o
status de disponibilidade desse no e o status operacional desse né.

Cada processo SCSI-blade deve estar em quérum com os outros nds no cluster. Qualquer problema deve
ser resolvido antes de prosseguir com a substitui¢ao.


http://mysupport.netapp.com/
https://docs.netapp.com/us-en/ontap/system-admin/display-nodes-cluster-task.html

» Se vocé tiver um cluster com mais de dois nos, ele devera estar no quérum. Se o cluster ndo estiver em
quérum ou se um controlador integro exibir false para qualificagéo e integridade, vocé devera corrigir o
problema antes de encerrar o controlador prejudicado; "Sincronize um n6 com o cluster'consulte .

Passos

1. Se o AutoSupport estiver ativado, suprimir a criagdo automatica de casos invocando uma mensagem
AutoSupport: system node autosupport invoke -node * -type all -message MAINT=<#
of hours>h

A seguinte mensagem AutoSupport suprime a criagao automatica de casos por duas horas: clusterl:>
system node autosupport invoke -node * -type all -message MAINT=2h

2. Desative a giveback automatica a partir da consola do controlador saudavel: storage failover
modify -node local -auto-giveback false

@ Quando vir do pretende desativar a auto-giveback?, introduza vy.

3. Leve o controlador prejudicado para o prompt Loader:

Se o controlador afetado estiver Entao...
a apresentar...

O prompt Loader Va para a préxima etapa.
A aguardar pela giveback... Pressione Ctrl-C e responda y quando solicitado.

Prompt do sistema ou prompt de  Assuma ou interrompa o controlador prejudicado do controlador
senha saudavel: storage failover takeover -ofnode
impaired node name

Quando o controlador prejudicado mostrar aguardando a giveback...,
pressione Ctrl-C e responda vy.

Substitua o suporte de arranque - AFF C30 e AFF C60

Para substituir o suporte de arranque, tem de remover o controlador afetado, remover o
suporte de arranque, instalar o suporte de arranque de substituicdo e transferir a imagem
de arranque para uma unidade flash USB.

Passo 1: Remova o controlador

Vocé deve remover o controlador do chassi quando substituir o controlador ou substituir um componente
dentro do controlador.

Antes de comecar

Todos os outros componentes do sistema de armazenamento tém de estar a funcionar corretamente; caso
contrario, tem de contactar "Suporte a NetApp" antes de prosseguir com este procedimento.

Passos


https://docs.netapp.com/us-en/ontap/system-admin/synchronize-node-cluster-task.html?q=Quorum
https://mysupport.netapp.com/site/global/dashboard

1. No controlador desativado, certifique-se de que o LED NV esta desligado.

Quando o LED NV esta desligado, o desaquecimento esta completo e é seguro remover o controlador
afetado.

Se o LED NV estiver intermitente (verde), as destage estdo em curso. Tem de aguardar que
o LED NV se desligue. No entanto, se a intermiténcia continuar durante mais de cinco
minutos, contacte "Suporte a NetApp" antes de continuar com este procedimento.

O LED NV esta localizado junto ao icone NV no controlador.
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o icone NV e LED no controlador

1. Se vocé ainda nao esta aterrado, aterre-se adequadamente.

2. Desligue a alimentag&o do controlador desativado:

@ As fontes de alimentagao (PSUs) ndo tém um interrutor de alimentagao.
Se voceé esta desligando um... Entao...
PSU CA a. Abra o retentor do cabo de alimentagéao.

b. Desconete o cabo de alimentagao da PSU e coloque-o de lado.

FONTE DE ALIMENTACAO CC a. Desaperte os dois parafusos de orelhas no conetor do cabo de
alimentacao DC D-SUB.

b. Desconete o cabo de alimentacdo da PSU e coloque-o de lado.

3. Desconete todos os cabos do controlador desativado.
Mantenha o controle de onde os cabos foram conetados.

4. Retire o controlador desativado:

A ilustragao a seguir mostra a operacgao das algas do controlador (do lado esquerdo do controlador) ao
remover um controlador:


https://mysupport.netapp.com/site/global/dashboard
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0 Em ambas as extremidades do controlador, empurre as patilhas de bloqueio
verticais para fora para soltar as pegas.

e * Puxe as pegas na sua diregao para retirar o comando do plano médio.

A medida que vocé puxa, as alcas se estendem para fora do controlador e, em
seguida, vocé sente alguma resisténcia, continue puxando.

* Deslize o controlador para fora do chassi enquanto suporta a parte inferior do
controlador e coloque-o em uma superficie plana e estavel.

e Se necessario, rode as pegas para a posi¢ao vertical (junto as patilhas) para as
retirar do caminho.

5. Coloque o controlador num tapete anti-estatico.

6. Abra a tampa do controlador rodando o parafuso de aperto manual no sentido contrario ao dos ponteiros
do reldgio para soltar e, em seguida, abra a tampa.

Passo 2: Substitua o suporte de arranque

Para substituir o suporte de arranque, localize-o no interior do controlador e siga a sequéncia especifica de
passos.

1. Se vocé ainda nao esta aterrado, aterre-se adequadamente.

2. Remova o suporte de arranque:
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Localizacéo do suporte de arranque

Prima a patilha azul para soltar a extremidade direita do suporte de arranque.

Levante a extremidade direita do suporte de arranque a um ligeiro angulo para
obter uma boa aderéncia ao longo dos lados do suporte de arranque.

e Puxe cuidadosamente a extremidade esquerda do suporte de arranque para fora do
respetivo encaixe.

3. Instale o suporte de arranque de substituicao:
a. Remova o suporte de arranque do respetivo pacote.
b. Faga deslizar a extremidade da tomada do suporte de arranque para o respetivo encaixe.

c. Na extremidade oposta do suporte de arranque, prima e mantenha premida a patilha azul (na posi¢cao
aberta), empurre suavemente a extremidade do suporte de arranque até parar e, em seguida, solte a
patilha para bloquear o suporte de arranque.

Etapa 3: Reinstale o controlador
Reinstale o controlador no chassi, mas nao o reinicialize.

Sobre esta tarefa

A ilustragdo a seguir mostra a operacgéo das algas do controlador (do lado esquerdo de um controlador) ao
reinstalar o controlador e pode ser usada como referéncia para as demais etapas de reinstalagao do
controlador.
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o Se tiver girado as pegas do controlador na vertical (junto as patilhas) para as afastar
enquanto efetua a manutengéo do controlador, rode-as para a posigéo horizontal.

e Empurre as algas para reinserir o controlador no chassi até meio e, quando instruido,
empurre até que o controlador esteja totalmente assentado.

e Rode as pegas para a posicao vertical e bloqueie-as com as patilhas de bloqueio.

Passos

1. Feche a tampa do controlador e rode o parafuso de aperto manual no sentido dos ponteiros do reldgio até
ficar apertado.

2. Introduza o controlador a meio caminho no chassis.

Alinhe a parte traseira do controlador com a abertura no chassis e, em seguida, empurre cuidadosamente
o controlador utilizando as pegas.

@ Nao introduza completamente o controlador no chassis até ser instruido a fazé-lo mais
tarde neste procedimento.

3. Reconecte os cabos ao controlador; no entanto, ndo conete o cabo de alimentacao a fonte de alimentacao
(PSU) neste momento.

Certifique-se de que o cabo da consola esta ligado ao controlador porque pretende registar
@ e registar a sequéncia de arranque mais tarde no procedimento de substituicdo do suporte
de arranque quando colocar totalmente o controlador no chassis e este comeca a arrancar.

Passo 4: Transfira a imagem de arranque para o suporte de arranque

A Midia de inicializagao de substituicdo que vocé instalou ndo tem uma imagem ONTAP, entdo vocé precisa
transferir uma imagem ONTAP usando uma unidade flash USB.

Antes de comecar
* Vocé deve ter uma unidade flash USB, formatada para FAT32, com pelo menos 4GBGB de capacidade.
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* Vocé deve ter uma copia da mesma versdo de imagem do ONTAP que a controladora prejudicada estava
sendo executada. Vocé pode baixar a imagem apropriada da "Downloads" segdo no site de suporte da
NetApp

o Se for suportado NVE, transfira a imagem com encriptagao de volume NetApp, conforme indicado no
botédo de transferéncia.

> Se nao for suportado NVE, transfira a imagem sem encriptacdo de volume NetApp, conforme indicado
no botéo de transferéncia.

* Vocé deve ter uma conexao de rede entre as portas de gerenciamento de nés dos controladores
(normalmente as interfaces eOM).

Passos

1. Transfira e copie a imagem de servigo adequada do "Site de suporte da NetApp" para a unidade flash
USB.

a. Transfira a imagem de servico a partir do link Downloads na pagina, para o seu espago de trabalho no
seu computador portatil.

b. Descompacte a imagem de servigo.

@ Se vocé estiver extraindo o conteido usando o Windows, nao use o WinZip para extrair
a imagem netboot. Use outra ferramenta de extragéo, como 7-Zip ou WinRAR.

A unidade flash USB deve ter a imagem ONTAP apropriada do que o controlador afetado esta a executar.

a. Retire a unidade flash USB do seu computador portatil.

2. Insira a unidade flash USB na porta USB-A no controlador com problemas.

Certifique-se de que instala a unidade flash USB na ranhura identificada para dispositivos USB e ndo na
porta da consola USB.

3. Assente totalmente o controlador desativado no chassis:

a. Empurre firmemente as algas até que o controlador atenda ao plano médio e esteja totalmente
assentado.

@ Nao utilize forca excessiva ao deslizar o controlador para dentro do chassis; pode
danificar os conetores.

@ O controlador ¢ inicializado quando totalmente assentado no chassi. Ele obtém seu poder
do controlador do parceiro.

a. Rode as pegas do controlador para cima e bloqueie-as com as patilhas.

4. Interrompa o processo de inicializacédo pressionando Ctrl-C para parar no prompt DO Loader.

Se vocé perder essa mensagem, pressione Ctrl-C, selecione a opgao para inicializar no modo
Manutencao e, em seguida, interrompa o controlador para inicializar NO Loader.

5. Defina o tipo de conexao de rede no prompt DO Loader:

o Se estiver a configurar DHCP:
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ifconfig eOM -auto

A porta de destino configurada é a porta de destino utilizada para comunicar com o

@ controlador afetado a partir do controlador saudavel durante a restauracao do sistema
de ficheiros var com uma ligacao de rede. Vocé também pode usar a porta eOM neste
comando.

> Se vocé estiver configurando conexdes manuais
ifconfig eOM -addr=filer addr -mask=netmask —-gw=gateway

= Filer_addr é o endereco IP do sistema de armazenamento.
= Netmask € a mascara de rede da rede de gerenciamento conetada ao parceiro HA.

= gateway é o gateway da rede.

@ Outros parametros podem ser necessarios para sua interface. Vocé pode digitar help
ifconfig no prompt do firmware para obter detalhes.

6. Reconecte o cabo de alimentagéo a fonte de alimentacao (PSU) no controlador desativado.
Uma vez que a energia é restaurada para a PSU, o LED de status deve estar verde.

Se vocé esta reconetando um... Entao...

PSU CA a. Ligue o cabo de alimentagédo a PSU.

b. Fixe o cabo de alimentagcao com o fixador do cabo de
alimentacao.

FONTE DE ALIMENTACAO CC a. Ligue o conetor do cabo de alimentagdo DC D-SUB a PSU.

b. Aperte os dois parafusos de orelhas para fixar o conetor do cabo
de alimentagdo D-SUB DC a PSU.

Inicie a imagem de recuperacao - AFF C30 e AFF C60

Vocé deve inicializar a imagem ONTAP a partir da unidade USB, restaurar o sistema de
arquivos e verificar as variaveis ambientais.

Passos
1. A partir do prompt Loader, inicialize a imagem de recuperagao da unidade flash USB: boot recovery

Aimagem é transferida da unidade flash USB.

2. Quando solicitado, insira 0 nome da imagem ou aceite a imagem padrao exibida dentro dos colchetes na
tela.

3. Restaure o sistema de ficheiros var:
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Opgéao 1: ONTAP 9.16,0 ou anterior

a. No controlador para deficientes, prima Y quando vir Do you want to restore the backup
configuration now?

b. No controlador prejudicado, Y pressione quando solicitado a substituir
/etc/ssh/ssh_host_ecdsa_key.

c. No controlador de parceiro saudavel, defina o controlador prejudicado para nivel de privilégio
avangado: set -privilege advanced.

d. No controlador do parceiro saudavel, execute o comando Restore backup: system node

restore-backup -node local -target-address impaired node IP address.

NOTA: se vocé vir qualquer mensagem que ndo seja uma restauragéo bem-sucedida, entre em
Contato "Suporte a NetApp"com .

e. No controlador do parceiro saudavel, devolva o controlador afetado ao nivel de administragao:
set -privilege admin.

f. No controlador para deficientes, prima Y quando vir Was the restore backup procedure
successful?.

9. No controlador para deficientes, prima Y quando vir ..would you like to use this
restored copy now?.

h. No controlador desativado, Y prima quando for solicitado que reinicie o controlador desativado e
prima ctrl-c para aceder ao Menu de arranque.

i. Se o sistema nao usar criptografia, selecione opgéo 1 Inicializagdo normal., caso contrario, va
para "Restaure a criptografia".

Opgao 2: ONTAP 9.16,1 ou posterior

a. No controlador afetado, prima Y quando for solicitado que restaure a configuragao de cépia de
seguranga.

Depois que o procedimento de restauragéo for bem-sucedido, essa mensagem sera exibida no
console - syncflash partner: Restore from partner complete.

b. No controlador desativado, Y prima quando solicitado para confirmar se a copia de seguranga de
restauro foi bem sucedida.

C. No controlador prejudicado, Y pressione quando solicitado a usar a configuragéo restaurada.

d. No controlador prejudicado, Y pressione quando solicitado a reinicializar o no.

€. No controlador desativado, Y prima quando for solicitado que reinicie o controlador desativado e
prima ctrl-c para aceder ao Menu de arranque.

f. Se o sistema nao usar criptografia, selecione op¢édo 1 Inicializagdo normal., caso contrario, va
para "Restaure a criptografia".

4. Conete o cabo do console ao controlador do parceiro.
5. Devolva o controlador usando 0 storage failover giveback -fromnode local comando

6. Restaure o giveback automatico se vocé o desativou usando o storage failover modify -node
local -auto-giveback true comando


https://support.netapp.com

7. Se o AutoSupport estiver ativado, restaure/dessuprimir a criagdo automatica de casos usando 0 system
node autosupport invoke -node * -type all -message MAINT=END comando.

NOTA: se o processo falhar, entre em Contato "Suporte a NetApp"com .

Restaurar criptografia - AFF C30 e AFF C60

Restaure a encriptagao no suporte de arranque de substitui¢cao.

Vocé deve concluir etapas especificas para sistemas que tenham o Gerenciador de chaves integrado (OKM),
a criptografia de armazenamento NetApp (NSE) ou a criptografia de volume NetApp (NVE) habilitados usando
as configuragdes capturadas no inicio do procedimento de substituicdo de Midia de inicializagao.

Dependendo de qual um gerenciador de chaves esta configurado no sistema, selecione uma das seguintes
opcoes para restaura-lo no menu de inicializacao.
* "Opcao 1: Restaure a configuragdo do Gerenciador de chaves integrado”

* "Opgao 2: Restaure a configuracao do Gerenciador de chaves Externo"

Opcao 1: Restaure a configuragao do Gerenciador de chaves integrado
Restaure a configuragdo OKM (Onboard Key Manager) no menu de inicializagdo do ONTAP.

Antes de comecgar
« Certifique-se de que tem as seguintes informagdes enquanto restaura a configuragdo OKM:

o Frase-passe de todo o cluster introduzida "ao ativar o gerenciamento de chaves integradas”.
o "Informacdes de cdpia de seguranca para o Gestor de chaves integrado”.
+ Execute o "Como verificar o backup integrado do gerenciamento de chaves e a senha em todo o cluster”

procedimento antes de prosseguir.

Passos
1. Conete o cabo do console ao controlador de destino.

2. No menu de inicializagdo do ONTAP, selecione a opgéo apropriada no menu de inicializagao.
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Versao de ONTAP Selecione esta opgao

ONTAP 9 .8 ou posterior Selecione a opgéo 10.

Mostrar exemplo de menu de inicializagao

Please choose one of the following:

(1) Normal Boot.

(2) Boot without /etc/rc.
(3) Change password.
(4)

Clean configuration and initialize

all disks.

(5) Maintenance mode boot.

(6) Update flash from backup config.
(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive

Partitioning.

(10) Set Onboard Key Manager recovery
secrets.

(11) Configure node for external key
management.

Selection (1-11)7? 10
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Versao de ONTAP Selecione esta opgao

ONTAP 9 F.7 e anteriores Selecione a opgdo oculta recover onboard keymanager

Mostrar exemplo de menu de inicializagao

Please choose one of the following:

Normal Boot.
Boot without /etc/rc.
Change password.

—_— o~~~

Clean configuration and initialize
disks.

Maintenance mode boot.

Update flash from backup config.
Install new software first.

—_— = = — N~~~ — —

Reboot node.

—_ o~~~ ~
O 0 J o U b w DD

~

Configure Advanced Drive
Partitioning.
Selection (1-19)7?

recover onboard keymanager

3. Confirme se deseja continuar o processo de recuperagao.

4,

5.
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Mostrar prompt de exemplo

This option must be used only in disaster recovery procedures. Are you
sure? (y or n):

Introduza duas vezes a frase-passe de todo o cluster.
Ao inserir a senha, o console ndo mostrara nenhuma entrada.
Mostrar prompt de exemplo

Enter the passphrase for onboard key management:

Enter the passphrase again to confirm:

Introduza as informagdes de copia de seguranga.

a. Cole todo o contelido da linha DE BACKUP INICIAL através da linha DE BACKUP FINAL.



Mostrar prompt de exemplo

Enter the backup data:

0123456789012345678901234567890123456789012345678901234567890123
1234567890123456789012345678901234567890123456789012345678901234
2345678901234567890123456789012345678901234567890123456789012345
3456789012345678901234567890123456789012345678901234567890123456
4567890123456789012345678901234567890123456789012345678901234567
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARAAARA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARAAARA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
0123456789012345678901234567890123456789012345678901234567890123
1234567890123456789012345678901234567890123456789012345678901234
2345678901234567890123456789012345678901234567890123456789012345
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

b. Pressione a tecla Enter duas vezes no final da entrada.

O processo de recuperacgao € concluido.



Mostrar prompt de exemplo

O

Trying to recover keymanager secrets....

Setting recovery material for the onboard key manager
Recovery secrets set successfully

Trying to delete any existing km onboard.wkeydb file.

Successfully recovered keymanager secrets.

R b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b (b b b b b b b b b b b b b
kAhkkkkhhkkhkkhkkkhkkkkkhkkk*kx*k

* Select option " (1) Normal Boot." to complete recovery process.
*

* Run the "security key-manager onboard sync" command to

synchronize the key database after the node reboots.

R R I e A b b b b b b 2h I S db b S b IR I b S b I Ih S IR b Sb b 2 S b b S b b b Ib b db b 2 db b Sb b dh b Jb b i db b b

Rk b b b b b b b b b b b b i b b 4

N&ao prossiga se a saida exibida for diferente Successfully recovered keymanager
secrets de . Execute a solugdo de problemas para corrigir o erro.

6. Selecione a opgédo 1 no menu de inicializagdo para continuar inicializando no ONTAP.
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10.

Mostrar prompt de exemplo

R R i e S b b b b b I b dh I db b S b SR S b b S dh b IR b db b db b b b b b db b b b b db b dR db b b Sb I 2h b b db b A b 2 dh b

Rk b b b b b b b b b b b b b 4

* Select option " (1) Normal Boot." to complete the recovery process.
*

R b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b i g

kAhkKkkAkhkkk Ak kAKX kK%

Normal Boot.

Boot without /etc/rc.

Change password.

Clean configuration and initialize all disks.
Maintenance mode boot.

Install new software first.
Reboot node.
Configure Advanced Drive Partitioning.

(1)

(2)

(3)

(4)

(5)

(6) Update flash from backup config.

(7)

(8)

(9)

(10) Set Onboard Key Manager recovery secrets.
(

11) Configure node for external key management.
Selection (1-11)2 1

Confirme se o console do controlador exibe a seguinte mensagem.

Waiting for giveback..(Press Ctrl-C to abort wait)

A partir do né do parceiro, giveback do controlador do parceiro inserindo o seguinte comando.
storage failover giveback -fromnode local -only-cfo-aggregates true.
Depois de inicializar apenas com o agregado CFO, execute o seguinte comando.

security key-manager onboard sync

Introduza a frase-passe de todo o cluster para o Gestor de chaves integrado.
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Mostrar prompt de exemplo

Enter the cluster-wide passphrase for the Onboard Key Manager:

All offline encrypted volumes will be brought online and the
corresponding volume encryption keys (VEKs) will be restored
automatically within 10 minutes. If any offline encrypted volumes
are not brought online automatically, they can be brought online
manually using the "volume online -vserver <vserver> -volume
<volume name>" command.

Se a sincronizagao for bem-sucedida, o prompt do cluster sera retornado sem mensagens

(D adicionais. Se a sincronizacgéao falhar, uma mensagem de erro sera exibida antes de retornar
ao prompt do cluster. Nao continue até que o erro seja corrigido e a sincronizagao seja
executada com éxito.

11. Certifique-se de que todas as chaves s&o sincronizadas digitando o seguinte comando.
security key-manager key query -restored false.

There are no entries matching your query.

@ Nenhum resultado deve aparecer ao filtrar para FALSE no parametro restaurado.

12. Troque o no do parceiro digitando o seguinte comando.
storage failover giveback -fromnode local
13. Restaure o giveback automatico, se vocé o desativou, digitando o seguinte comando.
storage failover modify -node local -auto-giveback true
14. Se o AutoSupport estiver ativado, restaure a criagdo automatica de casos inserindo o seguinte comando.

system node autosupport invoke -node * -type all -message MAINT=END

Opcao 2: Restaure a configuragao do Gerenciador de chaves Externo
Restaure a configuragéo do Gerenciador de chaves Externo no menu de inicializagdo do ONTAP.

Antes de comecgar
Vocé precisa das seguintes informagdes para restaurar a configuragdo do EKM (External Key Manager).

* Uma coépia do arquivo /cfcard/kmip/servers.cfg de outro n6 de cluster ou as seguintes informagoes:
o O endereco do servidor KMIP.
o A porta KMIP.

20



* Uma copiado /cfcard/kmip/certs/client.crt arquivo de outro nd de cluster ou do certificado do

cliente.

* Uma cépia do /cfcard/kmip/certs/client.key arquivo de outro né de cluster ou da chave do

cliente.

* Cépia /cfcard/kmip/certs/CA.pem do arquivo de outro né de cluster ou CA(s) do servidor KMIP.

Passos

1. Conete o cabo do console ao controlador de destino.

2. Selecione a opgao 11 no menu de inicializagdo do ONTAP.

Mostrar exemplo de menu de inicializagao

Sel

Normal Boot.
Boot without /etc/rc.
Change password.
Clean configuration and initialize all disks.
Maintenance mode boot.
Update flash from backup config.
Install new software first.
Reboot node.
Configure Advanced Drive Partitioning.
) Set Onboard Key Manager recovery secrets.
) Configure node for external key management.
ection (1-11)7? 11

3. Quando solicitado, confirme que vocé reuniu as informacdes necessarias.

Mostrar prompt de exemplo

Do
Do
Do
Do

you have a copy of the /cfcard/kmip/certs/client.crt file? {y/n}
you have a copy of the /cfcard/kmip/certs/client.key file? {y/n}
you have a copy of the /cfcard/kmip/certs/CA.pem file? {y/n}
you have a copy of the /cfcard/kmip/servers.cfg file? {y/n}

4. Quando solicitado, insira as informacgdes do cliente e do servidor.
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Mostrar prompt

Enter the client certificate (client.crt) file contents:
Enter the client key (client.key) file contents:

Enter the KMIP server CA(s) (CA.pem) file contents:

Enter the server configuration (servers.cfg) file contents:

Mostrar exemplo

Enter the client certificate (client.crt) file contents:

MIIDvJjCCAqagAwIBAgICN3gwDQYJKoZIhvcNAQELBQAWGY8xCzAJBgNVBAYTALVT
MRMwEQYDVQQIEwWpDYWxpZm9ybmlhMOwwCgYDVQQHEWNTVkwxDzANBgNVBAOTBk51
MSUbQusvzAFs8G3P54GG321IRvaCFnj2gQpCxciLJ0gBR2foiBGx5XVQ/Mtk+rlap
Pk4ECW/wgSOUXDYtJs1+RB+wO+SHx8mzxpbz3mXF/X/1PC3Y0zVNCg5eieek62si
Fp8=

Enter the client key (client.key) file contents:

Enter the KMIP server CA(s) (CA.pem) file contents:

MITIEizCCA30gAwIBAgIBADANBgkghkiGO9wOBAQsFADCB]jzELMAkKGA1UEBhMCVVMx
7yaumMQETNrpMfP+nQMd34y4AmseWYGM6gG0z37BRnNYUOWE2gDL61cQ3/7km7Y 94
EQBKGINY8dVyjphmYZv+

Enter the IP address for the KMIP server: 10.10.10.10
Enter the port for the KMIP server [5696]:

System is ready to utilize external key manager(s).
Trying to recover keys from key servers....

kmip init: configuring ports

Running command '/sbin/ifconfig e0OM'

kmip init: cmd: ReleaseExtraBSDPort eOM

Depois de inserir as informagdes do cliente e do servidor, o processo de recuperagéo é concluido.



Mostrar exemplo

System is ready to utilize external key manager(s).
Trying to recover keys from key servers....

[Aug 29 21:06:28]: 0x808806100: O0: DEBUG: kmip2::main:
[initOpenssl] :460: Performing initialization of OpenSSL
Successfully recovered keymanager secrets.

5. Selecione a opgéo 1 no menu de inicializagdo para continuar inicializando no ONTAP.

Mostrar prompt de exemplo

R b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b i g

XKk khkkhkhkhkkkkkkkk

* Select option " (1) Normal Boot." to complete the recovery process.
*

KA A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A AR A A A A A A A A A A A A A AR A AR A A AKXk XK

kAhkkkhkkhkhkkhkkhkkhkkhkkk

Normal Boot.

Boot without /etc/rc.

Change password.

Clean configuration and initialize all disks.

Maintenance mode boot.

Install new software first.
Reboot node.
Configure Advanced Drive Partitioning.

(1)

(2)

(3)

(4)

(5)

(6) Update flash from backup config.

(7)

(8)

(9)

(10) Set Onboard Key Manager recovery secrets.
(1

1) Configure node for external key management.
Selection (1-11)2 1

6. Restaure o giveback automatico, se vocé o desativou, digitando o seguinte comando.
storage failover modify -node local -auto-giveback true
7. Se o AutoSupport estiver ativado, restaure a criagdo automatica de casos inserindo o seguinte comando.

system node autosupport invoke -node * -type all -message MAINT=END



Devolva a peca com falha ao NetApp - AFF C30 e AFF C60

Devolva a peca com falha ao NetApp, conforme descrito nas instru¢gdes de RMA
fornecidas com o kit. Consulte a "Devolucao de pecas e substituicoes" pagina para obter
mais informacdes.
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Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da
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