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Conceitos

Saiba mais sobre as ferramentas do ONTAP para VMware
vSphere

ONTAP tools for VMware vSphere € um conjunto de ferramentas para gerenciamento de
ciclo de vida de maquina virtual. Ele se integra ao ecossistema VMware para simplificar o
provisionamento de datastores e fornecer protecao basica e recuperacao de desastres
para maquinas virtuais. Implantado como um Open Virtual Appliance (OVA), utiliza
microsservigos orientados a eventos e com escalabilidade horizontal para oferecer
desempenho confiavel em grande escala.

As ONTARP tools for VMware vSphere oferecem suporte a:

* Recursos principais da maquina virtual (VM), como protegéo e recuperagao de desastres
* Provedor VASA para gerenciamento baseado em politicas de armazenamento
» Gerenciamento baseado em politica de storage

» Adaptador de replicagdo de armazenamento (SRA)

Alta disponibilidade para ONTAP tools for VMware vSphere

As ONTAP tools for VMware vSphere oferecem suporte de alta disponibilidade (HA) para ajudar a manter a
operacao ininterrupta durante falhas.

A solucao HA ajuda vocé a se recuperar rapidamente dos seguintes tipos de interrupgdes:

» Falha de host - Somente uma falha de n6 Unico é suportada.
* Falha de rede

* Falha na maquina virtual (sistema operacional convidado)

* Falha no aplicativo (ferramentas ONTAP )

Vocé nao precisa executar nenhuma configuragao adicional para habilitar o HA para ONTAP tools for VMware
vSphere.

@ As ONTAP tools for VMware vSphere nao oferecem suporte ao vCenter HA.

Para usar o recurso de HA, certifique-se de que o adicionar sem desligamento de CPU e o hot-plug de
memoria estejam habilitados durante a implantagao ou nas configuragbes da maquina virtual.

Termos e definicoes essenciais para ONTAP tools

Familiarize-se com os principais conceitos e a terminologia usados nas ONTAP tools for
VMware vSphere. As definicdes abrangem storage backends, volumes virtuais (vVols),
SnapMirror active sync, VASA, SRA e outros componentes principais.



Autoridade de certificagdo (CA)

Uma Autoridade Certificadora (CA) € uma entidade confiavel que emite certificados Secure Sockets Layer
(SSL).

Grupo de consisténcia

Um grupo de consisténcia € uma colecao de volumes gerenciados como uma unica unidade. Os grupos de
consisténcia sao sincronizados para consisténcia de dados entre unidades e volumes de armazenamento. No
ONTARP, eles oferecem gerenciamento simplificado e garantias de protegéo para cargas de trabalho de
aplicativos que abrangem varios volumes. Saiba mais sobre "grupos de consisténcia".

Pilha dupla

Uma rede de pilha dupla € um ambiente de rede que suporta o uso simultdneo de enderegos IPv4 e IPv6.

Alta disponibilidade (HA)

Os n6s de cluster sdo configurados em pares de HA para operagdes sem interrupgoes.

Niumero de unidade légica (LUN)

Um LUN é um numero usado para identificar uma unidade légica dentro de uma SAN (Storage Area Network).
Esses dispositivos enderegaveis sdo normalmente discos légicos acessados através do protocolo SCSI (Small
Computer System Interface) ou de um de seus derivados encapsulados.

Namespace e subsistema NVMe

Um namespace NVMe é uma quantidade de memoria ndo volatil que pode ser formatada em blocos logicos.
Namespaces séo o equivalente a LUNs para os protocolos FC e iSCSI, e um subsistema NVMe é analogo a
um igroup. Um subsistema NVMe pode ser associado a iniciadores, permitindo que eles acessem
namespaces dentro do subsistema.

Gerenciador de ferramentas do ONTAP

ONTAP tools Manager fornece ONTAP tools for VMware vSphere administradores com maior controle sobre
as instancias de vCenter Server gerenciadas e os backends de armazenamento integrados. Ele auxilia no
gerenciamento de instancias de vCenter Server, backends de armazenamento, certificados, senhas e pacotes
de logs.

Abrir dispositivo virtual (OVA)

O OVA é um padrao aberto para empacotar e distribuir dispositivos virtuais ou software que deve ser
executado em maquinas virtuais.

Objetivo do ponto de recuperagao (RPO)

O RPO mede a frequéncia com que vocé faz backup ou replica dados. Ele especifica 0 momento exato em
que vocé precisa restaurar dados apds uma interrupcao para retomar operacgoes de negocios. Por exemplo,
se uma organizagao tem um RPO de quatro horas, ela pode tolerar a perda de até quatro horas de dados em
caso de desastre.


https://docs.netapp.com/us-en/ontap/consistency-groups/index.html

Sincronizagao ativa do SnapMirror

SnapMirror active sync permite que os servigos de negdécios continuem operando mesmo com uma falha do
local, permitindo que os aplicativos realizem failover de forma transparente usando uma coépia secundaria.
SnapMirror active sync nao requer intervengdo manual nem scripts personalizados para acionar um failover.
Saiba mais sobre "Sincronizacao ativa do SnapMirror".

Back-ends de armazenamento

Os backends de armazenamento sao a infraestrutura de armazenamento subjacente que o host ESXi usa
para armazenar arquivos de maquina virtual, dados e outros recursos. Eles permitem que o host ESXi acesse
e gerencie dados persistentes, fornecendo a capacidade de armazenamento e o desempenho necessarios
para um ambiente virtualizado.

Cluster global (back-end de storage)

Os back-ends de storage global, disponiveis somente com credenciais de cluster do ONTAP, s&o integrados

por meio da interface do Gerenciador de ferramentas do ONTAP. Eles podem ser adicionados com o minimo
de Privileges para permitir a descoberta de recursos essenciais de cluster necessarios para o gerenciamento
de vVols. Os clusters globais séo ideais para cenarios de alocagao a varios clientes em que um usuario SVM
€ adicionado localmente para gerenciamento de vVols.

Back-end de storage local

Os back-ends de storage local com credenciais de cluster ou SVM sao adicionados por meio da interface de
usuario de ferramentas do ONTAP e sao limitados a um vCenter. Ao usar credenciais de cluster localmente,
0s SVMs associados mapeiam automaticamente com o vCenter para gerenciar vVols ou VMFS. Para o
gerenciamento do VMFS, incluindo SRA, as ferramentas do ONTAP sdo compativeis com credenciais SVM
sem a necessidade de um cluster global.

Adaptador de replicagcao de armazenamento (SRA)

O SRA é o software especifico do fornecedor de storage instalado no dispositivo VMware Live Site Recovery.
O adaptador permite a comunicagéao entre o Site Recovery Manager e uma controladora de storage no nivel
de Storage Virtual Machine (SVM) e a configuragao no nivel do cluster.

Maquina virtual de storage (SVM)

A SVM é a unidade de multilocagdo no ONTAP. Assim como uma maquina virtual executada em um hipervisor,
a SVM é uma entidade logica que abstrai recursos fisicos. A SVM contém volumes de dados e uma ou mais
LIFs por meio das quais fornece dados aos clientes.

Configuracao uniforme e nao uniforme

» Acesso uniforme ao host significa que os hosts de dois sites estdo conetados a todos os caminhos para
os clusters de armazenamento em ambos os sites. Os caminhos entre locais sdo estendidos por
distancias.

* Acesso nao uniforme ao host significa que os hosts em cada site estdo conetados apenas ao cluster no
mesmo site. Caminhos entre locais e caminhos esticados n&o estao conetados.

SnapMirror active sync oferece suporte a acesso uniforme ao host para qualquer

@ implantagao; somente implantagdes ativo/ativo simétricas oferecem suporte a acesso nao
uniforme ao host. Saiba mais sobre "Descricao geral da sincronizacao ativa do SnapMirror
no ONTAP".


https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/index.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/index.html

Sistema de arquivos de maquina virtual (VMFS)

O VMFS é um sistema de arquivos em cluster projetado para armazenar arquivos de maquina virtual em
ambientes VMware vSphere.

Volumes virtuais (vVols)

vVols fornecem uma abstragdo em nivel de volume para o storage usado por uma maquina virtual. vVols
incluem diversas vantagens e oferecem uma alternativa ao uso de um LUN tradicional. Um vVol datastore &
normalmente associado a um unico LUN que atua como um contéiner para vVols.

Politica de storage da VM

As politicas de armazenamento de VM sao criadas no vCenter Server em politicas e perfis. Para vVols, crie
um conjunto de regras usando regras do provedor do tipo de storage do NetApp vVols.

Recuperagao do VMware Live Site

O VMware Live Site Recovery, anteriormente conhecido como Site Recovery Manager (SRM), oferece
continuidade dos negdcios, recuperacgéo de desastres, migracao de sites e testes n&o disruptivos para
ambientes virtuais VMware.

VMware vSphere APIs for Storage Awareness (VASA)

O VASA é um conjunto de APIs que integram storage arrays com o vCenter Server para gerenciamento e
administragdo. A arquitetura é baseada em varios componentes, incluindo o provedor VASA, que lida com a
comunicacao entre o VMware vSphere e os sistemas de armazenamento.

VMware vSphere Storage APIs - Array Integration (VAAI)

O VAAI é um conjunto de APIs que permite a comunicagao entre os hosts do VMware vSphere ESXi e os
dispositivos de armazenamento. As APIs incluem um conjunto de operagdes primitivas usadas pelos hosts
para descarregar operagoes de storage para o array. O VAAI pode fornecer melhorias significativas de
desempenho para tarefas com uso intenso de storage.

Cluster de armazenamento vSphere Metro

vSphere Metro Storage Cluster (vMSC) é uma arquitetura que permite e suporta vSphere em uma
implementagéo de cluster estendido. As solugdes VMSC sao compativeis com NetApp MetroCluster e
SnapMirror active sync (anteriormente SMBC). Essas solugdes proporcionam maior continuidade dos
negocios em caso de falha do dominio. O modelo de resiliéncia € baseado nas suas escolhas de configuragéo
especificas. Saiba mais sobre "Cluster de armazenamento do VMware vSphere Metro".

Armazenamento de dados vVols

O datastore vVols é uma representagao logica de um contéiner vVols criado e mantido por um VASA Provider.

RPO zero

RPO significa objetivo do ponto de restauragao, a quantidade de perda de dados considerada aceitavel
durante um determinado tempo. Zero RPO significa que nenhuma perda de dados ¢é aceitavel.


https://core.vmware.com/resource/vmware-vsphere-metro-storage-cluster-vmsc

Controle de acesso baseado em fungao (RBAC)

Saiba mais sobre RBAC nas ferramentas ONTAP

O controle de acesso baseado em fungdes (RBAC) é uma estrutura de segurancga para
controlar o acesso a recursos dentro de uma organizacdo. ONTAP tools for VMware
vSphere utiliza o RBAC em dois ambientes distintos — VMware vCenter Server e
clusters ONTAP — para gerenciar quem pode executar operagdes de storage e acessar
objetos do vSphere. O RBAC simplifica a administragdo ao definir fungbes com niveis
especificos de autoridade, em vez de atribuir autorizagao a usuarios individuais, o que
reduz o risco de erro e simplifica 0 gerenciamento do controle de acesso.

O modelo padrao RBAC consiste em varias tecnologias de implementagao ou fases de complexidade
crescente. O resultado é que as implantagdes reais de RBAC, baseadas nas necessidades dos fornecedores
de software e de seus clientes, podem variar de relativamente simples a muito complexas.

Componentes RBAC

Cada implementacado de RBAC inclui diversos componentes que sao interligados de diferentes maneiras para
definir os processos de autorizagao.

Privileges

Um privilégio € uma agao ou capacidade que pode ser permitida ou negada. Pode ser algo simples, como a
capacidade de ler um arquivo, ou uma operacado mais abstrata especifica de um determinado sistema de
software. Privileges também podem ser definidos para restringir o acesso a endpoints da APl REST e
comandos de CLI. Toda implementagdo de RBAC inclui privilégios predefinidos e também pode permitir que
administradores criem privilégios personalizados.

Fungodes

Uma fungdo é um contéiner que inclui um ou mais privilégios. As fungdes geralmente sdo definidas com base
em tarefas ou fungdes de trabalho especificas. Quando uma funcéo é atribuida a um usuario, o usuario
recebe todos os privilégios contidos nessa fungédo. Assim como os privilégios, as implementagdes incluem
fungdes predefinidas e geralmente permitem a criagcdo de fung¢des personalizadas.

Objetos

Um objeto representa um recurso real ou abstrato identificado no ambiente RBAC. As agdes definidas através
do Privileges sédo executadas em ou com os objetos associados. Dependendo da implementagao, o Privileges
pode ser concedido a um tipo de objeto ou a uma instancia de objeto especifica.

Usuarios e grupos

Users sao atribuidos ou associados a uma fungao aplicada apos a autenticagao. Algumas implementacgoes
RBAC permitem que apenas uma funcéao seja atribuida a um usuario, enquanto outras permitem varias
fungdes por usuario, talvez com apenas uma fungao ativa de cada vez. Atribuir fungbes a groups pode
simplificar ainda mais a administragdo de seguranga.

Permissoes

A permission € uma definigdo que liga um usuario ou grupo junto com uma fungéo a um objeto. As permissdes
podem ser uteis com um modelo de objeto hierarquico onde podem ser herdadas opcionalmente pelos filhos
na hierarquia.



Dois ambientes RBAC

Existem dois ambientes RBAC distintos que vocé precisa considerar ao trabalhar com ONTAP tools for
VMware vSphere 10. As ONTAP tools for VMware vSphere 10 exigem privilégios especificos tanto no vCenter
guanto no ONTAP para executar suas operacdes. Embora as ferramentas ONTAP automatizem tarefas de
gerenciamento de armazenamento, elas ndo criam contas de usuario no vCenter nem no ONTAP. As contas
de servico devem ser criadas por um administrador do vSphere conforme necessario. Esta documentacéao
fornece orientagdes para que os administradores atribuam as fungbes e permissdes necessarias para o
gerenciamento eficaz das ferramentas ONTAP .

VMware vCenter Server

A implementacdo do RBAC no VMware vCenter Server restringe o acesso a objetos expostos pela interface
de usuario do vSphere Client. Como parte da instalagdo do ONTAP tools for VMware vSphere 10, o ambiente
RBAC ¢ estendido para incluir objetos adicionais que representam as funcionalidades do ONTAP tools. O
acesso a esses objetos é fornecido por meio do plug-in remoto. Veja "Ambiente RBAC do vCenter Server"
para mais informacdes.

Cluster DE ONTAP

ONTAP tools for VMware vSphere 10 se conecta a um cluster ONTAP por meio da API REST do ONTAP para
executar operagdes relacionadas ao storage. O acesso aos recursos de storage € controlado por meio de uma
fungdo ONTAP associada ao usuario ONTAP fornecido durante a autenticagdo. Consulte "Ambiente RBAC do
ONTAP" para mais informacdes.

RBAC com VMware vSphere

Como o RBAC do vCenter Server funciona com as ONTAP tools

O VMware vCenter Server oferece controle de acesso baseado em fungdes (RBAC), que
permite a vocé controlar o acesso a objetos do vSphere. Entender como o RBAC do
vCenter Server se integra ao ONTAP tools for VMware vSphere ajuda vocé a gerenciar
permissoes de forma eficaz e a proteger o acesso aos seus recursos de storage.

llustragdo de uma permissao do vCenter Server

Uma permissao é a base para a aplicagdo do controle de acesso no ambiente do vCenter Server. Ela é
aplicada a um objeto vSphere e inclui um usuario ou grupo como parte da definigdo da permissao. A figura a
seguir mostra uma ilustragdo de alto nivel de uma permissao do vCenter Server.



vSphere
Object

User or

Group

Componentes de uma permissao do vCenter Server

Uma permissao do vCenter Server € um pacote de varios componentes que sao vinculados quando a
permissao € criada.

Objetos vSphere

As permissdes sao associadas a objetos vSphere, como vCenter Server, hosts ESXi, maquinas virtuais,
datastores, data centers e pastas. Com base nas permissoes atribuidas ao objeto, o vCenter Server determina
quais agoes ou tarefas podem ser executadas no objeto por cada usuario ou grupo. Para as tarefas
especificas das ferramentas do ONTAP para VMware vSphere, todas as permissdes séo atribuidas e
validadas no nivel da pasta raiz ou raiz do vCenter Server. Consulte "Use o RBAC com o vCenter Server" para
obter mais informagdes.

Privileges e fungées

ONTAP tools for VMware vSphere usa dois tipos de privilégios do vSphere. Para simplificar o trabalho com
RBAC neste ambiente, ONTAP tools fornece fungdes que contém os privilégios nativos e personalizados
necessarios. Os privilégios incluem:



* Privileges nativo do vCenter Server
Estes sao os Privileges fornecidos pelo vCenter Server.
* Privileges especifico de ferramentas do ONTAP

Esses sao Privileges personalizados exclusivos das ferramentas do ONTAP para VMware vSphere.

Usuarios e grupos

Vocé pode definir usuarios e grupos usando o Active Directory ou a instancia local do vCenter Server.
Combinado com uma fungao, vocé pode criar uma permissdo em um objeto na hierarquia de objetos do
vSphere. A permisséo concede acesso com base nos privilégios da fungao associada. As fungbes nao sao
atribuidas diretamente aos usuarios de forma isolada. Em vez disso, usuarios e grupos obtém acesso a um
objeto por meio de privilégios de fungdo como parte da permissédo do vCenter Server.

Como o RBAC do vCenter Server funciona com ONTAP tools for VMware vSphere

ONTAP tools for VMware vSphere implementa controle de acesso baseado em funcgdes
(RBAC) com o vCenter Server para controlar o acesso a objetos do vSphere e tarefas
administrativas. Entender o modelo RBAC — incluindo fungdes predefinidas, atribuicdes
de permissdes e como os privilégios do vCenter e do ONTAP interagem — ajuda vocé a
configurar o acesso apropriado antes de implantar ONTAP tools em um ambiente de
produgao.

Fungdes do vCenter e a conta de administrador

Vocé so precisa definir e usar as fungdes personalizadas do vCenter Server se quiser limitar o acesso aos
objetos vSphere e as tarefas administrativas associadas. Se limitar o acesso nao for necessario, vocé podera
usar uma conta de administrador. Cada conta de administrador € definida com a fun¢cdo Administrador no nivel
superior da hierarquia de objetos. Isso fornece acesso total aos objetos do vSphere, incluindo aqueles
adicionados pelas ferramentas do ONTAP para o VMware vSphere 10.

Hierarquia de objetos do vSphere

O inventario de objetos do vSphere é organizado em uma hierarquia. Por exemplo, vocé pode mover para
baixo a hierarquia da seguinte forma:

vCenter Server -— Datacenter -— Cluster -——Virtual Machine> ESXi host

Todas as permissdes sao validadas na hierarquia de objetos vSphere, exceto as operagdes de plug-in VAAI,
que sao validadas em relagéo ao host ESXi de destino.

Fungoes incluidas nas ferramentas do ONTAP para VMware vSphere 10

Para simplificar o trabalho com o RBAC do servidor vCenter, ONTAP tools for VMware vSphere fornece
fungdes predefinidas adaptadas a varias tarefas administrativas.

Vocé pode criar novas funcdes personalizadas, se necessario. Para isso, clone uma das

@ funcdes existentes das ferramentas ONTAP e edite-a conforme necessario. Apos fazer as
alteragdes de configuragéo, os usuarios do cliente vSphere afetados precisam fazer logout e
entrar novamente para ativar as alteracoes.



Para visualizar as funcdes das ONTAP tools for VMware vSphere, selecione Menu na parte superior do
vSphere Client, selecione Administragao e, em seguida, selecione Fungdes a esquerda. Os seguintes
privilégios devem estar incluidos na fungéo atribuida ao usuario vCenter responsavel por implantar ou realizar
o processo de ambientagédo do vCenter Server. Verifique se esses privilégios estdo configurados antes de
iniciar o processo de ambientacgao.
* Alarmes
o Confirmar alarme
* Biblioteca de Conteudo
o Adicionar item de biblioteca
o Faca o check-in em um modelo
o Confira um modelo
o Baixar arquivos
o Armazenamento de importagéo
o Armazenamento de leitura
o Sincronizar item da biblioteca
o Sincronizar biblioteca assinada
o Exibir configuragdes
» Armazenamento de dados
o Alocar espaco
o Navegar pelo armazenamento de dados
o Operagdes de arquivo de baixo nivel
o Remover arquivo
o Atualizar arquivos da maquina virtual
o Atualizar metadados da maquina virtual
» Gerenciador de Agentes ESX
° Visualizar
» Pasta
o Criar pasta
* Hospedar
o Configuragao
= Configuragbes avangadas
= Alterar configuragdes
= Configuragao de rede
= Recursos do sistema
= Configuragao de inicializagao automatica da maquina virtual
o Operagodes locais
= Criar maquina virtual

= Excluir maquina virtual



= Reconfigurar maquina virtual
* Rede
o Atribuir rede
o Configurar
« OvfManager
> Acesso do consumidor Ovf
* Perfil do anfitriao
o Visualizar
* Recurso
o Atribua a maquina virtual ao pool de recursos.
» Tarefa agendada
o Criar tarefas
> Modificar tarefa
o Executar tarefa
* Tarefas
o Criar tarefa
o Tarefa de atualizagéo
* VApp
o Adicionar maquina virtual
o Atribuir pool de recursos
o Atribuir vApp
o Criar
o Importar
o Mover
> Desligado
o Ligado
o Extrair da URL
o Visualizar ambiente OVF
* Maquina virtual
o Alterar configuragao
= Adicionar disco existente
= Adicionar novo disco
= Adicionar ou remover dispositivo
= Configuragédo avangada
= Alterar contagem de CPUs
= Alterar memoria

= Alterar configuragdes
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Alterar recurso

Estender disco virtual

Modificar as configuragdes do dispositivo
Remover disco

Redefinir informacgdes do convidado

Aprimorar a compatibilidade da maquina virtual

o Editar inventario

Criar a partir de um existente
Criar novo

Mover

Cadastre-se

Remover

Cancelar inscricao

o Interagéo

Operagao de backup em maquina virtual

Configurar midia de CD

Configurar midia de disquete

Conecte dispositivos

Interac&o com o console

Gerenciamento do sistema operacional convidado por meio da API VIX
Desligado

Ligado

Reiniciar

Suspender

o Provisionamento

Permitir acesso ao disco

Modelo de clone

Personalize o convidado

Implantar modelo

Modificar especificagéo de personalizagao

Leia as especificacdes de personalizacao.

o Gerenciamento de instantadneos

Criar instantaneo
Remover instantaneo
Renomear instantaneo

Reverter para o instantaneo

ONTAP tools for VMware vSphere inclui trés funcbes predefinidas.
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Ferramentas do NetApp ONTAP para o administrador do VMware vSphere

Fornece todas as ferramentas nativas do vCenter Server Privileges e do ONTAP especificas Privileges
necessarias para executar as principais ferramentas do ONTAP para tarefas de administrador do VMware
vSphere.

Ferramentas do NetApp ONTAP para VMware vSphere somente leitura
Fornece acesso somente leitura as ferramentas do ONTAP. Esses usuarios nao podem executar nenhuma

ferramenta do ONTAP para ag¢des do VMware vSphere controladas por acesso.

Ferramentas do NetApp ONTAP para o provisionamento do VMware vSphere
Fornece algumas das Privileges nativas especificas das ferramentas do vCenter Server Privileges e do

ONTAP necessarias para provisionar o storage. Vocé pode executar as seguintes tarefas:
* Crie novos datastores

» Gerenciar armazenamentos de dados

Back-ends de armazenamento de objetos vSphere e ONTAP

Os dois ambientes RBAC funcionam juntos. Quando vocé executa uma tarefa no vSphere Client, as
ferramentas ONTAP verificam primeiro as funcdes do vCenter Server. Se a operacao for permitida pelo
vSphere, entdo os privilégios da fungdo ONTAP sdo examinados. Esta segunda etapa é realizada com base
na fungdo ONTAP atribuida ao usuario quando o backend de storage foi criado e configurado.

Trabalhando com o vCenter Server RBAC

Tenha em mente o seguinte ao trabalhar com privilégios e permissdes do servidor vCenter.

Privileges necessario

Para acessar a interface de usuario do ONTAP tools for VMware vSphere 10, vocé precisa ter o privilégio View
especifico do ONTAP tools. Se vocé fizer login no vSphere sem esse privilégio e selecionar o icone NetApp, o
ONTARP tools for VMware vSphere exibira uma mensagem de erro e impedira vocé de acessar a interface de
usuario.

O nivel de atribuicdo na hierarquia de objetos vSphere determina quais partes da interface de usuario vocé
pode acessar. A atribuicao do privilégio Exibir ao objeto raiz permite que vocé acesse as ferramentas do
ONTAP para VMware vSphere clicando no icone NetApp.

Vocé pode, em vez disso, atribuir o privilégio de visualizagédo a outro nivel de objeto vSphere inferior. No
entanto, isso limita os menus das ONTAP tools for VMware vSphere que vocé pode acessar.

Atribuindo permissées

Vocé precisa usar as permissdes do vCenter Server se quiser limitar o acesso aos objetos e tarefas do
vSphere. Quando vocé atribui permissao na hierarquia de objetos do vSphere determina as ferramentas do
ONTAP para 10 as tarefas que os usuarios podem executar.

A menos que vocé precise definir um acesso mais restritivo, geralmente € uma boa pratica
atribuir permissdes no nivel do objeto raiz ou da pasta raiz.

As permissoOes disponiveis com as ferramentas do ONTAP para VMware vSphere 10 se aplicam a objetos
personalizados que nao sejam do vSphere, como sistemas de storage. Se possivel, vocé deve atribuir essas
permissdes a ferramentas do ONTAP para o objeto raiz do VMware vSphere porque ndo ha nenhum objeto
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vSphere ao qual vocé possa atribui-lo. Por exemplo, qualquer permissao que inclua um privilégio
"Adicionar/Modificar/Remover sistemas de armazenamento" do ONTAP vSphere deve ser atribuida no nivel
do objeto raiz.

Ao definir uma permissao em um nivel superior na hierarquia de objetos, vocé pode configura-la para que seja
transmitida e herdada pelos objetos filhos. Se necessario, vocé pode atribuir permissdes adicionais aos
objetos filhos que substituem as permissdes herdadas do objeto pai.

Vocé pode modificar uma permissao a qualquer momento. Se vocé alterar qualquer um dos Privileges dentro
de uma permissdo, 0s usuarios associados a permissao precisarao fazer logout do vSphere e fazer login
novamente para ativar a alteragao.

RBAC com ONTAP

Como o RBAC do ONTAP funciona com as ONTAP tools

ONTAP oferece um ambiente RBAC robusto e extensivel que controla o acesso ao
storage e as operagdes do sistema por meio da APl REST e da CLI. Compreender os
conceitos de RBAC do ONTAP — incluindo tipos de fungao, escopos e privilégios —
ajuda vocé a configurar e gerenciar o acesso de usuarios as suas ONTAP tools for
VMware vSphere 10 deployment.

Visao geral das opgdes administrativas

Existem diversas opgoes disponiveis ao usar ONTAP RBAC, dependendo do seu ambiente e objetivos. As
secdes a seguir fornecem uma viséo geral das principais decisdes administrativas. Consulte também
"Automacao ONTAP: Visao geral da seguranca RBAC" para obter mais informacoes.

ONTAP RBAC ¢é adaptado a um ambiente de storage e é mais simples do que a implementagao

@ de RBAC fornecida com vCenter Server. Com ONTAP, vocé atribui uma fungéo diretamente ao
usuario. Ao contrario do vCenter Server, o ONTAP RBAC nao exige que vocé configure
permissoes explicitas.

Tipos de papéis e Privileges
Uma fungdo ONTAP é necessaria ao definir um usuario ONTAP. Existem dois tipos de fungdes do ONTAP:

+ DESCANSO

As fungbes REST foram introduzidas com o ONTAP 9.6 e geralmente sédo aplicadas aos usuarios que
acessam o ONTAP por meio da APl REST. Os Privileges incluidos nessas fungdes sao definidos em
termos de acesso aos endpoints da APl REST do ONTAP e as agdes associadas.

* Tradicional
Essas sao as fungdes legadas que existiam antes do ONTAP 9.6. Elas continuam sendo um aspecto

fundamental do RBAC. Os privilégios sédo definidos em termos de acesso aos comandos da CLI do
ONTAP.

Embora as fun¢gdes REST tenham sido introduzidas mais recentemente, as fun¢des tradicionais oferecem
algumas vantagens. Por exemplo, vocé pode incluir pardametros de consulta adicionais para que os privilégios
definam com mais precisao os objetos aos quais se aplicam.

Ambito de aplicagdo

13


https://docs.netapp.com/us-en/ontap-automation/rest/rbac_overview.html

As funcdes do ONTAP podem ser definidas com um de dois escopos diferentes. Elas podem ser aplicadas a
um data SVM especifico (nivel do SVM) ou a todo o cluster ONTAP (nivel de cluster).

Definicoes de fungao

O ONTAP fornece um conjunto de fungdes pré-definidas no nivel do cluster e da SVM. Vocé também pode
definir funcdes personalizadas.

Trabalhando com as fungdes REST do ONTAP

Tenha em mente o seguinte ao usar as fungbes REST do ONTAP incluidas nas ONTAP tools for VMware
vSphere 10.

Mapeamento de fungoes

Seja usando uma fungéo tradicional ou REST, todas as decisdes de acesso ao ONTAP sdo tomadas com
base no comando CLI subjacente. Mas como os Privileges em uma FUNCAO REST séo definidos em termos
dos endpoints da API REST, o ONTAP precisa criar uma fungao tradicional mapeada para cada uma das
fungdes REST. Portanto, cada fungdo REST mapeia para um papel tradicional subjacente. Isso permite que o
ONTAP tome decisdes de controle de acesso de forma consistente, independentemente do tipo de fungao.
Nao é possivel modificar as fungcdes mapeadas paralelas.

Definindo uma FUNGAO REST usando CLI Privileges

Como o ONTAP sempre usa os comandos CLI para determinar o acesso em um nivel basico, & possivel
expressar uma FUNCAO REST usando o comando CLI Privileges em vez de endpoints REST. Um dos
beneficios dessa abordagem é a granularidade adicional disponivel com as fungdes tradicionais.

Interface administrativa ao definir fungées do ONTAP

Vocé pode criar usuarios e fungdes com a CLI e a API REST do ONTAP. No entanto, € mais conveniente usar
a interface do Gerenciador do sistema juntamente com o arquivo JSON disponivel através do Gerenciador de
ferramentas do ONTAP. Consulte "Use o0 RBAC do ONTAP com as ferramentas do ONTAP para VMware
vSphere 10" para obter mais informacgoes.

ONTAP RBAC em ONTAP tools for VMware vSphere

ONTAP tools for VMware vSphere oferece controle de acesso baseado em fungdes
(RBAC) por meio do ONTAP, permitindo que vocé crie usuarios e fungcdes personalizados
que restringem o acesso a recursos de storage. Entender o processo de configuragao e
os niveis de privilégio ajuda vocé a configurar controles de acesso adequados antes de
implantar ONTAP tools em um ambiente de producéo.

Viséo geral do processo de configuragao

As ONTAP tools for VMware vSphere incluem suporte para criar um usuario ONTAP com uma fungao
personalizada. As definicbes sdo empacotadas em um arquivo JSON que vocé pode carregar no cluster
ONTAP . Vocé pode criar o usuario e adaptar a fungao ao seu ambiente e as suas necessidades de
seguranca.

A segao a seguir descreve as principais etapas de configuragao em alto nivel. Consulte "Configurar as
funcoes de usuario do ONTAP e o Privileges" para obter mais detalhes.

1. Prepare-se

Vocé precisa ter credenciais administrativas para o Gerenciador de ferramentas do ONTAP e para o cluster do
ONTAP.
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2. Baixe o arquivo de definicdo JSON

Depois de fazer login na interface de usuario do Gerenciador de ferramentas do ONTAP, vocé pode baixar o
arquivo JSON contendo as definicdes RBAC.

3. Crie um usuario do ONTAP com uma fungao

Depois de iniciar sessao no System Manager, pode criar o utilizador e a fungéo:

1. Selecione Cluster a esquerda e, em seguida, Settings.
2. Desca até Usuarios e fungdes e selecione -—.
3. Selecione Adicionar em usuarios e selecione Produtos de virtualizagao.

4. Selecione o arquivo JSON em sua estagao de trabalho local e carregue-o.

4, Configure a fungéo

Como parte da definicdo do papel, vocé precisa tomar varias decisdes administrativas. Configure a funcao
usando o System ManagerConsulte para obter mais detalhes.

Configure a fungdo usando o System Manager

Depois de comegar a criar um novo usuario e uma fungao com o System Manager e carregar o arquivo JSON,
vocé pode personalizar a fungdo com base em seu ambiente e necessidades.

Configuracao principal do usuario e da fungao

As definicdes RBAC sdo empacotadas como varias capacidades de produto, incluindo combinacgdes de VSC,
VSA Provider e SRA. Vocé deve selecionar o ambiente ou os ambientes em que precisa de suporte a RBAC.
Por exemplo, se vocé quiser que as fungdes suportem o recurso de plug-in remoto, selecione VSC. Vocé
também precisa escolher o nome de usuario e a senha associada.

Privileges

Os privilégios de fungéo sado organizados em quatro conjuntos com base no nivel de acesso necessario para o
storage ONTAP. Os privilégios nos quais as fungdes se baseiam incluem:

» Deteccao
Essa fung¢ao permite adicionar sistemas de storage.
» Crie armazenamento

Essa fungao permite que vocé crie armazenamento. Ele também inclui todos os Privileges associados a
fungdo de descoberta.

* Modificar o armazenamento

Essa fung¢ao permite modificar o armazenamento. Ele também inclui todos os Privileges associados a
descoberta e criagdo de fungdes de storage.

* Destrua o armazenamento

Esta fungéo permite que vocé destrua o armazenamento. Ele também inclui todos os Privileges
associados a descoberta, criagdo de storage e modificagdo de fungdes de storage.
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Gere o usuario com uma fungao

Apos selecionar as opgdes de configuragdo para o seu ambiente, selecione Adicionar e ONTAP cria o
usuario e a fungdo. O nome da fungao gerada € uma concatenagao dos seguintes valores:

* Valor de prefixo constante definido no arquivo JSON (por exemplo, "OTV_10")
» Capacidade do produto selecionada

« Lista dos conjuntos de privilégios.

Exemplo

OTV_10 VSC Discovery Create

O novo usuario aparece na lista na pagina Usuarios e fungdes. Observe que os métodos de login de usuario
HTTP e ONTAPI sao suportados.
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