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Gerenciar as ferramentas do ONTAP para
VMware vSphere

Saiba mais sobre o painel de controle das ONTAP tools for
VMware vSphere

Selecione o icone do plug-in ONTAP tools for VMware vSphere na se¢ao de atalhos no
cliente vCenter para abrir o painel, que resume o status do plug-in, dos datastores e dos
dados do servidor vCenter.

No Modo Vinculado Aprimorado (ELM), o menu suspenso do vCenter Server € exibido. Escolha um vCenter
Server para visualizar seus dados. O menu suspenso esta disponivel em todas as visualizagdes de listagem
do plug-in. Ao selecionar um vCenter Server em uma pagina, ele permanece o mesmo ao alternar entre as

guias do plug-
n.
«
Overview [(orscoven vCanter Server 10453775 v () v
(ni Overview - =
&= storage backends
O Protection v Storage backends - capacity
Host cluster relationships
& settings 1 1 128.5TB 188.75 GB
@) Support USED AND RESERVED PHYSICAL AVAILABLE
=] Reports v Storage backends  E——
ki . 0% 20% 40% 60% 80% 100%
irtual machines o Unnealthy
Datastores
VASA provider status: & Connected AL R B

Virtual machines

Name vCenter VM latency vCenter VM Max datastore latency Total datastore IOPS Avg datastore
{Top10 L) committed capacity throughput

VM1 10 ms 2008 Mms 125K 95 Bytes/s
VM2 20ms 3008 22ms 75K 75 Bytes/s

VM3 10 ms 1508 13ms 10.7K BO Bytes/s

Na pagina de visao geral, vocé pode executar a agdo Descoberta para detectar back-ends de storage, hosts,
datastores e status ou relacionamentos de protecao recém-adicionados ou atualizados no nivel do vCenter.
Execute a descoberta sob demanda sem esperar pela descoberta agendada.

Se vocé adicionar um novo host a um cluster de hosts protegido, as configuragbes de protecdo mudam para
Parcialmente protegido.

Para resolver esse estado, abra Modificar configuragao do cluster, atribua o host ao site correto (origem ou
destino) e selecione Modificar.

@ O botao Descoberta so estara habilitado se vocé tiver o privilégio necessario para realizar a
descoberta.

Apds o envio da solicitagcdo de descoberta, vocé pode acompanhar o andamento da acédo no painel de tarefas
recentes.

O painel de instrumentos tem varios cartdes que mostram diferentes elementos do sistema. A tabela a seguir
mostra as diferentes cartas e o que elas representam.



Cartao
Estado

Back-ends de armazenamento - capacidade

Maquinas virtuais

Armazenamentos de dados

Placa de conformidade do host ESXi

Descrigdo

O cartao de Status exibe o numero de storage
backends e o status geral de integridade dos storage
backends e do VASA Provider. O status dos storage
backends é exibido como integro quando todos os
storage backends estdo com status normal e como
Nao integro se algum storage backend apresentar
um problema (status
Desconhecido/Inacessivel/Degradado). Selecione a
dica de ferramenta para abrir os detalhes do status
dos storage backends. Vocé pode selecionar qualquer
storage backend para obter mais detalhes. O link
Outros estados do VASA Provider exibe o estado
atual do VASA Provider registrado no vCenter Server.

Este cartdo mostra a capacidade agregada usada e
disponivel de todos os backends de armazenamento
para a instancia de servidor vCenter selecionada.
Para sistemas de armazenamento ASA r2, os dados
de capacidade ndo sao exibidos porque o
armazenamento é desagregado.

Este cartdo exibe as 10 principais VMs classificadas
por métrica de desempenho. Vocé pode selecionar o
cabecalho para classificar as 10 principais VMs para
a métrica selecionada em ordem crescente ou
decrescente. As alteragbes de classificagéo e
filtragem feitas no cartdo permanecem até que vocé
altere ou limpe o cache do navegador.

Este cartdo exibe os 10 principais datastores
classificados por uma métrica de desempenho. Vocé
pode selecionar o cabecalho para classificar os 10
principais datastores para a métrica selecionada em
ordem crescente ou decrescente. As alteragdes de
classificagao e filtragem feitas no cartdo permanecem
até que vocé altere ou limpe o cache do navegador.
Use a lista suspensa Tipo de datastore para
selecionar o tipo de datastore: NFS, VMFS ou vVols.

Este cartdo mostra se todos os hosts ESXi (para o
vCenter selecionado) seguem as configuragdes de
host recomendadas da NetApp por grupo ou
categoria. Vocé pode selecionar o link Aplicar
configuragées recomendadas para aplicar as
configuragdes recomendadas. Vocé pode selecionar o
status de conformidade dos hosts para ver a lista de
hosts.

Como as ONTAP tools gerenciam igroups e politicas de

exportacao

Use estas informacdes para entender como as ONTAP tools for VMware vSphere criam



e gerenciam igroups e politicas de exportagdo para acesso ao datastore.

Nas ONTAP tools for VMware vSphere 9.x, os igroups eram criados e gerenciados em uma estrutura plana,
em que cada datastore no vCenter estava associado a um unico igroup. Esse modelo limitava a flexibilidade e
a reutilizagéo de igroups em varios datastores. O ONTAP tools for VMware vSphere 10.4 introduz igroups
aninhados, em que cada datastore no vCenter esta associado a um igroup pai, enquanto cada host esta
vinculado a um igroup filho sob esse pai. Vocé pode definir igroups pai personalizados com nomes definidos
pelo usuario para reutilizagdo em varios datastores, facilitando o gerenciamento de igroups. Use estas
informacdes para entender como o ONTAP tools for VMware vSphere gerencia LUNs e datastores por meio
de fluxos de trabalho de igroup. Diferentes fluxos de trabalho geram configuragdes de igroup variadas, como
mostrado nos exemplos a seguir:

Os nomes mencionados sao apenas para fins ilustrativos e ndo se referem a nomes reais de
@ igroups. Os igroups gerenciados por ferramentas ONTAP usam o prefixo “otv_". Igroups
personalizados podem receber qualquer nome.

Prazo Descricao

DS<numero> Armazenamento de dados

ign<numero> IQN do iniciador

host<numero> Anfitrido MoRef

lun<numero> ID LUN

<NomeDS>Grupol<nimero> igroup pai padrao (gerenciado por ferramentas
ONTAP)

<Host-Moref>Igroup<numero> igroup infantil

Customlgroup<numero> igroup pai personalizado definido pelo usuario

Classiclgroup<numero> Igroup usado nas versdes 9.x das ferramentas
ONTAP.

Exemplo 1:

Crie um armazenamento de dados em um uUnico host com um iniciador
Fluxo de trabalho: [Criar] DS1 (lun1): host1 (ign1)
Resultado:

» DS1lgroup:
> host1lgroup — (ign1: lun1)

ONTAP cria o igroup pai DS1lgroup para DS1 e mapeia o igroup filho host1lgroup para lun1. O sistema
sempre mapeia LUNs para igroups filhos.

Exemplo 2:
Montar o armazenamento de dados existente em um host adicional

Fluxo de trabalho: [Montagem] DS1 (lun1): host2 (ign2)

Resultado:



« DS1lIgroup:
> host1lgroup — (ign1: lun1)
> host2Ilgroup — (ign2: lun1)

As ONTAP tools for VMware vSphere criam um igroup filho, host2Igroup, e o adicionam ao igroup pai
existente, DS1Igroup.

Exemplo 3:
Desmontar um armazenamento de dados de um host

Fluxo de trabalho: [Desmontar] DS1 (lun1): host1 (ign1)
Resultado:

* DS1lIgroup:
o host2Ilgroup — (ign2: lun1)

As ONTAP tools for VMware vSphere removem host1lgroup da hierarquia. O sistema nao exclui
explicitamente igroups filhos. Ele os exclui sob estas duas condigdes:

» Se nenhum LUN for mapeado, o sistema ONTAP excluira o igroup filho.

* Uma tarefa de limpeza agendada remove os igroups filhos pendentes sem mapeamentos de LUN. Esses
cenarios se aplicam apenas a igroups gerenciados por ferramentas ONTAP, n&o a igroups criados de
forma personalizada.

Exemplo 4:
Excluir armazenamento de dados

Fluxo de trabalho: [Excluir] DS1 (lun1): host2 (ign2)
Resultado:

» DS1lgroup:
> host2Ilgroup — (ign2: lun1)

Os igroups pai e filho sao removidos, a menos que outro armazenamento de dados reutilize o igroup pai. Os
igroups filhos ndo sao excluidos explicitamente

Exemplo 5:
Crie varios armazenamentos de dados em um igroup pai personalizado

Fluxo de trabalho:
¢ [Criar] DS2 (lun2): host1 (ign1), host2 (ign2)
¢ [Criar] DS3 (lun3): host1 (ign1), host3 (ign3)
Resultado:
* Customigroup1:

o host1lgroup — (ign1: lun2, lun3)
> host2Ilgroup — (ign2: lun2)



> host3lgroup — (ign3: lun3)

O Customlgroup1 é criado para o DS2 e reutilizado para o DS3. Os igroups filhos séo criados ou atualizados
sob o pai compartilhado, com cada igroup filho mapeando para seus LUNs relevantes.

Exemplo 6:

Exclua um armazenamento de dados em um igroup pai personalizado.
Fluxo de trabalho: [Excluir] DS2 (lun2): host1 (ign1), host2 (ign2)
Resultado:

» Customigroup1:
> host1lgroup — (ign1: lun3)
> host3lgroup — (ign3: lun3)
* Mesmo que Customlgroup1 néo seja reutilizado, ele néo é excluido.
» Se nenhum LUN for mapeado, o sistema ONTAP excluira o host2Igroup.

* O host1lgroup nao é excluido porque esta mapeado para lun3 do DS3. Igroups personalizados nunca sao
excluidos, independentemente do status de reutilizagao.

Exemplo 7:

Expandir o armazenamento de dados vVols (Adicionar volume)
Fluxo de trabalho:
Antes da expansao:
[Expandir] DS4 (lun4): host4 (ign4)
» DS4lIgroup: host4lgroup — (ign4: lun4)
Apds a expansao:
[Expandir] DS4 (lun4, lun5): host4 (ign4)
» DS4lgroup: host4lgroup — (ign4: lun4, lun5)
Um novo LUN é criado e mapeado para o igroup filho existente host4lgroup.

Exemplo 8:

Reduzir o armazenamento de dados vVols (remover volume)
Fluxo de trabalho:
Antes de encolher:
[Encolher] DS4 (lun4, lun5): host4 (ign4)
« DS4lIgroup: hostdlgroup — (ign4: lun4, lun5)
Apds a reducao:

[Encolher] DS4 (lun4): host4 (ign4)



« DS4lIgroup: hostdlgroup — (ign4: lun4)

O LUN especificado (lun5) ndo esta mapeado do igroup filho. O igroup permanece ativo enquanto tiver pelo
menos um LUN mapeado.

Exemplo 9:
Migragao das ferramentas ONTAP 9 para 10 (normalizagao igroup)

Fluxo de trabalho

As ONTAP tools for VMware vSphere versdes 9.x ndo suportam igroups hierarquicos. Durante a migragao
para as versdes 10.3 ou superiores, 0s igroups devem ser normalizados para a estrutura hierarquica.

Antes da migragéao:
[Migragao] DS6 (lun6, lun7): host6 (ign6), host7 (ign7) — Classiclgroup1 (ign6 e iqn7: lun6, lun7)

Alégica das ferramentas ONTAP 9.x permite varios iniciadores por igroup sem impor mapeamento de host um
para um.

Apds a migragéo:

[Migragao] DS6 (lun6, lun7): host6 (ign6), host7 (ign7) — Classiclgroup1: otv_Classiclgroup1 (ign6 e iqn7:
lun6, lun7)

Durante a migragao:

» Um novo igroup pai (Classiclgroup1) é criado.

* O igroup original € renomeado com o prefixo otv_ e se torna um igroup filho.
Isso garante a conformidade com o modelo hierarquico.

A partir do ONTAP tools 10.5P2, os igroups migrados sao excluidos quando deixam de ser utilizados. Em
versdes anteriores, o0s igroups migrados nunca eram removidos. Observe o seguinte:

* Os igroups migrados ndo podem ser reutilizados em diferentes datastores.

* Igroups personalizados (definidos pelo usuario) nunca sao excluidos e ainda podem ser reutilizados.

Tépicos relacionados

"Sobre os grupos"

Politicas de exportagao

As politicas de exportagao controlam o acesso ao armazenamento de dados NFS e as permissdes do cliente
nas ONTAP tools for VMware vSphere. As politicas de exportagao sao criadas e gerenciadas em sistemas
ONTAP e podem ser usadas com armazenamentos de dados NFS para impor o controle de acesso. Cada
politica de exportagdo consiste em regras que especificam os clientes (enderegos IP ou sub-redes) que tém
permissao de acesso e as permissdes concedidas (somente leitura ou leitura-gravagao).

Ao criar um repositério de dados NFS nas ferramentas ONTAP para VMware vSphere, vocé pode selecionar
uma politica de exportacao existente ou criar uma nova. A politica de exportacéo é entdo aplicada ao
repositério de dados, garantindo que apenas clientes autorizados possam acessa-lo.

Ao montar um repositério de dados NFS em um novo host ESXi, as ferramentas ONTAP para VMware


https://docs.netapp.com/us-en/ontap/san-admin/igroups-concept.html

vSphere adicionam o endereco IP do host a politica de exportagao existente associada ao repositorio de
dados. Isso permite que o novo host acesse o repositério de dados sem criar uma nova politica de
exportacéo.

Ao excluir ou desmontar um NFS datastore de um host ESXi, as ONTAP tools for VMware vSphere removem
o endereco IP do host da politica de exportacdo. Se nenhum outro host estiver usando essa politica de
exportacao, ela sera excluida. Ao excluir um NFS datastore, as ONTAP tools for VMware vSphere removem a
politica de exportagdo associada a esse datastore, caso ela ndo seja reutilizada por nenhum outro datastore.
Se a politica de exportagao for reutilizada, ela mantém o endereco IP do host e ndo é alterada. Ao excluir
datastores, as ONTAP tools removem o enderecgo IP do host da politica de exportacao e atribuem a politica de
exportagao padrao, caso o ONTAP precise de acesso.

A atribuicdo da politica de exportagao difere quando ela é reutilizada em diferentes repositérios de dados. Ao
reutilizar a politica de exportacao, vocé pode anexa-la ao novo endereco IP do host. Ao excluir ou desmontar
um repositorio de dados que usa uma politica de exportacédo compartilhada, a politica ndo sera excluida. Ela
permanece inalterada e o enderego IP do host ndo é removido, pois € compartilhado com os outros
repositorios de dados. A reutilizagdo de politicas de exportagdo néo € recomendada, pois pode levar a
problemas de acesso e laténcia.

Tépicos relacionados
"Crie uma politica de exportagao"

Gerenciamento de igroups aninhados nas ONTAP tools

Se vocé mover datastores de ambientes n&o gerenciados por o ONTAP tools para
ambientes que sao, entenda como os igroups se comportam. O ONTAP tools for VMware
vSphere usa um modelo de igroup aninhado, o que ajuda a explicar as diferengas de
comportamento entre versdes anteriores e a implementacao atual.

A partir do ONTAP tools for VMware vSphere 10.4, o ONTAP tools cria e mantém automaticamente objetos do
ONTAP e do vCenter, o que simplifica o gerenciamento de datastores em ambientes de datacenter VMware. A
partir do ONTAP tools for VMware vSphere 10.5 P2, o ONTAP tools também exclui automaticamente os
igroups migrados quando eles nao estdo mais em uso.

Resumo rapido do comportamento

» Os datastores VMFS gerenciados pelas ONTAP tools usam igroups aninhados: um igroup pai por contexto
de datastore e igroups filhos por host.

* Os mapeamentos de LUN sao aplicados aos igroups filhos.
* Grupos de instancias (igroups) pais personalizados podem ser reutilizados em diferentes datastores.

* Os igroups migrados das ONTAP tools 9.x ndo podem ser reutilizados.
Contextos de igroup

ONTAP tools for VMware vSphere lidam com igroups em dois contextos.

Ferramentas ndo ONTAP gerenciam igroups

Como administrador de storage, vocé pode criar igroups no sistema ONTAP como estruturas planas ou
aninhadas. A ilustragéo a seguir mostra um igroup plano criado diretamente no ONTAP.


https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html

[ native-igroup )

host_initiators_1 host_initiators_3

host_initiators_2

Ferramentas ONTAP gerenciam igroups
Ao criar datastores, ONTAP tools for VMware vSphere cria igroups em uma estrutura aninhada.

Por exemplo, se vocé criar o datastore1 e monta-lo nos hosts 1, 2 e 3, depois criar o datastore2 e monta-lo
nos hosts 3, 4 e 5, ONTAP tools reutiliza o igroup em nivel de host para um gerenciamento eficiente.

( datastore1-parent-igroup J

(hnst‘i-r;hild-igroupj (hastz-child-igmupj (hnsts-child-igmupj

host_initiators_1 host_initiators_3

host_initiators_2



[ datastore1-parent-igroup j

v

[ datastore2-parent-igroup j

v

X
(hosﬁ wchild-igroupj [hostEnchild-igroup] [hcstchhildnigroupJ

v
host_initiators_1 host_initiators_3
host_initiators_2

Comportamento de nomeacgao

(host4-child-igroup) [hostﬁ-child-igroupj

v
host_initiators_5
host_initiators_4

Ao criar um datastore e deixar o campo igroup em branco, ONTAP tools cria uma estrutura de igroup aninhada

padrao.

» Padréao de nomenclatura do grupo pai:

otv_<vcguid> <host parent datacenterMoref> <datastore name>

* Padréo de nomenclatura do grupo filho: otv_<hostMoref> <vcguid>

A interface ONTAP mostra a relagao entre os igroups pai e filho no campo Parent Initiator Group.

Comportamento por cenario

Cenario

Repositério de dados

criado com a configuragao

padréo do igroup

Repositorio de dados
criado com nome de
igroup personalizado

Grupo de igroup
personalizado existente
reutilizado durante a
criacdo do datastore

Comportamento do
igroup parental

Um igroup pai padrao
gerenciado pelas ONTAP
tools é criado.

Um igroup pai
personalizado é criado
com o nome especificado.

Um igroup pai
personalizado existente é
selecionado e reutilizado.

Comportamento do
igroup filho

Grupos de interface

(igroups) filhos no nivel do
host sdo criados conforme

necessario.

Os grupos de instancias
(igroups) filhos existentes
no nivel do host sdo
reutilizados quando os
hosts se sobrepdem.

Os grupos filhos séo
reutilizados ou estendidos
com base na associacgao
do host.

Mapeamento e
visibilidade de LUN

Os LUNs sdao mapeados
para igroups filhos. O
datastore aparece no
inventario do servidor
vCenter.

O novo LUN do datastore
€ mapeado para o igroup
filho reutilizado ou recém-
criado. O datastore
aparece no vCenter
Server.

O novo LUN do datastore
€ mapeado através do
igroup filho associado. O
datastore aparece no
vCenter Server.



Comportamento do
igroup parental

Cenario

Datastore e igroup criados ONTAP tools cria um
nativamente no ONTAP e igroup pai em seu
vCenter, depois contexto de

descobertos pelas ONTAP gerenciamento e mantém
tools o nome original do igroup.

Comportamento do
igroup filho

ONTAP tools renomeia o
igroup original com o
‘otv_"prefixo e o
representa como um

igroup filho na hierarquia.

Mapeamento e
visibilidade de LUN

Os mapeamentos de
iniciadores permanecem
inalterados. Somente os
igroups mapeados para
datastores séo
convertidos durante a
descoberta.

Reutilizagao de igroup personalizado e comportamento da API

Na interface de usuario do ONTAP tools, vocé pode reutilizar um igroup pai personalizado existente na lista

suspensa ao criar um datastore.

O mesmo comportamento € suportado pela API. Para reutilizar um igroup existente durante a criagao do
datastore, fornega o UUID do igroup na carga da solicitagdo da API.

Somente igroups personalizados podem ser reutilizados. Igroups migrados do ONTAP tools 9.x
nao podem ser reutilizados e, a partir do ONTAP tools 10.5 P2, sao excluidos automaticamente

quando nao estdo mais em uso.

Visao de conversao de nativo para gerenciado

Se vocé criar o igroup e o datastore diretamente em sistemas ONTAP e ambientes VMware, ONTAP tools nao
gerencia esses objetos inicialmente, resultando em uma estrutura de igroup plana.

Created natively and
not managed by
ONTAP tools

Created natively and
not managed by
ONTAP tools

( custom_igroup1 j: * | datastore1

host_initiators_1 host_initiators_3

host_initiators_2

Apos a descoberta do datastore, ONTAP tools identifica e registra os igroups mapeados para o datastore e,
em seguida, os representa em um modelo aninhado. O igroup pai € representado no nivel do datastore, o
igroup existente € renomeado com o otv_ prefixo como um igroup filho, e os mapeamentos de iniciadores
permanecem inalterados.
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ONTAP tools [custﬂm_igfﬂum ] v

managed
e ONTAP toals
managed
ONTAP tools | , e
INTAP toa ~ otv_custom_igroup1 | datastore

managed

host_initiators_1 host_initiators_3

host_initiators_2

ONTARP tools for VMware vSphere nao detecta nem gerencia igroups que sao criados em sistemas ONTAP
mas nao estdo mapeados para um datastore ou vinculados ao ONTAP tools. Durante a descoberta, ONTAP
tools converte apenas os igroups que estdo mapeados para datastores descobertos; outros igroups
permanecem nao gerenciados.

Reutilizagao de igroups nativos descobertos

Apos as ferramentas ONTAP gerenciarem um igroup nativo descoberto, esse igroup ficara disponivel na lista
suspensa de nomes de grupos de iniciadores personalizados para a criagdo de datastore.

O novo LUN do datastore € mapeado para o igroup filho normalizado, por exemplo, otv_NativeIgroupl.

ONTARP tools for VMware vSphere nao detecta nem utiliza igroups criados em sistemas ONTAP que néo sao
gerenciados pelo ONTAP tools ou que nao estéo vinculados a um datastore.

Interface de usuario do Gerenciador de ferramentas do
ONTAP

ONTAP tools Manager é um console baseado na Web que vocé usa para gerenciar
ONTAP tools for VMware vSphere, incluindo instancias do vCenter Server, backends de
storage e configuragao do appliance, como alta disponibilidade (HA) e escalonamento de
nos. Ele oferece suporte a alocagao a varios clientes, para que vocé possa gerenciar
varias instancias do vCenter Server a partir de uma unica interface.

O Gerenciador de ferramentas ONTAP fornece os seguintes recursos:

* Gerenciar alertas - Visualize e filtre alertas gerados pelas ONTAP tools for VMware vSphere.

* Gerenciar backends de armazenamento - Adicione e gerencie clusters de armazenamento ONTAP e
mapeie-os para instancias do vCenter Server globalmente.

» Gerenciar instancias do vCenter Server - Adicione e gerencie instancias do vCenter Server nas
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ferramentas ONTAP .

» Monitorar tarefas - Monitore e depure tarefas assincronas iniciadas tanto pela interface do plug-in ONTAP
tools quanto pela interface do ONTAP tools Manager. Vocé pode filtrar as tarefas por periodo, ajustar o
tamanho da pagina e visualizar detalhes da tarefa, incluindo erros e subtarefas. Selecione o status de
falha para visualizar os detalhes do erro. Para tarefas com subtarefas, expanda a linha para visualizar as
descrigdes e os status. Para subtarefas, use a opcao de detalhamento da tarefa para visualizar os

detalhes.

 Baixar pacotes de log - Coletar arquivos de log para solucionar problemas de ONTAP tools for VMware

vSphere.

» Gerenciar certificados - Substitua o certificado autoassinado por um certificado de CA personalizado e
renove ou atualize certificados para o VASA Provider e ferramentas ONTAP .

* Redefinir senhas - Altere a senha do VASA Provider e do SRA.

» Gerenciar configuragdes do dispositivo - Configure o dispositivo de ferramentas ONTAP , incluindo a
ativacdo de HA e o aumento do tamanho dos nos.

Para acessar o ONTAP tools Manager, abra https://<ONTAPtoolsIP>:8443/virtualization/ui/ no
navegador e faga login com as credenciais de administrador do ONTAP tools for VMware vSphere que vocé

forneceu durante a implantagao.

" ONTAP tools Manager

| 1) Overview
2 Alerts
[E Storage backends Appliance
B vCenters

i= Jobs
©

[E Log bundles
. Healthy

[Eg Certificates
{6} Settings

VIEW DETAILS

vCenters

VIEW ALL VCENTERS (1)

ONTAP tools nodes

vee-lab3-vm41

—1 @ Healthy

Overview

Size
HA®
VASA Provider @

SRA®

Q1

Healthy

@ Deploy_OVA_b29c029_998

VIEW DETAILS
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Small

Enabled

Enabled

Enabled

VIEW DETAILS

Alerts Last 24 hours v

No alerts

VIEW ALL ALERTS (0)

Storage backends

No storage backends added

VIEW ALL STORAGE BACKENDS (0)

vee-lab3-vm184 vee-lab3-vm187
@ Healthy f—1 @ Healthy
@ Deploy_OVA_b29c029_9982 (& Deploy_OVA_b29c029_9983

VIEW DETAILS



Cartao

Cartao do aparelho

Cartao de alertas

Cartdo vCenters

Cartao de backends de armazenamento

Placa de nos de ferramentas do ONTAP

Descrigdo

O cartao Appliance mostra o status geral do appliance
ONTAP Tools, detalhes de configuragao e o status
dos servigos habilitados. Para ver mais informacgoes,
selecione o link Ver detalhes. Se vocé alterar uma
configuragao do dispositivo, o cartdo mostrara o
status do trabalho e os detalhes até que a alteracao
seja concluida.

O cartao de Alertas exibe os alertas das ONTAP tools
categorizados por tipo, incluindo alertas de nivel de
no HA. Vocé pode visualizar alertas detalhados
selecionando o link de contagem, que leva vocé a
pagina de alertas filtrada pelo tipo de alerta
selecionado.

O cartao vCenters mostra o status de integridade de
todas as instancias do vCenter Server gerenciadas
pelas ferramentas ONTAP . Vocé pode visualizar
detalhes de cada vCenter selecionando o link
correspondente, que leva a uma pagina com mais
informacdes sobre a instancia selecionada.

O cartao Backends de armazenamento mostra o
status de integridade e conectividade de todos os
clusters de armazenamento ONTAP configurados nas
ferramentas ONTAP . Vocé pode visualizar detalhes
de cada backend de armazenamento selecionando o
link correspondente, que leva a uma pagina com mais
informacdes sobre o cluster selecionado.

O cartéo de nés das ONTAP tools exibe todos os nos
no appliance, incluindo nome do né, nome da VM,
status e informagdes de rede. Selecione Exibir
detalhes para ver mais detalhes de um né especifico.
[NOTA] Em uma configuragdo ndo HA, apenas um
unico n6é aparece. Em uma configuracéo HA, trés nos
aparecem.

Gerencie logs de auditoria para ONTAP tools

Gerencie o registro de auditoria nas ONTAP tools for VMware vSphere. Os registros de
auditoria mostram quem executou uma ac¢ao, o que aconteceu, quando ocorreu, a
origem da solicitacado e se a agao foi bem-sucedida ou falhou.

Antes de comecar

« Certifique-se de ter acesso de administrador ao ONTAP tools Manager.

« Certifique-se de ter acesso ao console de manutencéo se vocé planeja alterar as configuragbes de

retencao local.

* Analise os requisitos de segurancga e conformidade da sua organizagao para retengao, encaminhamento e

resposta a incidentes.
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Sobre esta tarefa

As ferramentas ONTAP capturam eventos de auditoria abrangentes para visibilidade operacional e de
conformidade.

A cobertura da auditoria inclui:
* Operagdes de usuario e API, como criar/excluir datastore, integragao do vCenter e agdes de backend de
storage
+ Chamadas de servico internas, incluindo interagdes do servigo VASA Provider
» Jobs, incluindo descoberta, prote¢ao e operagdes de agregacao

» Atividades do console de manutengao
Os registros de auditoria podem incluir:

* Nome de usuario, quando disponivel

* Operacgao realizada

» Carimbo de data/hora

» Origem da solicitagao (interface do usuario, API ou inter-servigo)
» Detalhes da solicitagdo e da resposta com status

Os arquivos de auditoria sdo gerados diariamente e estao disponiveis no pacote de suporte gerado no ONTAP
tools Manager. Os arquivos de um determinado dia ficam disponiveis no dia seguinte.

O registro de auditoria possui as seguintes limitacbes operacionais:

 Desativar o log de auditoria ndo é compativel.

+ O tamanho do arquivo de log de auditoria ndo pode ser configurado pelo usuario.
O tratamento de dados sensiveis ja esta integrado:

» Dados sensiveis, como senhas, tokens e material de chave privada, s&o ocultados.

* Requisi¢des e respostas longas podem ser truncadas.

Passos
1. Gere um pacote de suporte a partir do ONTAP tools Manager:

a. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

b. Faga login com as credenciais de administrador do ONTAP tools for VMware vSphere.
c. Selecione Log Bundles na barra lateral.
d. Selecione Gerar.

e. Insira um rétulo para o pacote de logs e selecione Gerar.

Os logs de auditoria estao disponiveis nos arquivos diarios, no diretério de auditoria do pacote de
suporte baixado.

2. Opcional: configure a retencgéao local a partir do console de manutengéo:

a. Faca login no servidor vCenter.
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b. Localize a maquina virtual do ONTAP tools e inicie o console da web.
C. Faca login usando as maint credenciais.

d. Pressione Enter 1 para selecionar Configuracdo do Aplicativo.

e. Digite 4 para selecionar Alterar retengao do log de auditoria.

f. Insira o valor de retengdo em dias e confirme a alteracao.

Aretencao padrao € de 30 dias, e o intervalo suportado € de 1 a 180 dias.
@ Alterar a retengdo do log de auditoria reinicia os servigos e € uma operacgéao disruptiva.

3. Monitorar o status de integridade do log de auditoria no ONTAP tools Manager:
a. No painel de controle do ONTAP tools Manager, verifique o cartdo Alertas para alertas ativos.
b. Selecione o hiperlink de contagem de alertas ou abra Gerenciar alertas para visualizar os detalhes e
o status dos alertas.

ONTARP tools verifica os arquivos de log de auditoria para integridade a cada 3 minutos. ONTAP tools
mantém um registro dos arquivos esperados. Se um arquivo estiver ausente ou alterado, ONTAP tools
gera um alerta no ONTAP tools Manager.

4. Opcional: altere o intervalo de verificagdo de integridade da auditoria no console de manutengao:

a. Faca login no servidor vCenter.

b. Localize a maquina virtual do ONTAP tools e inicie o console da web.
C. Faga login usando as maint credenciais.

d. Digite 4 para selecionar Suporte e diagnéstico.

e. Digite 2 para selecionar Ativar acesso de diagnéstico.

f. Faga login como o usuario diag.

g. Execute o seguinte comando para alterar o intervalo em segundos:

bash /home/maint/scripts/change audit integrity check interval.sh
<value in seconds>

O intervalo minimo suportado é de 60 segundos.

@ Alterar o intervalo de verificagdo de integridade da auditoria reinicia os servigos e € uma
operacao disruptiva.

5. Opcional: encaminhe os logs de auditoria para um destino syslog externo. Use o encaminhamento syslog
quando vocé precisar de monitoramento centralizado, retengéo de longo prazo ou correlagdo com Security
Information and Event Management (SIEM). Siga os padrdes da sua organizagao para TLS, certificados,
portas e retencao.

6. Se ocorrer um alerta de integridade, execute as agdes de resposta a incidentes.
a. Colete um pacote de suporte o mais rapido possivel.

b. Preserve os pacotes e arquivos exportados de acordo com o processo de resposta a incidentes da sua
organizacgao.
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c. Analise os detalhes do alerta no ONTAP tools Manager e entre em contato com o Suporte da NetApp,
se necessario.

Exemplo de registro de auditoria

Os registros de auditoria incluem um conjunto consistente de campos para garantir a rastreabilidade. Os
campos tipicos incluem:
« Carimbo de data/hora (UTC)
* Nome de usuario (identidade do usuario autenticado)
* Operagao (método HTTP e URI da requisi¢ao)
» Origem da solicitagao (interface do usuario, API ou inter-servigo)
« Status (sucesso ou falha e codigo de status)
* Agente do usuario (identidade do cliente, se disponivel)
« Identificador da solicitagao, quando disponivel (por exemplo, ID de correlagao)
* Identificador da tarefa, quando disponivel (para fluxos de trabalho assincronos)
¢ Inquilino ou identificador do vCenter, quando disponivel

O exemplo a seguir mostra o tipo de informagao coletada. O conjunto exato de campos pode variar de acordo
com o fluxo de trabalho.

"timestamp": "2026-01-29T08:21:512",

"username": "administrator",

"operation": "POST
/virtualization/api/vl/vcenters/{vcguid}/traditional/datastores",

"status": "Success 202",

"user agent": "Mozilla/5.0 ...",

"correlation id": "9ee9%a89e-900d-4538-bcab-79830d4ab7cc",

"job id": "341e6",

"type": "audit"

Gerenciar as configuracoes do gerenciador de ferramentas
ONTAP

Editar configuragées do AutoSupport das ferramentas ONTAP

AutoSupport é ativado por padrao quando vocé configura o ONTAP tools for VMware
vSphere pela primeira vez. Ele envia mensagens para o suporte técnico 24 horas apds
vocé ativa-lo.

16



Desative o AutoSupport

Ao desabilitar o AutoSupport, vocé nao recebera mais suporte e monitoramento proativos.

Mantenha AutoSupport ativado, pois isso ajuda a acelerar a detecgéo e a resolugao de
problemas. Mesmo quando AutoSupport esta desativado, o sistema continua coletando e
armazenando informagdes localmente, mas nao envia relatérios pela rede.

Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faga login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantacao.

3. Selecione a opcgao Settings > Telemetry > Edit.

4. Desmarque a opgao AutoSupport e salve as alteragoes.

Atualize o URL do proxy do AutoSupport

Atualize o URL do proxy do AutoSupport para que o recurso AutoSupport encaminhe os dados pelo servidor
proxy para transmissao segura.

Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faga login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantacao.

3. Selecione Configuragdes na barra lateral.
4. Selecione a opgao Settings > Telemetry > Edit.

5. Insira um URL Proxy valido e salve as alteragoes.

Se vocé desabilitar o AutoSupport, o URL do proxy também sera desativado.

Adicionar servidores NTP as ferramentas ONTAP

Insira os detalhes do servidor NTP para sincronizar os relégios do appliance ONTAP
tools.

A partir do ONTAP tools for VMware vSphere 10.6, o daemon de sincronizagao de tempo é o

@ chronyd em vez do ntpd. Durante uma atualizagéo para a versao 10.6, as configuragbes
existentes do servidor NTP sdao migradas automaticamente. Nenhuma reconfiguragdo manual é
necessaria.
Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faca login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantagao.

3. Selecione a opgao Settings > NTP Server > Edit.
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4. Insira os nomes de dominio totalmente qualificados (FQDNSs) ou enderegos IPv4 separados por virgulas.

Atualize a tela para ver os valores atualizados.

Redefina as credenciais do VASA Provider e do SRA nas ONTAP tools

Se vocé esquecer suas credenciais do VASA Provider ou SRA, podera definir uma nova
senha para elas no ONTAP tools Manager. A nova senha deve ter entre 8 e 256
caracteres.

Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faca login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantagao.

3. Selecione a opgédo Configuragées > Credenciais do provedor VASA/SRA > Redefinir senha.
4. Digite a nova senha e confirme-a.

5. Selecione Salvar para aplicar as alteragoes.

Editar configuragoes de backup das ferramentas ONTAP

A partir do ONTAP tools for VMware vSphere 10.5, os backups sao ativados por padrao
e executados a cada 10 minutos. Vocé pode desativar os backups ou alterar a frequéncia
de backup.

Nao desative o backup, pois isso impede as ONTAP tools de manterem um baixo objetivo de ponto de
recuperacgao (RPO). Desativar o backup n&o exclui os arquivos de backup existentes. Vocé pode alterar a
frequéncia do backup para um valor entre 10 e 60 minutos.

Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faga login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantacao.

3. Selecione a opgédo Configuragoées > Backup > Editar.

4. Na janela Editar, desative o backup ou altere a frequéncia do backup.

Ativar servicos opcionais no ONTAP tools Manager

Use o Gerenciador de Ferramentas ONTAP para habilitar servigos opcionais, como o
VASA Provider, a importacado de configuracao de vVols e a recuperagcao de desastres
(SRA).

Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/
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2.

3.

Faca login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantagao.

Na secgao Visao geral, selecione Editar configuragées do appliance.

4. Na secao Servigos, habilite os servicos opcionais de que vocé precisa, como VASA Provider, importagéo

de configuragéo vVols e recuperagéo de desastres (SRA).
Ao ativar esses servicos pela primeira vez, crie as credenciais do VASA Provider e do SRA.

o Utilize essas credenciais para registrar e habilitar os servigos VASA Provider e SRA no vCenter
Server.
> O nome de usuario pode conter apenas letras, niumeros e sublinhados.

o A senha deve ter entre 8 e 256 caracteres.

@ Antes de desativar qualquer servigo opcional, certifique-se de que as instancias do servidor

vCenter gerenciadas pelas ONTAP tools nao utilizem esse servigo.

A opcéo Permitir importacao de configuracado de vVols sé aparece quando o servigo VASA Provider esta
ativado. Essa opgao permite a migragéo de dados de vVols do ONTAP tools 9.x para o ONTAP tools 10.6.

Aumente as ferramentas ONTAP e habilite a alta
disponibilidade

Use o ONTAP tools Manager para aumentar a escala do appliance ou configurar alta
disponibilidade (HA). Por padrdao, o ONTAP tools for VMware vSphere é implementado
como uma configuragédo de no unico, sem HA.

Antes de comecgar

« Certifique-se de que seu modelo OVA corresponda a versédo do Node 1 (o n6 de implantagao inicial).

» Habilite o adicionar sem desligamento de CPU e o hot plug de memoaria no hipervisor. Esses recursos sao

necessarios para aumentar a escala do appliance e habilitar a HA. Para ONTAP tools 10.6 e versoes

posteriores, esses recursos estao habilitados por padréao. Para versdes anteriores, habilite esses recursos

antes de aumentar a escala ou habilitar a HA.

* No vCenter Server, defina o nivel de automacgéao do Disaster Recovery Service (DRS) como parcialmente

automatizado. Retorne ao nivel totalmente automatizado apds a conclusao da implantacao de HA.

@ Vocé s6 pode aumentar o tamanho do no, ndo diminui-lo. Implantagdes extra pequenas
(XS) limitam determinados servigos.

Passos

1.

2.
3.

. Na secado Configuragao, selecione seu novo tamanho de n6 e ative a opgédo HA para habilitar a Alta

Inicie o Gerenciador ONTAP tools: https://<ONTAPtoolsIP>:8443/virtualization/ui/
Faca login com suas credenciais de administrador das ONTAP tools.

Selecione Editar configuragdes do appliance na segéo de viséo geral.

Disponibilidade.

. Na pagina Configuragoes do HA, verifique o seguinte:

> A biblioteca de conteudo reside no mesmo vCenter Server onde as maquinas virtuais (VMs) das
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ONTAP tools sdo executadas.

> As VMs das ONTAP tools sdo implantadas em um cluster ou pool de recursos, nao diretamente em um
host ESXi.

@ Apos ativar o HA, vocé nao pode reverter para uma configuragéo de no6 unico sem HA.

6. Na secado Configuragoes de HA, insira os detalhes de rede para os Nos 2 e 3. ONTAP tools suporta trés
nés no modo HA.

As ONTAP tools preenchem automaticamente a maioria dos campos com as configuragdes de rede do
Node 1. Vocé pode editar esses valores antes de concluir o assistente. As entradas de endereco IPv6
estao disponiveis somente se o IPv6 estiver habilitado no management node. Certifique-se de que cada
host ESXi execute apenas uma maquina virtual das ONTAP tools.

7. Analise o resumo e clique em Salvar.

Resultado

O dispositivo inicia o processo de escalonamento e capacitagdo de HA. Monitore o progresso na pagina Visao
geral ou acompanhe o trabalho na visualizagdo Trabalhos usando o ID do trabalho.

Se a implantagao de alta disponibilidade falhar com o status "Novo", exclua a VM com falha em vCenter e
tente novamente.

Consulte a aba Alertas para verificar se ha avisos ou problemas durante o processo.

Adicionar hosts VMware vSphere as ONTAP tools

Adicione novos hosts VMware vSphere ao ONTAP tools for VMware vSphere para que
vocé possa gerenciar e proteger os datastores dos hosts.

Passos
1. Adicione um host ao seu cluster VMware vSphere seguindo as "Documentagéo técnica Broadcom".

2. Apos adicionar o host, acesse o menu principal do ONTAP tools e selecione Descobrir no painel de visdo
geral ou aguarde a concluséo da descoberta de host agendada.

Resultado

O novo host agora é detectado e gerenciado pelo ONTAP tools for VMware vSphere. Agora vocé pode
gerenciar datastores no host.

Tépicos relacionados

* "Montar um datastore vVols"em novos hosts.

* "Montar o armazenamento de dados NFS e VMFS"em novos hosts.

Gerenciar armazenamentos de dados

Proteja um datastore VMFS nas ONTAP tools
Proteja um datastore VMFS elegivel adicionando-o a um grupo de protecéo.

Antes de comecgar
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* Certifique-se de que o datastore utilize o protocolo iISCSI ou FC.

» Confirme que vocé possui privilégios administrativos em vSphere.

« Verifique se o datastore ja nao faz parte de um grupo de protegao.

Passos

1.
2.
3.

Faca login no vSphere Client.

Selecione um cluster de hosts e selecione Datastores.

Clique com o botao direito do mouse no datastore VMFS elegivel que vocé deseja proteger e selecione
NetApp ONTAP tools > Protect.

O sistema verifica se o datastore ¢é elegivel para protecdo. Se o datastore for elegivel, o fluxo de trabalho
de protegao continua. Se o datastore nao for elegivel, uma mensagem exibira os motivos e vocé nao
podera prosseguir.

Escolha se deseja adicionar o datastore a um grupo de protecdo existente ou criar um novo grupo de
protecéo.
a. Para usar um grupo de protecéo existente, selecione o grupo de protegéo e continue.

b. Para criar um novo grupo de protegéo:

i. D& um nome ao grupo de protecao.
i. Selecione Adicionar relacionamento.

ii. Na janela Add SnapMirror Relationship, selecione Target storage VM e o tipo Policy.
O tipo de politica pode ser Assincrono ou AutomatedFailOverDuplex.

Se vocé selecionar AutomatedFailOverDuplex, adicione a VM de storage de destino como um
backend de storage ao mesmo vCenter Server onde ONTAP tools for VMware vSphere esta
implantado.

Para AutomatedFailOverDuplex, escolha uma configuragao de host uniforme ou ndo uniforme. Quando
vocé seleciona a opgao configuragao de host uniforme, a configuragdo do grupo iniciador do host é
replicada implicitamente no site de destino. Para obter mais informagdes, consulte "Principais conceitos e
termos".

i. Se vocé selecionar uma configuragcéo de host ndo uniforme, selecione o acesso ao host
(origem/destino) para cada host no cluster.

5. Selecione OK para iniciar o fluxo de trabalho de protecao.

Resultado

O datastore aparece no grupo de protegéo selecionado. Vocé pode visualizar e gerenciar o status da protegao
no plug-in ONTAP tools.

Desproteger um datastore VMFS nas ONTAP tools

Use esta tarefa para desproteger um datastore VMFS e, opcionalmente, remover os
elementos de storage associados no lado de destino no site secundario.

Sobre esta tarefa

Ao desbloquear um datastore VMFS, considere o seguinte comportamento:
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* Ao remover a protegao do ultimo datastore em um grupo de protecéo, o grupo de protecao e suas
configuragdes de protecdo sdo excluidos.

» Para o ultimo datastore, o ONTAP tools exibe o nome das configuragdes de protegéao.

Antes de comecgar
« Certifique-se de ter privilégios administrativos em vSphere.

« Certifique-se de que sua conta de usuario das ONTAP tools tenha permissdes para gerenciar as
configuragbes de protecao.

* Analise o impacto de desproteger o ultimo datastore em um grupo de protegao.
* Em clusters ONTAP 9, a desprotecéo de datastore que nao seja o ultimo é suportada apenas para
relacionamentos AutomatedFailOverDuplex.

Passos
1. Faca login no vSphere Client.
2. Selecione o cluster de hosts e, em seguida, selecione Datastores.

3. Cliqgue com o botéo direito do mouse no datastore VMFS elegivel que vocé deseja desproteger e
selecione NetApp ONTAP tools > Desproteger datastore.

@ Vocé s6 pode desproteger um datastore por vez. A desprote¢do multipla ndo € compativel.

4. Na caixa de dialogo de confirmacao, revise a mensagem Esta agao remove a prote¢ao do datastore.
Deseja continuar?.

5. Opcional: selecione Excluir elementos de armazenamento (LUNs) e igroups associados do storage
secundario para remover LUNs replicados e grupos de consisténcia no site de destino.

6. Selecione Desproteger datastore.

@ Para datastores que ndo sejam os ultimos, o comportamento varia de acordo com o tipo de
storage:

o Para ASA 2, a desprotecao de um datastore que nao seja o ultimo exibe a mesma mensagem de
confirmacgéo e permite que vocé exclua recursos do site secundario a partir da caixa de dialogo.

o Para storage ONTAP com uma relagéo assincrona de SnapMirror, desproteger um datastore que néo
seja o ultimo nédo é suportado.

o Para storage ONTAP com um relacionamento AutomatedFailOverDuplex (AFD), desproteger um
datastore que nao seja o ultimo remove o relacionamento AFD e o recria, pois a redugéo do grupo de
consisténcia nao é suportada.

A operacgao de desprotegao inicia uma tarefa que vocé pode monitorar no ONTAP tools Manager.

Resultado

O datastore é removido da protegéo. Se ele for o ultimo datastore no grupo de protegdo, ONTAP tools exclui o
grupo de protecao e as configuragdes de protegdo. Se vocé selecionou a opgao de exclusao, os LUNs
replicados no lado de destino e os grupos de consisténcia também sao removidos. Para datastores elegiveis
que ndo sejam os ultimos no storage ONTAP (AutomatedFailOverDuplex somente), ONTAP tools remove e
recria o relacionamento AFD como parte da operagéo.
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Montar datastores NFS e VMFS nas ONTAP tools

Monte um datastore NFS ou VMFS para fornecer acesso ao storage a hosts adicionais
depois de adiciona-los ao seu ambiente VMware.

Apds adicionar o host, aguarde a conclusao da descoberta agendada antes que ele apareca

@ nas ONTAP tools. Como alternativa, vocé pode executar a descoberta manualmente na tela de
visdo geral das NetApp ONTAP tools. Para obter informagdes sobre como adicionar um host
ESXi ao seu cluster vSphere, consulte "Documentacao técnica Broadcom".

Sobre esta tarefa

» Algumas agdes com o botdo direito do Mouse séo desativadas ou indisponiveis dependendo da versao do
cliente vSphere e do tipo de datastore selecionado.

> Se vocé estiver usando o vSphere Client 8.0 ou posterior, algumas das opgdes acessiveis pelo botao
direito do mouse estaréo ocultas.

> Da versao vSphere 7.0U3 a vSphere 8.0, embora as opgdes aparecam, a agao esta desativada.

» vSphere desativa a opgdo Montar datastores quando o cluster de hosts esta protegido com
configuragbes uniformes.

Passos
1. Na pagina inicial do vSphere Client, selecione hosts and clusters.

2. No painel de navegacao esquerdo, selecione os data centers que contém os hosts.

3. Para montar datastores NFS/VMFS em um host ou cluster de hosts, clique com o botao direito e selecione
Ferramentas NetApp ONTAP * > *Montar Datastores.

4. Selecione os armazenamentos de dados que vocé deseja montar e selecione Mount.

O que se segue?
Vocé pode acompanhar o progresso no painel de tarefas recentes.

Tépico relacionado

"Adicionar novos hosts VMware vSphere"

Desmontar datastores NFS e VMFS nas ONTAP tools

Use esta tarefa para desmontar um datastore NFS ou VMFS de hosts ESXi. O
desmontar de datastore em nivel de cluster n&o é suportado pela interface do usuario ou
APls.

A partir da versao 10.6 do ONTAP tools, desmontar € bloqueado para datastores VMFS protegidos.

Passos
1. Faga login no vSphere Client.
2. Cliqgue com o botao direito do mouse em um objeto de datastore NFS ou VMFS e selecione Desmontar
datastore.

O vSphere Client abre uma caixa de dialogo e lista os hosts ESXi que montam o datastore. Se o datastore
estiver protegido, o ONTAP tools bloqueia a solicitagao e exibe uma mensagem informando que o
datastore esta protegido e ndo pode ser desmontado.
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3. Selecione um ou mais hosts ESXi para desmontar o datastore.

Nao é possivel desmontar o datastore de todos os hosts. A interface de usuario sugere usar a operagao
de exclusdo do datastore.

4. Selecione o botdo Desmontar.

A opcao Desmontar armazenamento de dados esta disponivel somente quando o host € movido para
fora do cluster de hosts protegido.

@ Se um datastore estiver protegido, vocé deve remover a protegédo antes de poder desmonta-lo.

O que se segue?
Vocé pode acompanhar o progresso no painel tarefas recentes.

Montar um datastore vVols nas ONTAP tools

Monte um datastore do VMware Virtual Volumes (vVols) em um ou mais hosts adicionais
para estender 0 acesso ao storage. Vocé pode desmontar um datastore vVols somente
por meio de APIls em nivel de host. O desmontar de datastore em nivel de cluster ndo é
suportado.

Apds adicionar o host, aguarde a conclus&o da descoberta agendada antes que ele aparega

@ nas ONTAP tools. Como alternativa, vocé pode executar a descoberta manualmente na tela de
visdo geral do NetApp ONTAP tools. Para obter informagdes sobre como adicionar um host
ESXi ao seu vSphere cluster, consulte "Documentacao técnica Broadcom".

Passos
1. Na pagina inicial do vSphere Client, selecione hosts and clusters.

2. No painel de navegacao, selecione o data center que contém o datastore.

3. Clique com o botao direito no datastore e selecione NetApp ONTAP Tools > Mount datastore.

4. Na caixa de didlogo montar datastores em hosts, selecione 0s hosts nos quais deseja montar o
datastore e, em seguida, selecione montar.

O painel de tarefas recentes exibe o progresso.

Tépico relacionado
"Adicionar novos hosts VMware vSphere"

Redimensionar datastores NFS e VMFS nas ONTAP tools

O redimensionamento de um datastore permite aumentar o armazenamento de seus
arquivos de maquina virtual. Vocé pode alterar o tamanho de um armazenamento de
dados conforme os requisitos de infraestrutura mudam.

Sobre esta tarefa

Vocé pode aumentar o tamanho dos datastores NFS e VMFS. Um FlexVol volume nesses armazenamentos
de dados n&o pode ser reduzido abaixo do seu tamanho atual, mas pode crescer até 120%.
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Passos
1. Na pagina inicial do vSphere Client, selecione hosts and clusters.

2. No painel de navegacao, selecione o data center que contém o datastore.

3. Clique com o botéo direito do Mouse no datastore NFS ou VMFS e selecione Ferramentas NetApp
ONTAP > Redimensionar datastore.

4. Na caixa de didlogo Redimensionar, insira um novo tamanho para o armazenamento de dados e selecione
OK.

Altere o valor padrao do nconnect para hosts ESXi nas ONTAP tools

Altere o numero padrao de conexdes (nconnect) para hosts ESXi em um vCenter Server
selecionado.

Sobre esta tarefa
» O valor nconnect definido nesta pagina é o padrao do host.

» Essa configuragao se aplica a todos os hosts ESXi no vCenter Server selecionado para os protocolos
NFSv3 e NFSv4.

» Se vocé criar um datastore NFS com um valor de nconnect maior do que a configuracao atual no nivel do
host, ONTAP tools atualiza a configuragdo no nivel do host para corresponder.

@ Essa alteracao se aplica a todos os hosts ESXi no vCenter Server selecionado. .Etapas

1. Faca login no vSphere Client.

2. Selecione Atalhos > Ferramentas do NetApp ONTAP na secéo plug-ins.
3. Selecione Configuragées > Valor padrao do nconnect.

4. Selecione Editar.
5

. Insira o novo valor padréo do nconnect para hosts ESXi e selecione Salvar.

Resultado

O valor nconnect atualizado é aplicado a todos os hosts ESXi no vCenter Server selecionado para os
protocolos NFSv3 e NFSv4.

Expanda um datastore vVols nas ONTAP tools

Ao clicar com o botao direito do mouse no objeto datastore na visualizagao de objetos do
vCenter, a secao de plug-in exibe as agcdes compativeis para o ONTAP tools for VMware
vSphere. As acdes disponiveis dependem do tipo de datastore e dos privilégios do
usuario atual.

@ Este procedimento ndo se aplica a ASA r2 armazenamentos de dados vVols baseados no
sistema.

Passos
1. Na pagina inicial do vSphere Client, selecione hosts and clusters.

2. No painel de navegacao, selecione o data center que contém o datastore.
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3. Clique com o botéo direito do Mouse no datastore e selecione NetApp ONTAP Tools > Add storage to
datastore.

4. Na janela criar ou selecionar volumes, vocé pode criar novos volumes ou escolher entre os volumes
existentes. Siga as instrugdes na tela para fazer sua selegao.

5. Na janela Summary, revise as selegdes e selecione Expand. Vocé pode acompanhar o progresso no
painel tarefas recentes.

Reduzir um datastore vVols nas ONTAP tools

Remova volumes de um datastore vVols nas ONTAP tools para reduzir a capacidade
guando vocé nao precisar mais do storage adicional.

Utilize a acao "Remover armazenamento do datastore" em qualquer datastore vVols gerenciado pelas
ferramentas ONTAP no vCenter Server.

Vocé nao pode remover storage de um volume se ele contiver vVols; a opgao de remocéo fica desabilitada
para esses volumes. Ao remover volumes do datastore, vocé também tem a opgéo de excluir os volumes
selecionados do storage ONTAP.

@ A operacgdo de reducédo do armazenamento de dados vVols ndo € suportada para
armazenamentos de dados vVols baseados em sistemas ASA r2.

Passos
1. Na pagina inicial do vSphere Client, selecione hosts and clusters.

2. No painel de navegacao, selecione o data center que contém o datastore.

3. Clique com o botéo direito do mouse no datastore vVol e selecione NetApp ONTAP tools > Remover
storage do datastore.

4. Selecione os volumes que nao possuem vVols e selecione Remover.
@ A opgao de selecionar o volume em que vVols residem esta desativada.

5. Na janela pop-up Remover armazenamento, selecione a caixa de selecdo Excluir volumes do cluster
ONTAP para excluir os volumes do datastore e do storage ONTAP e, em seguida, selecione Excluir.

Excluir datastores nas ONTAP tools

Exclua datastores NFS, VMFS ou vVols no vCenter Server usando as ferramentas do
ONTAP. O comportamento de excluséo e as opcdes de limpeza variam de acordo com o
tipo de datastore.

Comportamento de exclusdo para datastores NFS e VMFS
* Nao é possivel excluir um datastore que esta sendo usado por maquinas virtuais.

 Para clusters de hosts protegidos, aplicam-se restricdes de protecao adicionais.

Comportamento de exclusdo para vVols datastores
Para armazenamentos de dados vVols, as seguintes a¢des sdo executadas:

* O contéiner vVol esta desmontado.
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* Se o igroup néo estiver em uso, seus iniciadores serdo removidos do igroup.
» O contéiner vVol é excluido.
* Os FlexVol permanecem no backend de armazenamento.

Para armazenamentos de dados vVols, vocé s6 pode excluir o armazenamento de dados se nao houver vVols
presentes no armazenamento de dados selecionado.

Antes de comecar
* Verifique se o armazenamento de dados nao esta sendo usado por maquinas virtuais.

« Verifique se o datastore pertence a um cluster de hosts protegido.

» Decida se deseja excluir os volumes de suporte no cluster ONTAP durante a exclusdo do datastore.

Tipo de Vocé pode Condicao de bloqueio primario  Opc¢ao de limpeza do ONTAP

datastore apagar isso?

NFS Sim O datastore esta em uso por Vocé pode selecionar Excluir
maquinas virtuais. volumes no cluster ONTAP

quando aplicavel.

VMFS Sim O armazenamento de dados esta  Vocé pode selecionar Excluir
em uso por maquinas virtuais ou volumes no cluster ONTAP. Para
restricdes de protecdo do cluster de clusters de hosts protegidos no

hosts se aplicam. storage ONTAP, a exclusao do
volume a partir do ONTAP nao é
suportada.
vVols Sim, Um ou mais vVols estdo presentes Vocé pode selecionar a opcao para
condicionalment no datastore. remover volumes do ONTAP,
e exceto no ASA r2, onde a exclusdo

de volumes de suporte do ONTAP
nao é suportada por este fluxo de
trabalho.

Passos
1. Faca login no vSphere Client.

2. Clique com o botao direito do mouse em um sistema host, cluster de hosts ou data center e selecione
NetApp ONTAP tools > Excluir datastore.

@ N&o é possivel excluir um datastore usado por maquinas virtuais. Mova as maquinas
virtuais para outro datastore antes de excluir.

@ Se o datastore fizer parte de um cluster de hosts protegido, revise as restrigbes de protegao
antes de excluir.

a. Para um datastore NFS ou VMFS, uma caixa de dialogo é exibida com uma lista de VMs que utilizam
o datastore.

b. Se nenhuma maquina virtual estiver associada a um datastore VMFS, vocé vera uma caixa de dialogo
de confirmagéo. Se a protecao de cluster do host estiver habilitada e existir um relacionamento
Automated Failover Duplex (AFD), vocé pode limpar os elementos de storage secundario.

c. Para datastores VMFS protegidos em sistemas de armazenamento ASA r2, remova a protegcéo antes
de exclui-los. A partir do ONTAP 9.17.1 e ONTAP tools for VMware vSphere 10.5, vocé pode excluir
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um datastore protegido.

Para a excluséo do ultimo datastore com Automated Failover Duplex (AFD), ONTAP tools exibe esta
mensagem: O datastore esta protegido. A protegcao sera removida antes da exclusao.

Se vocé excluir o ultimo datastore protegido em um grupo de protegao, ONTAP tools exibira uma
mensagem informando que a excluséo do ultimo datastore resulta em um datastore desprotegido.

a. Para armazenamentos de dados vVols , vocé pode excluir o armazenamento de dados somente se
nao houver vVols presentes. A caixa de didlogo Excluir armazenamento de dados inclui uma opgao
para remover volumes do cluster ONTAP .

b. Para vVols datastores em sistemas de armazenamento ASA r2, vocé ndo pode excluir os volumes de
suporte do ONTAP usando a opgao Excluir datastore.

3. Para excluir os volumes de backup no armazenamento ONTAP, selecione Excluir volumes no cluster
ONTAP.

@ Para datastores VMFS em storage ONTAP que fazem parte de um cluster de hosts
protegido, vocé nao pode excluir o volume do cluster ONTAP.

Ao excluir um datastore NFS, VMFS ou vVols, os igroups pai permanecem no sistema ONTAP. Os igroups
filho que ndo estao mapeados para nenhum LUN sao excluidos automaticamente. ONTAP tools realiza uma
limpeza diaria para remover igroups pai padrédo nao mapeados. Exclua manualmente os igroups pai
personalizados no ONTAP. ONTAP tools nao pode reutilizar igroups pai obsoletos.

Visualizagoes de armazenamento ONTAP para datastores em ONTAP tools

As ONTAP tools for VMware vSphere exibem detalhes do lado do ONTAP para
datastores e seus volumes na guia Configurar, incluindo detalhes de backend de
storage, agregado e volume para cada tipo de datastore.

Passos
1. No inventario do vSphere Client, selecione o datastore.

2. Selecione a guia Configure no painel direito.

3. Selecione * Ferramentas NetApp ONTAP * > * Armazenamento ONTAP *. A visualizacdo muda de acordo
com o tipo de armazenamento de dados. Veja a tabela abaixo:

Tipo de datastore Informacao disponivel

Datastore NFS A pagina Detalhes do storage contém informagdes
sobre o backend de storage, agregados e volumes. A
pagina Detalhes do NFS contém dados relacionados
ao datastore NFS. Observacgao: se o valor de
nconnect for alterado fora do ONTAP tools, o valor
exibido no ONTAP tools pode nao refletir essa
alteracao externa.
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Armazenamentos de dados VMFS A pagina Detalhes do armazenamento contém
informacdes sobre o backend de armazenamento, o
agregado, o volume e a zona de disponibilidade de
storage (SAZ). A pagina Detalhes da unidade de
armazenamento contém detalhes da unidade de
armazenamento.

Armazenamentos de dados vVols A pagina lista todos os volumes. Vocé pode expandir
ou remover storage no painel de storage do ONTAP.
ONTAP tools for VMware vSphere nao oferece
suporte a essa visualizagao para datastores vVols
baseados em sistema ASA r2.

Resultado
Vocé pode revisar os detalhes do datastore do lado do ONTAP com base no tipo de datastore selecionado.

Veja os detalhes de armazenamento da maquina virtual em ONTAP tools

Use a visualizacao de storage para ver os vVols associados a uma maquina virtual.

@ Esta visualizag&o aplica-se a VMs com pelo menos um disco proveniente de um
armazenamento de dados vVols gerenciado ONTAP tools for VMware vSphere .

Passos
1. No vSphere Client, va para a maquina virtual.
2. Selecione a guia Monitor no painel direito.
3. Selecione NetApp ONTAP tools > Storage. Os detalhes de Storage aparecem no painel direito. Vocé
pode ver a lista de vVols na maquina virtual.

Vocé pode usar a opcao Gerenciar colunas para ocultar ou exibir colunas.

Gerencie os limites de armazenamento nas ONTAP tools

Vocé pode definir limites de armazenamento para receber notificacbes no vCenter Server
quando o volume ou a capacidade agregada atingir um determinado nivel.

Passos

1. Faga login no vSphere Client.
2. Na pagina Atalhos, selecione NetApp ONTAP tools na sec¢éo plug-in.

3. No painel esquerdo das ferramentas ONTAP , va para Configuragées > Configuragoes de limite >
Editar.

4. Na janela Editar Limite, insira os valores desejados nos campos Quase Cheio e Cheio e selecione
Salvar.

@ Vocé pode restaurar os valores de limite para os padrées recomendados: 80 para Quase
Cheio e 90 para Cheio.
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Gerencie back-ends de armazenamento nas ONTAP tools

Os backends de armazenamento sdo os recursos de storage do ONTAP que os hosts
ESXi usam para storage. Vocé pode descobri-los, modifica-los e remové-los em ONTAP
tools for VMware vSphere.

Descubra o armazenamento

Vocé pode executar a descoberta do backend de storage sob demanda, em vez de esperar pela proxima
descoberta agendada para atualizar os detalhes do storage. Para configura¢cdes MetroCluster, execute a
descoberta das ONTAP tools manualmente apds um switchover.

Siga estes passos para descobrir os storage backends.

Passos
1. Faga login no vSphere Client.

2. Na pagina atalhos, selecione Ferramentas do NetApp ONTAP na sec¢éo plug-ins.

3. No painel esquerdo das ferramentas ONTAP , va para Backends de armazenamento e selecione um
backend de armazenamento.

4. Selecione o menu de reticéncias verticais e selecione Discover storage

Vocé pode acompanhar o progresso no painel tarefas recentes.

Modificar backends de armazenamento

Vocé pode modificar as credenciais do backend de storage ou o nome da porta. Vocé também pode modificar
0 backend de storage para clusters ONTAP globais usando o ONTAP tools Manager. Se o certificado expirar
em 30 dias ou menos, o ONTAP tools exibira um aviso. Modifique o backend de storage e faga upload do novo
certificado a partir do administrador do ONTAP.

Quando vocé modifica o backend de armazenamento, as ONTAP tools for VMware vSphere realizam uma
descoberta do backend de armazenamento para atualizar os detalhes do armazenamento.

Siga as etapas nesta segao para modificar um back-end de armazenamento.

1. Faca login no vSphere Client.
2. Na pagina atalhos, selecione Ferramentas do NetApp ONTAP na sec¢éo plug-ins.

3. No painel esquerdo das ferramentas ONTAP , va para Backends de armazenamento e selecione um
backend de armazenamento.

4. Selecione o menu de reticéncias verticais e selecione Modificar para modificar as credenciais ou o0 nome
da porta. Vocé pode acompanhar o progresso no painel de tarefas recentes.
Modifique clusters ONTAP globais com o Gerenciador de ferramentas ONTAP da seguinte maneira.
1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Facga login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantagao.

3. Selecione backends de armazenamento na barra lateral.
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4. Selecione o back-end de armazenamento que vocé deseja modificar.
5. Selecione o menu de reticéncias verticais e selecione Modificar.

6. Vocé pode modificar as credenciais ou a porta. Insira 0 Nome de usuario e a Senha para atualizar as
credenciais do backend de storage.

Remova as extremidades de armazenamento

Vocé deve remover todos os armazenamentos de dados anexados ao backend de armazenamento antes de
remové-lo. Siga as etapas abaixo para remover um backend de armazenamento.

1. Faca login no vSphere Client.

2. Na pagina atalhos, selecione Ferramentas do NetApp ONTAP na segao plug-ins.

3. No painel esquerdo das ferramentas ONTAP , va para Backends de armazenamento e selecione um
backend de armazenamento.

4. Selecione o menu de reticéncias verticais e selecione Remover. Verifique se o backend de storage néao
contém nenhum datastore. Vocé pode acompanhar o progresso no painel de tarefas recentes.
Vocé pode remover clusters ONTAP globais usando ONTAP tools Manager.
1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Facga login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantagao.

3. Selecione backends de armazenamento na barra lateral.
4. Selecione o back-end de armazenamento que vocé deseja remover

5. Selecione o menu de reticéncias verticais e selecione Remover.

Visualizagao detalhada do back-end de storage

A pagina de backends de storage lista todos os backends de storage. Vocé pode descobrir, modificar e
remover os backends de storage que adicionou, mas nao pode realizar essas operag¢oes nas SVMs filhas
individuais do cluster.

Selecione o cluster pai ou filho para visualizar o resumo do componente. Para o cluster pai, use o menu
suspenso de agdes para descobrir o armazenamento, modificar ou remover o backend de armazenamento.

A pagina de resumo fornece os seguintes detalhes:

« Status do back-end de storage

* Informacgbes de capacidade

¢ Informacbes basicas sobre a VM

» Detalhes do certificado, como o status do certificado e a data de validade.

 Informacdes de rede, como endereco IP e porta da rede. Para o SVM filho, as informagdes séo as
mesmas do backend de armazenamento pai.

* Privileges permitidos e restritos para o backend de storage. Para o SVM filho, as informagdes séo as
mesmas do backend de storage pai. O ONTAP tools exibe os Privileges apenas em backends de storage
baseados em cluster. Se vocé adicionar um SVM como backend de storage, as informagdes de Privileges
n&o serao exibidas.
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+ Avisualizagdo detalhada do cluster do sistema ASA r2 n&o inclui a guia de camadas locais quando a
propriedade desagregada esta definida como "true" para o SVM ou o cluster.

» Para sistemas ASA r2 SVM, o portlet de capacidade nao é exibido. O portlet de capacidade é necessario
apenas quando a propriedade desagregada esta definida como "true" para o SVM ou o cluster.

» Para sistemas ASA R2 SVM, a secao de informacdes basicas mostra o tipo de plataforma.
A guia interface fornece informacgdes detalhadas sobre a interface.

A guia niveis locais fornece informacgdes detalhadas sobre a lista de agregados.

Gerenciar instancias do vCenter Server em ferramentas
ONTAP

Use o ONTAP tools para dissociar backends de storage, modificar detalhes da instancia
do vCenter Server, remover instancias e renovar certificados do vCenter Server.

Desvincular backends de storage de uma instancia do servidor vCenter

A pagina de listagem do servidor vCenter mostra o numero de backends de storage associados. Cada
instancia do servidor vCenter pode se associar ou se desassociar de um backend de storage.

Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faca login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantagao.

3. Selecione vCenters na barra lateral.

4. Selecione as reticéncias verticais para o vCenter Server que vocé deseja associar ou desassociar com
backends de storage.

5. Selecione dissociar o back-end de armazenamento.

Modifique uma instancia do vCenter Server
Para modificar uma instancia do servidor vCenter, siga os passos abaixo.
1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faca login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantagao.

Selecione vCenters na barra lateral.
Selecione as reticéncias verticais para o vCenter Server que vocé deseja modificar e selecione Modificar.

Na janela Modificar vCenter, insira o0 nome de usuario, a senha e os detalhes da porta.

o ok~ w

Faca o upload do certificado e selecione Modificar.
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Remova uma instancia do vCenter Server

Vocé pode remover uma instancia do servidor vCenter mesmo quando datastores e backends de storage

ainda estéo associados. A caixa de dialogo Remove vCenter orienta vocé pelas agdes necessarias com base

no estado atual do servidor vCenter.

@ A exclusédo forgada remove apenas os metadados das ONTAP tools. Ela ndo remove objetos de

storage ONTAP (volumes ou LUNs), datastores do vSphere ou maquinas virtuais.

Antes de comecar

A excluséao forgada esta bloqueada se o vCenter Server tiver datastores vVols ou datastores protegidos. Antes

de prosseguir:

* Remova ou migre todos os datastores vVols.

* Desproteja todos os datastores protegidos.

« Certifique-se de que nenhuma tarefa de descoberta esteja em execugdo. A operagao de exclusao forgada

nao prosseguira se houver tarefas de descoberta em andamento.

@ Os backends de storage globais compartilhados com outras instancias do vCenter Server séo

mantidos. Somente a associagdo com o vCenter Server excluido é removida.

Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faga login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantacao.

3. Selecione vCenters na barra lateral.
4. Selecione as reticéncias verticais para o vCenter Server desejado e selecione Remover.
5. Na caixa de dialogo Remover vCenter, revise o estado do servidor vCenter e conclua as agdes

necessarias.

O comportamento do didlogo depende do estado do vCenter Server:

Condigao Comportamento de didlogo Ag¢ao necessaria

Sem vVols ou A caixa de dialogo exibe o Selecione Remover todos os artefatos de
armazenamentos de dados  numero de storage backends storage deste vCenter Server e Entendo
protegidos, mas os backends e datastores associados. que os datastores associados nao serao
de storage estao associados mais gerenciados por ONTAP tools.

Sem datastores vVols, A caixa de dialogo confirma Nenhuma ag&o adicional é necessaria.
datastores protegidos ou a remocao.

storage backends
6. Selecione Forgar exclusao.
7. Confirme a agao.

Resultado
As ferramentas ONTAP executam as seguintes a¢des automaticamente:
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* O plug-in ndo esta registado.

 As fungdes plug-in Privileges e plug-in sdo removidas.
A instancia do servidor vCenter ndo € mais gerenciada pelas ONTAP tools.
Se o servidor vCenter estiver inacessivel durante a excluséao:

* As ferramentas ONTAP removem o registro do servidor vCenter.
* O cancelamento do registro do plug-in n&o ocorre.
* Uma mensagem de aviso ¢é exibida.

* Vocé deve cancelar o registro do plug-in manualmente no VMware vCenter Server.

Renovar certificado do vCenter Server

As ferramentas ONTAP notificam vocé quando o certificado do vCenter esta perto de expirar ou ja expirou.
Apos renovar o certificado do vCenter, carregue o novo certificado nas ferramentas do ONTAP seguindo os
passos abaixo:

1. Faca login no shell de diagnostico remoto das ferramentas ONTAP .

2. Obtenha o certificado vCenter renovado no shell de diagnéstico:

echo | openssl s client connect <vcenter>:443 2>&1 | sed -n '/-BEGIN
CERTIFICATE/, /END CERTIFICATE/p'

3. Verifique se o certificado esta no formato ASCII Base 64 e inclui as linhas inicial e final, por exemplo:

-——{}BEGIN CERTIFICATE{}---

MIIFUzCCA7ugAwIBAgIJANOgLapcl50SMAOGCSgGSIb3DQEBCWUAMIGIMOwwCgYD
VQQDDAN2YzExFDASBgoJkiaJdk/IsZAEZFgRkZW1 vVMRUWEWYKCZ Imi ZPyLGQBGRYF
bG9jYWwxCzAJIBgNVBAYTAIVTMRMWEQYDVQQIDAPDYWxpZm9ybml hMRwwGgYDVQQK
DBN2YzEuZGVtby5uZXRhcHAUY2 9tMOwwCgYDVQQLDANMT OQwHhcNMjQwNDAIMTgw
NTE4WhcNMjYwNDAIMTgwNTE4WjBzMRwwGgYDVQQDDBN2Y zEuzZGVtby5uZXRhcHAuU
Y29tMQOswCQYDVQOGEWJIVUZETMBEGA1IUECAWKQ2FsaWZvcmbSpYTESMBAGA1UEBwwJ
UGFsbyBBbHRVMQ8wDQYDVQQOKDAZOZXRBCcHAXDDAKBgNVBASMAOxPRDCCAaIwDQYJ
KoZIhvcNAQEBBQADggGPADCCAYoCggGBALUSOCWMEA2gvIC/OTw/ 7xucvPVuM+b8
DhzvNpQ2phjfr6ctEhbntPpgPdu+t2CKK710mzg3D9cJ/rvMvdDDXr0tgaDloi2u
ZDWOCaFOQhLOpNfRXMoogBZ66csEhViAy3CHTcOse770mA/PyoHgrCPZngV1ZIiQ
TIWpdQMbEEzFIkrLfC70UW2Mz fublrsH7Dn/kOu/1CS1VIWixKE7SmZtVQ5ZxBTD34



BggrBgEFBQCcWAOYNaHROCHM6Ly92YzEUZGVtby5uZXRhcHAUY2 9t L2FmZC 92 ZWNz
L2NhMAOGCSgGSIb3DQEBCWUAA4IBgQBaDfk7GBM4vmhzYCgGrr6KB+h3geTJ+Y0Y
5nIPRP1IHUcawbDQ8QTay605ddI8gFGoxkOQDN9tdXWXGjnTRFOT8R+HwW/nUfVSiDP
sYienbl6copzUNwtgh+m9Ifow74Gf+ulRzECOEAVO1X/nTEYHONKM6WyY 7y 7F8g5J
1lrpM3JY90ZChMgHO3AvV/88rbErfQ/gUlbrJ3u9Gks4e20Z7Ff312ZKhWRuJDIN2Z
0tc/gp90N9GxaVvELovqg/pdjazZ8xiXCxabpiicrId9WngMH1gmxP2PIBDxXxMDBWRBG
gwsfsbH7VGIMIYks61ViNsGcloOEWEAFOMfoB3JtsWpPWg6+jBua0Jdm7/aFCU+HE
mykrO0gaV7muegoiBQuDmadEKATI31D721UgJQawl57NTk4RW3TFcbtViBHIKM54Hr
ivm0cl+2BZNi/QTMh/MkWV2dYXJI3NuNl1ggfzFY+bUfkzkR4SneMkOHX3joNNYDJvV
si07bL+k/Pxql27NVIhuCoVJAlcI7ak=

—-——{}END CERTIFICATE{}---

4. Copie o resultado e salve-o como um arquivo . pem no seu desktop.

5. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

6. Faca login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantagao.

7. Selecione a instancia aplicavel do vCenter Server na barra lateral
8. Selecione as reticéncias verticais para o vCenter Server que vocé deseja modificar e selecione Modificar.
9. Na janela Modificar vCenter, insira o nome de usuario, a senha e os detalhes da porta.

10. Facga o upload do certificado e selecione Modificar.

Informacgodes relacionadas

"Configure o acesso de diagndstico remoto"

Gerenciar certificados das ferramentas ONTAP

As ferramentas ONTAP e o VASA Provider usam um certificado autoassinado por
padrdo. No ONTAP tools Manager, vocé pode renovar esse certificado ou substitui-lo por
um certificado de CA personalizado. Implantagdes com varios vCenter exigem
certificados de CA personalizados.

Se os certificados expirarem sem renovagédo em tempo habil, ONTAP tools para de funcionar.
Renove os certificados antes do vencimento para manter a operagao continua e evitar
interrupgdes no servigo.

Antes de comegar
Vocé deve ter o seguinte antes de comecar:

* O nome de dominio mapeado para o endereco IP do ONTAP tools.

+ Consulta nslookup bem-sucedida do nome de dominio, confirmando que ele resolve para o enderego IP
correto.

* Certificados criados com o nome de dominio e o enderecgo IP das ferramentas ONTAP .

(D O enderego IP do ONTAP tools deve ser mapeado para um dominio totalmente qualificado
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(FQDN). Os certificados devem conter o mesmo FQDN no campo Subject Alternative Name
(SAN).

@ N&o é possivel alternar de um certificado assinado pela CA para um certificado autoassinado.

Atualize o certificado das ferramentas do ONTAP

A guia ONTAP tools exibe detalhes como o tipo de certificado (autoassinado ou assinado por CA) e nome
de dominio. Durante a implantagcao, o ONTAP tools gera um certificado autoassinado por padrao. Vocé
pode renovar o certificado ou atualiza-lo para um certificado assinado por CA.

Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faca login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantagao.

3. Selecione certificados > Ferramentas ONTAP > renovar para renovar os certificados.

Vocé pode renovar o certificado se ele tiver expirado ou estiver proximo da data de expiragéo. A
opcao de renovacao esta disponivel quando o tipo de certificado é autoassinado ou assinado por CA.
Na janela pop-up, forneca os detalhes do certificado do servidor, da chave privada, da CAraiz e do
certificado intermediario.

@ O sistema ficara offline até que a renovagéao do certificado seja concluida e o ONTAP
tools Manager faga o logout.

4. Para atualizar o certificado auto-assinado para certificado CA personalizado, selecione certificados
> Ferramentas ONTAP > Atualizar para CA opgao.

a. Na janela pop-up, carregue o certificado do servidor, a chave privada do certificado do servidor, o
certificado da CA raiz e os ficheiros de certificado intermédios.

b. Insira 0 FQDN mapeado para o endereco IP do ONTAP (anteriormente IP do balanceador de
carga) para o qual vocé gerou este certificado e atualize o certificado.

@ O sistema estara offline até que a atualizacéo esteja concluida, e vocé sera
desconetado da interface do Gerenciador de ferramentas do ONTAP.

Atualize o certificado do fornecedor VASA

As ONTAP tools for VMware vSphere usam um certificado autoassinado para o VASA Provider por
padrdo. Com esse certificado, vocé pode gerenciar apenas uma instancia de servidor vCenter para
datastores vVols. Quando vocé gerencia varias instancias de servidor vCenter e deseja habilitar a
funcionalidade vVols nelas, € necessario alterar o certificado autoassinado para um certificado CA
personalizado.

Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faga login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantacao.

3. Selecione certificados > Fornecedor VASA ou Ferramentas ONTAP > renovar para renovar os



certificados.

4. Selecione certificados > Fornecedor VASA ou Ferramentas ONTAP > Upgrade para CA para
atualizar o certificado auto-assinado para certificado CA personalizado.

a. Na janela pop-up, carregue o certificado do servidor, a chave privada do certificado do servidor, o
certificado da CA raiz e os ficheiros de certificado intermédios.

b. Insira o FQDN mapeado para o endereco IP do ONTAP (anteriormente IP do balanceador de
carga) para o qual vocé gerou este certificado e atualize o certificado.

@ O sistema estara offline até que a atualizagéo esteja concluida, e vocé sera
desconetado da interface do Gerenciador de ferramentas do ONTAP.

Atualizar o certificado dos servigos do ONTAP tools

A partir do ONTAP tools 10.5, a validade dos certificados mudou de 10 anos para 1 ano. A partir do
ONTAP tools 10.5P2, durante a atualizacao do ONTAP tools, os certificados de comunicacéo de servicos
internos sé&o renovados automaticamente e o certificado autoassinado do gateway também ¢é atualizado.

Use esta opgao do console de manutengao para atualizar manualmente os certificados de comunicagao
de servico internos quando vocé receber um alerta de que um certificado interno esta perto de expirar ou
se ONTAP tools nao tiver sido atualizado em um ano. A partir do ONTAP tools 10.5P2, as atualizagdes
renovam esses certificados automaticamente. Os certificados atualizados continuam com um periodo de
validade de um ano (365 dias), o que ajuda a atender aos requisitos de auditoria.

Passos
1. Faca login no servidor vCenter.

2. Localize a maquina virtual do ONTAP tools e inicie o console da web.
3. Faga login usando as maint credenciais.
4. Digitar 2 Para selecionar Configuragdo do Sistema.

5. Digite 9 para selecionar Atualizar certificados de servicos do ONTAP tools.

@ Esta acao reinicia todos os servigos e pode causar indisponibilidade ou interrupgéo. Para
continuar, confirme o aviso digitando y, e entao o processo de atualizagéo sera iniciado.

Acesse as ferramentas do ONTAP para o console de
manutencao do VMware vSphere

Console de manuteng¢ao das ONTAP tools

O console de manutengdo das ONTAP tools for VMware vSphere permite gerenciar
configuragdes de aplicativos, sistemas e redes. Vocé pode atualizar senhas de
administrador e de manutencao, gerar pacotes de suporte, configurar niveis de registro,
gerenciar configuragdes de TLS e habilitar diagnésticos remotos.

Apos implantar o ONTAP tools for VMware vSphere, se o console de manutengao nao estiver acessivel,
instale o VMware Tools a partir do vCenter Server. Faga login usando o maint nome de usuario e a senha
definidos durante a implantacédo. Use o nano para editar arquivos no console de manuteng¢ao ou no console
de login root.
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@ Defina uma senha para o diag usuario ao ativar o diagnostico remoto.

Use a guia Resumo das suas ONTAP tools for VMware vSphere implantadas para acessar o console de

manutencao. Selecione u para iniciar o console de manutengao.

Menu Console Opgodes

Configuragcao da aplicagao 1.

N

3.
Configuragao do sistema 1.
2.
3.
4.
5.
6.
7.
8.
9.
Configuragao de rede 1.
2.

w

Suporte e Diagnostico

AP WD 2~ 0N o B

Apresentar resumo do estado do servidor

Alterar nivel de LOG para servicos de
ferramentas ONTAP

Alterar sinalizador de validagao de certificado
Reinicie a maquina virtual
Desligue a maquina virtual

Gerar token para redefinir a senha da interface do
usuario do administrador

Alterar fuso horario

Aumentar o tamanho do disco de cadeia (/jail)
Atualizacao

Instale o VMware Tools

Atualizar credenciais do vCenter

Atualizar certificados de servigos do ONTAP tools
Apresentar definigdes de endereco IP

Exibir configuragdes de pesquisa de nome de
dominio

Altere as configuracdes de pesquisa de nome de
dominio

Apresentar rotas estaticas

Alterar rotas estaticas

Confirmar alteracdes

Faca ping em um host

Restaure as predefini¢gdes

Aceder ao shell de diagndstico

Ative o acesso de diagnostico remoto
Forneca credenciais do vCenter para backup

Faca backup

Configure o acesso remoto para diagnéstico das ONTAP tools

Vocé pode habilitar o acesso SSH para o usuario diag nas ONTAP tools for VMware

vSphere.

Antes de comecar
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Habilite a extensdo VASA Provider para sua instancia do vCenter Server.

Sobre esta tarefa

Usar SSH para acessar a conta de usuario diag tem as seguintes limitagdes:

* Vocé so pode usar uma conta de login por vez ao habilitar o SSH.
* O acesso SSH a conta de usuario diag esta desativado em qualquer um destes casos:

o O tempo expira.
A sesséo de login expira a meia-noite do dia seguinte.

> Vocé faz login como um usuario diag novamente usando SSH.

Passos

1.

N o o & w N

Faca login no servidor vCenter.

Localize a maquina virtual do ONTAP tools e inicie o console da web.

Faca login usando as maint credenciais.

Digite 4 para selecionar suporte e Diagnéstico.

Digitar 2 para selecionar Habilitar acesso de diagnéstico remoto.

Digite y na caixa de dialogo de confirmagao para ativar o acesso remoto para diagndstico.

Introduza uma palavra-passe para acesso remoto ao diagndstico.

Inicie o SSH em outros nos do ONTAP tools

Antes de atualizar o ONTAP tools for VMware vSphere, inicie 0 SSH em cada um dos
outros nés do seu ambiente.

Antes de comecar

Habilite a extensao VASA Provider para sua instancia do vCenter Server.

Sobre esta tarefa

Repita este procedimento em cada no antes de atualizar.

Passos

1.

N o g &~ w N

Faca login no servidor vCenter.

Localize a maquina virtual do né do ONTAP tools e inicie o console da web.
Faca login usando as maint credenciais.

Digite 4 para selecionar suporte e Diagndstico.

Pressione 1 Enter para selecionar Acessar shell de diagnéstico.

Entre y para continuar.

Execute o comando sudo systemctl restart ssh.
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Atualizar as credenciais do servidor vCenter nas ONTAP tools

Utilize o console de manutencao para atualizar as credenciais da instancia do vCenter
Server.

Antes de comecar
Vocé precisa de credenciais de usuario de manutencao.

Sobre esta tarefa

Se vocé alterou as credenciais do vCenter Server apos a implantagao, atualize-as seguindo este
procedimento.

Passos
1. Faca login no servidor vCenter.
Localize a maquina virtual do ONTAP tools e inicie o console da web.

Faca login usando as maint credenciais.

Entre 2 para selecionar Menu Configuragéo do sistema.

o c w0 DN

Digitar 8 Para alterar as credenciais do vCenter.

Alterar o indicador de validagao do certificado nas ONTAP tools

Por padrao, a validacao de certificados esta habilitada para certificados de backend de
armazenamento ONTAP. Se necessario, vocé pode definir o sinalizador de validacao de
certificado como falso para ignorar as verificagcdes de certificado SAN. Essa configuracao
nao se aplica aos certificados do vCenter Server.

Antes de comecgar
Vocé precisa das credenciais de usuario de manutencao.

Passos
1. Faga login no servidor vCenter.
Localize a maquina virtual do ONTAP tools e inicie o console da web.

Faca login usando as maint credenciais.

Digitar 1 Para selecionar o menu Configuracao do Aplicativo.

o ~ w0 DN

Digite 3 para alterar o indicador de validagao do certificado.

O console de manutencao mostra o status do sinalizador de validagéo do certificado e solicita que vocé o
altere.

6. Digite 'y' para alternar o sinalizador ou 'n' para cancelar.

Quando a validacao de certificados esta habilitada, o ONTAP tools verifica se todos os backends de storage
usam certificados com um Subject Alternative Name (SAN). Se algum backend de storage usar um certificado
sem SAN, vocé ndo podera habilitar a validagdo. Antes de habilitar essa opgéao, verifique se todos os
backends de storage usam certificados baseados em SAN. Se vocé desabilitar a opgéo, o ONTAP tools
ignorara a validagao de certificados para todos os backends de storage configurados.

40



Verifique certificados baseados em SAN para backends de armazenamento

Para garantir uma comunicagao segura e a validagdo adequada, verifique se todos os storage backends
utilizam certificados baseados em SAN:

1. Verifique se o certificado de gerenciamento do ONTAP inclui uma entrada de Nome Alternativo do Assunto
(SAN).

2. Confirme se as entradas SAN correspondem ao enderego IP de gerenciamento do ONTAP ou ao nome
DNS, ou a ambos.

3. Certifique-se de que os detalhes usados para integrar o ONTAP correspondam ao enderego IP ou nome
DNS na entrada SAN do certificado.

Essas etapas ajudam a evitar problemas de validagéo de certificados e a manter o sistema ONTAP integrado
de forma segura.

O seguinte certificado de exemplo mostra as informagdes decodificadas:

HGBUBGK r2]JonWe/kjoKTUnkjww7feDI747RUuFrthcvTDghBNWL76j1ihNp1VX7
vOSDWMaVdecTeU1X/1X3gMxiL+tU4p9ShbKVpQwehjM/ziOLNC784EYIOSQ7qVob

6f21mfP0OJHbgs5fLimINFFUL2DQIDAQA80QwW0jBABgNVHREEEOT43hwShsSHAKXsgi9z
dGkyMjAtdnNpbS1zcjAIMWULY20uY2Rs LmdkbC51bmdsYWjuZKThcPHauY29nt
BgkqhkiGOwQBAQs FAAOCCAQAEEagptz11RN7PLUIU0-SSQEXBSFS/3IHr0+sSIMZDzm
4P24kbxQZbf ryy6BitKGF4LeAidOhgyxc3y9iv4zK1x85f1NgiTnVgAe8' KYNoyD6
IEwppDUEOeVNZIZQjrz9QjUAAF9ifjg8-+SKriphoXnYYUiMéutvobPMG8cR8Gca
jiLibiMMO1K6rD7Ng+7+ydUCAwBQwWMDDwdn8+7RIRdKgwgxS0)DLegcCSILSWFLwbMc
2GBv8VM839m OKUAKXSDGWIBZ5nSHQAN1i7MU3AES7Nzkv63kGEQI T/ 5Wr1DmOwLf

osl4geeeMRigrAbFL6EHMsOMSPO521rtTrlrjBooB22r0tyDA--
----END CERTIFICATE----

Certificate Information:

o Common Name: test.xyz.com

0 Subject Alternative Names: IP Address: Xxx.XX.)0x. XXX, test.xyz.com
0 Organization: Self-signed-certificate

O Organization Unit:

Q Locality: N/A

@ state: N/A

0 Country: XX

o Valid From: March 8, 2026

@) valid To: March 7, 2028

O Issuer: test.xyz.com, Self-signed-certificate

o Serial Number: 640c2752bd2c972c5775180070cfdd2120809%ee
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Relatéorios do ONTAP tools for VMware vSphere

O plug-in ONTAP tools for VMware vSphere fornece relatérios que ajudam vocé a
monitorar maquinas virtuais e datastores suportados pelo storage ONTAP. Para
visualizar os relatorios, selecione o icone do plug-in ONTAP tools for VMware vSphere
na sec¢ao de atalhos do vSphere Client e, em seguida, selecione a guia Reports.

O relatdrio de maquinas virtuais lista as maquinas virtuais descobertas que possuem pelo menos um disco em
um datastore baseado em ONTAP, juntamente com métricas de desempenho. Ao expandir o registro de uma
maquina virtual, vocé pode visualizar todas as informagdes do datastore para seus discos.

O relatdrio de datastores lista os datastores que ONTAP tools for VMware vSphere descobre e que usam
storage ONTAP, juntamente com métricas de desempenho.

Vocé pode usar a opcao Gerenciar colunas para ocultar ou exibir colunas.

Gerenciar maquinas virtuais

Migracao e clonagem de maquina virtual nas ONTAP tools

Revise as consideragdes sobre migragao e clonagem de maquinas virtuais para o
ONTAP tools for VMware vSphere, incluindo apenas computag¢ao (vMotion), apenas
storage (Storage vMotion) e migracdo combinada de computacgao e storage entre os
tipos de datastore suportados.

Migrar maquinas virtuais protegidas

Vocé pode migrar maquinas virtuais protegidas para:

* O mesmo armazenamento de dados em um host ESXi diferente
* Um armazenamento de dados compativel diferente no mesmo host ESXi

* Um armazenamento de dados compativel diferente em um host ESXi diferente
Se vocé migrar a maquina virtual para um volume FlexVol diferente, o sistema atualizara o arquivo de
metadados desse volume com as informagdes da maquina virtual. Se uma maquina virtual for migrada para

um host ESXi diferente, mas para o mesmo storage, o arquivo de metadados do volume FlexVol subjacente
nao sera modificado.

Para obter informagdes sobre como migrar maquinas virtuais, consulte "Documentacéao técnica Broadcom"

Maquinas virtuais protegidas contra clones

Vocé pode clonar maquinas virtuais protegidas para o seguinte:
* O mesmo contéiner do mesmo FlexVol volume usando um grupo de replicagéo

ONTAP tools atualiza o arquivo de metadados do mesmo volume FlexVol com os detalhes da maquina
virtual clonada.

* O mesmo contéiner de um volume FlexVol diferente usando um grupo de replicagao
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No volume FlexVol onde a maquina virtual clonada é colocada, ONTAP tools atualiza o arquivo de
metadados com os detalhes da maquina virtual clonada.

* Um contéiner ou vVols datastore diferente

No volume FlexVol onde a maquina virtual clonada é colocada, ONTAP tools atualiza o arquivo de
metadados com os detalhes da maquina virtual.

Atualmente, a VMware néo oferece suporte a maquinas virtuais clonadas para um template de maquina
virtual.

E possivel criar um clone de um clone de uma maquina virtual protegida.

Consulte a documentagéo da Broadcom: "Criando uma Maquina Virtual para Clonagem" para obter mais
detalhes.

Instantaneos de maquinas virtuais

ONTARP tools suporta snapshots de maquinas virtuais por meio de fluxos de trabalho padrdo da VMware.
Snapshots sao pontos de reversao de curto prazo destinados a casos de uso como testes e preparagéo de
patches. Eles nao substituem backup ou protecdo de dados baseada em replicagdo. Executar uma maquina
virtual em um snapshot por periodos prolongados pode causar instabilidade e perda de dados.

Vocé pode tirar snapshots consistentes com falhas (snapshots sem o estado da memdéria, que podem ser
usados para reiniciar a maquina virtual em um estado consistente) em todos os tipos de datastore
compativeis. Snapshots quiesced, que usam o VMware Tools para gravar os dados em memoéria no disco
antes da captura, também sdo compativeis. Para obter uma visdo geral dos tipos e comportamentos de
snapshots, consulte "Documentacao técnica Broadcom".

Os snapshots de memoria capturam o estado da memoéria em execugéo e interrompem
temporariamente a maquina virtual. Eles ndo sao suportados nos fluxos de trabalho das ONTAP

@ tools. Se uma maquina virtual tiver um snapshot de meméaria, vocé deve exclui-lo antes que a
maquina virtual possa ser incluida em um grupo de consisténcia ou em um relacionamento de
cluster de hosts gerenciado pelas ONTAP tools.

Nos sistemas de storage ASA r2, o comportamento dos snapshots de maquina virtual difere de outros tipos de
storage. Os snapshots sdo somente leitura. Ao ligar a maquina virtual, o VASA Provider cria um LUN a partir
do snapshot somente leitura e habilita as IOPS. Ao desligar a maquina virtual, o VASA Provider exclui o LUN e
desabilita as IOPS.

Para obter informagdes sobre como gerenciar snapshots de maquinas virtuais, consulte "Documentacao
técnica Broadcom".

Migrar maquinas virtuais para datastores vVols nas ONTAP tools

Vocé pode migrar maquinas virtuais de datastores NFS ou VMFS para datastores de
Virtual Volumes (vVols) para usar o gerenciamento de maquinas virtuais baseado em
politicas e outros recursos de vVols.

Antes de comecgar

Verifique se o VASA Provider ndo esta em execucdo em nenhuma das maquinas virtuais que vocé planeja
migrar. Se vocé migrar uma maquina virtual que esteja executando o VASA Provider para um datastore v\Vols,
vocé nao podera realizar nenhuma operagéo de gerenciamento, incluindo ligar as maquinas virtuais que estéao
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em datastores vVols.

Sobre esta tarefa

Ao migrar de um datastore NFS ou VMFS para um datastore vVols, o vCenter Server utiliza as APls vStorage
para integragao de arrays (VAAI) para descarregar os dados movidos de datastores VMFS, mas nao de
arquivos VMDK NFS. As descarregas VAAI geralmente reduzem a carga do host.

Passos
1. Clique com o botao direito do rato na maquina virtual que pretende migrar e selecione migrar.

2. Selecione Change storage only (alterar apenas armazenamento) e, em seguida, selecione Next
(seguinte).

3. Selecione um formato de disco virtual, uma Politica de Armazenamento de VM e um armazenamento de
dados vVol que corresponda aos recursos do armazenamento de dados que vocé esta migrando.

4. Revise as configuracdes e selecione Finish.

Limpe as configuracdes do VASA nas ferramentas ONTAP

Siga estes passos para concluir a limpeza do VASA nas ferramentas ONTAP.

@ Remova todos os datastores vVols antes de iniciar a limpeza do VASA.

Passos
1. Abra https://OTV IP:8143/Register.html para cancelar o registro do plug-in.
2. Verifique se o plug-in ndo esta mais disponivel no vCenter Server.
3. Desligue a maquina virtual (VM) do ONTAP tools for VMware vSphere.
4. Excluir ferramentas do ONTAP para VM VMware vSphere.

Anexar ou desanexar um disco de dados de uma VM nas ONTAP tools

Conecte ou desconecte discos de dados de maquinas virtuais no vSphere para gerenciar
a capacidade de storage.

Anexe um disco de dados a uma maquina virtual
Anexe um disco de dados a uma maquina virtual para adicionar mais espago de armazenamento.

Passos
1. Faca login no cliente vSphere.

2. Cliqgue com o botao direito do mouse em uma magquina virtual no inventario e selecione Editar
configuragodes.

3. Na guia hardware Virtual, selecione disco rigido existente.
4. Selecione a maquina virtual que contém o disco.

5. Selecione o disco que vocé deseja conectar e selecione OK.

Resultado
O disco rigido aparece na lista dispositivos de hardware virtual.
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Separe um disco de dados da maquina virtual

Desconecte um disco de dados de uma maquina virtual quando n&o precisar mais dele. O disco néo é
excluido e permanece no sistema de storage ONTAP.

Passos
1. Faca login no cliente vSphere.

2. Cliqgue com o botao direito do mouse em uma magquina virtual no inventario e selecione Editar
configuragodes.

3. Mova o ponteiro sobre o disco e selecione Remover.

@ O disco é removido da maquina virtual. Se outras maquinas virtuais compartilharem o disco,
0s arquivos do disco ndo seréo excluidos.

Informacgdes relacionadas
"Adicione um novo disco rigido a uma magquina virtual"

"Adicione um disco rigido existente a uma maquina virtual"

Descubra sistemas de armazenamento e hosts nas
ferramentas ONTAP

Quando vocé inicia o ONTAP tools for VMware vSphere no vSphere Client pela primeira
vez, ele descobre automaticamente os hosts ESXi, seus LUNs e exportacdes NFS
associados, e os sistemas de storage NetApp que possuem esses recursos.

Antes de comecgar
« Certifique-se de que todos os hosts ESXi estejam ligados e conectados.

« Certifique-se de que todas as maquinas virtuais de armazenamento (SVMs) a serem descobertas estejam
em execucgao e que cada no do cluster tenha pelo menos uma LIF de dados configurada para o protocolo
de armazenamento em uso (NFS ou iSCSI).

Sobre esta tarefa

Vocé pode descobrir novos sistemas de armazenamento ou atualizar os existentes para obter os detalhes
mais recentes sobre capacidade e configuragcéo. Vocé também pode alterar as ONTAP tools for VMware
vSphere para acesso ao sistema de armazenamento.

Ao descobrir os sistemas de armazenamento, as ferramentas do ONTAP para VMware vSphere coletam
informacdes dos hosts ESXi gerenciados pela instancia do vCenter Server.

Passos
1. Na pagina inicial do cliente vSphere, selecione Hosts and Clusters.

2. Cliqgue com o botao direito do mouse no data center e selecione NetApp ONTAP tools > Atualizar dados
de host e storage.

Na caixa de dialogo Confirm (confirmar), confirme a sua escolha.

3. Selecione os controladores de armazenamento descobertos que tém o status Authentication
Failure e selecione ag6es > Modificar.
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4. Preencha as informagdes necessarias na caixa de didlogo Modificar sistema de armazenamento.
5. Repita as etapas 4 e 5 para todos os controladores de armazenamento com Authentication Failure
status.

Depois que o processo de descoberta estiver concluido, execute as seguintes agoes:

» Use as ferramentas do ONTAP para VMware vSphere para configurar as configuragcdes do host ESXi para
hosts que exibem o icone de alerta na coluna Configuragdes do adaptador, na coluna Configuragbes do
MPIO ou na coluna Configuragdes de NFS.

* Fornecga as credenciais do sistema de storage.

Modifique as configuragcoes do host ESXi usando as
ferramentas do ONTAP

Use o painel de ferramentas do ONTAP no VMware vSphere para identificar problemas
de configuracéo, revisar as configuracdes recomendadas pela NetApp para hosts ESXi
selecionados e aplica-las.

Antes de comecar

O portlet de sistemas host ESXi exibe problemas com as configuragdes do host ESXi. Selecione um problema
para visualizar o nome do host ou o endereco IP.

Passos
1. Faca login no vSphere Client.

2. Na pagina Atalhos, selecione NetApp ONTAP tools na segao Plug-ins.

3. Acesse o portlet Conformidade do host ESXi no painel Visdo geral do ONTAP tools for VMware vSphere
plug-in.
4. Selecione o link Aplicar configuragées recomendadas.

5. Na janela Aplicar configuracdes de host recomendadas, selecione os hosts para os quais vocé deseja
aplicar as configuracdes de host recomendadas da NetApp e, em seguida, selecione Avancgar.

@ Vocé pode expandir o host ESXi para ver os valores atuais.

6. Na pagina Configuragbes, selecione os valores recomendados conforme necessario.

7. No painel de resumo, verifique os valores e selecione Concluir. Vocé pode acompanhar o progresso no
painel Tarefas Recentes.

Informacgdes relacionadas

"Configure as configura¢des do host ESXi"

Gerenciar senhas

Alterar a senha do Gerenciador de ferramentas do ONTAP
Vocé pode alterar a senha do administrador no ONTAP tools Manager.

Passos

46


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/configure/configure-esx-server-multipath-and-timeout-settings.html

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faca login com suas credenciais de administrador das ONTAP tools for VMware vSphere .
3. Selecione o icone de administrador no canto superior direito e selecione Alterar senha.

4. Na caixa de dialogo Alterar senha, insira a senha antiga e a nova senha. Verifique os requisitos de senha
exibidos ali.

5. Selecione Alterar para aplicar as alteragoes.

Redefina a senha do Gerenciador de ferramentas ONTAP

Caso se esquega da senha do Gerenciador de ferramentas ONTAP , vocé pode restaurar
0 acesso de administrador usando um token de redefinigdo gerado no console de
manuteng¢ao das ONTAP tools for VMware vSphere .

Passos

1. Abra um navegador da web e acesse https://<ONTAPtoolsIP>:8443/virtualization/ui/ para
abrir o Gerenciador de Ferramentas ONTAP.

2. Na pagina de login, selecione Redefinir senha.

3. Gere um token de redefinicdo de senha usando as ONTAP tools for VMware vSphere :

O]

. Faca login no servidor vCenter.

b. Localize a maquina virtual do ONTAP tools e inicie o console da web.
C. Faga login usando as maint credenciais.
d. Digitar 2 Para selecionar Configuragdo do Sistema.

e. Digite 3 para selecionar Gerar token para redefinir a senha da interface do usuario do manager e
anote o token.

4. Na caixa de dialogo de redefinicdo de senha, insira o token de redefinicdo, o nome de usuario e a nova
senha.

5. Selecione Redefinir para atualizar as credenciais.

6. Faca login no Gerenciador de ferramentas ONTAP com a nova senha.

Redefina a senha do usuario do aplicativo em ONTAP tools

Redefina a senha do usuario do aplicativo que o VASA Provider e 0 SRA usam para se
registrar no vCenter Server no ONTAP tools for VMware vSphere.

Passos

1. Abra um navegador da web e acesse https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faca login usando as credenciais de administrador configuradas durante a implantagéo das ferramentas
ONTAP .

3. Na barra lateral, selecione Configuragoes.
4. Na pagina Credenciais VASA/SRA, selecione Redefinir senha.

5. Digite e confirme a nova senha.
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6. Selecione Redefinir para aplicar a nova senha.

Redefina a senha do console de manutencao das ONTAP tools

Durante a reinicializagao do sistema operacional convidado, o menu GRUB exibe uma
opg¢ao para redefinir a senha do usuario do console de manutengao. Use essa opgao
para atualizar a senha na maquina virtual. Apds voceé redefinir a senha, a maquina virtual
sera reinicializada. Em uma implantagéo de alta disponibilidade (HA), o sistema atualiza
automaticamente a senha nas outras duas maquinas virtuais apés a reinicializagao.

@ Para uma implantagdo HA do ONTAP tools for VMware vSphere, altere a senha do usuario do
console de manutengao no n6 de gerenciamento do ONTAP tools (node1).

Passos
1. Faca login no vCenter Server

2. Cliqgue com o botao direito do mouse na maquina virtual e selecione Energia > Reiniciar SO convidado.
Durante o reinicio do sistema, a seguinte tela sera exibida:

ONTAP tools for VMware vSphere

Standard mode (defauit)

Reset maintenance user's password

NetApp

The highlighted entry will be executed automatically in 3s

Vocé tem cinco segundos para escolher uma opgéo. Pressione qualquer tecla para interromper a
contagem regressiva e pausar o menu GRUB.

3. Selecione a opcao Repor a senha do usuario de manutengao. A consola de manutencao abre-se.

4. No console, digite e confirme a nova senha. Vocé tem trés tentativas. O sistema reinicia apds vocé inserir
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a nova senha corretamente.

5. Pressione Enter para continuar. O sistema atualiza a senha na maquina virtual.

@ O mesmo menu GRUB aparece quando vocé liga a maquina virtual. Use a opgéo de redefinir a
senha somente com Reiniciar Guest OS.

Gerenciar a protecao do cluster de host

Gerencie grupos de prote¢ao nas ONTAP tools

Use esta tarefa para visualizar, editar e excluir grupos de protecéo e seus
relacionamentos na pagina Grupos de protecdo em ONTAP tools.

Antes de comecgar
« Certifique-se de ter privilégios administrativos em vSphere.

« Certifique-se de que sua conta de usuario das ONTAP tools tenha permissdes para gerenciar grupos de

protecéo.
@ Antes de editar ou remover um grupo de protecao, revise as mensagens de aviso na caixa de
didlogo. Remover relacionamentos pode afetar o comportamento de backup e consisténcia.

Sobre esta tarefa

» As ferramentas ONTAP atualizam os registros de protecao locais na instancia das ferramentas ONTAP
selecionada.

» Se vocé selecionar Excluir elementos de armazenamento associados, ONTAP tools remove os
elementos de armazenamento do grupo de protegao.

» Se vocé néo selecionar Excluir elementos de storage associados, remova manualmente os
relacionamentos e elementos de storage do lado do destino no ONTAP.

Ver grupos de protegao
Passos

1. No plug-in ONTAP tools, navegue até Proteg¢ao > Grupos de protegao.

A lista de grupos de protegdo mostra os relacionamentos associados, incluindo grupos de consisténcia,
SnapMirror policies e datastores protegidos.

2. Analise os detalhes do grupo de protecéo, incluindo o nimero de datastores protegidos.

Editar relagdes do grupo de protecao
Passos
1. No plug-in ONTAP tools, navegue até Protecdo > Grupos de protecao.
2. Selecione as reticéncias verticais (trés pontos) ao lado do grupo de protecado que vocé deseja editar.
3. Selecione Editar grupo de protecao.
4. Atualize as configuragdes de relacionamento:

a. Se um grupo de protecgéao tiver um relacionamento de Automated Failover Duplex (AFD), vocé pode
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adicionar um relacionamento assincrono.

b. Se um grupo de protegao tiver uma relagdo assincrona, vocé pode adicionar uma relagéo de
Automated Failover Duplex (AFD).

c. Se um grupo de protegao tiver relacionamentos de Automated Failover Duplex (AFD) e assincronos,
vocé pode remover qualquer um dos relacionamentos na janela Editar grupo de protecéo.

d. Cada grupo de protecao pode ter apenas um relacionamento de Automated Failover Duplex (AFD) e
um relacionamento assincrono.

e. Para usar um relacionamento AFD diferente, remova o relacionamento AFD existente e adicione o
novo relacionamento AFD.

f. Se vocé remover um relacionamento existente na janela Editar grupo de protecgao, revise o aviso de
gue a remocao do relacionamento pode afetar backups e consisténcia.

g. Se vocé remover um relacionamento assincrono na janela Editar grupo de protec¢ao, os recursos de
storage do lado do destino ndo seréo excluidos automaticamente. Remova manualmente os
relacionamentos e elementos de storage do lado do destino no ONTAP.

As operagdes de edicao estdo limitadas as configuracdes de relacionamento suportadas.
Consulte sua politica de protecao e requisitos de fluxo de trabalho antes de salvar as
alteracdes.

Remover um grupo de protecao

Passos

1.

No plug-in ONTAP tools, navegue até Protegao > Grupos de protegao.

2. Selecione as reticéncias verticais (trés pontos) ao lado do grupo de protegdo que vocé deseja remover.

3. Selecione Remover protec¢ao.

4. Na caixa de dialogo Remover protecao, revise a mensagem informando que a remogao da prote¢ao do
cluster de hosts resulta em datastores desprotegidos.

5. Opcional: selecione Excluir elementos de armazenamento associados (artefatos de limpeza) para
remover elementos de armazenamento do grupo de protegao.

Os elementos de armazenamento podem incluir grupos de consisténcia, volumes, unidades de
armazenamento e snapshots.

6. Se vocé nao selecionar Excluir elementos de storage associados, ONTAP tools remove apenas os
registros de protecéo locais. Remova manualmente os relacionamentos e elementos de storage do lado
do destino no ONTAP.

Tipo de relacionamento Excluir escopo Limpeza automatica Limpeza manual

necessaria

Failover Duplex Excluir a protecdo em Os registros de Caso vocé néo selecione

Automatizado (AFD) qualquer um dos sites relacionamento sédo Excluir elementos de
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Tipo de relacionamento Excluir escopo Limpeza automatica Limpeza manual

necessaria
Assincrono A excluséo aplica-se Os registros de protecdo Remova manualmente os
apenas a instancia local  local sdo removidos. relacionamentos e
das ONTAP tools; a elementos de storage do
exclusdo entre sites ndo lado do destino no
esta disponivel. ONTAP.

Resultado
» As ferramentas ONTAP removem os registros de protegao local para o grupo de protegao selecionado.

» Se vocé selecionou Excluir elementos de armazenamento associados, ONTAP tools remove os
elementos de armazenamento selecionados no grupo de protecao.

» Se ainda existirem relagbes ou elementos de storage no lado do destino, remova-os manualmente no
ONTAP.

Tépicos relacionados
* "Proteger um datastore VMFS"

* "Proteja varios armazenamentos de dados"

* "Configure o cluster para prote¢ao do datastore com ONTAP tools"

Gerencie a configuragao do cluster de hosts nas ONTAP tools

Use esta tarefa para visualizar, editar e remover configuragdes de cluster de hosts em
ONTAP tools, garantindo que as atribui¢gdes de site permanegam precisas para a
protecao do cluster de hosts.

Antes de comecgar
« Certifique-se de ter privilégios administrativos em vSphere.
« Certifique-se de que sua conta de usuario das ONTAP tools tenha permissdes para gerenciar as
configuragdes de protegao do cluster de hosts.

Passos
1. No plug-in ONTAP tools, navegue até Proteg¢ao > Configuragao de protegao do cluster.

As configuragdes do cluster de hosts sao listadas com seu tipo de configuragao, SVMs e hosts.

2. Selecione as reticéncias verticais (trés pontos) ao lado da configuragédo do cluster de hosts que vocé
deseja gerenciar:
a. Para editar uma configuragao, selecione Editar e atualize as configuragdes necessarias. Para obter
mais informagdes, consulte "Configure o cluster para protecao do datastore com ONTAP tools".

Ao adicionar um novo host a um cluster, o ONTAP tools n&o aplica automaticamente as configuragdes
de cluster existentes a esse host. Edite a configuragéo de cluster existente e atribua o novo host ao
site apropriado.

b. Para remover uma configuragdo, selecione Remover e confirme a exclusdo na caixa de dialogo.
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Recupere as ONTAP tools for VMware vSphere a partir do
backup

Recupere as ONTAP tools for VMware vSphere restaurando um arquivo de backup
armazenado no datastore. A partir da versdo 10.5 das ONTAP tools for VMware vSphere,
o backup esta habilitado por padrao, entdo um backup recente geralmente esta
disponivel caso vocé precise reimplantar ou recuperar o appliance.

O datastore onde vocé implanta o ONTAP tools for VMware vSphere maquinas virtuais armazena os arquivos
de backup. Uma pasta nomeada com o enderecgo IP do ONTAP tools armazena os dois arquivos de backup
mais recentes (OTV _backup_1.tar.enc e OTV_backup_2.tar.enc) e o arquivo de informagdes
(OTV_backup_info.txt), que identifica o backup mais recente.

Certifigue-se de que a nova maquina virtual use o mesmo endereco IP das ferramentas ONTAP e corresponda
a configuracgao inicial do sistema, incluindo servigos habilitados, tamanho do n6 e modo HA.

Passos

1. Baixe os arquivos de backup do armazenamento de dados da maquina virtual original para o seu sistema
local.

a. Va para a secéo de armazenamento e escolha o armazenamento de dados que contém os arquivos
de backup da maquina virtual.

b. Selecione a secéo Files.

c. Baixe o diretério de backup necessario.

N

. Desligue a maquina virtual existente. Em seguida, implante uma nova maquina virtual usando o mesmo
arquivo OVA da implantagao original.

. Faca login no servidor vCenter.
. Localize a maquina virtual (VM) das ONTAP tools recém-implantada e inicie o console da web.

3

4

5. Faga login usando as maint credenciais.

6. Digite 4 para selecionar suporte e Diagnéstico.
7

. Digite 2 para selecionar a opgao Ativar acesso de diagndstico remoto e criar uma nova senha para o
acesso de diagnostico.

o]

. Escolha um arquivo de backup do diretério baixado. Consulte o arquivo OTV_backup_info.txt para
identificar o backup mais recente.

9. Use o seguinte comando para transferir o arquivo de backup para a nova maquina virtual. Quando
solicitado, digite a senha de diagnostico.

scp <OTV_backup X.tar.enc>
diag@<node ip>:/home/diag/system recovery.tar.enc

@ Nao altere o caminho de destino e 0 nome do arquivo (/home/diag/system_recovery.tar.enc)
mencionados no comando.

10. Apds a transferéncia do arquivo de backup, faga login no shell de diagndstico e execute o seguinte
comando:
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sudo perl /home/maint/scripts/post-deploy-upgrade.pl -recovery

Os logs sao gravados no arquivo /var/log/otvng/post-deploy-upgrade.log.

Ap6s concluir a recuperacgao, as ferramentas ONTAP restauram servigos e objetos do vCenter.

Desinstale sua implantacao do ONTAP tools for VMware
vSphere

Desinstalar o ONTAP tools for VMware vSphere exclui dados no appliance, entédo siga
estas etapas para encerrar a implantacao corretamente e evitar perda de dados
inesperada.

Passos

1. Remova ou mova todas as maquinas virtuais das ferramentas do ONTAP para armazenamentos de dados
gerenciados do VMware vSphere.

o Para remover as maquinas virtuais, consulte "Remover e Registrar novamente VMs e modelos de VM"

o Para mové-los para um datastore néo gerenciado, consulte "Documentacao técnica Broadcom" para
migrar maquinas virtuais com Storage vMotion

2. "Excluir datastores" Criado nas ferramentas do ONTAP para VMware vSphere.

3. Se vocé habilitou o VASA Provider, selecione Configuragdes > Configuragées do VASA Provider >
Cancelar registro em ONTAP tools para cancelar o registro do VASA Provider de todas as instancias do
vCenter Server.

4. Desassocie todos os backends de armazenamento da instancia do vCenter Server. "Dissociar os
backends de armazenamento com a instancia do vCenter Server"Consulte a .

5. Excluir todos os backends de armazenamento. "Gerenciar backends de armazenamento"Consulte a .
6. Remova o adaptador SRA do VMware Live Site Recovery:

a. Faca login como administrador na interface de gerenciamento do VMware Live Site Recovery
Appliance usando a porta 5480.

b. Selecione adaptadores de replicagcdo de armazenamento.
c. Selecione o cartdo SRA apropriado e, no menu suspenso, selecione Excluir.
d. Confirme se vocé sabe os resultados da exclusdo do adaptador e selecione Excluir.

7. Exclua as instancias do vCenter Server integradas as ferramentas do ONTAP para VMware vSphere.
"Gerenciar instancias do vCenter Server"Consulte a .

8. Desligue as ferramentas do ONTAP para VMs VMware vSphere do vCenter Server e exclua as VMs.

O que vem a seguir?

"Remover volumes FlexVol"

Remova os volumes FlexVol apés desinstalar as ONTAP
tools

Ao implantar o ONTAP tools for VMware vSphere em um cluster ONTAP dedicado, a
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implantagao cria muitos volumes FlexVol ndo utilizados. Apos remover o ONTAP tools,
exclua os volumes FlexVol ndo utilizados para evitar possiveis impactos no desempenho.

Passos

1. Determine o tipo de implantacao das ONTAP tools for VMware vSphere a partir da maquina virtual do né
de gerenciamento das ONTAP tools. Execute o seguinte comando para verificar o tipo de implantagao: cat
/opt/netapp/meta/ansible_vars.yaml | grep -i protocol

Se a implementacao usar iSCSI, exclua também os igroups.

2. Obtenha a lista de volumes do FlexVol . kubectl descreve volumes persistentes | grep nomelnterno | awk
-F'=""{print $2}'

3. Remova as VMs do vCenter Server. Consulte a "Remover e Registrar novamente VMs e modelos de VIM".

4. Excluir volumes FlexVol . Consulte "Eliminar um FlexVol volume" . Insira o nome exato do FlexVol volume
no comando da CLI para excluir um volume.

5. Para implementagdes iSCSI, exclua os igroups SAN do backend de storage ONTAP. Consulte "Visualizar
e gerenciar iniciadores e grupos SAN".
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