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Implantar as ferramentas do ONTAP para o
VMware vSphere

Inicio rapido das ferramentas do ONTAP para VMware
vSphere

Configure as ONTAP tools para VMware vSphere com este guia de inicio rapido.

Primeiro, conclua estas tarefas principais para que ONTAP tools esteja operacional para a configuracéo e o
provisionamento iniciais. Em seguida, conclua as tarefas opcionais com base no seu ambiente e nos
requisitos de protecéo.

Inicialmente, vocé implanta ONTAP tools for VMware vSphere como uma configuragao de no unico extra
pequena (XS) que fornece servigos essenciais para os datastores NFS e VMFS. Se vocé precisar de
contéineres adicionais por servigco, maior resiliéncia ou datastores vVols e alta disponibilidade (HA), conclua
este fluxo de trabalho primeiro e depois continue com a expansao. Para mais informagdes, consulte o "Fluxo
de trabalho DE IMPLANTACAO DE HA".

o Planeje sua implantagao

Confirme se seu ambiente esta pronto para uma implantagao com suporte. Verifique se as versdes do seu
vSphere, ONTAP e host ESXi sdo compativeis com a versdo das ONTAP tools. Aloque CPU, memoria e
espago de disco suficientes. Com base nas suas regras de seguranga, talvez seja necessario configurar
firewalls ou outros controles de seguranga para permitir o trafego de rede.

Certifique-se de que o vCenter Server esteja instalado e acessivel.

* "Ferramenta de Matriz de interoperabilidade”
* "Ferramentas ONTAP para requisitos e limites de configuragdo do VMware vSphere"

» "Antes de comecar"

e Implantar as ferramentas do ONTAP para o VMware vSphere
Implante o appliance ONTAP tools para estabelecer servigos basicos para os datastores NFS e VMFS.

Se vocé planeja expandir sua implementacao para datastores vVols e HA, conclua este fluxo de trabalho
primeiro. Em ONTAP tools for VMware vSphere 10.6, CPU hot-add e memoaria hot-plug estdo habilitadas por
padréo.

Durante a implementacao, revise cuidadosamente os campos em Personalizar modelo, especialmente o
nome do host, o uso do endereco IP das ferramentas ONTAP e os requisitos de DNS.

* "Implantar as ferramentas do ONTAP para o VMware vSphere"

e Registre e instale o plug-in de cliente vCenter

Adicione uma instancia do vCenter Server para registrar o plug-in do cliente vCenter e aplicar os privilégios e
fungbes necessarios. Quando vocé adiciona uma instancia do vCenter Server, ONTAP tools registra o plug-in


https://imt.netapp.com/matrix/#welcome

remoto, aplica privilégios personalizados de plug-in e API, cria fungbes personalizadas e adiciona um atalho
do plug-in na interface de usuario do vSphere.

» "Adicionar instancias do vCenter Server as ferramentas ONTAP"

o Configure os backends de storage

Conecte recursos de storage ONTAP para que as ONTAP tools possam provisionar e gerenciar datastores.
Adicione um backend de storage a um cluster ONTAP. Em ambientes multitenant onde um vCenter Server
esta associado a uma SVM de tenant, use o ONTAP tools Manager para adicionar o cluster. Em seguida,
associe o backend de storage ao vCenter Server para criar um mapeamento global para essa instancia do
vCenter.

Adicione backends de armazenamento locais com credenciais de cluster ou SVM usando a interface do
ONTAP tools. Esses backends de armazenamento s&o limitados a um unico vCenter. Ao usar credenciais de
cluster localmente, as SVMs associadas sdo mapeadas automaticamente para o vCenter para gerenciamento
de vVol ou VMFS. Para gerenciamento de VMFS, incluindo SRA, ONTAP tools oferece suporte a credenciais
de SVM sem a necessidade de um cluster global.

» "Adicionar um back-end de storage"

* "Associar o back-end de storage a uma instancia do vCenter Server"

Proximas tarefas opcionais

o Configurar fungoes e privilégios de usuario do ONTAP

Configure fungdes ONTAP personalizadas para acesso com privilégios minimos em vez de usar a conta admin
padrao.

+ "Configurar as fung¢des de usuario do ONTAP e o Privileges"

e Atualizar certificados para varias instancias do vCenter Server

Atualize os certificados para usar comunicagao confiavel baseada em certificados em varias instancias do
servidor vCenter.

» "Gerenciar certificados"

e Configurar protegdao SRA

Habilite a funcionalidade SRA para configurar a protegdo de recuperagao de desastres para datastores NFS e
VMFS.

« "Habilite as ferramentas do ONTAP para os servigos do VMware vSphere"

+ "Configure o SRA no VMware Live Site Recovery Appliance"

o Ative a protecao de sincronizagao ativa do SnapMirror
Configure a protecao de cluster de hosts com SnapMirror active sync para proteger datastores VMFS. Em
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sistemas ONTAP, faca o peering dos clusters e SVMs necessarios e, em seguida, configure a protegdo nas
ONTARP tools. Esta opcao se aplica somente a datastores VMFS.
« "Configure o cluster para protegéo do datastore com ONTAP tools"

* "Proteger datastores em um cluster”

e Configure backup e recuperagao para sua implantagao do ONTAP tools

Configure backup e recuperagéo para proteger a configuragao das ferramentas ONTAP e recuperar-se
rapidamente de falhas.

O backup esta ativado por padrdo em ONTAP tools for VMware vSphere 10.6 e é executado a cada 10
minutos.
« "Editar as configuragdes de backup"

* "Recuperar a configuragdo das ferramentas ONTAP"

Fluxo de trabalho de implantacao de alta disponibilidade
para ONTAP tools

Para aumentar a resiliéncia e oferecer suporte a mais contéineres por servi¢o, expanda
sua implantacao inicial de ferramentas ONTAP para uma configuragéo de alta
disponibilidade (HA). A habilitacdo do servigo do Provedor VASA é necessaria para
armazenamentos de dados vVols em uma configuragédo de HA.

o Faca a escalabilidade vertical da implantagao

E possivel escalar as ferramentas do ONTAP para a configuracédo do VMware vSphere para aumentar o
numero de nds na implantagao e alterar a configuragéo para uma configuragao de HA.

 "Alterar as ferramentas do ONTAP para a configuragdo do VMware vSphere"

e Ativar servigos

Para configurar os datastores vVols, vocé deve habilitar o servico VASA Provider. Registre o provedor VASA
no vCenter e certifique-se de que suas politicas de armazenamento atendam aos requisitos de HA, incluindo
configuragbes adequadas de rede e armazenamento.

Ative os servigos SRA para usar as ferramentas ONTAP Storage Replication Adapter (SRA) para VMware Site
Recovery Manager (SRM) ou VMware Live Site Recovery (VLSR).

» "Ative os servicos Vasa Provider e SRA"

e Atualize os certificados

Se vocé estiver usando datastores vVol com varias instancias do vCenter Server, atualize o certificado
autoassinado para um certificado assinado pela autoridade de certificacdo (CA).
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» "Gerenciar certificados"

Ferramentas ONTAP para requisitos e limites de
configuracao do VMware vSphere

Revise as versodes suportadas, o dimensionamento, os requisitos de porta e os limites de
configuragao antes de implementar ONTAP tools for VMware vSphere.

Implante ONTAP tools for VMware vSphere em um ambiente vSphere compativel que inclua hosts ESXi e
VMware vCenter Server Virtual Appliance (vVCSA).

Requisitos do sistema

» * Requisitos de espaco do pacote de instalagéo por né*
> 15 GB para instalagdes com provisionamento reduzido
o 348 GB para instalagcdes com provisionamento espesso

* Requisitos de dimensionamento do sistema host A tabela abaixo mostra a CPU, memdria e espaco de
disco recomendados por né para cada tamanho de implantagdo. Para implanta¢des de alta disponibilidade
(HA), implante trés nos.

Tipo de implantagao CPUs por né Memoéria (GB) por n6 Espago em disco (GB)
de espessura
provisionado por né

Extra pequeno (XS) 6 12 350
Pequeno 9 18 350
Média 13 26 350
Grande 17 34 350

@ O tamanho de implantagdo grande € suportado apenas para configuragdo HA.

Quando o backup esta ativado, cada cluster de ONTAP tools precisa de 50 GB adicionais de
@ espacgo no datastore onde as maquinas virtuais estao implantadas. Portanto, non-HA requer
400 GB e HA requer 1100 GB de espaco no total.

Requisitos minimos de storage e aplicativos

Storage, host e aplicagdes Requisitos de versao
Sistemas ONTAP 9.16.1,9.17.1,9.18.1, 9.19.1
Hosts ESXi gerenciados pelas ONTAP tools 7.0.3 em diante

vCenter Server instancias gerenciadas por ONTAP 8.0U3 em diante

tools

Fornecedor VASA 3,0

Aplicagao OVA 10,6


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/manage/certificate-manage.html

Storage, host e aplicagoes Requisitos de versao

Host ESXi usado para implantar a maquina virtual 7.0U3 e 8.0U3
ONTAP tools

vCenter Server usado para implantar a maquina 7,0e8,0
virtual ONTAP tools

@ A partir do ONTAP tools for VMware vSphere 10.4, a versao do hardware da maquina virtual
muda de 10 para 17.

A ferramenta de Matriz de interoperabilidade (IMT) contém as informagdes mais recentes sobre as versdes
suportadas do ONTAP, vCenter Server, hosts ESXi e aplicativos de plug-in.

"Ferramenta de Matriz de interoperabilidade"

Requisitos portuarios

A tabela a seguir descreve as portas de rede utilizadas pela NetApp e suas finalidades. Existem trés tipos
diferentes de portas:

» Portas externas: Essas portas sao acessiveis de fora do cluster ou n6 do Kubernetes. Eles permitem que
0S servigos se comuniquem com redes ou usuarios externos, possibilitando a integragdo com sistemas
fora do ambiente de cluster.

» Portas entre nés: Essas portas permitem a comunicacéo entre nés dentro do cluster Kubernetes. Elas séo

necessarias para operacgdes do cluster, como troca de dados e coordenacgéo entre ndés. Em implantagcdes
com um unico no, as portas entre nos sdo usadas apenas dentro do proprio né e ndo exigem acesso

externo. Permita o trafego entre nds apenas de redes confiaveis do cluster e bloqueie o acesso a internet

com regras de firewall.

 Portas internas: Essas portas comunicam-se dentro do cluster Kubernetes usando enderecos ClusterlP.
Eles ndo sdo expostos externamente e ndo precisam ser adicionados as regras do firewall.

@ Certifique-se de que todos os nds das ferramentas ONTAP residam na mesma sub-rede para
manter uma comunicacao ininterrupta entre si.

Clique para expandir ou recolher a tabela de requisitos de porta.

V Details


https://imt.netapp.com/matrix/imt.jsp?components=105475;&solution=1777&isHWU&src=IMT

Nome do

servigo/componen

te

Porto

servigo ntv-gateway 443, 8443

(LB)

SSH

servidor rke2

kube-apiserver

rpcbind/portmapper

nucleos (DNS)

NTP

etcd

kube-vip

kubelet

22

9345

6443

123

2379, 2380, 2381

2112

10248, 10250

Protocolo

TCP

TCP

TCP

TCP

TCP/UDP

TCP/UDP

ubpP

TCP

TCP

TCP

Tipo de porta

Externo

Externo

Inter-né

Inter-né

Inter-né

Inter-né

Inter-né

Inter-né

Inter-né

Inter-né

Descrigdo

Porta de passagem
para comunicacao
de entrada do
servigo VASA
Provider. O
certificado
autoassinado do
provedor VASA e o
certificado CA
personalizado séo
hospedados nesta
porta.

Shell seguro para
login remoto em
servidores e
execucao de
comandos.

API supervisora
RKE2 (Restringir a
redes confiaveis).

Porta do servidor da
API do Kubernetes
(Restringir a redes
confiaveis).

Utilizado para
comunicagéo RPC
entre servigos.

Servigo de Sistema
de Nomes de
Dominio (DNS) para
resolucdo de nomes
dentro do cluster.

Protocolo de Tempo
de Rede (NTP) para
sincronizacao de
tempo.

Armazenamento de
chave-valor para
dados de cluster.

Porta do servidor da
API| do Kubernetes.

Componente do
Kubernetes



Nome do Porto
servigo/componen

te

kube-controlador 10257

controlador de 10258

nuvem

kube-scheduler 10259

kube-proxy 10249, 10256
noé-calico 9091, 9099
containerd 10010

VXLAN (Flanela) 8472

Protocolo

TCP

TCP

TCP

TCP

TCP

TCP

ubpP

Tipo de porta

Inter-né

Inter-né

Inter-né

Inter-né

Inter-né

Inter-né

Inter-né

Descrigdo

Componente do
Kubernetes

Componente do
Kubernetes

Componente do
Kubernetes

Componente do
Kubernetes

Componente de
rede Calico.

Servigco daemon de
contéiner.

Rede sobreposta
para comunicacao
entre pods.

Para implantagdes de alta disponibilidade (HA), certifique-se de que a porta UDP 8472 esteja
aberta entre todos os nos. Esta porta permite a comunicagao entre pods em diferentes nds;
bloquea-la interrompera a rede entre os nos.

Limites de configuragao para vVol datastores

Utilize a tabela a seguir como guia para configurar as ferramentas ONTAP para VMware vSphere.

Implantagao Tipo

Nao HA Pequeno (S)
Nao HA Médio (M)
HA Pequeno (S)
HA Médio (M)
HA Grande (L)

®

Numero de vVols

até 12K
até 24K
até 24K
até 50K
até 100K

Numero de hosts
32

64

64

128

256

A contagem de hosts na tabela representa o total combinado em todos os vCenters

conectados.

Limites de configuragado para descoberta de backend de armazenamento

As ferramentas ONTAP suportam a descoberta de backend de armazenamento para até 200 SVMs e
aproximadamente 10.000 LUNSs.



Limites de configuragao para datastores VMFS e NFS

Os limites de configuragao listados nesta se¢ao sao validados e suportados pela NetApp. Os limites reais
podem variar dependendo do seu ambiente e carga de trabalho. Exceder esses limites pode afetar o
desempenho ou a capacidade de suporte e ndo € recomendado. Considere o seguinte ao analisar a tabela:

* Arecuperagao de desastres (DR) de maquinas virtuais € configurada usando politicas sincronas,
assincronas ou de sincronizacao estrita. DR nao é compativel com o protocolo NVMe.

* A protecao de cluster de hosts ESXi usa SnapMirror Active Sync, que ndo suporta implanta¢cdes multi-
vCenter.

» As ONTAP tools restringem apenas o numero de hosts ESXi e datastores com base no tamanho da
implementagéo. Nao ha restrigcdes quanto ao numero de servidores vCenter que podem ser conectados as
ONTAP tools.

* ONTAP tools realiza a descoberta paralela de todos os objetos de armazenamento. Os limites de
configuragéo para objetos de armazenamento ONTAP se aplicam independentemente do numero de
objetos em uso ativo.

* ONTAP tools nao imp&e um limite ao niumero de vCenter Servers que podem ser integrados. Os limites de
configuragéo sao determinados pelo nimero de hosts e datastores suportados, conforme detalhado na
tabela a seguir.

Implantagao Numero de datastores = Numero de datastores = Numero de hosts
VMFS e NFS VMFS com DR
habilitado

Extra pequeno 50 50 16

Nao-HA pequeno 200 80 32

Meio ndo-HA 250 100 32

HA Extra pequeno 200 100 32

HA pequena 350 200 64

HA média 600 200 128

HA grande 1024 250 256

Ferramentas do ONTAP para VMware vSphere - adaptador de replicagao de
armazenamento (SRA)

A tabela a seguir mostra os nimeros suportados por instancia do VMware Live Site Recovery usando as
ferramentas do ONTAP para VMware vSphere.

vCenter tamanho da implantagdo Pequeno Médio

Numero total de maquinas virtuais 2000 5000
configuradas para protegdo usando
replicacao baseada em array

Numero total de grupos de 250 250
protecao de replicacdo baseados
em array



vCenter tamanho da implantagdo Pequeno

Numero total de grupos de 50
protecéo por plano de recuperagao
Numero de datastores replicados 255
Numero de VMs 4000

Médio

50

255
7000

A tabela a seguir mostra o numero de instancias do VMware Live Site Recovery e o tamanho correspondente
de implementacdo das ONTAP tools for VMware vSphere.

Numero de instancias de recuperacdao do VMware Tamanho da implantagcao das ONTAP tools

Live Site
Até 4
4a8
Mais de 8

Pequeno
Média

Grande

Para obter mais informacgoes, "Limites operacionais da recuperagéao do VMware Live Site" consulte .

Requisitos de pré-implantacao para ONTAP tools

Certifique-se de que os seguintes requisitos sejam atendidos antes de prosseguir com a

implantagao:

Requisitos

vSphere versao, versao do ONTAP e versao do host
ESXi sdo compativeis com a versdo das ONTAP
tools.

O ambiente do vCenter Server esta configurado e
configurado

O cache do navegador € excluido
Vocé tem as credenciais do vCenter Server pai

Vocé tem as credenciais de login para a instancia do
vCenter Server, a qual as ferramentas do ONTAP
para VMware vSphere conetardo apos a implantagao
para Registro

O nome de dominio no qual o certificado & emitido &
mapeado para o enderego IP virtual em uma
implantagdo multi-vCenter onde certificados de CA
personalizados s&o obrigatorios.

Vocé executou a verificagdo nslookup no nome de
dominio para verificar se o dominio esta sendo
resolvido para o endereco IP pretendido.

O certificado é criado com o nome de dominio e o
endereco IP das ferramentas ONTAP.

O seu estado

[1 Sim [l ndo

[1 Sim [l ndo

[1 Sim [ ndo
[1 Sim [ ndo

[] Sim [1 ndo

[1 Sim [ ndo

[1 Sim [l ndo

[1 Sim [l ndo
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Requisitos O seu estado

O aplicativo e os servicos internos das ferramentas do | Sim ] ndo
ONTAP podem ser acessados a partir do vCenter
Server.

Ao usar SVMs de alocagéao a varios clientes, vocé [1 Sim [] ndo
tem um LIF de gerenciamento da SVM em cada SVM.

Folha de calculo de implementacgao

Para implantagao de né unico

Use a planilha a seguir para reunir as informagdes necessarias para as ferramentas ONTAP para implantagao
inicial do VMware vSphere:

Requisito O seu valor

Enderecgo IP do ONTAP tools (anteriormente load balancer). Este enderego IP
externo é usado para acessar a interface do ONTAP tools Manager em
https://<ip>:8443/virtualization/ui/, enviar chamadas de APl e
acessar o plug-in do ONTAP tools a partir da interface do vCenter.

Endereco IP virtual do ONTAP tools (anteriormente interconexao de no). Este
endereco IP é atribuido ao servidor da APl do Kubernetes e atua como o
endereco IP virtual para o plano de controle do Kubernetes em implanta¢des de
no unico e de varios nos. Ele é usado para comunicagao interna do cluster e
gerenciamento do Kubernetes, e deve ser diferente do enderego IP do ONTAP
tools.

Nome do host DNS para o n6 de gerenciamento de ferramentas ONTAP
Servidor DNS primario

Servidor DNS secundario

Dominio de pesquisa DNS

Endereco IPv4 para o n6 de gerenciamento das ONTAP tools. Em uma
implantagdo de no6 Unico, esse enderego € mapeado para o nome de host
especificado para a maquina virtual das ONTAP tools. Em uma implantagao HA,
vocé deve fornecer enderecos IPv4 adicionais para as duas maquinas virtuais
adicionais das ONTAP tools.

Mascara de sub-rede para o endereco IPv4
Gateway padrao para o enderego IPv4
Endereco IPv6 (opcional)

Comprimento do prefixo IPv6 (opcional)

Gateway para o endereco IPv6 (opcional)

Crie registros DNS para todos os enderecos |IP acima. Antes de atribuir nomes de host, mapeie-
os para os enderecos IP livres no DNS. Todos os enderecgos IP devem estar na mesma VLAN
selecionada para implantagéo.
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Para implantacao de alta disponibilidade (HA)

Além dos requisitos de implantagdo de né Unico, vocé precisara das seguintes informagdes para implantagao
de HA:

Requisito O seu valor

Servidor DNS primario

Servidor DNS secundario

Dominio de pesquisa DNS

Nome de host DNS para o segundo nd

Enderego IP para o segundo n6

Nome de host DNS para o terceiro no

Endereco IP para o terceiro n6

Configuragao de firewall de rede

Certifigue-se de que as portas de firewall necessarias estejam abertas para todos os enderegos IP relevantes.
As ferramentas ONTAP exigem acesso ao LIF pela porta 443. Para obter uma lista completa das portas
necessarias, consulte a segao de requisitos de porta em"Ferramentas ONTAP para requisitos e limites de
configuragéo do VMware vSphere" .

Definigoes de armazenamento ONTAP

Para garantir a integragao perfeita do storage ONTAP com as ferramentas do ONTAP para VMware vSphere,
considere as seguintes configuracdes:

» Se vocé estiver usando o Fibre Channel (FC) para conectividade de armazenamento, configure o
zoneamento em seus switches FC para conectar os hosts ESXi com os LIFs FC do SVM. "Saiba mais
sobre o zoneamento FC e FCoE com os sistemas ONTAP"

» Para usar a replicagdo SnapMirror gerenciada por ferramentas do ONTAP, o administrador de storage do
ONTAP deve "Relacionamentos de peers de clusters do ONTAP" criar e "ONTAP SVM entre clusters e
relacionamentos de pares" no ONTAP antes de usar o SnapMirror.

Implemente as ONTAP tools como um appliance de né
unico
Implante ONTAP tools for VMware vSphere como um appliance de né unico extra

pequeno que oferece suporte a datastores NFS e VMFS. O processo de implantagao
leva até 45 minutos.

Antes de comecar

Se vocé implantar uma configuragéo de nd Unico extrapequena, uma biblioteca de conteudo é opcional. Para
implantagdes com varios nés ou de alta disponibilidade, uma biblioteca de contetuido é obrigatéria.

No VMware, uma biblioteca de conteido armazena modelos de maquina virtual, modelos de vApp e outros

arquivos. Usar uma biblioteca de conteudo simplifica a implantagdo porque nao depende do acesso a rede
durante as operagbes com modelos.
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Antes de criar uma biblioteca de conteudo:
* Crie a biblioteca de conteddo em um armazenamento de dados compartilhado para que todos os hosts no
cluster possam acessa-la.
« Crie a biblioteca de conteudo antes de implantar o ONTAP tools for VMware vSphere OVA.

* Mantenha o modelo OVA na biblioteca de conteudo apds a implantacéao.

@ Se vocé planeja habilitar o HA posteriormente, implante a maquina virtual das ONTAP tools em
um cluster ESXi ou pool de recursos, nao diretamente em um host ESXi.

Para criar uma biblioteca de conteudo:
1. Baixe os binarios do ONTAP tools for VMware vSphere (.ova) e os certificados assinados do "Site de
suporte da NetApp".

. Faca login no vSphere Client.

. No menu do vSphere Client, selecione Bibliotecas de contetido.

. Selecione Criar.

. Insira um nome e crie a biblioteca de conteudo.

. Abra a biblioteca de conteudo que vocé criou.

N OO OB wWwDN

. Selecione Ag¢des > Importar item e importe o arquivo OVA.

@ Para mais informacgdes, consulte "Criando e usando a Biblioteca de conteudo”.

@ Antes da implantacéo, defina o Distributed Resource Scheduler (DRS) do cluster como
conservador para evitar a migragdo de maquinas virtuais durante a instalacéo.

ONTARP tools for VMware vSphere ¢é inicialmente implementado como uma configuragdo sem HA. A partir do
ONTAP tools 10.6, adicionar CPU sem desligamento e adicionar memoria sem desligamento estdo habilitados
por padrdo. Para escalar para HA depois, esses recursos devem ser habilitados.

Passos

1. Baixe o arquivo OVA das ONTAP tools e os certificados assinados do "Site de suporte da NetApp". Se
vocé ja importou o OVA para sua biblioteca de conteudo, ignore esta etapa.

2. Faga login no servidor vSphere.

3. Acesse o0 pool de recursos, cluster ou host onde vocé deseja implantar o OVA.
@ Nao armazene a maquina virtual do ONTAP tools em datastores vVols que ela gerencia.
4. Implante o OVA a partir da biblioteca de contetido ou do sistema local.

Do sistema local Da biblioteca de contetido

a. clique com o botédo direito do Mouse e selecione r. va para a biblioteca de conteudo e selecione o

Deploy OVF template.... b. escolha o arquivo OVA item da biblioteca que vocé deseja implantar. b.

no URL ou navegue até seu local e selecione Next. Selecione agdes > Nova VM a partir deste
modelo

12


https://mysupport.netapp.com/site/products/all/details/otv10/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv10/downloads-tab
https://blogs.vmware.com/vsphere/2020/01/creating-and-using-content-library.html
https://mysupport.netapp.com/site/products/all/details/otv10/downloads-tab

5. Em Selecione um nome e uma pasta, insira o nome e o local da maquina virtual.

1.

Selecione um recurso de computador e selecione Next. Opcionalmente, marque a caixa para ligar
automaticamente a VM implantada.

Revise os detalhes do modelo e selecione Next.

Leia e aceite o contrato de licenca e selecione Next.

Selecione o armazenamento para a configuragao e o formato do disco e selecione Next.
Selecione a rede de destino para cada rede de origem e selecione seguinte.

Na janela Personalizar modelo, insira os valores necessarios.

netapp-ontap-tools-for- Customize template X
UIN TAF LOUIS IF duuiess LIS Wil DE U PIITTIATY IHLETTAUE 101 COTTITTIUNICAUOTT WILH UIN | AF
vmware-vsphere-10.5- oo
ools
1773361740 - New o
Virtual Machine from
ntent Librar
Co te t b a y ONTAP tools virtual IP address* ONTAP tools uses this IP address for internal communication
O]
1 Select a name and folder
vCenter Server configuration for ONTAP tools 3 settings
v
depl t
2 Select a compute resource eploymen
vCenter Server hostname* Enter the hostname of the target vCenter Server for ONTAP tools
3 Review details deployment.
O]
4 License agreements
vCenter Server username Enter the user principal name of the vCenter Server account (for
5 Select storage (user@domain.com)* example, username@vsphere.local).
backup@vsphere.locall
6 Select networks
vCenter Server password* Enter the vCenter Server password to authenticate your login.
7 Customize template Password °© O
Password is required
Confirm Password @

CANCEL BACK NEXT

Os valores na pagina Personalizar modelo s&o obrigatdrios para uma implementacao
bem-sucedida.

Preste especial atenc&o a estes campos:
o Nome do host: Insira o nome do host da VM ONTAP tools. Use um formato de nome

de host valido.

@ o Enderecgo IP das ONTAP tools: Esta € a interface de gerenciamento principal usada
para acessar as ONTAP tools.

o Endere¢o IPv4: Este € 0 endereco IP do né usado para acesso ao shell de diagndstico
e SSH para resolugao de problemas e manutencgao.

Se vocé usar nomes DNS para o host ou vCenter, certifique-se de que esses nomes sejam
resolvidos corretamente no DNS.

@ O nome do host do vCenter € o nome da instancia do vCenter Server onde o dispositivo de
ferramentas ONTAP esta implantado.
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Se vocé estiver implantando ONTAP tools em uma topologia com dois vCenter Server, onde o appliance
esta hospedado em uma instancia vCenter e gerencia outra, atribua uma fungéo restrita para a instancia
vCenter que hospeda ONTAP tools. Crie um usuario e uma fungéo dedicados no vCenter com apenas as
permissdes necessarias para a implantagao do template OVF. Para detalhes, consulte "Funcoes incluidas
nas ferramentas do ONTAP para VMware vSphere 10".

Para a instancia do vCenter gerenciada pelas ONTAP tools, certifique-se de que a conta de usuario do
vCenter tenha privilégios de administrador.

> Os nomes de host devem incluir letras (A-Z, a-z), digitos (0-9) e hifens (-). Para dual stack, especifique
o0 nome do host mapeado para o endereco IPv6.

@ O IPv6 puro ndo é suportado. O modo misto é suportado com uma VLAN que contenha
enderecos IPv6 e IPv4.

> O enderego IP do ONTAP tools (anteriormente load balancer) € o endpoint externo para o ONTAP
tools Manager (https://<ip>:8443/virtualization/ui/, chamadas de APl e acesso ao plug-
in a partir da interface do usuario do vCenter.

> O enderego IP virtual das ONTAP tools (anteriormente interconexao de nd) é atribuido ao servidor da
API do Kubernetes (kube-api) e atua como o IP virtual para o plano de controle do Kubernetes.

> O enderego IPv4 é o enderego de gerenciamento do né mapeado para o nome do host especificado e
€ usado para acesso ao shell de diagndstico e SSH.

12. Revise os detalhes na janela Pronto para concluir, selecione concluir.
Quando a tarefa de implantacgao € iniciada, o progresso é exibido na barra de tarefas do vSphere.

13. Se vocé nao selecionou a opgao de ligar automaticamente, ligue a maquina virtual apés a conclusao da
tarefa.

Acompanhe o progresso da instalagéo a partir do console web da maquina virtual.

Se houver discrepancias no formulario OVF, uma caixa de dialogo solicitara agdes corretivas. Use a tecla Tab
para navegar, faga as alteragdes necessarias e selecione OK. Vocé tem trés tentativas para resolver os
problemas. Se os problemas persistirem apds trés tentativas, a instalagéo sera interrompida e vocé devera
tentar novamente a instalagdo em uma nova maquina virtual.

Caédigos de erro de implantagao das ferramentas ONTAP

Se vocé encontrar problemas de implantacéao, revise os logs e os cédigos de erro para
diagnosticar e resolver problemas. A partir do ONTAP tools para VMware vSphere 10.6,
os pacotes de logs coletados dos pods incluem logs do MongoDB, RabbitMQ e Vault,
juntamente com o status e as descrigdes de todos os pods. ONTAP tools 10.6 também
adiciona o registro de auditoria para melhorar a rastreabilidade durante a solugao de
problemas. Esses logs sao fornecidos além dos logs de servigo existentes do ONTAP
tools, aprimorando o suporte e a solugao de problemas.

Recolha os ficheiros de registo

Vocé pode coletar arquivos de log para ONTAP tools for VMware vSphere a partir das opgdes disponiveis na
interface de usuario do ONTAP tools Manager. O suporte técnico pode solicitar que vocé colete os arquivos de
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log para ajudar na solugéo de um problema.

A geracéo de logs a partir do ONTAP tools Manager inclui todos os logs de todas as instancias
do servidor vCenter. A geragao de logs a partir da interface de usuario do cliente vCenter é
limitada ao servidor vCenter selecionado.

Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Facga login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantagao.

3. Selecione Log Bundles na barra lateral.
Esta operagdo pode demorar varios minutos.

4. Selecione Generate para gerar os arquivos de log.

5. Insira o rotulo do Pacote de Log e selecione Generate.
Baixe o arquivo tar.gz e envie-o para o suporte técnico.
Siga as etapas abaixo para gerar o pacote de log usando a interface do usuario do cliente vCenter:

Passos
1. Facga login no cliente vSphere.
2. Na pagina inicial do vSphere Client, va para Support > Log bundle > Generate.
3. Fornecga o rétulo do pacote de log e gere o pacote de log. Vocé vera a opgédo de download quando os
arquivos forem gerados. O download pode levar algum tempo.

@ O pacote de log gerado substitui o pacote de log gerado nos ultimos 3 dias ou 72 horas.

Caédigos de erro de implantagao

Vocé pode encontrar cédigos de erro durante as ferramentas do ONTAP para operagdes de implantagao,
reinicializagcao e recuperagéao do VMware vSphere. Os cédigos de erro tém cinco digitos, onde os dois
primeiros digitos representam o script que encontrou o problema, e os ultimos trés digitos representam o fluxo
de trabalho especifico dentro desse script.

Todos os registros de erros sdo gravados no arquivo ansible-perl-errors.log, localizado no diretério
/var/log/otvng, para facilitar o rastreamento e a resolugao de problemas. Este arquivo de log contém o codigo
de erro e a tarefa Ansible que falhou.

@ Os cadigos de erro fornecidos nesta pagina sdo apenas para referéncia. Entre em contato com
a equipe de suporte se o erro persistir ou se ndo houver resolugdo mencionada.

A tabela a seguir lista os codigos de erro e os nomes de arquivo correspondentes.

Codigo de erro Nome do script

00 firstboot-network-config.pl, modo de implantagao
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01
02
03
04
05
06
07
08
09

firstboot-network-config.pl, atualizagédo do modo

firstboot-inputs-validation.pl

firstboot-deploy-otv-ng.pl, implantar, HA

firstboot-deploy-otv-ng.pl, implantar, ndo HA

firstboot-deploy-otv-ng.pl, reinicie

firstboot-deploy-otv-ng.pl, upgrade, HA

firstboot-deploy-otv-ng.pl, upgrade, nao HA

firstboot-otv-recovery.pl

post-deploy-upgrade.pl

Os ultimos trés digitos do codigo de erro indicam o erro de fluxo de trabalho especifico dentro do script:

Codigo de erro de implantagao

049

050

053

054
055

059

060
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Fluxo de trabalho

Para rede e validacao, o script perl
ira atribui-los também em breve

A geragao da chave SSH falhou

Falha ao instalar o RKE2

Falha ao definir kubeconfig

Falha ao implantar o Registro

A implantagdo do KubeVip falhou

A implantacao do operador falhou

Resolugao

Reinicie a maquina virtual principal
(VM).

Execute o seguinte e reinicie a VM
principal ou reimplante: Sudo rke2-
killall.sh (todas as VMs) sudo rke2-
uninstall.sh (todas as VMs).

Reimplantar

Se o pod de registro estiver
presente, aguarde até que ele
esteja pronto e, em seguida,
reinicie a VM primaria ou
reimplante.

Certifique-se de que o endereco IP
virtual para o plano de controle do
Kubernetes e o endereco IP das
ONTAP tools fornecidos durante a
implantacdo pertengam a mesma
VLAN e sejam enderecos IP livres.
Reinicie se todos os pontos
anteriores estiverem corretos. Caso
contrario, reimplemente.

Reinicie



061

062

065

066

088

089

096

108

Reboot error code

067

101

102

A implantagao de servigos falhou

Aimplantacédo de servigos de
ferramentas do ONTAP falhou

O URL da pagina do Swagger néao
esta acessivel

As etapas de pos-implantagéo para
o certificado do gateway falharam

A configuragao da rotagao de log
para journald falhou

A alteracao da propriedade do
registo de resumo, o ficheiro de
configuragao de rotacao falhou

Instalar provisionador de storage
dindmico

Falha no script de semeadura

Fluxo de trabalho

A aguardar o tempo limite do
servidor rke2.

Falha ao repor a palavra-passe do
utilizador de Manut/Console.

Falha ao eliminar o ficheiro de
palavra-passe durante a reposi¢céo
da palavra-passe do utilizador de
manutengao/consola.

Execute a depuragao basica do
Kubernetes, como get pods, get rs,
get svc e assim por diante, no
namespace ntv-system para obter
mais detalhes e logs de erros em
/var/log/otvng/ansible-perl-
errors.log e /var/log/otvng/ansible-
run.log e reimplante.

Consulte os registros de erros em
/var/log/otvng/ansible-perl-
errors.log para mais detalhes e
reimplemente.

Reimplantar

Siga as etapas abaixo para
recuperar/concluir a atualizacao:

* Ativar shell de diagndstico.

» Execute o comando 'sudo perl
/home/maint/scripts/post-
deploy-upgrade.pl
--postDeploy'.

* Verifique os logs em
Ivar/log/otvng/post-deploy-
upgrade.log.

Verifique as configuragdes de rede
da VM compativeis com o host no
qual a VM esta hospedada. Vocé
pode tentar migrar para outro host
e reiniciar a VM.

Reinicie a VM principal.

Resolugao
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103

088

089

18

Falha ao atualizar a nova senha de
usuario de Manut/Console no Vault.

A configuracao da rotagao de log
para journald falhou.

A alteracao da propriedade do
registo de resumo, o ficheiro de
configuragao de rotagao falhou.

Verifique as configuragdes de rede
da VM compativeis com o host no
qual a VM esta hospedada. Vocé
pode tentar migrar para outro host
e reiniciar a VM.

Reinicie a VM.
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