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Implantar as ferramentas do ONTAP para o
VMware vSphere

Inicio rapido das ferramentas do ONTAP para VMware
vSphere

Configure ONTAP tools for VMware vSphere com esta secéo de inicio rapido.

Inicialmente, vocé implantara ONTAP tools for VMware vSphere como uma configuragdo de né unico de
pequeno porte que fornece servigos essenciais para dar suporte a armazenamentos de dados NFS e VMFS.
Para expandir sua configuracao para contéineres adicionais por servigo, resiliéncia aprimorada ou usar
datastores vVols e alta disponibilidade (HA), conclua este fluxo de trabalho primeiro e depois prossiga com as
etapas de expansé&o. Para mais informagées, consulte o "Fluxo de trabalho DE IMPLANTACAO DE HA" .

o Planeje sua implantagao

Verifique se as versdes do seu host vSphere, ONTAP e ESXi sdo compativeis com a versio das ferramentas
ONTAP . Aloque CPU, memdria e espago em disco suficientes. Com base nas suas regras de seguranga,
pode ser necessario configurar firewalls ou outras ferramentas de seguranga para permitir o trafego de rede.

Certifique-se de que o vCenter Server esteja instalado e acessivel.

* "Ferramenta de Matriz de interoperabilidade”
* "Ferramentas ONTAP para requisitos e limites de configuragdo do VMware vSphere"

* "Antes de comecar"

9 Implantar as ferramentas do ONTAP para o VMware vSphere

Inicialmente, vocé implantara as ONTAP tools for VMware vSphere como uma configuragao de n6 unico de
pequeno porte que fornece servigos essenciais para oferecer suporte a datastores NFS e VMFS. Se vocé
planeja expandir sua configuragao para usar datastores vVols e alta disponibilidade (HA), faga isso apos
concluir este fluxo de trabalho. Para expandir para uma configuragdo de HA, certifique-se de que a adigédo a
quente de CPU e a conexdo a quente de memoria estejam habilitadas.

* "Implantar as ferramentas do ONTAP para o VMware vSphere"

e Adicione instancias do vCenter Server

Adicione instancias do vCenter Server as ONTAP tools for VMware vSphere para configurar, gerenciar e
proteger armazenamentos de dados virtuais no ambiente do vCenter Server.

» "Adicione instancias do vCenter Server"

e Configurar as fungoes de usuario do ONTAP e o Privileges

Configure novas fungdes de usuario e o Privileges para gerenciar backends de storage usando o arquivo
JSON fornecido com as ferramentas do ONTAP para VMware vSphere.


https://imt.netapp.com/matrix/#welcome
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html

* "Configurar as funcdes de usuario do ONTAP e o Privileges"

e Configure os backends de armazenamento

Adicionar um back-end de storage a um cluster do ONTAP. Para configuragbes de alocagao a varios clientes

em que o vCenter atua como locatario de um SVM associado, use o Gerenciador de ferramentas do ONTAP

para adicionar o cluster. Associe o back-end de storage ao vCenter Server para mapea-lo globalmente para a
instancia integrada do vCenter Server.

Adicione os back-ends de storage local com credenciais de cluster ou SVM usando a interface de usuario das
ferramentas do ONTAP. Esses backends de armazenamento estao limitados a um unico vCenter. Ao usar
credenciais de cluster localmente, os SVMs associados mapeiam automaticamente para o vCenter para
gerenciar vVols ou VMFS. Para o gerenciamento do VMFS, incluindo SRA, as ferramentas do ONTAP sao
compativeis com credenciais SVM sem a necessidade de um cluster global.

+ "Adicionar um back-end de storage"

» "Associar o back-end de storage a uma instancia do vCenter Server"

e Atualize os certificados se estiver trabalhando com varias instancias do vCenter Server

Ao trabalhar com varias instancias do vCenter Server, atualize o certificado autoassinado para um certificado
assinado pela autoridade de certificagcao (CA).

» "Gerenciar certificados"

o (Opcional) Configurar prote¢cao SRA

Habilite o recurso SRA para configurar a recuperagao de desastres e proteger armazenamentos de dados
NFS ou VMFS.

» "Habilite as ferramentas do ONTAP para os servicos do VMware vSphere"

* "Configure o SRA no VMware Live Site Recovery Appliance"

e (Opcional) ative a prote¢édo de sincronizagao ativa do SnapMirror

Configure as ferramentas do ONTAP para o VMware vSphere para gerenciar a protegdo do cluster de host
para a sincronizagao ativa do SnapMirror. Execute o cluster ONTAP e o peering SVM em sistemas ONTAP
para usar a sincronizacao ativa do SnapMirror. Isso se aplica somente aos datastores VMFS.

* "Proteger usando a protecao do cluster de host"

e Configure o backup e a recuperacgao para suas ferramentas do ONTAP para a implantagao do
VMware vSphere

O backup é habilitado por padrdo nas ONTAP tools for VMware vSphere 10.5 e ocorre a cada 10 minutos.
Agende backups das suas ONTAP tools for VMware vSphere , que vocé pode usar para recuperar a
configuragdo em caso de falha.

+ "Editar as configuragdes de backup"


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/configure/configure-user-role-and-privileges.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/configure/associate-storage-backend.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/manage/certificate-manage.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/manage/enable-services.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/protect/configure-on-srm-appliance.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/configure/protect-cluster.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/manage/backup-settings.html

» "Recuperar a configuracao das ferramentas ONTAP"

Fluxo de trabalho de implantacao de alta disponibilidade
(HA)

Para aumentar a resiliéncia e oferecer suporte a mais contéineres por servigo, expanda
sua implantagao inicial de ferramentas ONTAP para uma configuragao de alta
disponibilidade (HA). A habilitacdo do servigo do Provedor VASA é necessaria para
armazenamentos de dados vVols em uma configuragcédo de HA.

o Faca a escalabilidade vertical da implantagao

E possivel escalar as ferramentas do ONTAP para a configuragéo do VMware vSphere para aumentar o
numero de nds na implantagao e alterar a configuragéo para uma configuragao de HA.

 "Alterar as ferramentas do ONTAP para a configuracdo do VMware vSphere"

o Ativar servigos

Para configurar os armazenamentos de dados vVols , vocé deve habilitar o servico VASA Provider. Registre o
provedor VASA no vCenter e garanta que suas politicas de armazenamento atendam aos requisitos de HA,
incluindo configuragbes adequadas de rede e armazenamento.

Ative os servigos SRA para usar as ferramentas ONTAP Storage Replication Adapter (SRA) para VMware Site
Recovery Manager (SRM) ou VMware Live Site Recovery (VLSR).

 "Ative os servigos Vasa Provider e SRA"

e Atualize os certificados

Se vocé estiver usando datastores vVol com varias instancias do vCenter Server, atualize o certificado
autoassinado para um certificado assinado pela autoridade de certificacao (CA).

» "Gerenciar certificados"

Ferramentas ONTAP para requisitos e limites de
configuracao do VMware vSphere

Antes de implantar as ferramentas do ONTAP para o VMware vSphere, vocé deve estar
familiarizado com os requisitos de espago para o pacote de implantagédo e alguns
requisitos basicos do sistema de host.

Vocé pode usar as ferramentas do ONTAP para VMware vSphere com o VMware vCenter Server Virtual
Appliance (VCSA). Vocé deve implantar as ferramentas do ONTAP para o VMware vSphere em um cliente
vSphere compativel que inclua o sistema ESXi.


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/manage/recover-backup.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/manage/edit-appliance-settings.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/manage/enable-services.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-10/manage/certificate-manage.html

Requisitos do sistema

» * Requisitos de espaco do pacote de instalacdo por né*
> 15 GB para instalagdes com provisionamento reduzido
o 348 GB para instalagbes com provisionamento espesso

* Requisitos de dimensionamento do sistema host A memoéria recomendada para cada tamanho de
implantagdo é mostrada na tabela abaixo. Para implantagdes de alta disponibilidade (HA), vocé precisa de
trés vezes o tamanho do dispositivo listado.

Tipo de implantagao CPUs por né Meméria (GB) por n6 Espago em disco (GB)
de espessura
provisionado por né

Pequeno 9 18 350
Média 13 26 350
OBSERVACAO: A 17 34 350

implantacdo grande é
apenas para configuragao
de HA.

Quando o backup esta habilitado, cada cluster de ferramentas do ONTAP precisa de mais
50GB MB de espago no armazenamento de dados onde as VMs sao implantadas. Portanto, o
nao-HA requer 400 GB e o HA requer 1100 GB de espago no total.

Requisitos minimos de storage e aplicativos

Storage, host e aplicagoes Requisitos de versao
ONTAP 9.15.1,9.16.0, 9.16.1,9.17.0 € 9.17.1
As ferramentas do ONTAP suportaram os hosts ESXi 7.0.3 em diante

As ferramentas do ONTAP suportaram o vCenter 7.0U3 em diante
Server

Fornecedor VASA 3,0

Aplicagédo OVA 10,5

Host ESXi para implantar a maquina virtual ONTAP 7.0U3 e 8.0U3
Tools

VCenter Server para implantar a maquina virtual das 7,0 € 8,0
ferramentas do ONTAP

@ A partir das ferramentas do ONTAP para VMware vSphere 10,4, o hardware da maquina virtual
¢é alterado da versao 10 para 17.

A ferramenta de Matriz de interoperabilidade (IMT) contém as informagdes mais recentes sobre as versdes
suportadas do ONTAP, vCenter Server, hosts ESXi e aplicativos de plug-in.

"Ferramenta de Matriz de interoperabilidade"


https://imt.netapp.com/matrix/imt.jsp?components=105475;&solution=1777&isHWU&src=IMT

Requisitos portuarios

A tabela a seguir descreve as portas de rede utilizadas pela NetApp e suas finalidades. Certifique-se de que
essas portas estejam abertas e acessiveis para facilitar a operagdo e a comunicagdo adequadas dentro do
sistema. Certifique-se de que as configuracdes de rede necessarias estejam implementadas para permitir o
trafego nessas portas e o funcionamento correto dos servigos associados. Dependendo das suas politicas de
segurancga, pode ser necessario configurar firewalls ou outros dispositivos de seguranga para permitir esse
trafego na sua rede.

@ Certifique-se de que todos os nos das ferramentas ONTAP residam na mesma sub-rede para
manter uma comunicacao ininterrupta entre si.

Porto Protocolo Descricao

8143 TCP Conexdes HTTP/HTTPS para
ferramentas ONTAP.

8043 TCP Conexdes HTTP/HTTPS para
ferramentas ONTAP.

9060 TCP Conexdes HTTP/HTTPS para
ferramentas ONTAP.

22 TCP O Ansible usa essa porta SSH para
comunicagao durante o
provisionamento de cluster. Essa
porta € necessaria para
funcionalidades como alterar a
senha do usuario de manutencéo,
mensagens de status e atualizar
valores em todos os trés nés no
caso de configuragao de HA.

443 TCP Esta é a porta de passagem para a
comunicagéo de entrada para o
servico do fornecedor VASA. O
certificado auto-assinado do
Fornecedor VASA e o certificado
CA personalizado estao alojados
nesta porta.

8443 TCP Essa porta hospeda a
documentacgao da API por meio do
Swagger e do aplicativo de
interface de usuario do Manager.

2379 TCP Esta é a porta padrao para
solicitacdes de clientes, como
obter, colocar, excluir ou observar
chaves no armazenamento de
valores de chave etcd.
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Esta é a porta padrao para
comunicagao de servidor para
servidor para o cluster etcd usado
para o algoritmo de consenso de
jangada em que o etcd se baseia
para replicacao e consisténcia de
dados.

Esta porta é usada para descoberta
de rede de contéineres do Docker.

Esta porta € uma porta de servigo
usada internamente para o servigo
do fornecedor VASA.

Fonte: RKE2 nds de agentes.
Destino: REK2 nos de servidor.
Descricdo: Kubernetes API

Fonte: RKE2 nds de agentes.
Destino: REK2 nés de servidor.
Descrigao: REK2 supervisor API

Todos os nds precisam ser capazes
de alcangar outros nods através da
porta UDP 8472 quando flannel
VXLAN ¢é usado. Fonte: Todos os
RKE2 nés. Destino: Todos os REK2
nos. Descricdo: Canal CNI com
VXLAN

Fonte: Todos os RKE2 nés.
Destino: Todos os REK2 nos.
Descricdo: Kubelet metrics

Fonte: Todos os RKE2 nés.
Destino: Todos os REK2 nés.
Descrigao: NodePort Port port
range

O ntpd usa essa porta para
executar a validacao do servidor
NTP.

Plano de dados entre nos

Conexdes VP HTTP/HTTPS
(somente a partir de 127,0.0.0/8
para IPv4 ou ::1/128 para IPv6).

Limites de configuragdo para implantar as ferramentas do ONTAP para o VMware

vSphere

Vocé pode usar a tabela a seguir como um guia para configurar as ferramentas do ONTAP para o VMware

vSphere.

Implantagao

Numero de vVols

Numero de hosts



Nao HA Pequeno (S) 12K 32

Nao HA Médio (M) 24K 64

Alta disponibilidade Pequeno (S) 24K 64

Alta disponibilidade Médio (M) 50k 128

Alta disponibilidade Grande (L) 100k 256 [NOTA] As contagens

de hosts na tabela
representam o total
combinado em todos os
vCenters conectados.

Ferramentas do ONTAP para VMware vSphere - adaptador de replicacao de
armazenamento (SRA)

A tabela a seguir mostra os nimeros suportados por instancia do VMware Live Site Recovery usando as
ferramentas do ONTAP para VMware vSphere.

* Tamanho da implantagao do Pequeno Médio
vCenter*
Numero total de maquinas virtuais 2000 5000

configuradas para protegdo usando
replicagdo baseada em array

Numero total de grupos de 250 250
protecéo de replicagdo baseados

em array

Numero total de grupos de 50 50
protecéo por plano de recuperacao

Numero de datastores replicados 255 255
Numero de VMs 4000 7000

A tabela a seguir mostra o numero de VMware Live Site Recovery e as ferramentas ONTAP correspondentes
para o tamanho de implantagdo do VMware vSphere.

Numero de instancias de recuperagdao do VMware Tamanho de implantagcao de ferramentas ONTAP
Live Site

Até 4 Pequeno
4a8 Média
Mais de 8 Grande

Para obter mais informacgoes, "Limites operacionais da recuperagéao do VMware Live Site" consulte .

Antes de comecar...

Certifique-se de que os seguintes requisitos sejam atendidos antes de prosseguir com a
implantagao:


https://techdocs.broadcom.com/us/en/vmware-cis/live-recovery/live-site-recovery/9-0/overview/site-recovery-manager-system-requirements/operational-limits-of-site-recovery-manager.html

Requisitos O seu estado

A versao do vSphere, a versao do ONTAP e a versdo [] Sim [] ndo
do host ESXi sdo compativeis com a versao das
ferramentas do ONTP.

O ambiente do vCenter Server esta configurado e [1 Sim [] ndo
configurado

O cache do navegador é excluido [1 Sim [] ndo
Vocé tem as credenciais do vCenter Server pai [J Sim [J ndo

Vocé tem as credenciais de login para a instancia do (] Sim [] ndo
vCenter Server, a qual as ferramentas do ONTAP

para VMware vSphere conetardo apos a implantacao

para Registro

O nome de dominio no qual o certificado € emitido € 1 Sim ] nédo
mapeado para o endereco IP virtual em uma

implantagcdo multi-vCenter onde certificados de CA

personalizados sao obrigatérios.

Vocé executou a verificacdo nslookup no nome de [J Sim [] ndo
dominio para verificar se o dominio esta sendo
resolvido para o endereco IP pretendido.

O certificado é criado com o nome de dominio e o [1 Sim [l ndo
endereco IP das ferramentas ONTAP.

O aplicativo e os servicos internos das ferramentas do [ Sim [0 ndo
ONTAP podem ser acessados a partir do vCenter
Server.

Ao usar SVMs de alocacao a varios clientes, vocé [1 Sim [l ndo
tem um LIF de gerenciamento da SVM em cada SVM.

Folha de calculo de implementacgao

Para implantagao de né unico

Use a planilha a seguir para reunir as informagdes necessarias para as ferramentas ONTAP para implantagao
inicial do VMware vSphere:

Requisito O seu valor

Endereco IP para o aplicativo de ferramentas ONTAP
. Este é o enderego IP para acessar a interface web
das ferramentas ONTAP (balanceador de carga)

Ferramentas ONTAP endereco IP virtual para
comunicagéo interna. Este enderecgo IP € usado para
comunicagéao interna em uma configuragao com
varias instancias de ferramentas ONTAP . Este
endereco IP ndo deve ser o mesmo que o endereco
IP do aplicativo de ferramentas ONTAP . (O Plano de
Controle do Kubernetes)



Requisito O seu valor

Nome do host DNS para o né de gerenciamento de
ferramentas ONTAP

Servidor DNS primario
Servidor DNS secundario
Dominio de pesquisa DNS

Enderecgo IPv4 para o n6 de gerenciamento de
ferramentas ONTAP . E um endereco IPv4 exclusivo
para a interface de gerenciamento de nds na rede de
gerenciamento.

Mascara de sub-rede para o enderecgo IPv4
Gateway padrao para o enderego IPv4
Enderego IPv6 (opcional)

Comprimento do prefixo IPv6 (opcional)

Gateway para o endereco IPv6 (opcional)

Crie Registros DNS para todos os enderecos IP acima. Antes de atribuir nomes de host,
@ mapeie-os para os enderegos IP gratuitos no DNS. Todos os enderegos IP devem estar na
mesma VLAN selecionada para implantacao.

Para implantacao de alta disponibilidade (HA)

Além dos requisitos de implantagdo de né unico, vocé precisara das seguintes informagdes para implantagao
de HA:

Requisito O seu valor

Servidor DNS primario

Servidor DNS secundario

Dominio de pesquisa DNS

Nome de host DNS para o segundo n6

Endereco IP para o segundo n6

Nome de host DNS para o terceiro n6

Endereco IP para o terceiro n6

Configuracgao de firewall de rede

Certifiqgue-se de que as portas de firewall necessarias estejam abertas para todos os enderegos IP relevantes.
As ferramentas ONTAP exigem acesso ao LIF pela porta 443. Para obter uma lista completa das portas
necessarias, consulte a secao de requisitos de porta em"Ferramentas ONTAP para requisitos e limites de
configuragdo do VMware vSphere" .


../deploy/prerequisites.html
../deploy/prerequisites.html

Definigcoes de armazenamento ONTAP

Para garantir a integragao perfeita do storage ONTAP com as ferramentas do ONTAP para VMware vSphere,
considere as seguintes configuragoes:

» Se vocé estiver usando o Fibre Channel (FC) para conectividade de armazenamento, configure o
zoneamento em seus switches FC para conectar os hosts ESXi com os LIFs FC do SVM. "Saiba mais
sobre o zoneamento FC e FCoE com os sistemas ONTAP"

» Para usar a replicagdo SnapMirror gerenciada por ferramentas do ONTAP, o administrador de storage do
ONTAP deve "Relacionamentos de peers de clusters do ONTAP" criar e "ONTAP SVM entre clusters e
relacionamentos de pares" no ONTAP antes de usar o SnapMirror.

Implantar as ferramentas do ONTAP para o VMware vSphere

O dispositivo ONTAP tools for VMware vSphere é implantado como um né unico de
pequeno porte com servigos principais para dar suporte a armazenamentos de dados
NFS e VMFS. O processo de implantacdo do ONTAP Tools pode levar até 45 minutos.

Antes de comecgar

Se vocé estiver implantando um Unico né pequeno, uma biblioteca de conteudo sera opcional. Para
implantagdes de varios nés ou HA, uma biblioteca de conteudo € necessaria. No VMware, uma biblioteca de
conteudo armazena modelos de VM, modelos de vApp e outros arquivos. A implantacdo com uma biblioteca
de conteudo proporciona uma experiéncia perfeita porque ndo depende de conectividade de rede.

Considere o seguinte antes de criar uma biblioteca de conteudo:
+ Crie a biblioteca de conteudo em um armazenamento de dados compartilhado para que todos os hosts no
cluster possam acessa-la.

« Configure a biblioteca de conteudo antes de implantar as ONTAP tools for VMware vSphere OVA.

« Certifique-se de que a biblioteca de conteudo seja criada antes de configurar o dispositivo para HA.

@ nao exclua o modelo OVA na biblioteca de conteldo apds a implantagao.

Para habilitar a implantagcao de HA no futuro, evite implantar a maquina virtual de ferramentas
ONTAP diretamente em um host ESXi. Em vez disso, implante-o em um cluster de host ESXi
ou pool de recursos.

Siga estas etapas para criar uma biblioteca de conteudo:
1. Baixe o arquivo que contém os binarios (.ova) e os certificados assinados para as ONTAP tools for
VMware vSphere do "Site de suporte da NetApp" .

. Facga login no cliente vSphere

. Selecione o menu do cliente vSphere e selecione bibliotecas de contetido.

. Selecione criar a direita da pagina.

Fornega um nome para a biblioteca e crie a biblioteca de conteudo.

. Acesse a biblioteca de conteudo que vocé criou.

N o g~ w N

. Selecione agodes a direita da pagina e selecione Importar item e importe o arquivo OVA.

10


https://docs.netapp.com/us-en/ontap/san-config/fibre-channel-fcoe-zoning-concept.html
https://docs.netapp.com/us-en/ontap/san-config/fibre-channel-fcoe-zoning-concept.html
https://docs.netapp.com/us-en/ontap/peering/create-cluster-relationship-93-later-task.html
https://docs.netapp.com/us-en/ontap/peering/create-intercluster-svm-peer-relationship-93-later-task.html
https://docs.netapp.com/us-en/ontap/peering/create-intercluster-svm-peer-relationship-93-later-task.html
https://mysupport.netapp.com/site/products/all/details/otv10/downloads-tab

@ Para obter mais informacgdes, "Criando e usando a Biblioteca de conteudo" consulte o blog.

Antes de prosseguir com a implantacado, defina o Distributed Resource Scheduler (DRS) do

@ cluster no inventario como "Conservador". Isso garante que as VMs nao sejam migradas

durante a instalagéo.

As ONTAP tools for VMware vSphere sdo implantadas inicialmente como uma configuragéo ndao HA. Para
escalar para implantagdo de alta disponibilidade, vocé precisara habilitar o hot plug-in de CPU e de memodria.
Vocé pode executar esta etapa como parte do processo de implantagdo ou editar as configuragdes da VM
apos a implantagao.

Passos

1.

Baixe o arquivo que contém os binarios (.ova) e os certificados assinados para as ONTAP tools for
VMware vSphere do "Site de suporte da NetApp" . Se vocé importou o OVA para a biblioteca de contetdo,
pode pular esta etapa e prosseguir para a proxima.

Faca login no servidor vSphere.

Va para o pool de recursos, cluster ou host onde vocé pretende implantar o OVA.

@ Nunca armazene as ferramentas do ONTAP para a maquina virtual VMware vSphere em
armazenamentos de dados vVols que ele gerencia.

. Vocé pode implantar o OVA da biblioteca de conteudo ou do sistema local.

Do sistema local Da biblioteca de contetido

a. clique com o botéo direito do Mouse e selecione r. va para a biblioteca de conteudo e selecione o

Deploy OVF template.... b. escolha o arquivo OVA item da biblioteca que vocé deseja implantar. b.

no URL ou navegue até seu local e selecione Next. Selecione agdes > Nova VM a partir deste
modelo

5. No campo Selecione um nome e pasta, insira 0 nome da maquina virtual e escolha sua localizacéo.

o Se vocé estiver usando a versao do vCenter Server 8.0.3, selecione a opgédo Personalizar o
hardware da maquina virtual, que ativara uma etapa adicional chamada Personalizar hardware
antes de prosseguir para a janela Pronto para concluir.

> Se vocé estiver usando a versao vCenter Server 7.0.3, siga as etapas na se¢ado o que vem a seguir?
no final da
implantagéo.
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netapp-ontap-tools-for- Select a name and folder X
vmware-vsphere-10.4-

1740090540 - New Specify a unique name and target location
Virtual Machine from
Content Libra ry Virtual machine name: demooty

Select a location for the virtual machine.
1 Select a creation type
v @ vcf-vcOl.ontappmtme.openenglab.netapp.com

Pl (] Raleigh

2 Select a template

3 Select a name and folder

[ ] Customize the operating system

( tomize this virtual machine's hardware

CANCEL ‘ BACK ‘ NEXT

Selecione um recurso de computador e selecione Next. Opcionalmente, marque a caixa para ligar
automaticamente a VM implantada.

Revise os detalhes do modelo e selecione Next.

Leia e aceite o contrato de licencga e selecione Next.

Selecione o armazenamento para a configuragao e o formato do disco e selecione Next.
Selecione a rede de destino para cada rede de origem e selecione seguinte.

Na janela Personalizar modelo, preencha os campos obrigatorios e selecione Avangar



netapp-ontap-tools-for- Customize template X
vmware-vsphere-10.5-

1756035600 - New Customize the deployment properties of this software solution.
Vlrtual MaChlne from I @ All properties have valid values x l
Content Library
1 Select a name and folder X . . .
Administrator username* These credentials will be used for administration of ONTAP tools

Manager. Please use only a letter as the beginning. And only '@,
2 Select a compute resource ‘', special characters are supported

admin

3 Review details

Administrator password* This password is required for administrator login to ONTAP tcols
4 License agreements Manager
Password = sssssseses @
5 Select storage
6 Select networks
Confirm Password ~ reereeeees @
7 Customize template
Maintenance console password* Used for appliance (VM) console login
Password = seessseees @

CANCEL BACK NEXT

> As informacgdes sao validadas durante a instalagdo. Se houver alguma discrepancia, uma mensagem
de erro sera exibida no console da web e vocé sera solicitado a corrigi-la.

> Os nomes de host devem incluir letras (A-Z, a-z), digitos (0-9) e hifens (-). Para configurar a pilha
dupla, especifique o nome do host mapeado para o endereco IPv6.

@ O Pure IPv6 nao é compativel. O modo misto é suportado com VLAN contendo
enderecos IPv6 e IPv4.

> O endereco IP das ferramentas do ONTAP ¢ a principal interface para comunicagao com as
ferramentas do ONTAP.

> O IPv4 é o componente de enderego IP da configuragdo do né, que pode ser utilizado para habilitar o
acesso de shell de diagndstico e SSH no né para fins de depuragdo e manutencgao.

12. Ao usar a versao vCenter Server 8.0.3, na janela Personalizar hardware, ative as op¢des Adigao a
quente da CPU e Adigdo a quente da memoria para permitir a funcionalidade de alta
disponibilidade.
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netapp-ontap-tools-for- Customize hardware X
Vmware-vsphere-‘lo.s- Virtual Hardware VM Options Advanced Parameters

1740090540 - New ADD NEW DEVICE «
Virtual Machine from
Content Library

v CPU* 9 @

1 Select a creation type

Cores per Socket

Sockets: 9

2 Select a template

CPU Hot Plug Enable CPU Hot Add
3 Select a name and folder

Reservation o VY MHz
4 Select a compute resource

Limit Unlimited vV MHz
5 Review details

Shares Normal S,
6 License agreements

Hardware virtualization ( Expose hardware assisted virtualization to the guest OS
7 Select storage

Performance Counters Enable virtualized CPU performance counters
8 Select networks

Scheduling Affinity 6
9 Customize template

v Memory * 18 v GB
Reservation 0 v MB

Reserve all guest memory (All locked)

Limit Unlimited vV MB
Shares Normal -
Memory Hot Plug Enable

CANCEL BACK NEXT



netapp-ontap-tools-for- Customize hardware

vmware-vsphere-10.4-
1740090540 - New
Virtual Machine from
Content Library

Virtual Hardware

v CPU*

1 Select a creation type

2 Select a template

CPU Hot Plug

w

Select a name and folder
Reservation

4 Select a compute resource

Limit
5 Review details

Shares
6 License agreements

Hardware virtualization
7 Select storage

Performance Counters
8 Select networks
Scheduling Affinity

9 Customize template

10 Customize hardware

v Memory *

Reservation

Limit

Shares

w o

VM Options

%

Advanced Parameters

ADD NEW DEVICE v

Sockets: 9

Enable CPU Hot Add

o V' MHz

Unlimited vV MHz

Normal

Expose hardware assisted virtualization to the guest OS

Enable virtualized CPU performance counters

©)

18 v GB

Reserve all guest memory (All locked)

Unlimited Vv MB

Normal

CANCEL BACK

13. Revise os detalhes na janela Pronto para concluir, selecione concluir.

A medida que a tarefa de implantagao é criada, o progresso é mostrado na barra de tarefas do vSphere.

14. Ligue a VM depois de concluir a tarefa se a opgao de ligar automaticamente a VM nao tiver sido

selecionada.

Vocé pode acompanhar o andamento da instalagéo no console da Web da VM.

NEXT

Se houver discrepancias no formulario OVF, uma caixa de didlogo solicitara uma agao corretiva. Use o botédo
tab para navegar, faca as alteragdes necessarias e selecione OK. Vocé tem trés tentativas para resolver
qualquer problema. Se os problemas persistirem apos trés tentativas, o processo de instalagéo sera
interrompido e é aconselhavel tentar novamente a instalagdo em uma nova maquina virtual.

O que vem a seguir?

Se vocé tiver ferramentas de implantagcdo do ONTAP para o VMware vSphere com o vCenter Server 7,0.3,

siga estas etapas ap0ds a implantacgéo.

1. Faca login no cliente vCenter

2. Desligue o n6 de ferramentas do ONTAP.

3. Acesse as ONTAP tools for VMware vSphere em Inventarios e selecione a op¢ao Editar configuragoes.
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4. Nas opcdes CPU, marque a caixa de selecdo Enable CPU hot add

5. Nas opgbes meméria, marque a caixa de selegao Ativar contra Memory hot plug.

Solucionar erros de implantacao

Se vocé tiver problemas de implantagao, revise os logs e codigos de erro para
diagnosticar e resolver problemas. A partir das ONTAP tools for VMware vSphere 10.5,
os pacotes de log coletados dos pods incluem logs do MongoDB, RabbitMQ e Vault,
juntamente com o status e as descrigdes de todos os pods. Eles sédo fornecidos além dos
logs de servigo das ferramentas ONTAP existentes, melhorando a capacidade de suporte
e a solucao de problemas.

Recolha os ficheiros de registo

Vocé pode coletar arquivos de log para as ferramentas do ONTAP para VMware vSphere a partir das opgdes
disponiveis na interface de usuario do Gerenciador de ferramentas do ONTAP. O suporte técnico pode solicitar
que voceé colete os arquivos de log para ajudar a solucionar um problema.

A geracéo de logs a partir do Gerenciador de ferramentas do ONTAP inclui todos os logs para
todas as instancias do vCenter Server. A geragéo de logs a partir da interface de usuario do
cliente vCenter é definida para o vCenter Server selecionado.

Passos

1. Inicie o Gerenciador de ferramentas do ONTAP a partir de um navegador da Web:
https://<ONTAPtoolsIP>:8443/virtualization/ui/

2. Faga login com as ferramentas do ONTAP para as credenciais de administrador do VMware vSphere
fornecidas durante a implantacao.

3. Selecione Log Bundles na barra lateral.
Esta operacédo pode demorar varios minutos.

4. Selecione Generate para gerar os arquivos de log.

5. Insira o rotulo do Pacote de Log e selecione Generate.

Baixe o arquivo tar.gz e envie-o para o suporte técnico.

Siga as etapas abaixo para gerar o pacote de log usando a interface do usuario do cliente vCenter:

Passos
1. Faga login no cliente vSphere.

2. Na pagina inicial do vSphere Client, va para Support > Log bundle > Generate.

3. Fornega o rétulo do pacote de log e gere o pacote de log. Vocé vera a opg¢ao de download quando os
arquivos forem gerados. O download pode levar algum tempo.

@ O pacote de log gerado substitui o pacote de log gerado nos ultimos 3 dias ou 72 horas.
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Caédigos de erro de implantagao

Vocé pode encontrar cédigos de erro durante as ferramentas do ONTAP para operagdes de implantacao,
reinicializacao e recuperagado do VMware vSphere. Os cédigos de erro tém cinco digitos, onde os dois
primeiros digitos representam o script que encontrou o problema, e os ultimos trés digitos representam o fluxo
de trabalho especifico dentro desse script.

Todos os logs de erros sao registrados no arquivo ansible-perl-errors.log no diretério /var/log para facilitar o

rastreamento e a resolucéo de problemas. Este arquivo de log contém o codigo de erro e a tarefa Ansible com
falha.

@ Os codigos de erro fornecidos nesta pagina sdo apenas para referéncia. Entre em Contato com
a equipe de suporte se o erro persistir ou se ndo houver nenhuma resolugdo mencionada.

Atabela a seguir lista os cédigos de erro e os nomes de arquivo correspondentes.

Caodigo de erro Nome do script

00 firstboot-network-config.pl, modo de implantagao
01 firstboot-network-config.pl, atualizagédo do modo
02 firstboot-inputs-validation.pl

03 firstboot-deploy-otv-ng.pl, implantar, HA

04 firstboot-deploy-otv-ng.pl, implantar, ndo HA

05 firstboot-deploy-otv-ng.pl, reinicie

06 firstboot-deploy-otv-ng.pl, upgrade, HA

07 firstboot-deploy-otv-ng.pl, upgrade, ndo HA

08 firstboot-otv-recovery.pl

09 post-deploy-upgrade.pl

Os ultimos trés digitos do coédigo de erro indicam o erro de fluxo de trabalho especifico dentro do script:

Codigo de erro de implantagdo  Fluxo de trabalho Resolugao
049 Para rede e validagao, o script perl -
ira atribui-los também em breve
050 Falha na geracao da chave SSH Reinicie a maquina virtual principal
(VM).
053 Falha ao instalar o RKE2 Execute o seguinte e reinicie a VM

principal ou reimplante: Sudo rke2-
killall.sh (todas as VMs) sudo rke2-
uninstall.sh (todas as VMs).

054 Falha ao definir kubeconfig Reimplantar

055 Falha ao implantar o Registro Se o pod de Registro estiver
presente, aguarde que o pod esteja
pronto e reinicie a VM principal ou
entdo reimplante.

17



059

060
061

062

065

066

088

089

096

108

Reboot error code

067

101

18

A implantagdo do KubeVip falhou

A implantagédo do operador falhou

A implantagao de servigos falhou

A implantagao de servigos de
ferramentas do ONTAP falhou

O URL da pagina do Swagger nao
esta acessivel

As etapas de poés-implantacéo para
o certificado do gateway falharam

A configuragao da rotagéo de log
para journald falhou

A alteragao da propriedade do
registo de resumo, o ficheiro de
configuragao de rotacéo falhou

Instalar provisionador de storage
dinémico

Falha no script de semeadura

Fluxo de trabalho

A aguardar o tempo limite do
servidor rke2.

Falha ao repor a palavra-passe do
utilizador de Manut/Console.

Certifique-se de que o enderego IP
virtual para o plano de controle do
Kubernetes e as ferramentas do
ONTAP o endereco IP fornecido
durante a implantacéo pertencem a
mesma VLAN e sdo enderecos IP
livres. Reinicie se todos os pontos
anteriores estiverem corretos. Caso
contrario, reimplante.

Reinicie

Execute a depuracgao basica do
Kubernetes, como Get Pods, getrs,
Get svc, e assim por diante no
namespace ntv-system para mais
detalhes e logs de erro em

Ivar/log/ansible-perl-errors.log e
Ivar/log/ansible-run.log e redeploy.

Consulte os logs de erro em
I/var/log/ansible-perl-errors.log para
obter mais detalhes e reimplantar.

Reimplantar

Faca o seguinte para
recuperar/concluir a atualizagao: *
Ativar shell de diagnostico. *
Executar 'passo perl
/home/maint/scripts/post-deploy-
upgrade.pl --postDeploy' comando.
* Verifique os logs em /var/log/post-
deploy-upgrade.log.

Verifique as configuragbes de rede
da VM compativeis com o host no
qual a VM esta hospedada. Vocé
pode tentar migrar para outro host
e reiniciar a VM.

Reinicie a VM principal.

Resolugédo



102

103

088

089

Falha ao eliminar o ficheiro de
palavra-passe durante a reposi¢ao
da palavra-passe do utilizador de
manutengao/consola.

Falha ao atualizar a nova senha de
usuario de Manut/Console no Vault.

A configuragao da rotagao de log
para journald falhou.

A alteracao da propriedade do
registo de resumo, o ficheiro de
configuragao de rotagéao falhou.

Verifique as configuragdes de rede
da VM compativeis com o host no
qual a VM esta hospedada. Vocé
pode tentar migrar para outro host
e reiniciar a VM.

Reinicie a VM.
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