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RBAC com ONTAP
Como o RBAC do ONTAP funciona com as ONTAP tools

O ONTAP fornece um ambiente RBAC robusto e extensivel. Use a funcionalidade RBAC
para controlar o acesso ao storage e as operagdes do sistema conforme exposto pela
API REST e CLI. E util estar familiarizado com o ambiente antes de usa-lo com as
ferramentas do ONTAP para a implantacdo do VMware vSphere 10.

Visao geral das opg¢des administrativas

Ha varias opgdes disponiveis ao usar o ONTAP RBAC, dependendo do ambiente e das metas. Uma viséo
geral das principais decisbes administrativas € apresentada abaixo. Consulte também "Automacao ONTAP:
Visao geral da seguranga RBAC" para obter mais informagdes.

O ONTAP RBAC ¢ adaptado para um ambiente de armazenamento e € mais simples do que a

@ implementagdo do RBAC fornecida com o vCenter Server. Com o ONTAP, vocé atribui uma
fungéo diretamente ao usuario. Nao € necessario configurar permissdes explicitas, como
aquelas usadas com o vCenter Server, com o0 ONTAP RBAC.

Tipos de papéis e Privileges
Uma fungdo ONTAP é necessaria ao definir um usuario ONTAP. Existem dois tipos de fun¢gdes do ONTAP:

« DESCANSO

As fungbes REST foram introduzidas com o ONTAP 9.6 e geralmente sédo aplicadas aos usuarios que
acessam o ONTAP por meio da APl REST. Os Privileges incluidos nessas fungbes sao definidos em
termos de acesso aos endpoints da API REST do ONTAP e as agbes associadas.

» Tradicional

Estas sao as funcdes herdadas incluidas antes do ONTAP 9.6. Eles continuam sendo um aspeto
fundamental da RBAC. Os Privileges séo definidos em termos de acesso aos comandos da CLI do
ONTAP.

Embora os papéis RESTANTES tenham sido introduzidos mais recentemente, os papéis tradicionais tém
algumas vantagens. Por exemplo, parametros de consulta adicionais podem ser opcionalmente incluidos para
que o Privileges defina com mais precisao os objetos aos quais sédo aplicados.

Ambito de aplicagdo
As funcbdes do ONTAP podem ser definidas com um de dois escopos diferentes. Elas podem ser aplicadas a
um data SVM especifico (nivel do SVM) ou a todo o cluster ONTAP (nivel de cluster).

Defini¢goes de funcao
O ONTAP fornece um conjunto de fungdes pré-definidas no nivel do cluster e da SVM. Vocé também pode
definir fungdes personalizadas.

Trabalhando com as fungcoes REST do ONTAP

Ha varias consideragdes ao usar as funcbées REST do ONTAP incluidas nas ferramentas do ONTAP para


https://docs.netapp.com/us-en/ontap-automation/rest/rbac_overview.html
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VMware vSphere 10.

Mapeamento de fungodes

Seja usando uma fungéo tradicional ou REST, todas as decisdes de acesso ao ONTAP sao tomadas com
base no comando CLI subjacente. Mas como os Privileges em uma FUNCAO REST s&o definidos em termos
dos endpoints da API REST, o ONTAP precisa criar uma fungao tradicional mapeada para cada uma das
fungdes REST. Portanto, cada fungdo REST mapeia para um papel tradicional subjacente. Isso permite que o
ONTAP tome decisbes de controle de acesso de forma consistente, independentemente do tipo de fungao.
Nao é possivel modificar as fungdes mapeadas paralelas.

Definindo uma FUNGAO REST usando CLI Privileges

Como o ONTAP sempre usa os comandos CLI para determinar o acesso em um nivel basico, & possivel
expressar uma FUNCAO REST usando o comando CLI Privileges em vez de endpoints REST. Um dos
beneficios dessa abordagem é a granularidade adicional disponivel com as fun¢des tradicionais.

Interface administrativa ao definir fungées do ONTAP

Vocé pode criar usuarios e fungdes com a CLI e a API REST do ONTAP. No entanto, € mais conveniente usar
a interface do Gerenciador do sistema juntamente com o arquivo JSON disponivel através do Gerenciador de
ferramentas do ONTAP. Consulte "Use o RBAC do ONTAP com as ferramentas do ONTAP para VMware
vSphere 10" para obter mais informacoes.

Consideracoes sobre RBAC do ONTAP para ONTAP tools

Ha varios aspectos das ferramentas do ONTAP para a implementacao do RBAC do
VMware vSphere 10 com o ONTAP que vocé deve considerar antes de usa-lo em um
ambiente de produgéo.

Visao geral do processo de configuragao

As ONTAP tools for VMware vSphere incluem suporte para criar um usuario ONTAP com uma fungao
personalizada. As definicbes sdo empacotadas em um arquivo JSON que vocé pode carregar no cluster
ONTAP . Vocé pode criar o usuario e adaptar a fungdo ao seu ambiente e as suas necessidades de
seguranga.

Os principais passos de configuragao sédo descritos em um nivel alto abaixo. "Configurar as fungoes de
usuario do ONTAP e o Privileges"Consulte para obter mais detalhes.

1. Prepare-se

Vocé precisa ter credenciais administrativas para o Gerenciador de ferramentas do ONTAP e para o cluster do
ONTAP.

2. Baixe o arquivo de definicao JSON

Depois de fazer login na interface de usuario do Gerenciador de ferramentas do ONTAP, vocé pode baixar o
arquivo JSON contendo as definicbes RBAC.

3. Crie um usuario do ONTAP com uma fungéo
Depois de iniciar sessao no System Manager, pode criar o utilizador e a fungéo:

1. Selecione Cluster a esquerda e, em seguida, Settings.
2. Role para baixo até usuarios e fungodes e clique -—'em .

3. Selecione Adicionar em usuarios e selecione Produtos de virtualizagao.
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4. Selecione o arquivo JSON em sua estacao de trabalho local e carregue-o.

4. Configure a fungao

Como parte da definicdo do papel, vocé precisa tomar varias decisdes administrativas. Configure a funcao
usando o System ManagerConsulte para obter mais detalhes.

Configure a fungdo usando o System Manager

Depois de comegar a criar um novo usuario e uma fungado com o System Manager e carregar o arquivo JSON,
vocé pode personalizar a fungdo com base em seu ambiente e necessidades.

Configuracéo principal do usuario e da fungao

As definicoes RBAC sdo empacotadas como varias capacidades de produto, incluindo combinacées de VSC,
VSA Provider e SRA. Vocé deve selecionar o ambiente ou os ambientes em que precisa de suporte a RBAC.
Por exemplo, se vocé quiser que as fungdes suportem o recurso de plug-in remoto, selecione VSC. Vocé
também precisa escolher o nome de usuario e a senha associada.

Privileges

As Privileges de fungdo sdo organizadas em quatro conjuntos com base no nivel de acesso necessario ao
storage ONTAP. Os Privileges em que as fungdes séo baseadas incluem:

* Deteccao
Essa fungao permite adicionar sistemas de storage.
* Crie armazenamento

Essa fung¢ao permite que vocé crie armazenamento. Ele também inclui todos os Privileges associados a
funcdo de descoberta.

» Modificar o armazenamento

Essa funcao permite modificar o armazenamento. Ele também inclui todos os Privileges associados a
descoberta e criagdo de fungdes de storage.

* Destrua o armazenamento
Esta fungéo permite que vocé destrua o armazenamento. Ele também inclui todos os Privileges
associados a descoberta, criacdo de storage e modificagdo de fungdes de storage.

Gere o usuario com uma fungao

Depois de selecionar as opgdes de configuragao para o seu ambiente, clique em Adicionar e o ONTAP cria o
usuario e a fungdo. O nome da fungéo gerada € uma concatenagao dos seguintes valores:

* Valor de prefixo constante definido no arquivo JSON (por exemplo, "OTV_10")

» Capacidade do produto selecionada

« Lista dos conjuntos de privilégios.

Exemplo

OTV_10 VSC Discovery Create



O novo usuario sera adicionado a lista na pagina "usuarios e fungdes". Observe que os métodos de login de
usuario HTTP e ONTAPI sado suportados.
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