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RBAC com VMware vSphere

Como o RBAC do vCenter Server funciona com as ONTAP
tools

O VMware vCenter Server oferece controle de acesso baseado em fungdes (RBAC), que
permite a vocé controlar o acesso a objetos do vSphere. Entender como o RBAC do
vCenter Server se integra ao ONTAP tools for VMware vSphere ajuda vocé a gerenciar
permissoes de forma eficaz e a proteger o acesso aos seus recursos de storage.

llustragao de uma permissao do vCenter Server
Uma permisséo € a base para a aplicacédo do controle de acesso no ambiente do vCenter Server. Ela é

aplicada a um objeto vSphere e inclui um usuario ou grupo como parte da definigdo da permissao. A figura a
seguir mostra uma ilustragdo de alto nivel de uma permissao do vCenter Server.
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Componentes de uma permissao do vCenter Server

Uma permissao do vCenter Server € um pacote de varios componentes que sao vinculados quando a
permissao € criada.

Objetos vSphere

As permissdes sao associadas a objetos vSphere, como vCenter Server, hosts ESXi, maquinas virtuais,
datastores, data centers e pastas. Com base nas permissdes atribuidas ao objeto, o vCenter Server determina
quais agoes ou tarefas podem ser executadas no objeto por cada usuario ou grupo. Para as tarefas
especificas das ferramentas do ONTAP para VMware vSphere, todas as permissdes sao atribuidas e
validadas no nivel da pasta raiz ou raiz do vCenter Server. Consulte "Use o RBAC com o vCenter Server" para
obter mais informacoes.

Privileges e fungdes

ONTAP tools for VMware vSphere usa dois tipos de privilégios do vSphere. Para simplificar o trabalho com
RBAC neste ambiente, ONTAP tools fornece fungdes que contém os privilégios nativos e personalizados
necessarios. Os privilégios incluem:

* Privileges nativo do vCenter Server
Estes sao os Privileges fornecidos pelo vCenter Server.
* Privileges especifico de ferramentas do ONTAP

Esses sao Privileges personalizados exclusivos das ferramentas do ONTAP para VMware vSphere.

Usuarios e grupos

Vocé pode definir usuarios e grupos usando o Active Directory ou a instancia local do vCenter Server.
Combinado com uma fungéo, vocé pode criar uma permissao em um objeto na hierarquia de objetos do
vSphere. A permissédo concede acesso com base nos privilégios da fungao associada. As fungdes nédo séao
atribuidas diretamente aos usuarios de forma isolada. Em vez disso, usuarios e grupos obtém acesso a um
objeto por meio de privilégios de fungao como parte da permisséo do vCenter Server.

Como o RBAC do vCenter Server funciona com ONTAP
tools for VMware vSphere

ONTAP tools for VMware vSphere implementa controle de acesso baseado em funcdes
(RBAC) com o vCenter Server para controlar o acesso a objetos do vSphere e tarefas
administrativas. Entender o modelo RBAC — incluindo fungdes predefinidas, atribuicdes
de permissdes e como os privilégios do vCenter e do ONTAP interagem — ajuda vocé a
configurar o acesso apropriado antes de implantar ONTAP tools em um ambiente de
producao.

Fungoées do vCenter e a conta de administrador

Vocé so precisa definir e usar as fungdes personalizadas do vCenter Server se quiser limitar o acesso aos
objetos vSphere e as tarefas administrativas associadas. Se limitar o acesso nao for necessario, vocé podera
usar uma conta de administrador. Cada conta de administrador € definida com a fungdo Administrador no nivel



superior da hierarquia de objetos. Isso fornece acesso total aos objetos do vSphere, incluindo aqueles
adicionados pelas ferramentas do ONTAP para o VMware vSphere 10.

Hierarquia de objetos do vSphere

O inventario de objetos do vSphere é organizado em uma hierarquia. Por exemplo, vocé pode mover para
baixo a hierarquia da seguinte forma:

vCenter Server -— Datacenter -— Cluster -——Virtual Machine> ESXi host

Todas as permissdes sdo validadas na hierarquia de objetos vSphere, exceto as operagdes de plug-in VAAI,
que sao validadas em relagéo ao host ESXi de destino.

Fungodes incluidas nas ferramentas do ONTAP para VMware vSphere 10

Para simplificar o trabalho com o RBAC do servidor vCenter, ONTAP tools for VMware vSphere fornece
funcdes predefinidas adaptadas a varias tarefas administrativas.

Vocé pode criar novas fungdes personalizadas, se necessario. Para isso, clone uma das

@ fungdes existentes das ferramentas ONTAP e edite-a conforme necessario. Apos fazer as
alteragdes de configuragao, os usuarios do cliente vSphere afetados precisam fazer logout e
entrar novamente para ativar as alteracoes.

Para visualizar as fungbes das ONTAP tools for VMware vSphere, selecione Menu na parte superior do
vSphere Client, selecione Administragao e, em seguida, selecione Fungées a esquerda. Os seguintes
privilégios devem estar incluidos na fungéo atribuida ao usuario vCenter responsavel por implantar ou realizar
o processo de ambientagédo do vCenter Server. Verifique se esses privilégios estdo configurados antes de
iniciar o processo de ambientacéo.
* Alarmes
o Confirmar alarme
* Biblioteca de Conteudo
o Adicionar item de biblioteca
o Faga o check-in em um modelo
o Confira um modelo
o Baixar arquivos
o Armazenamento de importacao
o Armazenamento de leitura
> Sincronizar item da biblioteca
o Sincronizar biblioteca assinada
o Exibir configuragdes
* Armazenamento de dados
o Alocar espaco
o Navegar pelo armazenamento de dados
o Operagdes de arquivo de baixo nivel

o Remover arquivo



o Atualizar arquivos da maquina virtual
o Atualizar metadados da maquina virtual
» Gerenciador de Agentes ESX
o Visualizar
» Pasta
o Criar pasta
* Hospedar
o Configuracao
= Configuragbes avangadas
= Alterar configuragbes
= Configuragéo de rede
= Recursos do sistema
= Configuragao de inicializagao automatica da maquina virtual
o Operagdes locais
= Criar maquina virtual
= Excluir maquina virtual
= Reconfigurar maquina virtual
* Rede
o Atribuir rede
o Configurar
« OvfManager
> Acesso do consumidor Ovf
* Perfil do anfitriao
o Visualizar
* Recurso
o Atribua a maquina virtual ao pool de recursos.
» Tarefa agendada
o Criar tarefas
> Modificar tarefa
o Executar tarefa
* Tarefas
o Criar tarefa
o Tarefa de atualizagéo
* VApp
o Adicionar maquina virtual
o Atribuir pool de recursos

o Atribuir vApp



o Criar
o Importar
o Mover
o Desligado
o Ligado
o Extrair da URL
o Visualizar ambiente OVF
* Maquina virtual
o Alterar configuragéo
= Adicionar disco existente
= Adicionar novo disco
= Adicionar ou remover dispositivo
= Configuragédo avangada
= Alterar contagem de CPUs
= Alterar memoria
= Alterar configuragdes
= Alterar recurso
= Estender disco virtual
= Modificar as configuragdes do dispositivo
= Remover disco
= Redefinir informagdes do convidado
= Aprimorar a compatibilidade da maquina virtual
o Editar inventario
= Criar a partir de um existente
= Criar novo
= Mover
= Cadastre-se
= Remover
= Cancelar inscrigao
o Interacéo
= Operacgao de backup em maquina virtual
= Configurar midia de CD
= Configurar midia de disquete
= Conecte dispositivos
= Interacdo com o console
= Gerenciamento do sistema operacional convidado por meio da API VIX

= Desligado



= Ligado

= Reiniciar

= Suspender
o Provisionamento

= Permitir acesso ao disco

= Modelo de clone

= Personalize o convidado

= Implantar modelo

= Modificar especificacao de personalizagao

= Leia as especificagbes de personalizagéo.
o Gerenciamento de instantaneos

= Criar instantaneo

= Remover instantaneo

= Renomear instantaneo

= Reverter para o instantaneo
ONTAP tools for VMware vSphere inclui trés funcbes predefinidas.

Ferramentas do NetApp ONTAP para o administrador do VMware vSphere

Fornece todas as ferramentas nativas do vCenter Server Privileges e do ONTAP especificas Privileges
necessarias para executar as principais ferramentas do ONTAP para tarefas de administrador do VMware
vSphere.

Ferramentas do NetApp ONTAP para VMware vSphere somente leitura

Fornece acesso somente leitura as ferramentas do ONTAP. Esses usuarios nao podem executar nenhuma
ferramenta do ONTAP para ag¢des do VMware vSphere controladas por acesso.

Ferramentas do NetApp ONTAP para o provisionamento do VMware vSphere

Fornece algumas das Privileges nativas especificas das ferramentas do vCenter Server Privileges e do
ONTAP necessarias para provisionar o storage. Vocé pode executar as seguintes tarefas:

» Crie novos datastores

» Gerenciar armazenamentos de dados

Back-ends de armazenamento de objetos vSphere e ONTAP

Os dois ambientes RBAC funcionam juntos. Quando vocé executa uma tarefa no vSphere Client, as
ferramentas ONTAP verificam primeiro as funcdes do vCenter Server. Se a operacgao for permitida pelo
vSphere, entdo os privilégios da fungdo ONTAP sdo examinados. Esta segunda etapa é realizada com base
na fungdo ONTAP atribuida ao usuario quando o backend de storage foi criado e configurado.

Trabalhando com o vCenter Server RBAC

Tenha em mente o seguinte ao trabalhar com privilégios e permissdes do servidor vCenter.



Privileges necessario

Para acessar a interface de usuario do ONTAP tools for VMware vSphere 10, vocé precisa ter o privilégio View
especifico do ONTAP tools. Se vocé fizer login no vSphere sem esse privilégio e selecionar o icone NetApp, o
ONTAP tools for VMware vSphere exibira uma mensagem de erro e impedira vocé de acessar a interface de
usuario.

O nivel de atribuigdo na hierarquia de objetos vSphere determina quais partes da interface de usuario vocé
pode acessar. A atribui¢ao do privilégio Exibir ao objeto raiz permite que vocé acesse as ferramentas do
ONTAP para VMware vSphere clicando no icone NetApp.

Vocé pode, em vez disso, atribuir o privilégio de visualizagédo a outro nivel de objeto vSphere inferior. No
entanto, isso limita os menus das ONTAP tools for VMware vSphere que vocé pode acessar.

Atribuindo permissées

Vocé precisa usar as permissdes do vCenter Server se quiser limitar o acesso aos objetos e tarefas do
vSphere. Quando vocé atribui permiss&o na hierarquia de objetos do vSphere determina as ferramentas do
ONTAP para 10 as tarefas que os usuarios podem executar.

A menos que vocé precise definir um acesso mais restritivo, geralmente € uma boa pratica
atribuir permissdes no nivel do objeto raiz ou da pasta raiz.

As permissdes disponiveis com as ferramentas do ONTAP para VMware vSphere 10 se aplicam a objetos
personalizados que nado sejam do vSphere, como sistemas de storage. Se possivel, vocé deve atribuir essas
permissdes a ferramentas do ONTAP para o objeto raiz do VMware vSphere porque ndo ha nenhum objeto
vSphere ao qual vocé possa atribui-lo. Por exemplo, qualquer permissao que inclua um privilégio
"Adicionar/Modificar/Remover sistemas de armazenamento" do ONTAP vSphere deve ser atribuida no nivel
do objeto raiz.

Ao definir uma permissao em um nivel superior na hierarquia de objetos, vocé pode configura-la para que seja
transmitida e herdada pelos objetos filhos. Se necessario, vocé pode atribuir permissdes adicionais aos
objetos filhos que substituem as permissdes herdadas do objeto pai.

Vocé pode modificar uma permissao a qualquer momento. Se vocé alterar qualquer um dos Privileges dentro
de uma permissao, os usuarios associados a permissao precisarao fazer logout do vSphere e fazer login
novamente para ativar a alteracéo.
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