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Ferramentas do ONTAP para documentacao do
VMware vSphere 10,0



Notas de lancamento

Fornece informagdes importantes sobre esta versdo das ferramentas do ONTAP para
VMware vSphere, incluindo problemas corrigidos, problemas conhecidos, precaugdes e
limitacdes.

Para obter mais informagoes, consulte "Ferramentas do ONTAP para notas de versao do VMware vSphere
10,0".


https://library.netapp.com/ecm/ecm_download_file/ECMLP2886542
https://library.netapp.com/ecm/ecm_download_file/ECMLP2886542

Conceitos

Visao geral das ferramentas do ONTAP

As ferramentas do ONTAP para VMware vSphere gerenciam o provisionamento de
datastores e maquinas virtuais em ambientes VMware que usam backends de storage
do NetApp. Ele permite que os administradores gerenciem o storage no vCenter Server
diretamente, simplificando o storage e o gerenciamento de dados para ambientes
VMware.

As ferramentas do ONTAP para o VMware vSphere 10,0 sdo uma colegédo de microsservigos horizontalmente
escalaveis, orientados a eventos, implantados como um dispositivo virtual aberto (OVA). Ele € empacotado em
varios fatores de forma de implantagao, como Open Virtual Appliance (OVA) e Software as a Service (SaaS)
para on-premise.

As ferramentas do ONTAP para VMware vSphere consistem em:

* Funcionalidade da maquina virtual
« FORNECEDOR VASA para VM granular

* Gerenciamento baseado em politica de storage

ONTAP Tools Fornecedor VASA

O fornecedor VASA suporta requisitos de alta escala para volumes virtuais (vVols) ONTAP. Ele da suporte ao
protocolo NFS, ao protocolo iSCSI e a implantagao DE OVA. O VASA Provider para VMware € um produto
que fornece gerenciamento de ciclo de vida em uma implantagdo da VMware com o ONTAP.

Configuracoes do provedor VASA para vVols

Vocé pode usar o provedor VASA para ONTAP para criar e gerenciar volumes virtuais
VMware (vVols). Vocé pode provisionar, editar, montar e excluir um datastore vVols. Vocé
também pode adicionar storage ao datastore vVols ou remover o storage do datastore
vVols para fornecer maior flexibilidade.

Um datastore vVols consiste em um ou mais volumes FlexVol em um contéiner de storage (também chamado
de armazenamento de backup). Uma maquina virtual pode ser espalhada por um datastore vVols ou varios
datastores vVols.

Embora vocé possa criar um armazenamento de dados vVols que tenha varios volumes FlexVol, todos os
volumes FlexVol no contéiner de storage devem usar o mesmo protocolo (NFS ou iSCSI) e as mesmas
maquinas virtuais de storage (SVMs).

E uma boa pratica incluir varios volumes FlexVol em um armazenamento de dados vVols para
obter desempenho e flexibilidade. Como os volumes do FlexVol tém restricdes de contagem de
@ LUN que limitam o numero de maquinas virtuais, incluindo varios volumes do FlexVol, vocé
pode armazenar mais maquinas virtuais no armazenamento de dados do vVols. A adi¢do de
diversos volumes aumenta as capacidades do datastore, onde pode haver uma combinacgéo de
volumes finos e espessos para que ambos os tipos de VMs possam ser criados no datastore.



O VASA Provider cria diferentes tipos de vVols durante o provisionamento de maquina virtual ou a criagéo do
VMDK.

« Config
O VMware vSphere usa esse datastore vVols para armazenar informagdes de configuragao.

Em implementacdes de SAN (bloco), o armazenamento € um LUN de 4 GB. O vCenter 8 leva a
capacidade para 256GB LUN em thin Provisioning.

Em uma implementagédo NFS, este € um diretério contendo arquivos de configuragao da VM, como o
arquivo vmx e ponteiros para outros datastores vVols.

* Dados
Este vVols contém informagdes do sistema operacional e arquivos de usuario.
Em implementagdes SAN, este € um LUN que é o tamanho do disco virtual.
Em uma implementacdo NFS, este € um arquivo que é o tamanho do disco virtual.
» Troca
Este vVols é criado quando a maquina virtual é ligada e é excluido quando a maquina virtual é desligada.
Em implementacdes SAN, este € um LUN que é o tamanho da memdria virtual.
Em uma implementacédo NFS, este € um arquivo que é o tamanho da memodria virtual.
* Memoéria
Este vVols é criado se a opcao instantaneos de memodaria estiver selecionada ao criar snapshot de VM.
Em implementacdes SAN, este € um LUN que é o tamanho da memodria virtual.

Em uma implementagéo NFS, este € um arquivo que é o tamanho da memdria virtual.

Controle de acesso baseado em funcao

Visao geral do controle de acesso baseado em fung¢des nas ferramentas do ONTAP

O vCenter Server fornece controle de acesso baseado em fungéo (RBAC) que permite
controlar o acesso a objetos vSphere. O vCenter Server fornece servigos de
autenticacao e autorizacio centralizados em varios niveis diferentes em seu inventario,
usando direitos de usuario e grupo com fungdes e Privileges. O vCenter Server possui
cinco componentes principais para gerenciar o RBAC:

Componentes Descricéo

Privileges Um privilégio habilita ou nega o acesso para executar
acoes no vSphere.



Funcdes Uma fungéo contém um ou mais Privileges do
sistema onde cada privilégio define um direito
administrativo a um determinado objeto ou tipo de
objeto no sistema. Ao atribuir uma fungcéo a um
usuario, o usuario herda os recursos do Privileges
definidos nessa fungéao.

Usuarios e grupos Usuarios e grupos sao usados em permissdes para
atribuir fungdes do AD (ative Directory) ou de
usuarios/grupos potencialmente locais de janelas
também (ndo recomendado)

Permissoes As permissdes permitem que vocé atribua o
Privileges a usuarios ou grupos para executar
determinadas agoes e fazer alteragbes em objetos
dentro do vCenter Server. As permissdes do vCenter
Server afetam apenas os usuarios que fazem login no
vCenter Server em vez de usuarios que fazem login
em um host ESXi diretamente.

Objeto Uma entidade na qual as agdes séo executadas. Os
objetos do VMware vCenter sdo data centers, pastas,
pools de recursos, clusters, hosts e VMs

Para concluir uma tarefa com éxito, vocé precisa ter as funcbes RBAC apropriadas do vCenter Server.
Durante uma tarefa, as ferramentas do ONTAP verificam as func¢des do vCenter Server de um usuario antes
de verificar o ONTAP Privileges do usudrio.

As fungdes do vCenter Server se aplicam a usuarios do ONTAP Tools vCenter, ndo a
administradores. Por padréo, os administradores tém acesso total ao produto e ndo exigem
fungdes atribuidas a eles.

Os usuarios e grupos obtém acesso a uma fungéo fazendo parte de uma fungéo do vCenter Server.

Pontos-chave sobre a atribuigao e modificagao de fungdes para o vCenter Server

Vocé so6 precisa configurar as funcdes do vCenter Server se quiser limitar o acesso a objetos e tarefas do
vSphere. Caso contrario, vocé pode fazer login como administrador. Esse login permite que vocé acesse
automaticamente todos os objetos do vSphere.

Quando vocé atribui uma fungao determina as tarefas das ferramentas do ONTAP que um usuario pode
executar. Vocé pode modificar uma fungédo a qualquer momento. Se vocé alterar o Privileges em uma fungéo,
0 usuario associado a essa funcao deve fazer logout e fazer login novamente para ativar a funcao atualizada.

Fung¢oes padrao incluidas com ferramentas ONTAP

Para simplificar o trabalho com o vCenter Server Privileges e o RBAC, as ferramentas do ONTAP fornecem
funcdes padrao de ferramentas do ONTAP que permitem executar tarefas importantes de ferramentas do
ONTAP. Ha também uma fungao somente leitura que permite visualizar as informagdes, mas ndo executar
nenhuma tarefa.

Vocé pode exibir as fungdes padrao das ferramentas do ONTAP clicando em Roles na pagina inicial do
vSphere Client. As fungdes que as ferramentas do ONTAP fornecem permitem que vocé execute as seguintes
tarefas:



Funcao Descrigdo

Administrador de ferramentas do NetApp ONTAP Fornece todas as Privileges nativas especificas das
ferramentas do vCenter Server Privileges e do
ONTAP necessarias para executar algumas das
tarefas das ferramentas do ONTAP.

Ferramentas NetApp ONTAP somente leitura Fornece acesso somente leitura as ferramentas do
ONTAP. Esses usuarios nao podem executar
nenhuma acao de ferramentas do ONTAP controlada
pelo acesso.

Provisionamento de ferramentas do NetApp ONTAP  Fornece algumas das Privileges nativas especificas
das ferramentas do vCenter Server Privileges e do
ONTAP necessarias para provisionar o storage. Vocé
pode executar as seguintes tarefas:

 Crie novos datastores

» Gerenciar armazenamentos de dados

A funcao de administrador da IU do Manager néo esta registrada no vCenter. Esta fungéo € especifica para a
IU do gerente.

Se a sua empresa exigir que vocé implemente fungdes mais restritivas do que as fungbes de ferramentas
padrao do ONTAP, use as funcdes de ferramentas do ONTAP para criar novas funcgdées.

Nesse caso, vocé clonaria as funcbes necessarias das ferramentas do ONTAP e editaria a fungao clonada
para que ela tenha apenas o Privileges que seu usuario precisa.

Permissdes para backends de armazenamento do ONTAP e objetos vSphere

Se a permissao do vCenter Server for suficiente, as ferramentas do ONTAP verificarao o ONTAP RBAC
Privileges (sua fungdo ONTAP) associado as credenciais de back-ends de storage (nome de usuario e senha)
para determinar se vocé tem Privileges suficientes para executar as operagdes de storage exigidas por essa
tarefa de ferramentas do ONTAP nesse back-end de storage. Se vocé tiver o ONTAP Privileges correto,
podera acessar os backends de armazenamento e executar a tarefa de ferramentas do ONTAP. As fun¢des do
ONTAP determinam as tarefas de ferramentas do ONTAP que vocé pode executar no back-end de storage.

Funcgoées recomendadas do ONTAP ao usar as ferramentas do ONTAP para VMware
vSphere

Vocé pode configurar varias fungcdes recomendadas do ONTAP para trabalhar com as
ferramentas do ONTAP para VMware vSphere e com controle de acesso baseado em
funcdes (RBAC). Essas fungdes contém o ONTAP Privileges necessario para executar
as operacoes de storage necessarias executadas pelas tarefas de ferramentas do
ONTAP.

Para criar novas fungdes de usuario, faga login como administrador em sistemas de storage que executam o
ONTAP. Vocé pode criar fungdes do ONTAP usando o Gerenciador de sistema do ONTAP 9.8P1 ou posterior.
Consulte "Lista de Privileges minimo necessario para usuario de cluster com escopo global nao administrador'
para obter mais informagdes.

Cada funcdo do ONTAP tem um nome de usuario e um par de senhas associados, que constituem as



credenciais da fungéo. Se vocé nao fizer login usando essas credenciais, ndo podera acessar as operagoes
de storage associadas a fungao.

Como medida de seguranga, as fungoes ONTAP especificas das ferramentas do ONTAP sao ordenadas
hierarquicamente. Isso significa que a primeira fungéo é a fungao mais restritiva e tem apenas os Privileges
associados ao conjunto mais basico de operacgdes de storage de ferramentas ONTAP. A proxima fungao inclui
0 seu proprio Privileges e todos os Privileges associados a fungéo anterior. Cada fungao adicional € menos
restritiva em relagédo as operagdes de storage compativeis.
Veja a seguir algumas das fungdes de RBAC do ONTAP recomendadas ao usar ferramentas do ONTAP.
Depois de criar essas fungdes, vocé pode atribuir as fungdes aos usuarios que precisam executar tarefas
relacionadas ao storage, como o provisionamento de maquinas virtuais.

1. Detecgao

Essa fungao permite adicionar sistemas de storage.

2. Crie armazenamento

Essa funcao permite que vocé crie armazenamento. Essa fungao também inclui todos os Privileges
associados a fungao descoberta.

3. Modificar armazenamento

Essa fungao permite modificar o armazenamento. Essa fungao também inclui todos os Privileges
associados a funcao descoberta e a fungao criar armazenamento.

4. Destrua o armazenamento

Esta fungcao permite que vocé destrua o armazenamento. Essa fungéo também inclui todos os Privileges
associados a fungao descoberta, a fungao criar armazenamento e a fungdo Modificar armazenamento.

Se vocé estiver usando o provedor VASA para ONTAP, vocé também deve configurar uma fungao de
gerenciamento baseado em politicas (PBM). Essa fungéo permite gerenciar o storage usando politicas de
storage. Essa fungao requer que vocé também configure a fungdo "descoberta".

Configurar a alta disponibilidade para ferramentas ONTAP

As ferramentas do ONTAP dé&o suporte a uma configuracao de alta disponibilidade (HA)
para ajudar a fornecer funcionalidade ininterrupta das ferramentas do ONTAP durante
uma falha.

As ferramentas do ONTAP dependem do recurso VMware vSphere High-Availability (HA) e do recurso
vSphere Fault Tolerance (FT) para fornecer alta disponibilidade. A solugao de alta disponibilidade (HA) oferece
recuperacao rapida de interrup¢des causadas por:

* Falha do host
@ Somente falha de né unico é suportada.

e Falha de rede

» Falha da maquina virtual (falha do sistema operacional convidado)



* Falha na aplicagao (ferramentas ONTAP)

Nenhuma configuragéo adicional é necessaria para que as ferramentas do ONTAP fornegam alta
disponibilidade. Somente os hosts do vCenter Server e do ESXi devem ser configurados com o recurso
VMware vSphere HA ou o recurso vSphere FT com base em seus requisitos. Tanto a HA quanto a FT exigem
hosts em cluster junto com storage compartilhado. FT tem requisitos e limitagdes adicionais.

Além da solugdo VMware vSphere HA e da solugao vSphere FT, as ferramentas do ONTAP também ajudam a
manter os servicos de ferramentas do ONTAP em execugao o tempo todo.

@ O vCenter HA nao é compativel com as ferramentas do ONTAP.

AutoSupport

O AutoSupport € um mecanismo que monitora proativamente a integridade do sistema e
envia mensagens automaticamente para o suporte técnico da NetApp, sua organizagéo
de suporte interno e um parceiro de suporte.

O AutoSupport € ativado por padrdo quando vocé configura o sistema de storage pela primeira vez. O
AutoSupport comega a enviar mensagens para o suporte técnico 24 horas apés a ativagao do AutoSupport.

Vocé pode ativar ou desativar o AutoSupport somente no momento da implantagdo. Recomenda-se que o
deixe ativado. A ativacdo do AutoSupport pode ajudar a acelerar significativamente a determinagao e a
resolucdo de problemas em caso de problema no sistema de storage. Por padr&o, o sistema coleta
informacgdes do AutoSupport e as armazena localmente, mesmo que vocé desative o AutoSupport. Vocé
precisa colocar a lista de permissées 216.240.21.18 // support.NetApp.com URL na sua rede para uma
transmissao bem-sucedida.



Implantar ferramentas do ONTAP

Ferramentas do ONTAP para o inicio rapido do VMware
vSphere

O ONTAP Tools para VMware vSphere € um unico plug-in do vCenter Server que inclui
ferramentas ONTAP e extensdes do provedor VASA. As ferramentas do ONTAP sao
recomendadas para todos os ambientes do ONTAP vSphere, pois configuram as
configuragdes do host ESXi e provisionam o armazenamento do ONTAP usando as
praticas recomendadas. O provedor VASA é necessario para suporte a volumes virtuais
(vVols).

Preparando-se para a instalagao

Vocé implanta o plug-in como um dispositivo virtual, o que reduz o esforgo de instalar e Registrar cada produto
separadamente com o vCenter Server.

Requisitos de implantagao

Antes de implantar as ferramentas do ONTAP para o VMware vSphere, vocé deve estar familiarizado com os
requisitos de espacgo para o pacote de implantagéo e alguns requisitos basicos do sistema de host.

Vocé pode usar as ferramentas do ONTAP com um Windows vCenter Server ou com um VMware vCenter
Server VirtualAppliance (vVCSA). Vocé deve implantar as ferramentas do ONTAP em um vSphere compativel
que inclua o sistema ESXi.
* * Requisitos de espaco do pacote de instalagéo por né*
> 10 GB para instalagdes com provisionamento reduzido
o 200 GB para instalagcdes com provisionamento espesso

* Requisitos de dimensionamento do sistema anfitrido por né a memaéria recomendada de acordo com
o tamanho da implementacéo e por né é como mostrado na tabela abaixo:

Tipo de implantacéo CPUs Memoria (GB)
Pequeno (S) 8 16
Médio (M) 12 24
Grande (L) 16 32

Requisitos minimos de storage e aplicagao:

Storage, host e aplicagoes Requisitos de versao

ONTAP ONTAP 9.10,1,9,11,9,12e 9,13

VMware vSphere A versdo minima suportada do VMware é 7,0.3.
Hosts ESXi ESXi 7.0.3 ou versao posterior

Servidor vCenter VCenter 7.0.3



Storage, host e aplicagoes Requisitos de versao
Fornecedor VASA 3,0
Aplicacao OVA 10,0

Para obter mais informacgdes, consulte "Requisitos para implantar as ferramentas do ONTAP"

Requisitos das ferramentas do ONTAP

» Configure e configure seu ambiente do vCenter Server.
* Transfira o ficheiro .ova.
* As credenciais de login para sua instancia do vCenter Server.

» Exclua o cache do navegador para evitar qualquer problema de cache do navegador durante a
implantagdo das ferramentas do ONTAP.

» Configure o gateway padréo a ser usado pelo appliance virtual para responder aos pings ICMP.

* Um nome de host DNS valido para o dispositivo virtual.

Implantacao de ferramentas do ONTAP

Passos

1. Faga download . zip do arquivo que contém binarios e certificados assinados do "Site de suporte da
NetApp" para um sistema vSphere Client para implantar as ferramentas do ONTAP.

Extraia o . zip arquivo e implante o . ova arquivo.
Faca login no servidor vSphere.
Navegue até o pool de recursos ou o host onde vocé deseja implantar o OVA.

Clique com o botéao direito do rato no centro de dados pretendido e selecione Deploy OVF template....

o g k~ W DN

Vocé pode inserir o URL do arquivo .ova ou navegar para a pasta onde o arquivo .ova € salvo e, em
seguida, selecionar Next.

7. Insira os detalhes necessarios para concluir a implantacao.

Vocé pode exibir o andamento da implantagdo na guia tarefas e esperar a conclusao da implantagao.

Requisitos para implantar as ferramentas do ONTAP

Antes de implantar as ferramentas do ONTAP para o VMware vSphere, vocé deve estar
familiarizado com os requisitos de espago para o pacote de implantagédo e alguns
requisitos basicos do sistema de host.

Vocé pode usar as ferramentas do ONTAP com um Windows vCenter Server ou com um vCSA (VMware
vCenter Server Virtual Appliance). Vocé deve implantar as ferramentas do ONTAP em um vSphere compativel
que inclua o sistema ESXi.
* * Requisitos de espaco do pacote de instalagéo por né*
> 10 GB para instalagdes com provisionamento reduzido

o 200 GB para instalagcdes com provisionamento espesso

10


https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab

* Requisitos de dimensionamento do sistema anfitrido por né a memoaria recomendada de acordo com
o tamanho da implementacéo e por né é como mostrado na tabela abaixo:

Tipo de implantacéo CPUs Memoria (GB)
Pequeno (S) 8 16
Médio (M) 12 24
Grande (L) 16 32

Requisitos minimos de storage e aplicagao:

Storage, host e aplicagoes Requisitos de versao

ONTAP ONTAP 9.10,1,9,11,9,12e 9,13

VMware vSphere A versdo minima suportada do VMware é 7,0.3.
Hosts ESXi ESXi 7.0.3 ou verséao posterior

Servidor vCenter VCenter 7.0.3

Fornecedor VASA 3,0

Aplicacdo OVA 10,0

A ferramenta de Matriz de interoperabilidade (IMT) contém as informagdes mais recentes sobre as versdes
suportadas do ONTAP, vCenter Server, hosts ESXi e aplicativos de plug-in.

"Ferramenta de Matriz de interoperabilidade”

Consideragoes adicionais de implantagao

Vocé deve considerar poucos requisitos ao personalizar as ferramentas do ONTAP de implantagao.

Senha do usuario do aplicativo

Esta é a palavra-passe atribuida a conta de administrador. Por razbes de seguranca, recomenda-se que o
comprimento da senha tenha de oito a trinta carateres e contenha um minimo de um caractere superior, um
inferior, um digito e um especial. A senha expira apos 90 dias.

Credenciais do console de manutengéao do dispositivo

Vocé deve acessar o console de manutengédo usando o nome de usuario "mal". Vocé pode definir a senha
para o usuario "nao" durante a implantagdo. Vocé pode usar o menu Configuragéo do aplicativo do console de
manutencgao das ferramentas do ONTAP para alterar a senha.

Endereco IP do vCenter Server

» Vocé deve fornecer o endereco IP (IPv4) da instancia do vCenter Server a qual deseja Registrar as
ferramentas do ONTAP.

O tipo de ferramentas ONTAP e certificados VASA gerados depende do enderego IP (IPv4) que vocé
forneceu durante a implantacao.
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* O endereco IP das ferramentas do ONTAP usado para se Registrar no vCenter Server depende do tipo de
endereco IP do vCenter Server (IPv4) inserido no assistente de implantagao.

As ferramentas ONTAP e os certificados VASA serédo gerados usando o mesmo tipo de enderecgo IP usado
durante o Registro do vCenter Server.

« Certifique-se de que as VMs nao sejam migradas durante a instalagao.

@ O IPv6 nado é compativel com as ferramentas do ONTAP para a versdo do VMware vSphere
10,0.

Propriedades da rede do dispositivo

Especifique um nome de host DNS valido (ndo qualificado), bem como o enderego IP estatico para as
ferramentas ONTAP e os outros parametros de rede. O DHCP néo é suportado nas ferramentas do ONTAP
para a versao do VMware vSphere 10,0. Todos esses parametros sdo necessarios para a instalacéo e
operacgao adequadas.

Como baixar as ferramentas do ONTAP

Vocé pode baixar o . zip arquivo que contém binarios (.ova) e certificados assinados
para as ferramentas do ONTAP para VMware vSphere no "Site de suporte da NetApp".

O arquivo .ova inclui as ferramentas ONTAP. Quando a implementagao estiver concluida, as ferramentas
ONTAP e os produtos VASA séo instalados no seu ambiente. Por padrao, as ferramentas do ONTAP
comegam a funcionar assim que vocé decidir sobre o modelo de implantagdo subsequente e escolher se
deseja ativar o provedor VASA com base em seus requisitos.

Biblioteca de conteudo

Biblioteca de conteudo no VMware é um objeto de contentor que armazena modelos de VM, modelos vApp e
outros tipos de arquivos. A implantacdo com biblioteca de conteudo oferece uma experiéncia perfeita, pois
nao depende da conetividade de rede. Vocé precisa criar uma biblioteca de contetido para armazenar os OVA
antes de implanta-los na configuragcdo HA. N&o selecione nenhuma politica de seguranca nem defina
nenhuma senha para a biblioteca de conteudo. Crie a biblioteca de conteudo usando as seguintes etapas:

Passos

1. Facga login no cliente vSphere.
2. Selecione a elipse horizontal ao lado do cliente vSphere e selecione Content Library.
3. Selecione o botao criar no lado direito da pagina.

4. Fornega um nome para a biblioteca e crie a biblioteca de conteudo.

Lista de verificacao da implantacao

A lista de verificagdo aqui ajuda vocé a ter todas as informag¢des a mao antes de iniciar a
implantagao. Certifique-se de anotar estes valores para a sua configuracao antes de
implementar.

Vocé deve estar ciente dos requisitos basicos de back-end de storage, requisitos de aplicativos e requisitos de
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licenga antes de comegar a implantar as ferramentas do ONTAP para o VMware vSphere. Antes de implantar
as ferramentas do ONTAP para o VMware vSphere, € uma pratica recomendada Planejar sua implantagéo e
decidir como vocé deseja configurar as ferramentas do ONTAP em seu ambiente.

Primeiro n6 e outros campos comuns

* Nome de usuario do provedor VASA(*)
* Nome de usuario do administrador(*)

» Servidores NTP (fornecidos ao vCenter para sincronizagéo de tempo)
Detalhes do certificado

« Ative o certificado de CA personalizado
« Certificados raiz e intermédios (ignorar quando a assinatura automatica esta ativada)
« Certificado de folha e chave privada (ignorados quando a assinatura automatica esta ativada)

* Nome de dominio (*) (ignorado quando autoassinado esta habilitado)
Load balancer e detalhes do servidor API

» Load Balancer IP(*)

* IP virtual para plano de controle K8sD(*)
Detalhes do ONTAP

* ONTAP Management LIF(*) (IP de gerenciamento de cluster)
* ONTAP Data LIF(*)

* VM de armazenamento (*)

* Nome de usuario do cluster do ONTAP(*)

 Ative a migracéo

* VM principal

* Nome da Biblioteca de conteudo (*)

* Nome do modelo OVF(*)

* Hostname(*)

* Nome de usuario (*)
Detalhes da rede do primeiro né

* Hostname(*)

* Ipaddress(*)

» Comprimento do prefixo (apenas para IPv6)
» Mascara de rede (apenas para IPv4)(*)

* Gateway(*)

* DNS primario (*)

* DNS secundario (*)

* Dominios de Pesquisa(*)
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Segundo né - Detalhes da rede do né

* Hostname(*)
* Ipaddress(*)
* Terceiro n6 - Detalhes da rede do n6*
* Hostname(*)

* Ipaddress(*)

Prepare-se para implantar as ferramentas do ONTAP

As ferramentas do ONTAP para VMware vSphere sdo compativeis com varios vCenter
Server que incluem o provedor VASA.

Vocé deve estar ciente dos requisitos basicos de back-end de storage, requisitos de aplicativos e requisitos de
licenga antes de comegar a implantar as ferramentas do ONTAP para o VMware vSphere. Antes de implantar
as ferramentas do ONTAP para o VMware vSphere, € uma pratica recomendada Planejar sua implantagéo e
decidir como vocé deseja configurar as ferramentas do ONTAP em seu ambiente.

Preparando-se para a implantacao

A seguir estédo os requisitos das ferramentas do ONTAP antes de prosseguir com a implantagao:

» Configure e configure seu ambiente do vCenter Server.
 Transfira o ficheiro .ova.

* Certifique-se de que o host ou o pool de recursos em que o OVA é implantado tenha os recursos minimos
mencionados na secao requisitos para implantar as ferramentas do ONTAP.

* Exclua o cache do navegador.

» Vocé precisa de dois IPs virtuais para Load Balancer e Kubernetes API Server. Obtenha dois IPs gratuitos
na VLAN, usado para implantagao, que € usado para acessar os servigos pos-implantagao.

* Procure certificados de CA (certificados raiz , folha e intermediario) da CA comercial.

* No caso de implantagdo multi-vCenter em que os certificados de CA personalizados sdo obrigatoérios,
mapeie o Nome de dominio no qual o certificado é emitido para o Virtual IP. Execute uma verificagéo de
ping no nome de dominio para verificar se o dominio esta sendo resolvido para o IP pretendido.

+ E necessaria uma VM de storage no ONTAP com NFS habilitado. Siga as etapas abaixo para configurar a
VM de armazenamento:

o Tenha o Gerenciador de sistema do ONTAP e a CLI do ONTAP abertos.

> Se vocé preferir criar uma nova VM de storage, faca login no Gerenciador de sistema do ONTAP e crie
uma VM de storage com o NFS habilitado.

o Adicione um agregado com pelo menos 100GB.

o Para verificar se o agregado foi adicionado com sucesso:
A) Faca login no seu CLI do ONTAP
B) execute o comando, vserver show -fields aggr-list

c) se o seu agregado nao tiver sido listado na VM de armazenamento padrao, execute o comando
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<aggregate name>

Para localizar o nome do agregado que deseja adicionar a VM de armazenamento padrao, vocé pode
usar o seguinte comando na CLI do ONTAP: aggr show

Este comando exibe uma lista de agregados no sistema de armazenamento e vocé pode encontrar o
nome do agregado que vocé precisa usar na coluna agregado.

o Ha duas opgdes com configuragédo de implantagdo: Uma delas € credenciais de cluster e a outra é
credenciais SVM ou SVM direto. Para SVM direto, vocé precisa configurar o LIF de gerenciamento
para o SVM antes de iniciar a implantagdo. Ignore isso para credenciais de cluster.

o Certifique-se de que existe uma rota de rede, inicie sessao na CLI do ONTAP e execute o comando, a
rota de rede show -vserver

Se nao existir, faga o login na sua CLI do ONTAP e execute os seguintes comandos, NET route create
-vserver <vserver name> -destination <destination IP> -gateway <gateway IP> -métrica 20

o Certifique-se de que existe uma Politica de exportacao para a VM de armazenamento. No Gerenciador
do sistema ONTAP, va para armazenamento > VMs de armazenamento > [nome da VM de

armazenamento] > Configuragoes > politicas de exportagao. Se ndo houver nenhuma politica de
exportacéo, siga a proxima etapa.

> Crie uma regra de politica de exportagdo usando os seguintes comandos da CLI do ONTAP

Regra de politica de exportagdo de svm criar -vserver.storage VM name> -policyname.export policy
name> -clientmatch <ESXI-IP> -rorule any -rwrule any -superuser any

@ Certifique-se de que o valor superuser nao é none.

Como implantar a configuracao de né unico nao HA

Vocé pode configurar um né unico que nao é HA em configuragdes pequenas, médias ou
grandes.

A configuragéo pequena nao HA contém 8 CPUs e 16 GB de RAM.
* A configuragdo média ndo-HA contém 12 CPUs e 24 GB de RAM.
» Grande configuragdo nao-HA contém 16 CPUs e 32 GB de RAM.

Certifique-se de que a rota de rede esta presente. Exemplo: C1_sti67-vsim-ucs154k _1679633108::> rota de
rede criar -vserver <SVM> -destino 0,0.0.0/0 -gateway <gateway_ip>

Sobre esta tarefa

Esta tarefa fornece instrugdes sobre como instalar um né Unico que nao seja de HA em configuragées
pequenas, médias ou altas.

Passos

1. Faca login no servidor vSphere.
2. Navegue até o pool de recursos ou o host onde vocé deseja implantar o OVA.

3. Clique com o botéo direito do rato no centro de dados pretendido e selecione Deploy OVF template....
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4. Vocé pode inserir o URL do arquivo .ova ou navegar para a pasta onde o arquivo .ova é salvo e, em
seguida, selecionar Next.

. Selecione um nome e uma pasta para a maquina virtual e selecione Next.
. Selecione o host e selecione Next
Revise o resumo do modelo e selecione Next.

. Leia e aceite o contrato de licenca e selecione Next.

© o N o o

. Na janela Configuration, selecione Non-HA single Node(Small), Non-HA single Node(Medium) ou
Non-HA single Node(large) Configuration.

10. Na janela Configuration (Configuracéo), escolha o tamanho necessario da configuragao de n6 unico ndo-
HA e selecione Next (seguinte).

11. Selecione o datastore onde vocé precisa implantar o OVA e selecione Next.
12. Selecione a rede de origem e destino e selecione Next.
13. Selecione a janela Personalizar modelo > Configuragao do sistema. Introduza os seguintes detalhes:

a. Nome de usuario e senha do provedor VASA: Esse nome de usuario e senha sao usados para
Registrar o provedor VASA no vCenter.

b. A caixa de verificagdo Enable ASUP (Ativar ASUP) esta selecionada por predefini¢cdo.
O ASUP s6 pode ser ativado ou desativado durante a implantagéao.

c. Nome de utilizador e palavra-passe do administrador: Esta é a palavra-passe utilizada para iniciar
sessdo na IU Gestor de Ferramentas do ONTAP.

d. Insira as informagdes do servidor NTP no campo servidores NTP.

e. Senha do usuario de manutencgao: Ela é usada para conceder acesso a "Opcoes do console de
manutencao".

14. Na janela Personalizar modelo > certificados de Fornecedor VASA, introduza os seguintes detalhes:

a. Marque a caixa de selegao Ativar certificado de CA personalizado. Isso é necessario para a
capacitagao de varios VC. No caso de um ambiente ndo multi-VC, ignore a caixa de verificagdo. Nao
ha necessidade de mencionar os certificados e nome de dominio, vocé precisa apenas fornecer os
detalhes de IP virtual.

b. Copie e cole os certificados raiz e intermediarios.
c. Copie e cole os certificados Leaf e a chave privada.
d. Introduza o nome de dominio com o qual gerou o certificado.
e. Insira os detalhes do IP de balanceamento de carga.
15. Na janela Personalizar modelo > Configuragao de implantagao, digite os seguintes detalhes:

a. Introduza um endereco IP gratuito no Virtual IP para o plano de controlo K8sD. Vocé precisa disso
para o K8s API Server.

b. Marque a caixa de selegéo na opgdo Enable SVM Scoping quando vocé pretende usar Direct SVM.
Para usar o cluster ONTAP, ndo marque a caixa de selecao.

@ Quando o escopo da SVM estiver ativado, vocé ja devera ter o suporte a SVM com IP
de gerenciamento.

c. Introduza os detalhes apresentados na imagem abaixo:
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Enable SVM scoping lgnore when cluster scoping is required

O
ONTAP/SVM Management LIF(*) Specify the Management LIF for trident
ONTAP/SVM Data LIF(*) Specify the Data LIF for trident
Storage VM Specify the storage VM Name

Ignored when SVM scog

ONTAP/SVM Username(*) Specify the OnTap Cluster Username
ONTAP/SVM Password(*) Specify the OnTap Cluster Password

Password © QO

Enter a password to enable authentication.

Insira o cluster ONTAP ou o IP de gerenciamento de SVM em ONTAP/SVM Management LIF.
Insira o cluster do ONTAP ou o SVM ONTAP/SVM Data LIF.

Para a VM de storage, vocé pode optar por fornecer os detalhes da VM de storage padrao do ONTAP
ou criar uma nova VM de storage. N&o insira o valor no campo Storage VM quando a opgéo Enable
SVM Scoping (Ativar escopo da SVM) estiver selecionada, pois esse campo € ignorado.

g. Digite o nome de usuario ONTAP/SVM.

h.

J-

Digite a senha ONTAP/SVM.
A opgéo Ativar migragao esta desativada por predefinicdo. Nao altere esta escolha.

A VM principal esta ativada por predefinicdo. Nao altere esta escolha.

16. Na janela Customize template > Node Configuration (Personalizar modelo*), insira as propriedades de
rede DO OVA.

T o

@

-~ ©®© o o

As informagdes fornecidas aqui serdo validadas para padrdes adequados durante o
processo de instalagdo. Em caso de discrepancia, uma mensagem de erro sera exibida no
console da Web e vocé sera solicitado a corrigir qualquer informagéao incorreta fornecida.

Introduza o nome do anfitrido.

Insira o endereco IP mapeado para o nome do host.
Comprimento do prefixo (apenas para IPv6)
Mascara de rede (apenas para IPv4)

Gateway

DNS primario

DNS secundario

Pesquisar dominios

17. Reveja os detalhes na janela Pronto para concluir, selecione FINISH.
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A medida que a tarefa é criada, o progresso é mostrado na barra de tarefas do vSphere.
18. Ligue a VM apos a conclusao da tarefa.

Ainstalagdo comeca. Vocé pode acompanhar o progresso da instalagdo no console da Web da VM. Como
parte da instalagao, as configuragdes do no6 sao validadas. As entradas fornecidas sob diferentes secgoes
sob o Customize template no formulario OVF s&o validadas. Em caso de discrepancias, uma caixa de
didlogo solicita que vocé tome medidas corretivas.
19. Para fazer as alteragbes necessarias no prompt de didlogo, siga as etapas abaixo:
a. Clique duas vezes no console da Web para comecar a interagir com o console.
b. Use as teclas de seta PARA CIMA e PARA BAIXO no teclado para navegar pelos campos mostrados.

c. Use as teclas de seta PARA A DIREITA e ESQUERDA no teclado para navegar para a extremidade
direita ou esquerda do valor fornecido para o campo.

d. USE TAB para navegar pelo painel para inserir seus valores, OK ou CANCELAR.
e. Utilize ENTER para selecionar OK ou CANCEL.

20. Ao selecionar OK ou CANCELAR, os valores fornecidos serdo novamente validados. Vocé tem a provisao
para corrigir quaisquer valores por 3 vezes. Se vocé nao corrigir dentro das 3 tentativas, a instalagéo do
produto para e vocé é aconselhado a tentar a instalagdo em uma nova VM.

21. Apds a instalagdo bem-sucedida, o console da Web mostra a mensagem informando que as ferramentas
do ONTAP para VMware vSphere estdo em estado de integridade.

Como implantar a configuracao de trés nés de HA

Vocé pode configurar os nés de HA trés em configuragdes pequenas, médias ou
grandes.

* O pequeno n6 HA de trés nds contém 8 CPUs e 16 GB de RAM por né.
* O n6é médio HA de trés nés contém 12 CPUs e 24 GB de RAM por no.
* O n6 HA grande de trés nés contém 16 CPUs e 32 GB de RAM por né.

Sobre esta tarefa

Esta tarefa fornece instrugdes sobre como instalar os nés de HA trés em configuragdes pequenas, médias ou
altas.

@ Criar a biblioteca de conteudo é uma etapa obrigatoria para implantar a configuragéo de trés
nos HA. "Como baixar as ferramentas do ONTAP"Consulte para obter detalhes.

@ Antes de prosseguir com a implantagao, defina o DRS (Distributed Resource Scheduler) do
cluster no inventario como Conservative durante a instalagédo de ferramentas do ONTAP.

Passos

1. Faca login no servidor vSphere.
2. Navegue até a biblioteca de conteudo e selecione sua biblioteca de conteudo.

3. Selecione ag¢des no lado direito da pagina e selecione Importar item e importe o arquivo OVA.
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10.
1.

12.
13.
14.

15.

16.

Navegue até o pool de recursos ou o host onde vocé deseja implantar o OVA.

Clique com o botao direito do rato no centro de dados pretendido e selecione Deploy OVF template....
Selecione a biblioteca de conteido onde o arquivo .ova € salvo e selecione Next.

Selecione um nome e uma pasta para a maquina virtual e selecione Next.

Selecione o host e selecione Next

Revise o resumo do modelo e selecione Next.

Leia e aceite o contrato de licencga e selecione Next.

Na janela Configuration, selecione HA Three Node(Small), HA Three Node(Medium) ou HA Three
Node(Large) configuracao, dependendo da sua exigéncia.

Selecione o0 armazenamento para os arquivos de configuragao e disco, selecione Next.
Selecione a rede de destino para cada rede de origem, selecione seguinte.
Selecione a janela Personalizar modelo > Configuragao do sistema. Introduza os seguintes detalhes:

a. Nome de usuario e senha do provedor VASA: Esse nome de usuario e senha sao usados para
Registrar o provedor VASA no vCenter.

b. A caixa de verificagdo Enable ASUP (Ativar ASUP) esta selecionada por predefinigao.
O ASUP s06 pode ser ativado ou desativado durante a implantacao.

c. Nome de utilizador e palavra-passe do administrador: Esta é a palavra-passe utilizada para iniciar
sessdo na IU Gestor de ferramentas do ONTAP.

d. Insira as informacdes do servidor NTP no campo servidores NTP.

e. Senha do usuario de manutengéao: Ela € usada para conceder acesso a "Opgdes do console de
manutencao".

Na janela Personalizar modelo > certificados de Fornecedor VASA, introduza os seguintes detalhes:

a. Marque a caixa de selegao Ativar certificado de CA personalizado. Isso é necessario para a
capacitacao de varios VC. No caso de um ambiente ndo multi-VC, ignore a caixa de verificagdo. Nao
ha necessidade de mencionar os certificados e nome de dominio, vocé precisa apenas fornecer os
detalhes de IP virtual.

b. Copie e cole os certificados raiz e intermediarios.
c. Copie e cole os certificados Leaf e a chave privada.
d. Introduza o nome de dominio com o qual gerou o certificado.
e. Introduza os detalhes do IP de equilibrio de carga.
Na janela Personalizar modelo > Configuragado de implantagao, digite os seguintes detalhes:

a. Introduza um endereco IP gratuito no Virtual IP para o plano de controlo K8sD. Vocé precisa disso
para o K8s API Server.

b. Marque a caixa de selecao na opgado Enable SVM Scoping quando vocé pretende usar Direct SVM.
Para usar o cluster ONTAP, ndo marque a caixa de selegao.

@ Quando o escopo da SVM estiver ativado, vocé ja devera ter o suporte a SVM com IP
de gerenciamento.

c. Introduza os detalhes apresentados na imagem abaixo:
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Enable SVM scoping lgnore when cluster scoping is required

O
ONTAP/SVM Management LIF(*) Specify the Management LIF for trident
ONTAP/SVM Data LIF(*) Specify the Data LIF for trident
Storage VM Specify the storage VM Name

Ignored when SVM scog

ONTAP/SVM Username(*) Specify the OnTap Cluster Username
ONTAP/SVM Password(*) Specify the OnTap Cluster Password

Password © QO

Enter a password to enable authentication.

d. Insira o cluster ONTAP ou o IP de gerenciamento de SVM em ONTAP/SVM Management LIF.
e. Insira o cluster do ONTAP ou o SVM ONTAP/SVM Data LIF.

f. Para a VM de storage, vocé pode optar por fornecer os detalhes da VM de storage padrao do ONTAP
ou criar uma nova VM de storage. N&o insira o valor no campo Storage VM quando a opgéo Enable
SVM Scoping (Ativar escopo da SVM) estiver selecionada, pois esse campo € ignorado.

g. Digite o nome de usuario ONTAP/SVM.

h. Digite a senha ONTAP/SVM.

i. A opgéao Ativar migracao esta desativada por predefinicdo. Nao altere esta escolha.
j- AVM principal esta ativada por predefinigdo. Nao altere esta escolha.

17. Na janela Personalizar modelo > Detalhes da Biblioteca de contetudo, digite Nome da Biblioteca de
contetido e Nome do modelo OVF.

18. Na janela Customize template > vCenter Configuration, forneca os detalhes do vCenter onde a
biblioteca de conteudo esta hospedada.

19. Na janela Customize template > Node Configuration (Personalizar modelo*), insira as propriedades de
rede DO OVA para todos os trés nos.

As informacgdes fornecidas aqui serdo validadas para padrdes adequados durante o
processo de instalagdo. Em caso de discrepancia, uma mensagem de erro sera exibida no
console da Web e vocé sera solicitado a corrigir qualquer informagao incorreta fornecida.

Introduza os seguintes detalhes:

a. Nome do host.
b. Endereco IP mapeado para o nome do host.
c. Comprimento do prefixo (apenas para IPv6)

d. Mascara de rede (apenas para IPv4)

20



20.

21.

22.

23.

24,

25.

e. Gateway

f. DNS primario

g. DNS secundario

h. Pesquisar dominios

Na janela Customize template > Node 2 Configuration e Node 3 Configuration, digite os seguintes
detalhes:

a. Nome do anfitrido
b. Endereco IP

Reveja os detalhes na janela Pronto para concluir, selecione FINISH.
A medida que a tarefa é criada, o progresso é mostrado na barra de tarefas do vSphere.
Ligue a VM apods a conclusao da tarefa.

Ainstalagdo comega. Vocé pode acompanhar o progresso da instalagdo no console da Web da VM. Como
parte da instalagao, as configuragdes do noé sao validadas. As entradas fornecidas sob diferentes secoes
sob o Customize template no formulario OVF sao validadas. Em caso de discrepancias, uma caixa de
dialogo solicita que vocé tome medidas corretivas.
Para fazer as alteragdes necessarias no prompt de didlogo, siga as etapas abaixo:

a. Clique duas vezes no console da Web para comecar a interagir com o console.

b. Use as teclas de seta PARA CIMA e PARA BAIXO no teclado para navegar pelos campos mostrados.

c. Use as teclas de seta PARA A DIREITA e ESQUERDA no teclado para navegar para a extremidade
direita ou esquerda do valor fornecido para o campo.

d. USE TAB para navegar pelo painel para inserir seus valores, OK ou CANCELAR.
e. Utilize ENTER para selecionar OK ou CANCEL.

Ao selecionar OK ou CANCELAR, os valores fornecidos serdo novamente validados. Vocé tem a provisao
para corrigir quaisquer valores por 3 vezes. Se vocé nao corrigir dentro das 3 tentativas, a instalagéo do
produto para e vocé é aconselhado a tentar a instalagdo em uma nova VM.

Apos a instalagao bem-sucedida, o console da Web mostra a mensagem informando que as ferramentas
do ONTAP para VMware vSphere estdo em estado de integridade.

21



Configurar ferramentas do ONTAP

Gerencie o acesso a rede

Esse recurso permite que vocé especifique um endereco de host ESXi especifico para
ser permitido para a operagao de montagem de datastore.

Quando vocé tem varios enderegos IP para hosts ESXi, todos os enderecos IP descobertos do host sao
adicionados a uma politica de exportagao. Se vocé nao quiser adicionar todos os enderecos IP a politica de
exportacao, fornega uma configuragao para enderecos IP na lista ou intervalo separados por virgulas ou
CIDR, ou uma combinagao de todos os trés para cada vCenter.

Se a configuragéo nao for fornecida, a politica de exportagéo adicionara todos os enderecgos |IP descobertos
na etapa de pré-montagem. Se a configuragao for fornecida, as ferramentas do ONTAP adicionardo apenas as
gue se enquadram nos IPs ou intervalo da lista de permissées. Se nenhum dos IPs de um host pertencer aos
IPs da lista branca, a montagem nesse host falhara.

Por padrao, todos os IP do host sdo adicionados a politica de exportacéao.

Use a seguinte API para adicionar enderecos IP para listas de permissdées:

patch /api/vl/vcenters/{vcguid}/settings/ip-whitelist
value: string
GET /api/vl/vcenters/{vcguid}/settings/ip-whitelist

value: string

Configurar fungoes de usuario e Privileges

Vocé pode configurar novas fungdes de usuario e Privileges para gerenciar backends de
storage usando o arquivo JSON fornecido com as ferramentas do ONTAP e o
Gerenciador de sistema do ONTAP.

O que vocé vai precisar

* Vocé deve ter baixado o arquivo ONTAP Privileges de ferramentas do ONTAP usando
“\https://<loadbalancerlP>:8443/virtualization/user-privileges/users_roles.zip'o .

Vocé pode criar usuarios no cluster ou no nivel de maquinas virtuais de armazenamento
direto (SVMs). Vocé também pode criar usuarios sem usar o arquivo user_roles.json e, se
feito isso, vocé precisa ter um conjunto minimo de Privileges no nivel SVM.

22



* Vocé deve ter feito login com o administrador Privileges para o back-end de storage.
Passos
1. Extraia o ficheiro transferido https://<loadbalancerIP>:8443/virtualization/user-

privileges/users roles.zip.

2. Acesse o Gerenciador do sistema do ONTAP. Para acessar o gerenciador de sistema do ONTAP, use o IP
de gerenciamento de cluster do cluster.

. Faga login como cluster ou usuario do SVM.
. Selecione o painel cluster > Configuragdes > usuarios e fungodes.
. Selecione Adicionar em usuarios.

. Na caixa de dialogo Adicionar usuario, selecione Produtos de virtualizagao.

N OO o AW

. Selecione Procurar para selecionar e carregar o arquivo JSON do ONTAP Privileges.
O CAMPO DE PRODUTO é preenchido automaticamente.
8. Selecione a capacidade necessaria no menu pendente CAPACIDADE DO PRODUTO.
O campo ROLE ¢ preenchido automaticamente com base na capacidade do produto selecionada.

9. Introduza o nome de utilizador e a palavra-passe necessarios.

10. Selecione a funcgao Privileges (descoberta, criagdo de armazenamento, Modificar armazenamento, destruir
armazenamento, nas/SAN) necessaria para o usuario e clique em Adicionar.

A nova fungéo e usuario sao adicionados e vocé pode ver o Privileges detalhado na fungéo que vocé
configurou.

A operagao de desinstalagao ndo remove as fungdes da ferramenta ONTAP, mas remove os
nomes localizados para o Privileges especifico da ferramenta ONTAP e anexa o prefixo XxxxX
@ missing privilege a eles. Quando vocé reinstalar as ferramentas do ONTAP ou atualizar
para uma versao mais recente das ferramentas do ONTAP, todas as fungdes padrao das
ferramentas do ONTAP e Privileges especificas das ferramentas do ONTAP sao restauradas.

Requisitos de mapeamento de agregados da SVM

Para usar credenciais diretas da SVM para provisionar armazenamentos de dados, as ferramentas internas do
ONTAP criam volumes no agregado especificado no POS-API dos armazenamentos de dados. O ONTAP néo
permite a criagao de volumes em agregados nao mapeados em uma SVM usando credenciais diretas. Para
resolver isso, vocé precisa mapear os SVMs com os agregados usando a APl REST ou CLI, conforme
descrito aqui.

AP| REST:

PATCH "/api/svm/svms/f16£f0935-5281-11e8-b94d-005056b46485"
'{"aggregates": {"name": ["aggrl", "aggr2", "aggr3"]}}"

CLI do ONTAP:
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still5 vsim ucs630f aggrl vserver show-aggregates

AvailableVserver Aggregate State Size Type
Type------------—-—- - - ———————"—-——-——- ——————— —————————— ———————
—————————————— svm_ test still5 vsim ucs630f aggrl

online 10.11GB vmdisk non-snaplock

Crie manualmente o usuario e a fungao do ONTAP

SnapLock

Siga as instrugdes nesta segéo para criar o usuario e as fun¢gdes manualmente sem usar o arquivo JSON.

1.

de gerenciamento de cluster do cluster.

Faca login como cluster ou usuario do SVM.

3. Selecione o painel cluster > Configuragdes > usuarios e fungoes.

Criar fungdes:
a. Selecione Adicionar na tabela fungoes.
b. Insira os detalhes NOME DA FUNCAO e atributos da fungao.

Adicione o REST API PATH e o respetivo acesso a partir da lista suspensa.

c. Adicione todas as APIs necessarias e salve as alteracgdes.
Criar utilizadores:
a. Selecione Adicionar na tabela usuarios.
b. Na caixa de didlogo Adicionar usuario, selecione System Manager.
c. Introduza o NOME DE UTILIZADOR.

d. Selecione a FUNCAO * nas opgdes criadas na etapa Create Roles acima.

Acesse o Gerenciador do sistema do ONTAP. Para acessar o gerenciador de sistema do ONTAP, use o IP

e. Introduza as aplicagdes a que pretende dar acesso e o método de autenticagdo. O ONTAPI e HTTP

sao o aplicativo necessario e o tipo de autenticacdo é Password.

f. Defina Senha para o usuario e Salvar para o usuario.

Lista de Privileges minimo necessario para usuario de cluster com escopo global
nao administrador

O Privileges minimo necessario para usuarios de cluster com escopo global ndo admin criado sem usar o
arquivo JSON de usuarios ¢ listado nesta segéo. Se o cluster for adicionado no escopo local, € recomendavel
usar o arquivo JSON para criar os usuarios, ja que as ferramentas do ONTAP exigem mais do que apenas o

Privileges de leitura para provisionamento no ONTAP.

Usando APls:

API NIVEL DE ACESSO USADO PARA

/api/cluster Somente leitura Detecgao de configuragao do
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/api/cluster/licenciamento/licengas Somente leitura Verificagao de licenca para licengas
especificas de protocolo

/api/cluster/nos Somente leitura Descoberta do tipo de plataforma

/api/storage/agregados Somente leitura Verificagao de espago agregado
durante o provisionamento de
armazenamento de dados/volume

/api/storage/cluster Somente leitura Para obter os dados de espaco e
eficiéncia no nivel do cluster

/api/storage/discos Somente leitura Para obter os discos associados
em um agregado

/api/storage/qos/politicas Ler/criar/Modificar Gerenciamento de politicas de QoS
e VM

/api/svm/svms Somente leitura Para obter a configuragao da SVM,
caso o cluster seja adicionado
localmente.

/api/network/ip/interfaces Somente leitura Back-end de storage: Para

identificar o escopo de LIF de
gerenciamento é Cluster/SVM

[api Somente leitura O usuario de cluster deve ter esse
privilégio para obter o status
correto de back-end de
armazenamento. Caso contrario, a
IU do Gerenciador de ferramentas
do ONTAP mostra o status de
back-end de armazenamento
"desconhecido".

Interface de usuario do Gerenciador de ferramentas do
ONTAP

As ferramentas do ONTAP para VMware vSphere 10,0 sdo um sistema de alocacao
multipla, que gerencia varios vCenters. Um administrador precisa de mais controle sobre
os vCenters que estdo sendo gerenciados e os back-ends de armazenamento que estéo
sendo integrados.

O Gerenciador de ferramentas do ONTAP fornece mais controle e energia ao administrador de ferramentas do
ONTAP, o que ajuda no gerenciamento geral do dispositivo, locatarios e back-ends de storage.

As ferramentas do ONTAP executam:

» Gerenciamento do vCenter - Registre e desmarque as ferramentas do vCenters para ONTAP
» Gerenciamento de back-end de storage - Registre e desmarque os clusters de storage do ONTAP nas
ferramentas do ONTAP e mapeie-os para vcenters integrados globalmente.

O back-end de storage € global quando adicionado do Gerenciador de ferramentas do ONTAP ou das
APIs comuns, e eles s&o locais quando adicionados das APIs do vCenter. Exemplo: Para configuragéo de
alocagéo a varios clientes, € possivel adicionar storage de back-end (cluster) globalmente e SVM
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localmente para usar credenciais diretas da SVM.
* Downloads do pacote de log
Para acessar a |U das ferramentas do ONTAP, inicie

https://loadBalancelIP:8443/virtualization/ui/ a partir do navegador e faga login com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantagéo.

Getting Started X

OHTAR Tools Manager allows you to-manage ONTAR Storage Backerds and assoclats them with wCenters
VU Can alo cownioad support Iog bundiss;

Storage Backends

A, oy a0 rerrove sTorage backands s pos disw,

Gobo Storege Backends

viCenters

Aadd, moddy. remopuee vCenters and assboiate storege bockends with them,

Go to vCoanters

Loz Bundles

Ganerate and JowWnicad log Dundies Fof SUpDoTt DUFRoses

G0 to Log Bundles

| Don't show sdgairt

Vocé pode selecionar a opgdo ndo mostrar novamente para ndo ver essa janela pop-up quando vocé fizer
login novamente a partir do mesmo navegador.

Adicione o vCenter

VCenters sao as plataformas de gerenciamento central que permitem controlar hosts,
maquinas virtuais (VM) e backends de armazenamento.

Sobre esta tarefa

Vocé pode adicionar e gerenciar varios vCenters com uma instancia de ferramentas do ONTAP para VMware
vCenter 10,0.

Passos

1. Inicie https://loadBalanceIP:8443/virtualization/ui/ a partir do navegador com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantagéo.
2. Selecione vCenters na barra lateral

3. Selecione ADD aos vCenters integrados com o vCenter IP Address/Hostname, nome de usuario, senha e
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porta.

"Lista de Privileges minimo necessario para usuario de cluster com escopo global ndo administrador"Consulte

Adicionar back-end de storage

Os backends de armazenamento sao sistemas que os hosts EXSi usam para
armazenamento de dados.

Sobre esta tarefa
Essa tarefa ajuda vocé a onbord o cluster do ONTAP.

Passos
1. Inicie https://loadBalanceIP:8443/virtualization/ui/ a partir do navegador com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantagéo.
2. Selecione backends de armazenamento na barra lateral.
3. Selecione Adicionar.

4. Fornega os detalhes do Endereco IP do servidor ou FQDN, Nome de usuario € Senha e selecione
Adicionar.

@ Apenas IPv4 LIFs de gerenciamento sao suportados.

Associar o back-end de storage ao vCenter

A pagina de listagem do vCenter mostra o numero associado de backends de
armazenamento. Cada vCenter tem a opcao de associar um back-end de storage

Sobre esta tarefa

Essa tarefa ajuda vocé a criar um mapeamento entre o back-end de storage e o vCenter integrado
globalmente.

Passos
1. Inicie https://loadBalanceIP:8443/virtualization/ui/ a partir do navegador com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantagao.

2. Selecione vCenters na barra lateral.

3. Clique na elipse vertical em relagao ao vCenter que vocé deseja associar aos backends de
armazenamento.

4. Selecione back-end de armazenamento no menu suspenso na janela pop-up.
5. Selecione a opgao Associate Storage backend para associar o vCenter ao back-end de armazenamento
necessario.

"Lista de Privileges minimo necessario para usuario de cluster com escopo global ndo
administrador"Consulte .
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Back-end de storage integrado (SVM ou cluster) com
vCenter

Use a API a seguir para integrar os back-ends de storage e mapear o SVM para o
vCenter localmente. "Configurar funcdes de usuario e Privileges"Consulte a se¢ao para
ver o Privileges do usuario do ONTAP SVM.

POST /virtualization/api/vl/vcenters/<vcguid>/storage-backends

"hostname or ip": "172.21.103.107",
"username": "svmll",
"password": "xxxxxx"

(D O ID da resposta da APl acima é usado na descoberta.

Vocé precisa passar o x-auth para a API. Vocé pode gerar esse x-auth a partir da nova API adicionada em
Auth no Swagger.

/virtualization/api/vl/auth/vcenter-login

Registre o provedor VASA no vCenter

Vocé pode Registrar o VASA fornecido ao vCenter usando o certificado autoassinado ou
o certificado assinado pela CA. O certificado autoassinado é gerado usando o
handshake VMware CA.

Sobre esta tarefa

E necessario que o certificado assinado pela CA seja colocado no vCenter ao usar o método de certificado
assinado pela CA.

Passos

1. Navegue até o vCenter Server.

2. Selecione Configurar > fornecedores de armazenamento.

3. Clique no icone Add.

4. Introduza as informagdes de ligagao para o fornecedor de armazenamento:
a. Nome: Qualquer nome amigavel como "ScaleoutVP"

b. URL: https://<name>/virtualization/version.xml - O nome no URL corresponde ao IP
virtual fornecido durante a implantagdo DO OVA para implantagéo do Single vCenter (ou) Nome de
dominio para implantagdes Multi-vCenter. Adicione os certificados a URL. Os mesmos certificados séo
publicados no vCenter.
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c. Credenciais: * Nome de utilizador do fornecedor VASA> / a palavra-passe do fornecedor VASA>
fornecida durante a implementagédo DO OVA.

5. Depois que o VASA for registrado, clique em OK. Certifique-se de que esta listado em Fornecedor de
armazenamento e que o status € Online.

Se vocé tiver colocado o certificado assinado pela CA no vCenter, o Registro da VASA continuara com o
certificado assinado pela CA. Caso contrario, o aperto de méo falha e o Registro padréao para o certificado
SSA.

6. Vocé pode Registrar varios vCenters em uma unica instancia de vp de scaleout. Repita as etapas
mencionadas acima para Registrar varios vCenters.

Crie o datastore vVols

Vocé pode criar o datastore vVols com novos volumes ou com volumes existentes. Vocé
também pode criar o datastore vVols com a combinagéo de volumes existentes e novos
volumes.

@ Verifique se os agregados raiz ndo estdo mapeados para o SVM.

Vocé precisa passar o x-auth para a API. Vocé pode gerar esse x-auth a partir da nova API adicionada em
Auth no Swagger.

/virtualization/api/vl/auth/vcenter-login

1. Crie datastore vVols com novo volume. Obter id agregado, storage_id (SVM uuid) usando a API REST do
ONTAP.

POST /virtualization/api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4dg-
691250bfe2df/vvols/datastores

Use o seguinte URI para verificar o status:

"\https://xx.xx.xx.xxx:8443/virtualization/api/jobmanager/v2/jobs/<JobID
>?includeSubJobsAndTasks=true"

Corpo de solicitagdo para armazenamento de dados NFS
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"name" :"nfsdsl",
"protocol":"nfs",
"platform type":"aff",
"moref":"domain-c8",
"volumes": [
{
"is existing":false,
"name":"vol nfs pvt",
"size in mb":2048000,
"space efficiency":"thin",
"aggregate": {
"id":"d7078b3c-3827-4ac9-9273-0a32909455¢c2"
br
"qos": {
"min iops":200,
"max iops":5000

I
"storage backend": {
"storage id":"654c67bc-0£f75-11ee-8a8c-00a09860a3ff"

Corpo de solicitagao para armazenamento de dados iSCSI:



"name" : "iscsi custom",
"protocol" : "iscsi",
"platform type": "aff",
"moref" : "domain-c8",
"volumes" : [
{
"is existing" : false,
"name" : "iscsi custom",
"size in mb" : 8034,
"space efficiency" : "thin",
"aggregate" : {
"id" : "54fe5dd4-e461-49c8-bb2d-6d62c5d75af2"

1,
"custom igroup name": "igroupl",
"storage backend": {
"storage id": "eb9d33ab-1960-1lee-9506-
00a0985c6d9b" }
}

1. Crie datastore vVols com volumes existentes.

Obtenha o Aggregate_id e o volume_id usando a APl REST do ONTAP.

POST /virtualization/api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4dg-
691250bfe2df/vvols/datastores

Solicitar corpo
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{

"name" : "nfsds2",

"protocol" : "nfs",
"platform type": "aff",
"moref" : "domain-c8",
"volumes" : [
{
"is existing": true,

"id": "e632a632-1412-11ee-8a8c-00a09860a3ff"

1,
"storage backend": {
"storage id": "33a8bbtb3-10cd-llee-8a8c-
00a09860a3ff" }

Verificar SVM registrado

Verifique se o SVM integrado esta listado em Fornecedor VASA da IU do vCenter.
Passos

1. Navegue até o vCenter Server.

2. Inicie sessao com as credenciais de administrador.
3. Selecione fornecedores de armazenamento.

4. Selecione Configurar.
5

. Em backends de storage/fornecedor de storage, verifique se o SVM integrado esta listado corretamente.
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Gerenciar ferramentas do ONTAP

Gerenciar armazenamentos de dados

Expanda ou diminua o armazenamento de dados da vVol
Ha APls para aumentar ou diminuir o armazenamento disponivel.
Passos

Use a seguinte API para expandir ou reduzir o armazenamento de dados vVols:

PATCH
/virtualization/api/vl/vcenters/{vcguid}/vvols/datastores/{moref}/volumes

Exemplos

» Modifique o datastore vVols para adicionar novo volume

PATCH virtualization/api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4dg-
691250bfe2df/vvols/datastores/datastore-24/volumes

Request Body
{
"operation": "grow",
"volumes": [{
"is existing": false,
"name": "exp3",
"size in mb": 51200,
"space efficiency": "thin",
"aggregate": {
"id": "1466e4bf-c6d6-411a-91d5-c4f56210elab"
by
"storage backend": {
"storage id": "13d86e4f-1fbl-11ee-9509-005056a75778"
by
"qos": {
"max iops": 5000

» Modifique o datastore vVols para adicionar o volume existente
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PATCH virtualization/api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4g-
691250bfe2df/vvols/datastores/datastore-24/volumes

Request Body
{

"operation": "grow",
"volumes": [{
"is existing": true,

"id": "vided9ad-6bsd-4c9e-b44g-691250bfe2sd"
1]

* Modifique o armazenamento de dados do vVols para remover o volume e excluir o volume do
armazenamento

PATCH virtualization/api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4dg-
691250bfe2df/vvols/datastores/datastore-24/volumes?delete volumes=true

Request Body
{

"operation": "shrink",
"volumes": [{
"is existing": true,

"id": "vfded9%ad-6bsd-4c9e-b44g-691250bfe2sd"
}]

» Modifique o armazenamento de dados do vVols para remover o volume e ndo exclua o volume do
armazenamento

PATCH virtualization/api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4dg-
691250bfe2df/vvols/datastores/datastore-24/volumes?delete volumes=false

Request Body
{

"operation": "shrink",
"volumes": [{
"is existing": true,

"id": "vided9ad-6bsd-4c9%e-b44g-691250bfe2sd”
}]
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Exclua o armazenamento de dados vVols

Essa API exclui o armazenamento de dados do VMware Virtual volumes (vVols) do
storage.

Sobre esta tarefa

Um datastore vVols existe desde que pelo menos um FlexVol volume esteja disponivel no datastore. Se vocé

quiser excluir um datastore vVols em um cluster HA, primeiro desmonte o datastore de todos os hosts do

cluster HA e exclua a pasta .vsphere-HA residente manualmente usando a interface de usuario do vCenter

Server.
Passos

Use a seguinte API para excluir o armazenamento de dados vVols.

DELETE
/virtualization/api/vl/vcenters/{vcguid}/vvols/datastores/{moref}

Exemplos

» Exclua o datastore vVols e exclua volumes do storage

DELETE /api/vl/vcenters/cdded9%ad-6bsd-4c9e-b44g-
691250bfe2df/vvols/datastores/datastore-282delete volumes=true

Excluir o fluxo de trabalho do vVols datastore exclui os volumes do datastore se vocé tiver
passado o sinalizador delete_volume como verdadeiro, independentemente de o datastore-
volume ser gerenciado ou ndo gerenciado.

* Exclua o armazenamento de dados vVols e ndo exclua volumes do armazenamento

DELETE /api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4g-
691250bfe2df/vvols/datastores/datastore-282delete volumes=false

Resposta:

"id": "1889"
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Montar e desmontar um datastore vVols

E possivel montar um armazenamento de dados do VMware Virtual volumes (vVols) em
um ou mais hosts adicionais usando a caixa de dialogo armazenamento de dados do
Mount vVols. A montagem do datastore fornece acesso ao storage a hosts adicionais.
Vocé também pode desmontar o vVols datastore.

Use a seguinte API para montar ou desmontar um datastore vVols. Vocé precisa passar o x-auth para a API.

Vocé pode gerar esse x-auth a partir da nova API adicionada em Auth no Swagger.

/virtualization/api/vl/auth/vcenter-login

PATCH
/virtualization/api/vl/vcenters/{vcguid}/vvols/datastores/{moref}/hosts

Obtenha o moref do vVol datastore do vCenter.

Solicitar corpo

"operation”": "mount",
"morefs": [
"host-7044"

1,

Exemplos:

* Monte em host adicional

Use a seguinte API para montar em host adicional:

/api/vl/vcenters/cdded9ad-6bsd-4c9e-b44g-
691250bfe2df/vvols/datastores/datastore-24/hosts

Request Body
{

"operation": "mount",
"morefs": ["host-13"],

}

* Desmontar em host adicional

Use a seguinte API para desmontar em host adicional:
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/api/vl/vcenters/cdded9ad-6bsd-4c9e-b44g-
691250bfe2df/vvols/datastores/datastore-24/hosts

Request Body
{

"operation": "unmount",
"morefs": ["host-13"],

}

Gerenciar o back-end de storage

Os backends de armazenamento sao sistemas que os hosts EXSi usam para
armazenamento de dados.

Adicionar back-end de storage

Siga as etapas abaixo para adicionar backends de armazenamento.
Passos
1. Inicie https://loadBalanceIP:8443/virtualization/ui/ a partir do navegador com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantacéao.

2. Selecione backends de armazenamento na barra lateral.

3. Selecione Adicionar.

Modificar o back-end de storage

Siga as etapas abaixo para modificar o back-end de armazenamento existente.

1. Inicie https://loadBalanceIP:8443/virtualization/ui/ a partir do navegador com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantagéo.
Selecione backends de armazenamento na barra lateral.

Selecione o Storage backend que vocé deseja modificar

Clique no menu reticéncias verticais e selecione Modificar.

o k~ w0 DN

Digite Nome de usuario e Senha para modificar o back-end de armazenamento.

Remova o back-end de storage

Vocé precisa excluir todos os datastores anexados ao back-end de armazenamento antes de remover o back-
end de armazenamento. Siga as etapas abaixo para remover o back-end de armazenamento.

1. Inicie https://loadBalanceIP:8443/virtualization/ui/ a partir do navegador com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantagao.
2. Selecione backends de armazenamento na barra lateral.

3. Selecione o back-end de armazenamento que vocé deseja remover
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4. Clique no menu reticéncias verticais e selecione Remover.

Gerenciar o vCenter

VCenters sao plataformas de gerenciamento central que permitem controlar hosts,
maquinas virtuais e backends de armazenamento.

Adicione o vCenter

Vocé pode adicionar e gerenciar varios vCenters com uma instancia de ferramentas do ONTAP para VMware
vCenter 10,0.

Passos
1. Inicie https://loadBalanceIP:8443/virtualization/ui/ a partir do navegador com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantacao.

2. Selecione vCenters na barra lateral

3. Selecione ADD aos vCenters integrados com o vCenter IP Address/Hostname, nome de usuario, senha e
porta.

4. Navegue até a pagina backend de armazenamento e selecione Adicionar ao backend de
armazenamento integrado (cluster ONTAP) com nome de host, nome de usuario, senha e porta.

"Lista de Privileges minimo necessario para usuario de cluster com escopo global ndo administrador"Consulte

Associar ou dissociar o back-end de armazenamento com o vCenter

A pagina de listagem do vCenter mostra o numero associado de backends de armazenamento. Cada vCenter
tem a opgéao de associar ou desassociar um back-end de storage essa tarefa ajuda vocé a criar um
mapeamento entre o back-end de storage e o vCenter integrado globalmente.

Passos

1. Inicie https://loadBalanceIP:8443/virtualization/ui/ a partir do navegador com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantacéao.
2. Selecione vCenters na barra lateral.

3. Clique na elipse vertical contra o vCenter que vocé deseja associar ou dissociar com backends de
armazenamento.

4. Selecione associar ou dissociar o back-end de armazenamento dependendo da agédo que vocé deseja
executar.

"Lista de Privileges minimo necessario para usuario de cluster com escopo global nao

administrador"Consulte .

Modifique o vCenter

Siga as etapas abaixo para modificar os vCenters.

1. Inicie https://loadBalanceIP:8443/virtualization/ui/ a partir do navegador com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantagao.
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2. Selecione vCenters na barra lateral
3. Clique na elipse vertical em relagdo ao vCenter que vocé deseja modificar e selecione Modificar.

4. Modifique os detalhes do vCenter e selecione Modificar.

Remova o vCenter

Vocé precisa remover todos os backends de armazenamento anexados ao vCenter antes de remové-lo.

1. Inicie https://loadBalanceIP:8443/virtualization/ui/ a partir do navegador com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantagéo.

2. Selecione vCenters na barra lateral

3. Clique na elipse vertical contra o vCenter que vocé deseja remover e selecione Remover.

@ Depois de remover o vCenter, ele ndo sera mais mantido pelo aplicativo.

Gerenciar limite de armazenamento

Use a seguinte API Get threshold para recuperar os limites de limite de armazenamento configurados para

volume e agregado.
GET/virtualization/api/vl/vcenters/{vcguid}/storage-thresholds

Exemplos: Obtenha os limites de armazenamento por vcenter pelo vcenter guid

GET "/api/vl/vcenters/beded9ad-6bbb-4c9e-bdc6-691250bfe2da/storage-
thresholds™"

Use o SEGUINTE PATCH configure o alarme para volume e agregado para gerar notificagdo quando os
limites de limite configurados forem atingidos.

PATCH/virtualization/api/vl/vcenters/{vcguid}/storage-thresholds

Exemplos: Atualize os limites de armazenamento por vcenter pelo vcenter guid. Os limites padréo s&o 80%
para quase-cheio e 90% para cheio. Modificar todas as definigdes de limiar
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{{{}PATCH "/api/vl/vcenters/beded9ad-6bbb-4c9%e-b4c6-691250bfe2da/storage-
thresholds"

Request Body

{

"volume":

{ "nearly full percent": 80, "full percent": 90 }

"aggregate": {
"nearly full percent": 80,
"full percent": 90

}

IRUBERE

Gerencie o ciclo de vida da VVol

Vocé pode gerenciar volumes virtuais (vVols) usando a interface de usuario do VMware
vCenter. Para obter detalhes, "Documentacao da VMware" consulte .

Politicas gerenciadas do iGroup e de exportacao

No ONTAP, as politicas de exportacao sao usadas para fornecer acesso ao caminho de
dados de volume aos hosts e os grupos de iniciadores (grupos de iniciadores) séo
usados para fornecer acesso ao caminho de dados do numero de unidade logica (LUN)
aos hosts ESXi.

Quando armazenamentos de dados de volume virtual sdo criados ou montados em hosts no vCenter, esses
hosts precisam ter acesso a volumes (NFS) ou LUNs (iSCSI), dependendo do tipo de protocolo do datastore.

A politica de exportacdo é dindmica e a nova politica de exportagéo é criada no formato Trident-uuid. No
Gerenciador do sistema ONTAP, va para armazenamento > VMs de armazenamento > [nome da VM de
armazenamento] > Configuragoes > politicas de exportagao para ver a politica de exportagao.

Os grupos e as politicas de exportacao nas ferramentas do ONTAP s&o gerenciados de forma eficiente e
oferecem os seguintes beneficios:

» Suporta politicas de exportacéo e grupos migrados.

* Nenhuma interrupgao das operagdes de entrada e saida da Maquina Virtual.

» Suporta montagem em hosts adicionais sem intervengdo manual.

* Minimiza a necessidade de gerenciar o numero de grupos e politicas de exportagéo.

* Um coletor de lixo exclui automaticamente todos os grupos gerenciados n&o utilizados e politicas de
exportacao periodicamente.

» Se o datastore for provisionado no nivel do cluster de host, o igrop sera criado com todos os iniciadores de

host no cluster de host que sdo adicionados ao igrop.
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Acesse o console de manutencao das ferramentas do
ONTAP

Visao geral do console de manutencao de ferramentas ONTAP

Vocé pode gerenciar suas configuragdes de aplicativo, sistema e rede usando o console
de manutencao das ferramentas do ONTAP. Pode alterar a palavra-passe do
administrador e a palavra-passe de manuteng¢ao. Vocé também pode gerar pacotes de
suporte, definir diferentes niveis de log, exibir e gerenciar configuragdes TLS e iniciar
diagndsticos remotos.

Vocé deve ter instalado as ferramentas VMware depois de implantar as ferramentas do ONTAP para acessar
0 console de manutengéo. Vocé deve usar maint como nome de usuario e senha configurados durante a
implantacé@o para fazer login no console de manutengao das ferramentas do ONTAP. Vocé deve usar nano
para editar os arquivos no console de login de manuteng&o ou raiz.

@ Tem de definir uma palavra-passe para diag o utilizador enquanto ativa o diagndstico remoto.

Vocé deve usar a guia Resumo das ferramentas do ONTAP implantadas para acessar o console de

manutenc¢ao. Quando vocé clica uem , 0 console de manutencéo ¢ iniciado.

Menu Console Opgodes

Configuragao da aplicagao 1. Apresentar resumo do estado do servidor

2. Altere o nivel DE LOG para os Servicos do
Fornecedor VASA

Configuragao do sistema Reinicie a maquina virtual

Encerre a maquina virtual

Altere a palavra-passe do utilizador 'nao'
Alterar fuso horario

Adicionar novo servidor NTP

Aumentar o tamanho do disco de cadeia (/jail)

Atualizacdo

@ N o g > 0D~

Instale o VMware Tools
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Configuragao de rede

Suporte e Diagnostico

Configure o acesso de diagnoéstico remoto

© N o ua »

—

. Apresentar definigbes de endereco IP

. Exibir configuragbes de pesquisa de nome de

dominio

. Altere as configurac¢des de pesquisa de nome de

dominio

Apresentar rotas estaticas
Alterar rotas estaticas
Confirmar alteracoes
Facga ping em um host

Restaure as predefinigdes

. Aceder ao shell de diagndstico

Ative o acesso de diagnostico remoto

Vocé pode configurar as ferramentas do ONTAP para habilitar o acesso SSH para o

usuario diag.

O que voceé vai precisar

A extensao do provedor VASA deve estar habilitada para sua instancia do vCenter Server.

Sobre esta tarefa

Usar SSH para acessar a conta de usuario diag tem as seguintes limitagdes:

* Vocé so tem permissao para uma conta de login por ativagédo do SSH.

» O acesso SSH a conta de usuario diag € desativado quando uma das seguintes situagdes acontece:

> O tempo expira.

A sessao de inicio de sessao permanece valida apenas até a meia-noite do dia seguinte.

> Vocé faz login como um usuario diag novamente usando SSH.

Passos

1. No vCenter Server, abra um console para o provedor VASA.

© o k~ W D
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Inicie sessao como utilizador de manutengao.

Entre 4 para selecionar suporte e Diagnoéstico.

Entre 3 para selecionar Ativar acesso ao diagndstico remoto.

Introduza y na caixa de dialogo confirmacao para ativar o acesso de diagnéstico remoto.

Introduza uma palavra-passe para acesso remoto ao diagndstico.



Inicie o SSH em outros nés

Vocé precisa iniciar o SSH em outros nés antes de atualizar.

O que voceé vai precisar

A extensao do provedor VASA deve estar habilitada para sua instancia do vCenter Server.
Sobre esta tarefa

Execute este procedimento em cada um dos nds antes de atualizar.

Passos

1. No vCenter Server, abra um console para o provedor VASA.

Inicie sessao como utilizador de manutencao.
Entre 4 para selecionar suporte e Diagndstico.
Introduza 1 para selecionar Access diagnostic shell (Acesso a shell de diagnéstico).

Entre y para continuar.
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Execute o comando sudo systemctl restart ssh.

Atualize as credenciais do vCenter e do ONTAP

Vocé pode atualizar as credenciais do vCenter e do ONTAP usando o console de
manutencao.

O que vocé vai precisar
Vocé precisa ter credenciais de login de usuario de manutencgéao.
Sobre esta tarefa

Se vocé tiver alterado as credenciais para a implantagao pos-vCenter, ONTAP ou Datalif, precisara atualizar
as credenciais usando este procedimento.

Passos

1. No vCenter Server, abra um console para o provedor VASA.

Inicie sessdo como utilizador de manutengao.

Entre 4 para selecionar suporte e Diagnoéstico.

Introduza 1 para selecionar Access diagnostic shell (Acesso a shell de diagnéstico).

Entre y para continuar.
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Atualize as credenciais conforme necessario:

a. Para atualizar as credenciais do ONTAP, execute o comando:
otv-update --ontapUsername <new username> --ontapPassword <new password>

b. Para atualizar as credenciais do vCenter, execute o comando:
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otv-update --vcenterUsername <new username> --vcenterPassword <new password>
c. Para atualizar o datalif execute o comando:

otv-update --dataLif (novo IP de Datalif>)

Recolha os ficheiros de registo

Vocé pode coletar arquivos de log para as ferramentas do ONTAP para VMware vSphere
na opcao disponivel na interface do usuario do Gerenciador de ferramentas do ONTAP.
O suporte técnico pode solicitar que vocé colete os arquivos de log para ajudar a
solucionar um problema.

Passos

1. Inicie https://loadBalanceIP:8443/virtualization/ui/ a partir do navegador com as
credenciais de administrador das ferramentas do ONTAP fornecidas durante a implantagéo.

2. Selecione Log Bundles na barra lateral.
Esta operacéo pode demorar varios minutos.

3. Selecione GENERATE para gerar os arquivos de log.
4. Insira o rétulo do Pacote de Log e selecione GENERATE.

Baixe o arquivo tar.gz e envie-o para o suporte técnico.

Deteccao

O intervalo de deteg&o pode ser configurado como parte do mapa de configuragéo. A
descoberta programada é executada a cada 60 minutos. A API fornecida aqui é executar
a descoberta sob demanda para um determinado back-end de storage que € adicionado
no escopo local.

Use a seguinte API para executar a descoberta:

POST
/virtualization/api/vl/vcenters/{vcguid}/storage-backends/{id}/discovery-

Jjobs

@ "Back-end de storage integrado (SVM ou cluster)"Consulte a segéo e obtenha o ID da resposta
da API de back-end pds-storage.

A descoberta deste ponto de extremidade da API é suportada apenas para backends de armazenamento com
escopo local e ndo para os backends de armazenamento com escopo global. Se o tipo de back-end de
armazenamento for cluster, a descoberta sera executada implicitamente para os svms filho. Se o tipo de back-
end de storage for svm, a detecg¢ado sera executada somente na svm selecionada.
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Exemplo:

Para executar a descoberta em um back-end de storage especificado por ID

POST
/api/vl/vcenters/3fa85f64-5717-4562-b3fc-2c963f66afa6/storage—-
backends/74e85f64-5717-4562-b3fc-2c963f669dde/discovery-jobs

Vocé precisa passar o x-auth para a API. Vocé pode gerar esse x-auth a partir da nova API adicionada em
Auth no Swagger.

/virtualization/api/vl/auth/vcenter-login
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Migrar ferramentas do ONTAP

Migrar para a versao mais recente das ferramentas do
ONTAP

Ao migrar dados de storage, os back-ends de storage s&o integrados manualmente
usando APIS REST. Ao migrar dados do provedor VASA, os dados sao exportados do
banco de dados Derby existente e importados para o banco de dados MongoDB.

Recomenda-se migrar a configuragao classica somente se a configuragao estiver atendendo
somente ao recurso do provedor VASA. Se vocé tiver recursos como armazenamentos de

@ dados tradicionais/NVMe, replicagcao do vVol e se o SRA estiver ativado no classico, ndo é
recomendavel migrar a configuragdo para as ferramentas do ONTAP para o VMware vSphere
10,0.

Sobre esta tarefa

A migragao é compativel com as ferramentas do ONTAP para as versdes do VMware vSphere 9.10D2 e
9.11D4 para a versao 10,0. Para migrar de: * As ferramentas do ONTAP para a versao do VMware vSphere
9,10, primeiro atualize para a versao 9.10D2 e depois migre para a versao 10,0. * As ferramentas do ONTAP
para a versao do VMware vSphere 9,11, primeiro atualize para a verséo 9.11D4 e depois migre para a versao
10,0.

@ Como um usuario existente, vocé precisa fazer o backup OVA de 9,10/9,11 antes de atualizar
para o patch 9,10D ou 9,11D

Passos

1. Ative APORTA Derby 1527 nas ferramentas existentes do ONTAP para VMware vSphere 9.10D2 e
9.11D4. Para ativar a porta, faga login na CLI com o usuario root e execute o seguinte comando:

iptables -I INPUT 1 -p tcp --dport 1527 -3 ACCEPT

2. Implantar as ferramentas OVA para ONTAP para a versdo do VMware vSphere 10,0. Consulte
"Ferramentas ONTAP Inicio rapido"

3. Adicione o vCenter que vocé deseja migrar para as ferramentas do ONTAP para a versao do VMware
vSphere 10,0. "Adicione o vCenter"Consulte .

4. Back-end de storage integrado localmente a partir do plug-in remoto vCenter APIs. "Back-end de storage
integrado"Consulte . Adicione armazenamento como escopo local para migragao.

5. Use a seguinte API para migrar:
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10.

/api/vl/vcenters/{vcguid}/migration-jobs

"otv_ip": "10.10.10.10",

"vasa provider credentials": {
"username": "Administrator",
"password": "password"

A chamada API acima da o jobid, que pode ser usado para verificagao de status.

. Use o seguinte URI para verificar o status:

https://xx.xx.xx.xxx:8443/virtualization/api/jobmanager/v2/jobs/<JobID>?
includeSubJobsAndTasks=true

. Quando o trabalho estiver concluido, valide o relatério de migragao. Vocé pode ver o relatorio da resposta

do trabalho como parte do jobData.

Adicione o fornecedor de armazenamento de ferramentas ONTAP 10,0 ao vCenter e "Registre o provedor
VASA no vCenter"ao .

Interrompa o servigo do fornecedor de armazenamento de ferramentas ONTAP 9,10 /9,11 Vasa Provider
(INTERROMPA o fornecedor Vasa do console de manutengao).

A NetApp recomenda que vocé ndo exclua o provedor VASA.
Depois que o antigo provedor VASA ¢ interrompido, o vCenter faz failover para as ferramentas do ONTAP
para VMware vSphere 10,0. Todos os armazenamentos de dados e VMs ficam acessiveis e séo

fornecidos a partir das ferramentas do ONTAP para VMware vSphere 10,0.

Execute a migragéo de patch usando a seguinte API:
/virtualization/api/vl/vcenters/{vcguid}/migration-jobs/{migration id}

O corpo da solicitacao esta vazio para operagao de patch.
@ uuid € a migragao uuid retornada na resposta da API pés migragao.

Uma vez que a API de migragéo de patch for bem-sucedida, todas as VMs estarao em conformidade com
a politica de armazenamento.

A API de exclusao para migragao é:
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Delete /virtualization/api/vl/vcenters/{vcguid}/migration-
jobs/{migration id}

Esta API exclui a migragéo por ID de migragao e exclui a migragéo no vCenter fornecido.

Apods a migragao bem-sucedida e depois de Registrar as ferramentas do ONTAP 10,0 no vCenter, faga o
seguinte:
« Atualize o certificado em todos os hosts.

» Aguarde algum tempo antes de executar operagdes de datastore (DS) e Virtual Machine (VM). O tempo de
espera depende do numero de hosts, DS e VMs que estédo presentes na configuragdo. Quando vocé nao
espera, as operacdes podem falhar intermitentemente.
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Avisos legais

Avisos legais fornecem acesso a declara¢des de direitos autorais, marcas registradas,
patentes e muito mais.

Direitos de autor

"https://www.netapp.com/company/legal/copyright/"

Marcas comerciais
NetApp, o logotipo DA NetApp e as marcas listadas na pagina de marcas comerciais da NetApp s&o marcas
comerciais da NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus

respetivos proprietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes

Uma lista atual de patentes de propriedade da NetApp pode ser encontrada em:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de privacidade

"https://www.netapp.com/company/legal/privacy-policy/"

Cédigo aberto

Os arquivos de aviso fornecem informagdes sobre direitos autorais de terceiros e licengas usadas no software
NetApp.

"Aviso para as ferramentas do ONTAP para VMware vSphere 10,0"
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https://www.netapp.com/company/legal/privacy-policy/
https://library.netapp.com/ecm/ecm_download_file/ECMLP2886544

Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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