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Conceitos

Visao geral das ferramentas do ONTAP

As ferramentas do ONTAP para VMware vSphere gerenciam o provisionamento de
datastores e maquinas virtuais em ambientes VMware que usam backends de storage
do NetApp. Ele permite que os administradores gerenciem o storage no vCenter Server
diretamente, simplificando o storage e o gerenciamento de dados para ambientes
VMware.

As ferramentas do ONTAP para o VMware vSphere 10,0 sdo uma colegédo de microsservigos horizontalmente
escalaveis, orientados a eventos, implantados como um dispositivo virtual aberto (OVA). Ele € empacotado em
varios fatores de forma de implantagao, como Open Virtual Appliance (OVA) e Software as a Service (SaaS)
para on-premise.

As ferramentas do ONTAP para VMware vSphere consistem em:

* Funcionalidade da maquina virtual
« FORNECEDOR VASA para VM granular

* Gerenciamento baseado em politica de storage

ONTAP Tools Fornecedor VASA

O fornecedor VASA suporta requisitos de alta escala para volumes virtuais (vVols) ONTAP. Ele da suporte ao
protocolo NFS, ao protocolo iSCSI e a implantagao DE OVA. O VASA Provider para VMware € um produto
que fornece gerenciamento de ciclo de vida em uma implantagdo da VMware com o ONTAP.

Configuracoes do provedor VASA para vVols

Vocé pode usar o provedor VASA para ONTAP para criar e gerenciar volumes virtuais
VMware (vVols). Vocé pode provisionar, editar, montar e excluir um datastore vVols. Vocé
também pode adicionar storage ao datastore vVols ou remover o storage do datastore
vVols para fornecer maior flexibilidade.

Um datastore vVols consiste em um ou mais volumes FlexVol em um contéiner de storage (também chamado
de armazenamento de backup). Uma maquina virtual pode ser espalhada por um datastore vVols ou varios
datastores vVols.

Embora vocé possa criar um armazenamento de dados vVols que tenha varios volumes FlexVol, todos os
volumes FlexVol no contéiner de storage devem usar o mesmo protocolo (NFS ou iSCSI) e as mesmas
maquinas virtuais de storage (SVMs).

E uma boa pratica incluir varios volumes FlexVol em um armazenamento de dados vVols para
obter desempenho e flexibilidade. Como os volumes do FlexVol tém restricdes de contagem de
@ LUN que limitam o numero de maquinas virtuais, incluindo varios volumes do FlexVol, vocé
pode armazenar mais maquinas virtuais no armazenamento de dados do vVols. A adi¢do de
diversos volumes aumenta as capacidades do datastore, onde pode haver uma combinacgéo de
volumes finos e espessos para que ambos os tipos de VMs possam ser criados no datastore.



O VASA Provider cria diferentes tipos de vVols durante o provisionamento de maquina virtual ou a criagéo do
VMDK.

« Config
O VMware vSphere usa esse datastore vVols para armazenar informagdes de configuragao.

Em implementacdes de SAN (bloco), o armazenamento € um LUN de 4 GB. O vCenter 8 leva a
capacidade para 256GB LUN em thin Provisioning.

Em uma implementagédo NFS, este € um diretério contendo arquivos de configuragao da VM, como o
arquivo vmx e ponteiros para outros datastores vVols.

* Dados
Este vVols contém informagdes do sistema operacional e arquivos de usuario.
Em implementagdes SAN, este € um LUN que é o tamanho do disco virtual.
Em uma implementacdo NFS, este € um arquivo que é o tamanho do disco virtual.
» Troca
Este vVols é criado quando a maquina virtual é ligada e é excluido quando a maquina virtual é desligada.
Em implementacdes SAN, este € um LUN que é o tamanho da memdria virtual.
Em uma implementacédo NFS, este € um arquivo que é o tamanho da memodria virtual.
* Memoéria
Este vVols é criado se a opcao instantaneos de memodaria estiver selecionada ao criar snapshot de VM.
Em implementacdes SAN, este € um LUN que é o tamanho da memodria virtual.

Em uma implementagéo NFS, este € um arquivo que é o tamanho da memdria virtual.

Controle de acesso baseado em funcao

Visao geral do controle de acesso baseado em fung¢des nas ferramentas do ONTAP

O vCenter Server fornece controle de acesso baseado em fungéo (RBAC) que permite
controlar o acesso a objetos vSphere. O vCenter Server fornece servigos de
autenticacao e autorizacio centralizados em varios niveis diferentes em seu inventario,
usando direitos de usuario e grupo com fungdes e Privileges. O vCenter Server possui
cinco componentes principais para gerenciar o RBAC:

Componentes Descricéo

Privileges Um privilégio habilita ou nega o acesso para executar
acoes no vSphere.



Funcdes Uma fungéo contém um ou mais Privileges do
sistema onde cada privilégio define um direito
administrativo a um determinado objeto ou tipo de
objeto no sistema. Ao atribuir uma fungcéo a um
usuario, o usuario herda os recursos do Privileges
definidos nessa fungéao.

Usuarios e grupos Usuarios e grupos sao usados em permissdes para
atribuir fungdes do AD (ative Directory) ou de
usuarios/grupos potencialmente locais de janelas
também (ndo recomendado)

Permissoes As permissdes permitem que vocé atribua o
Privileges a usuarios ou grupos para executar
determinadas agoes e fazer alteragbes em objetos
dentro do vCenter Server. As permissdes do vCenter
Server afetam apenas os usuarios que fazem login no
vCenter Server em vez de usuarios que fazem login
em um host ESXi diretamente.

Objeto Uma entidade na qual as agdes séo executadas. Os
objetos do VMware vCenter sdo data centers, pastas,
pools de recursos, clusters, hosts e VMs

Para concluir uma tarefa com éxito, vocé precisa ter as funcbes RBAC apropriadas do vCenter Server.
Durante uma tarefa, as ferramentas do ONTAP verificam as func¢des do vCenter Server de um usuario antes
de verificar o ONTAP Privileges do usudrio.

As fungdes do vCenter Server se aplicam a usuarios do ONTAP Tools vCenter, ndo a
administradores. Por padréo, os administradores tém acesso total ao produto e ndo exigem
fungdes atribuidas a eles.

Os usuarios e grupos obtém acesso a uma fungéo fazendo parte de uma fungéo do vCenter Server.

Pontos-chave sobre a atribuigao e modificagao de fungdes para o vCenter Server

Vocé so6 precisa configurar as funcdes do vCenter Server se quiser limitar o acesso a objetos e tarefas do
vSphere. Caso contrario, vocé pode fazer login como administrador. Esse login permite que vocé acesse
automaticamente todos os objetos do vSphere.

Quando vocé atribui uma fungao determina as tarefas das ferramentas do ONTAP que um usuario pode
executar. Vocé pode modificar uma fungédo a qualquer momento. Se vocé alterar o Privileges em uma fungéo,
0 usuario associado a essa funcao deve fazer logout e fazer login novamente para ativar a funcao atualizada.

Fung¢oes padrao incluidas com ferramentas ONTAP

Para simplificar o trabalho com o vCenter Server Privileges e o RBAC, as ferramentas do ONTAP fornecem
funcdes padrao de ferramentas do ONTAP que permitem executar tarefas importantes de ferramentas do
ONTAP. Ha também uma fungao somente leitura que permite visualizar as informagdes, mas ndo executar
nenhuma tarefa.

Vocé pode exibir as fungdes padrao das ferramentas do ONTAP clicando em Roles na pagina inicial do
vSphere Client. As fungdes que as ferramentas do ONTAP fornecem permitem que vocé execute as seguintes
tarefas:



Funcao Descrigdo

Administrador de ferramentas do NetApp ONTAP Fornece todas as Privileges nativas especificas das
ferramentas do vCenter Server Privileges e do
ONTAP necessarias para executar algumas das
tarefas das ferramentas do ONTAP.

Ferramentas NetApp ONTAP somente leitura Fornece acesso somente leitura as ferramentas do
ONTAP. Esses usuarios nao podem executar
nenhuma acao de ferramentas do ONTAP controlada
pelo acesso.

Provisionamento de ferramentas do NetApp ONTAP  Fornece algumas das Privileges nativas especificas
das ferramentas do vCenter Server Privileges e do
ONTAP necessarias para provisionar o storage. Vocé
pode executar as seguintes tarefas:

 Crie novos datastores

» Gerenciar armazenamentos de dados

A funcao de administrador da IU do Manager néo esta registrada no vCenter. Esta fungéo € especifica para a
IU do gerente.

Se a sua empresa exigir que vocé implemente fungdes mais restritivas do que as fungbes de ferramentas
padrao do ONTAP, use as funcdes de ferramentas do ONTAP para criar novas funcgdées.

Nesse caso, vocé clonaria as funcbes necessarias das ferramentas do ONTAP e editaria a fungao clonada
para que ela tenha apenas o Privileges que seu usuario precisa.

Permissdes para backends de armazenamento do ONTAP e objetos vSphere

Se a permissao do vCenter Server for suficiente, as ferramentas do ONTAP verificarao o ONTAP RBAC
Privileges (sua fungdo ONTAP) associado as credenciais de back-ends de storage (nome de usuario e senha)
para determinar se vocé tem Privileges suficientes para executar as operagdes de storage exigidas por essa
tarefa de ferramentas do ONTAP nesse back-end de storage. Se vocé tiver o ONTAP Privileges correto,
podera acessar os backends de armazenamento e executar a tarefa de ferramentas do ONTAP. As fun¢des do
ONTAP determinam as tarefas de ferramentas do ONTAP que vocé pode executar no back-end de storage.

Funcgoées recomendadas do ONTAP ao usar as ferramentas do ONTAP para VMware
vSphere

Vocé pode configurar varias fungcdes recomendadas do ONTAP para trabalhar com as
ferramentas do ONTAP para VMware vSphere e com controle de acesso baseado em
funcdes (RBAC). Essas fungdes contém o ONTAP Privileges necessario para executar
as operacoes de storage necessarias executadas pelas tarefas de ferramentas do
ONTAP.

Para criar novas fungdes de usuario, faga login como administrador em sistemas de storage que executam o
ONTAP. Vocé pode criar fungdes do ONTAP usando o Gerenciador de sistema do ONTAP 9.8P1 ou posterior.
Consulte "Lista de Privileges minimo necessario para usuario de cluster com escopo global nao administrador'
para obter mais informagdes.

Cada funcdo do ONTAP tem um nome de usuario e um par de senhas associados, que constituem as


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-100/configure/task_configure_user_role_and_privileges.html

credenciais da fungéo. Se vocé nao fizer login usando essas credenciais, ndo podera acessar as operagoes
de storage associadas a fungao.

Como medida de seguranga, as fungoes ONTAP especificas das ferramentas do ONTAP sao ordenadas
hierarquicamente. Isso significa que a primeira fungéo é a fungao mais restritiva e tem apenas os Privileges
associados ao conjunto mais basico de operacgdes de storage de ferramentas ONTAP. A proxima fungao inclui
0 seu proprio Privileges e todos os Privileges associados a fungéo anterior. Cada fungao adicional € menos
restritiva em relagédo as operagdes de storage compativeis.
Veja a seguir algumas das fungdes de RBAC do ONTAP recomendadas ao usar ferramentas do ONTAP.
Depois de criar essas fungdes, vocé pode atribuir as fungdes aos usuarios que precisam executar tarefas
relacionadas ao storage, como o provisionamento de maquinas virtuais.

1. Detecgao

Essa fungao permite adicionar sistemas de storage.

2. Crie armazenamento

Essa funcao permite que vocé crie armazenamento. Essa fungao também inclui todos os Privileges
associados a fungao descoberta.

3. Modificar armazenamento

Essa fungao permite modificar o armazenamento. Essa fungao também inclui todos os Privileges
associados a funcao descoberta e a fungao criar armazenamento.

4. Destrua o armazenamento

Esta fungcao permite que vocé destrua o armazenamento. Essa fungéo também inclui todos os Privileges
associados a fungao descoberta, a fungao criar armazenamento e a fungdo Modificar armazenamento.

Se vocé estiver usando o provedor VASA para ONTAP, vocé também deve configurar uma fungao de
gerenciamento baseado em politicas (PBM). Essa fungéo permite gerenciar o storage usando politicas de
storage. Essa fungao requer que vocé também configure a fungdo "descoberta".

Configurar a alta disponibilidade para ferramentas ONTAP

As ferramentas do ONTAP dé&o suporte a uma configuracao de alta disponibilidade (HA)
para ajudar a fornecer funcionalidade ininterrupta das ferramentas do ONTAP durante
uma falha.

As ferramentas do ONTAP dependem do recurso VMware vSphere High-Availability (HA) e do recurso
vSphere Fault Tolerance (FT) para fornecer alta disponibilidade. A solugao de alta disponibilidade (HA) oferece
recuperacao rapida de interrup¢des causadas por:

* Falha do host
@ Somente falha de né unico é suportada.

e Falha de rede

» Falha da maquina virtual (falha do sistema operacional convidado)



* Falha na aplicagao (ferramentas ONTAP)

Nenhuma configuragéo adicional é necessaria para que as ferramentas do ONTAP fornegam alta
disponibilidade. Somente os hosts do vCenter Server e do ESXi devem ser configurados com o recurso
VMware vSphere HA ou o recurso vSphere FT com base em seus requisitos. Tanto a HA quanto a FT exigem
hosts em cluster junto com storage compartilhado. FT tem requisitos e limitagdes adicionais.

Além da solugdo VMware vSphere HA e da solugao vSphere FT, as ferramentas do ONTAP também ajudam a
manter os servicos de ferramentas do ONTAP em execugao o tempo todo.

@ O vCenter HA nao é compativel com as ferramentas do ONTAP.

AutoSupport

O AutoSupport € um mecanismo que monitora proativamente a integridade do sistema e
envia mensagens automaticamente para o suporte técnico da NetApp, sua organizagéo
de suporte interno e um parceiro de suporte.

O AutoSupport € ativado por padrdo quando vocé configura o sistema de storage pela primeira vez. O
AutoSupport comega a enviar mensagens para o suporte técnico 24 horas apés a ativagao do AutoSupport.

Vocé pode ativar ou desativar o AutoSupport somente no momento da implantagdo. Recomenda-se que o
deixe ativado. A ativacdo do AutoSupport pode ajudar a acelerar significativamente a determinagao e a
resolucdo de problemas em caso de problema no sistema de storage. Por padr&o, o sistema coleta
informacgdes do AutoSupport e as armazena localmente, mesmo que vocé desative o AutoSupport. Vocé
precisa colocar a lista de permissées 216.240.21.18 // support.NetApp.com URL na sua rede para uma
transmissao bem-sucedida.
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