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Automatize com o uso de APIS REST
Visao geral das APIs REST

As APIS REST podem ser usadas para executar varias ferramentas do ONTAP para
operagdes de gerenciamento do VMware vSphere. As APIs REST sdo expostas por
meio da pagina da Web do Swagger.

Vocé pode acessar a pagina da Web do Swagger disponivel em https.//loadbalancerlP:8443/ para exibir a
documentagéo da APl REST, bem como emitir manualmente uma chamada de API.

@ Todas as APIs tém corpo de solicitagdo e exemplos mencionados na pagina swagger. Os fluxos
de trabalho e exemplos fornecidos nesta secao sao apenas para fins de referéncia.

Como acessar as ferramentas do ONTAP para a APl REST
do VMware vSphere

Vocé pode acessar a APl REST do ONTAP de varias maneiras diferentes.

Consideragoes de rede
Vocé pode se conetar a APl REST através das seguintes interfaces:

» LIF de gerenciamento de clusters
 LIF de gerenciamento de nés

* LIF de gerenciamento do SVM

O LIF que vocé escolher usar deve ser configurado para suportar o protocolo de gerenciamento HTTPS. Além
disso, a configuragao do firewall na rede deve permitir o trafego HTTPS.

Vocé deve sempre usar um LIF de gerenciamento de cluster. Isso equilibrara a carga das

@ solicitagbes de APl em todos os nds e evitara os nos que estao offline ou que apresentam
problemas de conetividade. Se vocé tiver varias LIFs de gerenciamento de cluster configuradas,
todas elas serdo equivalentes em relacao ao acesso a APl REST.

Pagina de documentagao on-line das ferramentas do ONTAP para a APl do VMware
vSphere

Vocé pode acessar o Swagger a partir do hiperlink na pagina de suporte do plug-in das ferramentas do
NetApp ONTAP para o VMware vSphere.

O formato do URL usado para acessar a pagina de documentacao para a versao mais recente da API é:

"https://<loadbalancer_ip_address>/docs/api"

Software e ferramentas personalizadas

Vocé pode acessar as ferramentas do ONTAP para a API do VMware vSphere usando qualquer uma das



varias linguagens e ferramentas de programacao diferentes. As opgdes populares incluem Python, Java, Curl
e PowerShell. Um programa, script ou ferramenta que usa a API atua como um cliente de servigos da Web
REST. O uso de uma linguagem de programacao permite uma compreensao mais profunda da API e oferece
a oportunidade de automatizar as ferramentas do ONTAP para a administragao do VMware vSphere.

O formato da URL base usada para acessar diretamente a versdo mais recente da API é:
"https://<loadbalancer_ip_address>/api"
Para acessar uma versao especifica da APl em que varias versdes sédo suportadas, o formato da URL é:

"https://<loadbalancer_ip_address>/api/v1"

Variaveis de entrada que controlam uma solicitagcao de API

Vocé pode controlar como uma chamada de API é processada através de parametros e
variaveis definidos na solicitagcdo HTTP.

Métodos HTTP

Os métodos HTTP suportados pelas ferramentas do ONTAP para a APl REST do VMware vSphere sao
mostrados na tabela a seguir.

@ Nem todos os métodos HTTP estédo disponiveis em cada um dos pontos finais REST.

Método HTTP Descrigcao

OBTER Recupera propriedades de objeto em uma instancia
ou colecao de recursos.

POST Cria uma nova instancia de recurso com base na
entrada fornecida.

ELIMINAR Exclui uma instancia de recurso existente.

COLOQUE Modifica uma instancia de recurso existente.
Cabecalhos de solicitagao
Vocé deve incluir varios cabecalhos na solicitagdo HTTP.

Tipo de conteudo

Se o corpo da solicitagéo incluir JSON, esse cabecalho deve ser definido como application/json.

Aceitar

Esse cabecalho deve ser definido como application/json.

Autorizagao

A autenticagdo basica deve ser definida com o nome de usuario e senha codificados como uma string base64.



Corpo do pedido

O conteudo do corpo da solicitagao varia de acordo com a chamada especifica. O corpo da solicitagao HTTP
consiste em um dos seguintes:

* Objeto JSON com variaveis de entrada

* Vazio

Filtrando objetos

Ao emitir uma chamada de API que usa GET, vocé pode limitar ou filtrar os objetos retornados com base em
qualquer atributo. Por exemplo, vocé pode especificar um valor exato para corresponder:

<field>=<query value>
Além de uma correspondéncia exata, outros operadores estao disponiveis para retornar um conjunto de

objetos em uma faixa de valores. As ferramentas do ONTAP para a APlI REST do VMware vSphere séo
compativeis com os operadores de filtragem mostrados na tabela abaixo.

Operador Descrigcao

Igual a.
* Menos de
> Superior a.
O que é que eu tenho Inferior ou igual a
> Maior ou igual a
ATUALIZACAO Ou

! Nao é igual a

*

Wildcard ganancioso

Vocé também pode retornar uma coleg¢ao de objetos com base se um campo especifico esta definido ou néo
usando a palavra-chave null ou sua negacgéao !null como parte da consulta.

@ Todos os campos que nao estédo definidos sdo geralmente excluidos de consultas
correspondentes.

Solicitando campos de objeto especificos

Por padrao, a emissdo de uma chamada de APl usando O GET retorna apenas os atributos que identificam
exclusivamente o objeto ou objetos. Este conjunto minimo de campos atua como uma chave para cada objeto
e varia de acordo com o tipo de objeto. Vocé pode selecionar propriedades de objeto adicionais usando o
fields parametro de consulta das seguintes maneiras:

Campos comuns ou padrao

Especifique campos* para recuperar os campos de objeto mais comumente usados. Esses campos sao
normalmente mantidos na memoaria do servidor local ou requerem pouco processamento para acessar. Estas
sdo as mesmas propriedades retornadas para um objeto depois de usar GET com uma chave de caminho de
URL (UUID).



Todos os campos

Especifique campos ** para recuperar todos os campos de objeto, incluindo aqueles que exigem
processamento adicional de servidor para acessar.

Seleg¢ao de campo personalizada

Use fields <field_name> para especificar o campo exato desejado. Ao solicitar varios campos, os valores
devem ser separados usando virgulas sem espacos.

Como pratica recomendada, vocé deve sempre identificar os campos especificos que deseja.
Vocé s6 deve recuperar o conjunto de campos comuns ou todos os campos quando necessario.

@ Quais campos sao classificados como comuns e retornados usando fields*, sdo determinados
pelo NetApp com base na analise interna de desempenho. A classificagdo de um campo pode
mudar em versoes futuras.

Ordenar objetos no conjunto de saida

Os Registros em uma colegéo de recursos sao retornados na ordem padrao definida pelo objeto. Vocé pode
alterar a ordem usando o order by paradmetro de consulta com o nome do campo e a diregdo de
classificagcao da seguinte forma:

order by=<field name> asc|desc
Por exemplo, vocé pode classificar o campo tipo em ordem decrescente seguido de id em ordem crescente:
order by=type desc, id asc

» Se vocé especificar um campo de classificagao, mas nao fornecer uma diregéo, os valores serdo
classificados em ordem crescente.

* Ao incluir varios parametros, vocé deve separar 0s campos com uma virgula.

Paginacgao ao recuperar objetos em uma colegao

Ao emitir uma chamada de API usando GET para acessar uma colegéo de objetos do mesmo tipo, as
ferramentas do ONTAP para VMware vSphere tentam retornar o maximo possivel de objetos com base em
duas restrigdes. Vocé pode controlar cada uma dessas restricdes usando parametros de consulta adicionais
na solicitagdo. A primeira restrigao alcangada para uma SOLICITACAO GET especifica termina a solicitagdo
e, portanto, limita o numero de Registros retornados.

@ Se uma solicitagao terminar antes de iterar todos os objetos, a resposta contera o link
necessario para recuperar o proximo lote de Registros.

Limitando o nimero de objetos

Por padrao, as ferramentas do ONTAP para VMware vSphere retornam um maximo de 10.000 objetos para
uma SOLICITACAO GET. Vocé pode alterar esse limite usando o pardmetro de consulta Max_Records. Por
exemplo:

max records=20

O numero de objetos retornados pode ser menor que o maximo em efeito, com base na restricdo de tempo



relacionada, bem como no numero total de objetos no sistema.

Limitar o tempo usado para recuperar os objetos

Por padrao, as ferramentas do ONTAP para VMware vSphere retornam o maximo de objetos possivel dentro
do tempo permitido para a solicitagao GET. O tempo limite padréo € de 15 segundos. Vocé pode alterar esse
limite usando o parametro de consulta return_timeout. Por exemplo:

return timeout=>5

O numero de objetos retornados pode ser menor que o maximo em efeito, com base na restrigao relacionada
ao numero de objetos, bem como o numero total de objetos no sistema.

Estreitar o conjunto de resultados

Se necessario, vocé pode combinar esses dois parametros com parametros de consulta adicionais para
restringir o conjunto de resultados. Por exemplo, o seguinte retorna até 10 eventos EMS gerados apds o
tempo especificado:

time= 2018-04-04T15:41:29.140265Z&max records=10

Vocé pode emitir varias solicitagdes para percorrer os objetos. Cada chamada de API subsequente deve usar
um novo valor de tempo com base no evento mais recente no ultimo conjunto de resultados.

Propriedades de tamanho

Os valores de entrada usados com algumas chamadas de API, bem como certos pardmetros de consulta sao
numéricos. Em vez de fornecer um inteiro em bytes, vocé pode opcionalmente usar um sufixo como mostrado
na tabela a seguir.

Sufixo Descrigao

KB KB kilobytes (1024 bytes) ou kibibytes

MB MB megabytes (KB x 1024 bytes) ou megabytes
GB GB Gigabytes (MB x 1024 bytes) ou gibytes

B TB Terabytes (GB x 1024 byes) ou tebibytes

PB PB petabytes (TB x 1024 byes) ou petabytes

Acesse as ferramentas do ONTAP para a documentacao de
referéncia da APl do VMware vSphere por meio da interface
do usuario do Swagger

Vocé pode acessar a documentacao da APl REST do ONTAP por meio da IU do
Swagger em seu sistema ONTAP local.

Antes de comegar
Vocé deve ter o seguinte:

» Endereco IP ou nome de host do LIF de gerenciamento de cluster do ONTAP



* Nome de usuario e senha de uma conta com autoridade para acessar a API REST do ONTAP

Passos
1. Digite o URL no seu navegador e pressione Enter: /Https://<ip_address>/docs/API_

2. Inicie sessao utilizando a conta ONTAP

A pagina de documentagao da APl do ONTAP é exibida com as chamadas da API organizadas nas
principais categorias de recursos na parte inferior.

3. Como exemplo de uma chamada de API individual, role para baixo até a categoria cluster e clique em
GET /cluster.

Comece a usar a APl REST

Vocé pode comecar rapidamente a usar as ferramentas do ONTAP para a API REST do
VMware vSphere. Acessar a API fornece alguma perspetiva antes de comecar a usa-la
com os processos de fluxo de trabalho mais complexos em uma configuragao ao vivo.

Ola mundo

Vocé pode executar um comando simples no seu sistema para comecar a usar as ferramentas do ONTAP
para a APl REST do VMware vSphere e confirmar sua disponibilidade.

Antes de comecgar
* Certifique-se de que o utilitario Curl esta disponivel no seu sistema.

» Endereco IP ou nome de host das ferramentas do ONTAP para o servidor VMware vSphere

* Nome de usuario e senha de uma conta com autoridade para acessar as ferramentas do ONTAP para a
API REST do VMware vSphere.

Se suas credenciais incluem carateres especiais, vocé precisa formata-los de uma forma

@ aceitavel para Curl com base no shell que vocé esta usando. Por exemplo, vocé pode inserir
uma barra invertida antes de cada caractere especial ou envolver toda username : password a
cadeia em aspas simples.

Passo
Na interface da linha de comando, execute o seguinte para recuperar as informagées do plug-in:

curl -X GET -u username:password -k
"https://<ip address>/api/hosts?fields=IncludePluginInfo”

Exemplo:

curl -X GET -u admin:password -k
"'https://10.225.87.97/api/hosts?fields=IncludePluginInfo”

Fluxos de trabalho



Deteccao de storage

O intervalo de deteg&o pode ser configurado como parte do mapa de configuragéo. A
descoberta programada é executada a cada 60 minutos. A API fornecida aqui é executar
a descoberta sob demanda para um determinado back-end de storage que € adicionado
no escopo local.

Use a seguinte API para executar a descoberta:

POST
/virtualization/api/vl/vcenters/{vcguid}/storage-backends/{id}/discovery-
Jjobs

(D Consulte fluxo de trabalho de back-end de storage integrado (SVM ou cluster) e obtenha ID da
resposta da API de back-end pés-storage.

A descoberta deste ponto de extremidade da API é suportada apenas para backends de armazenamento com
escopo local e ndo para os backends de armazenamento com escopo global. Se o tipo de back-end de
armazenamento for cluster, a descoberta sera executada implicitamente para os SVMs filho. Se o tipo de
back-end de storage for SVM, a detecgéo sera executada somente na SVM selecionada.

Exemplo:

Para executar a descoberta em um back-end de storage especificado por ID

POST
/api/vl/vcenters/3fa85f64-5717-4562-b3fc-2c963f66afa6/storage—-
backends/74e85f64-5717-4562-b3fc-2c963f669dde/discovery-jobs

Vocé precisa passar o x-auth para a API. Vocé pode gerar esse x-auth a partir da nova API adicionada em
Auth no Swagger.

/virtualization/api/vl/auth/vcenter-login

Requisitos de mapeamento de agregados da SVM

Para usar as credenciais de usuario do SVM para provisionar armazenamentos de
dados, as ferramentas do ONTAP para VMware vSphere criam volumes no agregado
especificado na APl POS-armazenamentos de dados. O ONTAP n&o permite a criagéo
de volumes em agregados ndao mapeados em uma SVM com credenciais de usuario
SVM. Para resolver isso, mapeie os SVMs com os agregados usando a API REST ou
CLI do ONTAP, conforme descrito aqui.

AP| REST do ONTAP:



PATCH "/api/svm/svms/£16£0935-5281-11e8-b94d-005056b46485"
'{"aggregates": {"name": ["aggrl", "aggr2", "aggr3"]}}"

CLI do ONTAP:

still5 vsim ucs630f aggrl vserver show-aggregates
AvailableVserver Aggregate State Size Type SnapLock
Type

svm_test still5 vsim ucs630f aggrl

online 10.11GB vmdisk non-snaplock

Back-end de storage integrado (SVM ou cluster) com uma instancia do vCenter
Server

Use a API a seguir para integrar os back-ends de storage e mapear o SVM para o
vCenter localmente. "Configurar as fungdes de usuario do ONTAP e o
Privileges"Consulte a sec¢ao para ver o Privileges do usuario do ONTAP SVM.

POST /virtualization/api/vl/vcenters/<vcguid>/storage-backends

"hostname or ip": "172.21.103.107",
"username": "svmll",
"password": "xxxxxx"

(D O ID da resposta da API acima é usado na descoberta.

Vocé precisa passar o x-auth para a API. Vocé pode gerar esse x-auth a partir da nova API adicionada em
Auth no Swagger.

/virtualization/api/vl/auth/vcenter-login

Crie o datastore vVols

Vocé pode criar o datastore vVols com novos volumes ou com volumes existentes. Vocé
também pode criar o datastore vVols com a combinagao de volumes existentes e novos
volumes.

@ Verifique se os agregados raiz ndo estdo mapeados para o SVM.

Gere um token JWT antes de criar datastores ou aumente a expiragéo do token SAML definindo 'Maximum


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-101/configure/configure-user-role-and-privileges.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-101/configure/configure-user-role-and-privileges.html

Bearer Token Lifetime' para 60m no vCenter.

Vocé precisa passar o x-auth para a API. Vocé pode gerar esse x-auth a partir da nova API adicionada em
Auth no Swagger.

Ivirtualization/api/v1/auth/vcenter-login
1. Crie datastore vVols com novo volume.

Obter id agregado, storage_id (SVM uuid) usando a API REST do ONTAP. POST
/Virtualization/api/v1/vcenters/cdded9ad-6bsd-4c9e-b44g-691250bfe2df/vvols/datastores

Use o seguinte URI para verificar o status:

E

“\https://xx.xx.xx.xxx:8443/virtualization/api/jobmanager/v2/jobs/<JobID>?
includeSubJobsAndTasks=true"

Corpo de solicitagdo para armazenamento de dados NFS

selecione "nome":"nfsds1 3827 5000", "protocolo":"nfs", "platform_type":"AFF", "moref":"dominio-c8 9273

11ee", "volumes":[ "is_existing":false, "name":"vol_nfs_pvt", "size_in_mb":2048000 200, "space_efficiency

Selecione o arquivo de dados para o armazenamento de dados iSCSI: "Nome" : "iscsi_custom", "protocolo" :
"iscsi", "Platform_type": "AFF", "moref" : "domain-C8", "volumes" : "is_existing" : false, "name" : "iscsi_custom",
"size_in_mb" :, "space_efficiency " : "11ee" : "9506" : "" : "armazenamento de dados_1960" : "armazenamento
de dados_igroup1" : "armazenamento de dados_bb2d": "Armazenamento de dados": "8034": "Armazenamento
de dados_E461" Crie datastore vVols com volumes existentes.

Obtenha o Aggregate_id e o volume_id usando a APl REST do ONTAP.

POST /virtualization/api/vl/vcenters/cdded9ad-6bsd-4c9e-b44g-
691250bfe2df/vvols/datastores
Solicitar corpo



{

"name" : "nfsds2",

"protocol" : "nfs",
"platform type": "aff",
"moref" : "domain-c8",
"volumes" : [
{
"is existing": true,

"id": "e632a632-1412-11ee-8a8c-00a09860a3fft"

1,

"storage backend": {
"storage id": "33a8b6b3-10cd-1llee-8a8c-00a09860a3ff"

Selecione

Montar e desmontar um datastore vVols

E possivel montar um armazenamento de dados do VMware Virtual volumes (vVols) em
um ou mais hosts adicionais para fornecer acesso ao storage a hosts adicionais. Vocé
pode desmontar o armazenamento de dados vVols usando APls.

Use a seguinte API para montar ou desmontar um datastore vVols. Vocé precisa passar o x-auth para a API.
Vocé pode gerar esse x-auth a partir da nova API adicionada em Auth no Swagger.

/virtualization/api/vl/auth/vcenter-login

PATCH

/virtualization/api/vl/vcenters/{vcguid}/vvols/datastores/{moref}/hosts

Obtenha o moref do vVol datastore do vCenter.

Solicitar corpo

"operation": "mount",

"morefs": [
"host-7044"

1,

Exemplos: * Monte em host adicional
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Use a seguinte API para montar em host adicional:

/api/vl/vcenters/cdded9ad-6bsd-4c9e-b44g-
691250bfe2df/vvols/datastores/datastore-24/hosts

Request Body
{

"operation": "mount",
"morefs": ["host-13"],

}
* Desmontar em host adicional
Use a seguinte APl para desmontar em host adicional:

/api/vl/vcenters/cdded9ad-6bsd-4c9e-b44g-
691250bfe2df/vvols/datastores/datastore-24/hosts

Request Body
{

"operation": "unmount",
"morefs": ["host-13"],

}

Expanda ou diminua o armazenamento de dados da vVol
Ha APls para aumentar ou diminuir o armazenamento disponivel.

Passos

Use a seguinte API para expandir ou reduzir o armazenamento de dados vVols:

PATCH
/virtualization/api/vl/vcenters/{vcguid}/vvols/datastores/{moref}/volumes

Exemplos

* Modifique o datastore vVols para adicionar novo volume

11



PATCH virtualization/api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4g-
691250bfe2df/vvols/datastores/datastore-24/volumes

Request Body

{

"operation": "grow",

"volumes": [{
"is existing": false,
"name": "exp3",
"size in mb": 51200,
"space efficiency": "thin",
"aggregate": {

"id": "1466ed4bf-c6d6-411a-91d5-c4£56210elab"
by
"storage backend": {
"storage id": "13d86e4f-1fbl-11ee-9509-005056a75778"
by
"gos": {

"max iops": 5000

* Modifique o datastore vVols para adicionar o volume existente

PATCH virtualization/api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4dg-
691250bfe2df/vvols/datastores/datastore-24/volumes

Request Body
{

"operation": "grow",
"volumes": [{
"is existing": true,

"id": "vfded9ad-6bsd-4c9e-b44g-691250bfe2sd”
}]

» Modifique o armazenamento de dados do vVols para remover o volume e excluir o volume do
armazenamento

12



PATCH virtualization/api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4g-
691250bfe2df/vvols/datastores/datastore-24/volumes?delete volumes=true

Request Body
{

"operation": "shrink",
"volumes": [{
"is existing": true,

"id": "vided9ad-6bsd-4c9e-b44g-691250bfe2sd"
1]

* Modifique o armazenamento de dados do vVols para remover o volume e ndo exclua o volume do
armazenamento

PATCH virtualization/api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4dg-
691250bfe2df/vvols/datastores/datastore-24/volumes?delete volumes=false

Request Body
{

"operation": "shrink",
"volumes": [{
"is existing": true,

"id": "vfded9%ad-6bsd-4c9e-b44g-691250bfe2sd"
}]

Exclua o armazenamento de dados vVols

Um datastore vVols existe desde que pelo menos um FlexVol volume esteja disponivel
no datastore. Se vocé quiser excluir um datastore vVols em um cluster HA, primeiro
desmonte o datastore de todos os hosts do cluster HA e exclua a pasta .vsphere-HA
residente manualmente usando a interface de usuario do vCenter Server.

Passos

Use a seguinte API para excluir o armazenamento de dados vVols.

DELETE
/virtualization/api/vl/vcenters/{vcguid}/vvols/datastores/{moref}

Exemplos

* Exclua o datastore vVols e exclua volumes do storage

13



DELETE /api/vl/vcenters/cdded9%ad-6bsd-4c9%e-bd4g-
691250bfe2df/vvols/datastores/datastore-282delete volumes=true

Excluir o fluxo de trabalho do vVols datastore exclui os volumes do datastore se vocé tiver
passado o sinalizador delete_volume como verdadeiro, independentemente de o datastore-
volume ser gerenciado ou ndo gerenciado.

* Exclua o armazenamento de dados vVols e ndo exclua volumes do armazenamento

DELETE /api/vl/vcenters/cdded9ad-6bsd-4c9e-bd4g-
691250bfe2df/vvols/datastores/datastore-282delete volumes=false

Resposta:

"id": "1889"

Gerenciar limite de armazenamento

Use a seguinte API Get threshold para recuperar os limites de limite de armazenamento
configurados para volume e agregado.

GET/virtualization/api/vl/vcenters/{vcguid}/storage-thresholds

Exemplos: Obtenha os limites de armazenamento por instancia do vcenter Server pelo vcenter guid

GET "/api/vl/vcenters/beded9ad-6bbb-4c9e-b4c6-691250bfe2da/storage-
thresholds"

Use o SEGUINTE PATCH configure o alarme para volume e agregado para gerar notificagdo quando os
limites de limite configurados forem atingidos.

PATCH/virtualization/api/vl/vcenters/{vcguid}/storage-thresholds

Exemplos: Atualize os limites de armazenamento por vCenter pelo vcenter guid. Os limites padrdo sao 80%
para quase-cheio e 90% para cheio. Modificar todas as definigbes de limiar
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{{{}PATCH "/api/vl/vcenters/beded9ad-6bbb-4c9%9e-b4c6-691250bfe2da/storage-
thresholds"

Request Body

{

"volume":

{ "nearly full percent": 80, "full percent": 90 }
’

"aggregate": {

"nearly full percent": 80,

"full percent": 90

}

IRUBSRS

Gerencie o acesso a rede

Use a seguinte API para adicionar enderecgos IP para listas de permissoes:

patch /api/vl/vcenters/{vcguid}/settings/ip-whitelist

value: string

GET /api/vl/vcenters/{vcguid}/settings/ip-whitelist

value: string
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