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Controle de acesso baseado em funcao

Visao geral do controle de acesso baseado em fun¢gdes nas
ferramentas do ONTAP para VMware vSphere

O vCenter Server fornece controle de acesso baseado em fun¢do (RBAC) que permite
controlar o acesso a objetos vSphere. O vCenter Server fornece servigos de
autenticacao e autorizacio centralizados em varios niveis diferentes em seu inventario,
usando direitos de usuario e grupo com fungdes e Privileges. O vCenter Server possui
cinco componentes principais para gerenciar o RBAC:

Componentes Descrigao

Privileges Um privilégio habilita ou nega o acesso para executar
agdes no vSphere.

Funcdes Uma fungéo contém um ou mais Privileges do
sistema onde cada privilégio define um direito
administrativo a um determinado objeto ou tipo de
objeto no sistema. Ao atribuir uma fungéo a um
usuario, o usuario herda os recursos do Privileges
definidos nessa fungao.

Usuarios e grupos Usuarios e grupos sao usados em permissdes para
atribuir fungdes do ative Directory (AD). O vCenter
Server tem seus préprios usuarios e grupos locais
que vocé pode usar.

Permissoes As permissdes permitem que vocé atribua o
Privileges a usuarios ou grupos para executar
determinadas agdes e fazer alteracdes em objetos
dentro do vCenter Server. As permissdes do vCenter
Server afetam apenas os usuarios que fazem login no
vCenter Server em vez de usuarios que fazem login
em um host ESXi diretamente.

Objeto Uma entidade na qual as ac¢des sao executadas. Os
objetos do VMware vCenter sdo data centers, pastas,
pools de recursos, clusters, hosts e VMs

Para concluir uma tarefa com éxito, vocé deve ter as fungbes RBAC apropriadas do vCenter Server. Durante
uma tarefa, as ferramentas do ONTAP para VMware vSphere verificam as fungdes do vCenter Server de um
usuario antes de verificar o ONTAP Privileges do usuario.

As funcgdes do vCenter Server se aplicam as ferramentas do ONTAP para usuarios do VMware
vSphere vCenter, ndo aos administradores. Por padréo, os administradores tém acesso total ao
produto e nao exigem fungdes atribuidas a eles.

Os usuarios e grupos obtém acesso a uma fungao fazendo parte de uma fungéo do vCenter Server.



Pontos-chave sobre a atribuicao e modificagao de fungdes para o vCenter Server

Vocé so6 precisa configurar as fungdes do vCenter Server se quiser limitar o acesso a objetos e tarefas do
vSphere. Caso contrario, vocé pode fazer login como administrador. Esse login permite que vocé acesse
automaticamente todos os objetos do vSphere.

A atribuigdo de uma funcgao determina as ferramentas do ONTAP para tarefas do VMware vSphere que um
usuario pode executar. Vocé pode modificar uma fungcao a qualquer momento. Se vocé alterar o Privileges em
uma fungao, o usuario associado a essa fung¢ao deve fazer logout e fazer login novamente para ativar a
fungéo atualizada.

Fungodes padrao empacotadas com as ferramentas do ONTAP para VMware
vSphere

Para simplificar o trabalho com o vCenter Server Privileges e o RBAC, as ferramentas do ONTAP para
VMware vSphere fornecem ferramentas ONTAP padrao para funcgdes do VMware vSphere que permitem que
vocé execute as principais ferramentas do ONTAP para tarefas do VMware vSphere. Ha também uma fungao
somente leitura que permite visualizar as informagdes, mas nao executar nenhuma tarefa.

Vocé pode visualizar as ferramentas do ONTAP para as fung¢des padrdo do VMware vSphere clicando em
Roles na pagina inicial do vSphere Client. As fun¢des que as ferramentas do ONTAP para VMware vSphere
fornecem permitem que vocé execute as seguintes tarefas:

Funcéo Descrigdo

Ferramentas do NetApp ONTAP para o administrador Fornece todas as Privileges nativas especificas das

do VMware vSphere ferramentas do vCenter Server Privileges e do
ONTAP necessarias para executar algumas das
ferramentas do ONTAP para tarefas do VMware

vSphere.
Ferramentas do NetApp ONTAP para VMware Fornece acesso somente leitura as ferramentas do
vSphere somente leitura ONTAP. Esses usuarios ndo podem executar

nenhuma ferramenta do ONTAP para agdes do
VMware vSphere controladas por acesso.

Ferramentas do NetApp ONTAP para o Fornece algumas das Privileges nativas especificas

provisionamento do VMware vSphere das ferramentas do vCenter Server Privileges e do
ONTAP necessarias para provisionar o storage. Vocé
pode executar as seguintes tarefas:

* Crie novos datastores

» Gerenciar armazenamentos de dados

A funcéo de administrador do Gerenciador de ferramentas do ONTAP néo esta registrada no vCenter Server.
Essa funcao é especifica do Gerenciador de ferramentas do ONTAP.

Se a sua empresa exigir que vocé implemente fungdes mais restritivas do que as ferramentas padrdo do
ONTAP para as fungdes do VMware vSphere, vocé podera usar as ferramentas do ONTAP para as fungdes
do VMware vSphere para criar novas fungoes.

Nesse caso, vocé clonaria as ferramentas do ONTAP necessarias para as fungdes do VMware vSphere e
editaria a fungéo clonada para que ela tenha apenas o Privileges de que seu usuario precisa.



Permissoes para backends de armazenamento do ONTAP e objetos vSphere

Se a permissdo do vCenter Server for suficiente, as ferramentas do ONTAP para VMware vSphere verificarao
o ONTAP RBAC Privileges (sua funcdo ONTAP) associados as credenciais de back-ends de storage (o nome
de usuario e a senha) para determinar se vocé tem Privileges suficientes para executar as operagdes de
storage exigidas por essas ferramentas do ONTAP para a tarefa do VMware vSphere nesse back-end de
storage. Se vocé tiver o ONTAP Privileges correto, podera acessar os backends de armazenamento e
executar as ferramentas do ONTAP para as tarefas do VMware vSphere. As fungdes do ONTAP determinam
as ferramentas do ONTAP para tarefas do VMware vSphere que podem ser executadas no back-end de
storage.

Componentes das permissoes do vCenter Server

O vCenter Server reconhece permissdes, ndo o Privileges. Cada permissao do vCenter
Server consiste em trés componentes.

O vCenter Server tem os seguintes componentes:
» Um ou mais Privileges (o papel)
O Privileges define as tarefas que um usuario pode executar.
* Um objeto vSphere
O objeto € o alvo para as tarefas.
* Um usuario ou grupo
O usuario ou grupo define quem pode executar a tarefa.
Neste diagrama, as caixas cinza indicam os componentes que existem no vCenter Server e as

@ caixas brancas indicam os componentes que existem no sistema operacional em que o vCenter
Server esta sendo executado.

Permission Operating system
Admin creates
users and groups.

vCenter Admin sets
up permissions.

Either
Group or Group
Managed Role User
Object 1
¢ .
Privilege User

Privileges

Dois tipos de Privileges estdo associados as ferramentas do ONTAP para VMware vSphere:



* Privileges nativo do vCenter Server
Esses Privileges vém com o vCenter Server.
* Privileges especifico de ferramentas do ONTAP

Esses Privileges sao definidos para ferramentas especificas do ONTAP para tarefas do VMware vSphere.
Eles sdo exclusivos das ferramentas do ONTAP para VMware vSphere.

As ferramentas do ONTAP para as tarefas do VMware vSphere exigem o Privileges especifico das
ferramentas do ONTAP e o Privileges nativo do vCenter Server. Estes Privileges constituem o "papel" para o
usuario. Uma permissao pode ter varios Privileges. Esses Privileges sdo para um usuario conetado ao
vCenter Server.

Para simplificar o trabalho com o vCenter Server RBAC, as ferramentas do ONTAP para

@ VMware vSphere fornecem varias fungdes padrdo que contém todas as Privileges nativas e
especificas de ferramentas do ONTAP necessarias para executar ferramentas do ONTAP para
tarefas do VMware vSphere.

Se vocé alterar o Privileges dentro de uma permissao, o usuario que esta associado a essa permissao deve
fazer logout e, em seguida, fazer login para ativar a permissao atualizada.

Objetos vSphere

As permissdes sao associadas a objetos vSphere, como vCenter Server, hosts ESXi, maquinas virtuais,
datastores, data centers e pastas. Vocé pode atribuir permissbes a qualquer objeto vSphere. Com base na
permisséo atribuida a um objeto vSphere, o vCenter Server determina quem pode executar quais tarefas
nesse objeto. Para as ferramentas do ONTAP para tarefas especificas do VMware vSphere, as permissdes
sdo atribuidas e validadas somente no nivel da pasta raiz (vCenter Server) e ndo em nenhuma outra entidade.
Exceto para a operagao de plug-in VAAI, onde as permissdes sao validadas para o host ESXi em questao.

Usuarios e grupos

Vocé pode usar o ative Directory (ou a maquina local do vCenter Server) para configurar usuarios e grupos de
usuarios. Em seguida, vocé pode usar as permissdes do vCenter Server para conceder acesso a esses
usuarios ou grupos para permitir que eles executem ferramentas especificas do ONTAP para tarefas do
VMware vSphere.

Essas permissdes do vCenter Server se aplicam as ferramentas do ONTAP para usuarios do

@ VMware vSphere vCenter, e nédo as ferramentas do ONTAP para administradores do VMware
vSphere. Por padréo, as ferramentas do ONTAP para administradores do VMware vSphere tém
acesso total ao produto e ndo exigem permissdes atribuidas a eles.

Usuarios e grupos nao tém fungdes atribuidas a eles. Eles obtém acesso a uma fungao fazendo parte de uma
permissao do vCenter Server.

Atribuir e modificar permissoes para o vCenter Server

Ha varios pontos-chave a ter em mente quando vocé esta trabalhando com permissdes
do vCenter Server. Se uma tarefa do ONTAP Tools for bem-sucedida pode depender de
onde vocé atribuiu uma permissao ou quais agdes um usuario realizou apds uma



permissao ser modificada.

Atribuindo permissoes

Vocé so precisa configurar permissdes do vCenter Server se quiser limitar o acesso a objetos e tarefas do
vSphere. Caso contrario, vocé pode fazer login como administrador. Esse login permite que vocé acesse
automaticamente todos os objetos do vSphere.

O local onde vocé atribui permissao determina as ferramentas do ONTAP para tarefas do VMware vSphere
que um usuario pode executar.

As vezes, para garantir a conclusdo de uma tarefa, vocé deve atribuir permissdo em um nivel mais alto, como
0 objeto raiz. Esse é o caso quando uma tarefa requer um privilégio que nado se aplica a um objeto vSphere
especifico (por exemplo, rastrear a tarefa) ou quando um privilégio necessario se aplica a um objeto que nao
seja vSphere (por exemplo, um sistema de armazenamento).

Nesses casos, vocé pode configurar uma permissao para que ela seja herdada pelas entidades filhos. Vocé
também pode atribuir outras permissdes as entidades filho. A permissao atribuida a uma entidade filho
sempre substitui a permissado herdada da entidade pai. Isso significa que vocé pode conceder permissoes a
uma entidade filho para restringir o escopo de uma permissao atribuida a um objeto raiz e herdada pela
entidade filho.

A menos que as diretivas de seguranca da sua empresa exijam permissdes mais restritivas, é
uma boa pratica atribuir permissdes ao objeto raiz (também conhecido como pasta raiz).

Permissoes e objetos que nao sejam do vSphere

A permissdo que vocé cria € aplicada a um objeto ndo vSphere. Por exemplo, um sistema de armazenamento
nao € um objeto vSphere. Se um privilégio se aplicar a um sistema de storage, vocé deve atribuir a permissao
que contém esse privilégio as ferramentas do ONTAP para o objeto raiz do VMware vSphere porque nao ha
nenhum objeto vSphere ao qual vocé possa atribui-lo.

Por exemplo, qualquer permissao que inclua um privilégio, como ferramentas do ONTAP para o privilégio
"Adicionar/Modificar/Ignorar sistemas de armazenamento”, deve ser atribuida no nivel do objeto raiz.

Modificar permissoes

Vocé pode modificar uma permissao a qualquer momento.

Se vocé alterar o Privileges dentro de uma permissao, o usuario associado a essa permissao deve fazer
logout e fazer login novamente para ativar a permissao atualizada.

O Privileges é necessario para as ferramentas do ONTAP
para tarefas do VMware vSphere

Diferentes ferramentas do ONTAP para tarefas do VMware vSphere exigem
combinacdes diferentes de Privileges especificas para as ferramentas do ONTAP para
VMware vSphere e vCenter Server Privileges nativo.

Para acessar as ferramentas do ONTAP para a GUI do VMware vSphere, vocé deve ter o privilégio de
visualizacao especifico das ferramentas do ONTAP em nivel de produto atribuido no nivel correto do objeto
vSphere. Se vocé fizer login sem esse privilégio, as ferramentas do ONTAP para VMware vSphere exibirao



uma mensagem de erro ao clicar no icone NetApp e impedir que vocé acesse as ferramentas do ONTAP.

No privilégio Exibir, vocé pode acessar as ferramentas do ONTAP para VMware vSphere. Esse privilégio ndo
permite que vocé execute tarefas nas ferramentas do ONTAP para VMware vSphere. Para executar quaisquer
ferramentas do ONTAP para tarefas do VMware vSphere, vocé deve ter o vCenter Server Privileges nativo e
especifico de ferramentas do ONTAP correto para essas tarefas.

O nivel de atribuigdo determina quais partes da IU vocé pode ver. A atribuigdo do privilégio Exibir ao objeto
raiz (pasta) permite que vocé entre nas ferramentas do ONTAP para VMware vSphere clicando no icone
NetApp.

Vocé pode atribuir o privilégio Exibir a outro nivel de objeto vSphere; no entanto, isso limita as ferramentas do
ONTAP para menus do VMware vSphere que vocé pode ver e usar.

O objeto raiz é o local recomendado para atribuir qualquer permissédo que contenha o privilégio Exibir.

Funcoes recomendadas do ONTAP para ferramentas do
ONTAP para VMware vSphere

Vocé pode configurar varias fungdes recomendadas do ONTAP para trabalhar com as
ferramentas do ONTAP para VMware vSphere e com controle de acesso baseado em
fungdes (RBAC). Essas fungdes contém o ONTAP Privileges necessario para executar
as operacgoes de storage executadas pelas ferramentas do ONTAP para tarefas do
VMware vSphere.

Para criar novas fungdes de usuario, faga login como administrador dos sistemas de storage que executam o
ONTAP. Vocé pode criar fungdes do ONTAP usando o Gerenciador de sistema do ONTAP 9.8P1 ou posterior.

Cada funcdo do ONTAP tem um par de nome de usuario e senha associados, que constituem as credenciais
da fungéo. Se vocé nao fizer login usando essas credenciais, ndo podera acessar as operagdes de storage
associadas a fungao.

Como medida de seguranga, as ferramentas do ONTAP para fungbes especificas do ONTAP do VMware
vSphere sdo ordenadas hierarquicamente. Isso significa que a primeira fungédo é a mais restritiva e tem
apenas o Privileges associado ao conjunto mais basico de ferramentas do ONTAP para operacgdes de storage
do VMware vSphere. A proxima fungao inclui seu préprio Privileges e todos os Privileges associados a fungao
anterior. Cada fungéo adicional € menos restritiva em relacéo as operacdes de storage compativeis.

Veja a seguir algumas das fungdes de RBAC do ONTAP recomendadas ao usar as ferramentas do ONTAP
para VMware vSphere. Depois de criar essas funcbes, vocé pode atribui-las a usuarios que precisam executar
tarefas relacionadas ao armazenamento, como provisionamento de maquinas virtuais.

Funcgao Privileges
Detecgao Essa fungdo permite adicionar sistemas de storage.
Crie armazenamento Essa fungao permite que vocé crie armazenamento.

Essa fungdo também inclui todos os Privileges
associados a fungao descoberta.



Modificar armazenamento Essa funcao permite modificar o armazenamento.
Essa fungado também inclui todos os Privileges
associados a fungao descoberta e a fungao criar
armazenamento.

Destrua o armazenamento Esta funcao permite que vocé destrua o
armazenamento. Essa funcdo também inclui todos os
Privileges associados a fungao descoberta, a fungao
criar armazenamento e a fungéo Modificar
armazenamento.

Se vocé estiver usando as ferramentas do ONTAP para VMware vSphere, também devera configurar uma
funcado de gerenciamento baseado em politicas (PBM). Essa fungao permite gerenciar o storage usando
politicas de storage. Essa fungdo requer que vocé também configure a fungédo "descoberta”.
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