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Automatize usando a API REST

Saiba mais sobre as ferramentas do ONTAP para a API
REST do VMware vSphere 10

As ferramentas do ONTAP para VMware vSphere 10 sdo um conjunto de ferramentas
para o gerenciamento do ciclo de vida da maquina virtual. Ele inclui uma APl REST
robusta que vocé pode usar como parte de seus processos de automacao.

Base de servicos web REST

Representational State Transfer (REST) € um estilo para criar aplicativos da Web distribuidos, incluindo o
design de APIs de servigos da Web. Ele estabelece um conjunto de tecnologias para expor recursos baseados
em servidor e gerenciar seus estados.

Recursos e representagao do Estado

Os recursos sao os componentes fundamentais de um aplicativo de servigos da Web REST. Ha duas tarefas
iniciais importantes ao projetar uma API REST:

« |dentificar os recursos baseados no sistema ou no servidor

» Definir os estados de recurso e as operacdes de transicdo de estado associadas

Os aplicativos clientes podem exibir e alterar os estados do recurso por meio de fluxos de mensagens bem
definidos.

Mensagens HTTP

O Hypertext Transfer Protocol (HTTP) é o protocolo usado pelo cliente e servidor de servigos da Web para
trocar mensagens sobre os recursos. Ele segue o modelo CRUD com base nas operag¢des genéricas criar, ler,
atualizar e excluir. O protocolo HTTP inclui cabegalhos de solicitagao e resposta, bem como cédigos de status
de resposta.

Formatacao de dados JSON

Embora existam varios formatos de mensagem disponiveis, a opgao mais popular € JavaScript Object
Notation (JSON). JSON é um padrao da industria para representar estruturas de dados simples em texto
simples e é usado para transferir informacoes de estado descrevendo os recursos e agdes desejadas.

Segurancga

A seguranca € um aspeto importante de uma APl REST. Além do protocolo TLS (Transport Layer Security)
usado para proteger o trafego HTTP pela rede, as ferramentas do ONTAP para a API REST do VMware
vSphere 10 também usam tokens de acesso para autenticacéo. VVocé precisa adquirir um token de acesso e
usa-lo em chamadas de API subsequentes.

Suporte para solicitagdes assincronas

As ferramentas do ONTAP para a APlI REST do VMware vSphere 10 executam a maioria das solicitagcdes de
forma sincrona, retornando um codigo de status quando a operagao for concluida. Ele também suporta
processamento assincrono para tarefas que exigem mais tempo para serem concluidas.

Ambiente do Gerenciador de ferramentas do ONTAP

Ha varios aspetos do ambiente do Gerenciador de ferramentas do ONTAP que vocé deve considerar.



Maquina virtual

As ferramentas do ONTAP para VMware vSphere 10 sdo implantadas usando a arquitetura de plug-in remoto
vSphere. O software, incluindo suporte para a APl REST, é executado em uma maquina virtual separada.

Endereco IP das ferramentas ONTAP

As ferramentas do ONTAP para VMware vSphere 10 expde um unico enderego IP que fornece um gateway
para os recursos da maquina virtual. Vocé precisa fornecer o endereco durante a configuragao inicial e ele é
atribuido a um componente do balanceador de carga interno. O endereco é usado pela interface de usuario do
Gerenciador de ferramentas do ONTAP, bem como para acessar diretamente a pagina de documentacgao do
Swagger e a APl REST.

Duas APIs REST

Além das ferramentas do ONTAP para a APl REST do VMware vSphere 10, o cluster do ONTAP tem sua
prépria APl REST. O Gerenciador de ferramentas do ONTAP usa a API REST do ONTAP como cliente para
executar tarefas relacionadas ao storage. E importante ter em mente que essas duas APls sdo separadas e
distintas. Para obter mais informacgdes, "Automacao da ONTAP" consulte .

Detalhes de implementacao das ferramentas do ONTAP
para a APl REST do VMware vSphere 10

Embora O REST estabele¢ga um conjunto comum de tecnologias e praticas
recomendadas, a implementacao exata de cada API pode variar com base nas escolhas
de design. Vocé deve estar familiarizado com a forma como as ferramentas do ONTAP
para a APl REST do VMware vSphere 10 sao projetadas antes de usa-las.

A API REST inclui varias categorias de recursos, como vCenters e agregados. Consulte a "Referéncia da API"
para obter mais informacdes.

Como acessar a APl REST

Vocé pode acessar as ferramentas do ONTAP para a API REST do VMware vSphere 10 por meio do
endereco IP do balanceador de carga das ferramentas do ONTAP junto com a porta. Existem varias partes
para o URL completo, incluindo:

» Porta e endereco IP das ferramentas ONTAP

* Versdo da API

+ Categoria do recurso

* Recurso especifico
Vocé precisa configurar o endereco IP durante a configuracao inicial e a porta € sempre 8443. Além disso,

para uma instancia especifica do ONTAP Tools for VMware vSphere 10, a primeira parte do URL é constante.
Apenas a categoria de recurso e o recurso especifico variam entre os endpoints.

@ Os valores de endereco IP e porta nos exemplos abaixo sdo apenas para fins ilustrativos. Vocé
precisa alterar esses valores para o seu ambiente.

Exemplo para acessar servigos de autenticagcao

https://10.61.25.34:8443/virtualization/api/vl/auth/login


https://docs.netapp.com/us-en/ontap-automation/

Esse URL pode ser usado para solicitar um token de acesso usando o METODO POST.

Exemplo para listar os servidores vCenter

https://10.61.25.34:8443/virtualization/api/vl/vcenters

Esse URL pode ser usado para solicitar uma lista das instancias definidas do vCenter Server usando o

método GET.

Detalhes HTTP

As ferramentas do ONTAP para a APl REST do VMware vSphere 10 usam HTTP e parametros relacionados
para agir nas instancias e coleg¢des de recursos. Detalhes da implementagdo HTTP sado apresentados abaixo.

Métodos HTTP

Os métodos HTTP ou verbos suportados pela APl REST sao apresentados na tabela abaixo.

Método CRUD
OBTER Leia
POST Criar

COLOQUE Atualizagao

PATCH Atualizacao

ELIMINAR Eliminar

Descrigcao

Recupera propriedades de objeto para uma instancia ou colegao de
recursos. Isso é considerado uma operagao de lista quando usado com uma
colecgao.

Cria uma nova instancia de recurso com base nos parametros de entrada.

Atualiza uma instancia de recurso inteira com o corpo de solicitacdo JSON
fornecido. Os valores-chave que ndo sdao modificaveis pelo usuario séo
preservados.

Solicita que um conjunto de alteragdes selecionadas na solicitagdo seja
aplicado a instancia de recurso.

Exclui uma instancia de recurso existente.

Cabecalhos de solicitagdo e resposta

A tabela a seguir resume os cabegalhos HTTP mais importantes usados com a APl REST.

Colhedor

Aceitar

x-auth

Tipo de conteudo

Codigos de status HTTP

Tipo Notas de utilizagdo

Pedido Este é o tipo de conteudo que o aplicativo cliente pode
aceitar. Os valores validos incluem "/" ou
application/json.

Pedido Contém um token de acesso que identifica o usuario que
emite a solicitacao através do aplicativo cliente.

Resposta Devolvido pelo servidor com base no Accept cabecgalho da
solicitagéo.

Os codigos de status HTTP usados pela APl REST sao descritos abaixo.



Codigo
200

201

202

204

400
401
403
404
409
500

Significado
OK

Criado

Aceito

Nenhum conteldo

Pedido incorreto
N&o autorizado
Proibido

N&o encontrado
Conflito

Erro interno

Autenticacao

Descrigao

Indica sucesso para chamadas que ndo criam uma nova instancia de
recurso.

Um objeto foi criado com sucesso com um identificador exclusivo para
a instancia de recurso.

A solicitagao foi aceita e um trabalho em segundo plano criado para
executar a solicitagao.

A solicitacao foi bem-sucedida, embora nenhum contetudo tenha sido
retornado.

A entrada de solicitagdo néo € reconhecida ou é inadequada.

O usuario nao esta autorizado e deve autenticar.

O acesso € negado devido a um erro de autorizagao.

O recurso referido na solicitacdo nao existe.

Uma tentativa de criar um objeto falhou porque o objeto ja existe.

Ocorreu um erro interno geral no servidor.

A autenticagdo de um cliente para a API REST é realizada usando um token de acesso. As carateristicas
relevantes do token e do processo de autenticag&o incluem:

* O cliente deve solicitar um token usando as credenciais de administrador do Gerenciador de ferramentas
do ONTAP (nome de usuario e senha).

* Os tokens sé@o formatados como um JSON Web Token (JWT).

+ Cada token expira apés 60 minutos.

* As solicitacées de API de um cliente devem incluir o token no x-auth cabecalho da solicitacao.

"Sua primeira chamada de API REST"Consulte para obter um exemplo de solicitagdo e uso de um token de

acesso.

Solicitagdes sincronas e assincronas

A maioria das chamadas de API REST sao concluidas rapidamente e, portanto, executadas de forma
sincrona. Ou seja, eles retornam um codigo de status (como 200) depois que uma solicitagao foi concluida. As
solicitagcdes que levam mais tempo para serem concluidas sao executadas assincronamente usando um
trabalho em segundo plano.

Depois de emitir uma chamada de API que é executada de forma assincrona, o servidor retorna um cédigo de
status HTTP 202. Isto indica que a solicitagéo foi aceita mas ainda n&o foi concluida. Vocé pode consultar o
trabalho em segundo plano para determinar seu status, incluindo sucesso ou falha.

O processamento assincrono é usado para varios tipos de operagdes de longa duragéo, incluindo operagoes
de datastore e evolugdo. Consulte a categoria do gerenciador de tarefas da API REST na pagina Swagger
para obter mais informacdes.



Suas primeiras ferramentas do ONTAP para chamada de
APl REST do VMware vSphere 10

Vocé pode emitir uma chamada de APl usando o curl para comecgar a usar as
ferramentas do ONTAP para a APl REST do VMware vSphere 10.

Antes de comecar
Vocé deve rever as informacoes e os parametros necessarios nos exemplos curl.

Informagdes necessarias

Vocé precisa do seguinte:

* Ferramentas do ONTAP para o enderecgo IP ou FQDN do VMware vSphere 10, bem como a porta

* Credenciais para o administrador do Gerenciador de ferramentas do ONTAP (nome de usuario e senha)

Parametros e variaveis

Os exemplos de curl apresentados abaixo incluem variaveis de estilo Bash. Vocé pode definir essas variaveis
no ambiente Bash ou atualiza-las manualmente antes de emitir os comandos. Se vocé definir as variaveis, o
shell substituira os valores em cada comando antes de ser executado. As variaveis sao descritas na tabela
abaixo.

Variavel Descricédo

FQDN_IP_PORT O nome de dominio totalmente qualificado ou o endereco IP do Gerenciador de
ferramentas do ONTAP juntamente com o numero da porta.

O PRECO E DE USD Nome de usuario para a conta do Gerenciador de ferramentas do ONTAP.
MYPASSWORD Senha associada ao nome de usuario do Gerenciador de ferramentas do ONTAP.

ACCESS _TOKEN O token de acesso emitido pelo Gerenciador de ferramentas do ONTAP.

Os seguintes comandos e saida na CLI do Linux ilustram como uma variavel pode ser definida e exibida:

FODN IP PORT=172.14.31.224:8443
echo S$FQDN IP
172.14.31.224:8443

Passo 1: Adquira um token de acesso

Vocé precisa adquirir um token de acesso para usar a APl REST. Um exemplo de como solicitar um token de
acesso é apresentado abaixo. Vocé deve substituir os valores apropriados para o seu ambiente.



curl --request POST \

--location "https://$FQDN IP PORT/virtualization/api/v1l/auth/login” \
--header "Content-Type: application/json" \

--header "Accept: */*" \

-d "{"username": "SMYUSER", "password": "SMYPASSWORD"}"

Copie e salve o token de acesso fornecido na resposta.

Etapa 2: Emita a chamada da API REST

Depois de ter um token de acesso, vocé pode usar o curl para emitir uma chamada de API REST. Inclua o
token de acesso adquirido na primeira etapa.

Curl exemplo

curl --request GET \

--location "https://SFQDN IP PORT/virtualization/api/vl/vcenters" \
—--header "Accept: */*" \

--header "x-auth: SACCESS TOKEN"

A resposta JSON inclui uma lista das instancias do VMware vCenter configuradas para o Gerenciador de
ferramentas do ONTAP.

Referéncia de API para as ferramentas do ONTAP para a API
REST do VMware vSphere 10

As ferramentas do ONTAP para referéncia da APl REST do VMware vSphere 10 contém
detalhes sobre todas as chamadas de API. Esta referéncia é util ao desenvolver
aplicacdes de automacao.

Vocé pode acessar as ferramentas do ONTAP para a documentagéo da APl REST do VMware vSphere 10 on-
line por meio da interface de usuario do Swagger. Vocé precisa do endereco IP ou FQDN das ferramentas do

ONTAP para o servigo de gateway VMware vSphere 10, bem como da porta.

Passos

1. Digite o seguinte URL no seu navegador substituindo o endereco IP apropriado e a combinac&o de porta
para a variavel e pressione Enter.

https://$FQDN IP PORT/
Exemplo
https://10.61.25.33:8443/

2. Como exemplo de uma chamada de API individual, role para baixo até a categoria vCenters e selecione
GET ao lado do endpoint /virtualization/api/vl/vcenters
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