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Conceitos

Visao geral das ferramentas do ONTAP

As ferramentas do ONTAP para VMware vSphere fornecem gerenciamento de ciclo de
vida completo para maquinas virtuais em ambientes VMware que usam sistemas de
storage NetApp. Ele simplifica o gerenciamento de storage e dados para ambientes
VMware, permitindo que os administradores gerenciem o storage diretamente no
vCenter Server.

Com o vSphere 6,5, a VMware introduziu um novo cliente baseado em HTML5 chamado vSphere Client. As
versoes 9,6 e posteriores das ferramentas do ONTAP suportam apenas o vSphere Client. As ferramentas do
ONTAP se integram ao vSphere Client e permitem que vocé use servigos de logon Unico (SSO). Em um
ambiente com varias instancias do vCenter Server, cada instancia do vCenter Server que vocé deseja
gerenciar deve ter sua proépria instancia registrada do VSC.

Cada componente das ferramentas do ONTAP fornece recursos para ajudar a gerenciar seu storage com mais
eficiéncia.

Console de storage virtual (VSC)

O VSC permite executar as seguintes tarefas:
+ Adicione controladores de armazenamento, atribua credenciais e configure permissdes para controladores
de armazenamento de VSC, que tanto o SRA quanto o fornecedor VASA podem utilizar
* Provisionar armazenamentos de dados
* Monitore o desempenho dos datastores e das maquinas virtuais no ambiente do vCenter Server

» Controle o acesso do administrador aos objetos do vCenter Server usando o controle de acesso baseado
em funcao (RBAC) em dois niveis:

> Objetos vSphere, como maquinas virtuais e datastores

Esses objetos sao gerenciados usando o RBAC do vCenter Server.
o Storage ONTAP

Os sistemas de storage sao gerenciados pelo ONTAP RBAC.

 Exibir e atualizar as configuragbes do host dos hosts ESXi que estdo conetados ao armazenamento do
NetApp

As operagdes de provisionamento de VSC se beneficiam do uso do plug-in NFS para VMware vStorage APls
for Array Integration (VAAI). O plug-in NFS para VAAI € uma biblioteca de software que integra as bibliotecas
de disco virtual da VMware instaladas no host ESXi. O pacote VMware VAAI permite o descarregamento de
certas tarefas dos hosts fisicos para o storage array. E possivel executar tarefas como provisionamento de
thin Provisioning e aceleragéo de hardware no nivel do array para reduzir o workload nos hosts ESXi. O

recurso de descarga de copia e o recurso de reserva de espago melhoram o desempenho das operag¢des do
VSC.

O plug-in NFS do NetApp para VAAI nao é fornecido com o VSC. Mas vocé pode baixar o pacote de
instalacao do plug-in e obter as instru¢des para instalar o plug-in no site de suporte da NetApp.



Fornecedor VASA

O provedor VASA para ONTAP usa as APIs do VMware vSphere para reconhecimento de armazenamento
(VASA) para enviar informagdes sobre o armazenamento usado pelo VMware vSphere para o vCenter Server.
A ONTAP Tools tem o Fornecedor VASA integrado com o VSC. O VASA Provider permite que vocé execute as
seguintes tarefas:

* Provisione armazenamentos de dados VMware Virtual volumes (vVols)

« Crie e use perfis de funcionalidades de storage que definem diferentes objetivos de nivel de servi¢o de
storage (SLOs) para o seu ambiente

« Verifique a conformidade entre os armazenamentos de dados e os perfis de capacidade de
armazenamento

* Defina alarmes para avisa-lo quando volumes e agregados estiverem se aproximando dos limites de limite

* Monitore o desempenho dos discos de maquina virtual (VMDKs) e das maquinas virtuais criadas nos
datastores vVols

Se vocé estiver usando o ONTAP 9.6 ou anterior, o provedor VASA se comunica com o vCenter Server
usando APIs VASA e se comunica com o ONTAP usando APIs NetApp chamadas ZAPIs. Para visualizar o
dashboard do vVols para o ONTAP 9.6 e versbes anteriores, vocé precisa ter instalado e registrado os
Servicos de APl do OnCommand no vCenter Server. Se vocé estiver usando o ONTAP 9.7 e versoes
posteriores, ndo sera necessario que os Servigos de APl do OnCommand sejam registrados no provedor
VASA para visualizar o painel do vVols.

Para o ONTAP 9.6 e versdes anteriores, o provedor VASA requer uma instancia dedicada dos
Servigos de APl do OnCommand. Uma instancia dos Servigos APl OnCommand n&o pode ser
compartilhada com varias instancias do provedor VASA.

Adaptador de replicagcdao de armazenamento (SRA)

Quando o SRA esta habilitado e usado em conjunto com o VMware Site Recovery Manager (SRM), vocé pode
recuperar os datastores e maquinas virtuais do vCenter Server em caso de falha. O SRA permite que vocé
use a replicagao baseada em array (ABR) para locais protegidos e locais de recuperagao para recuperagao de
desastres em caso de falha.

Informacgoes relacionadas

"Suporte a NetApp"

Configuracoes do provedor VASA para vVols

Vocé pode usar o provedor VASA para ONTAP para criar e gerenciar volumes virtuais
VMware (vVols). Vocé pode provisionar, editar, montar e excluir um datastore vVols. Vocé
também pode adicionar storage ao armazenamento de dados vVols ou remover o
armazenamento do armazenamento de dados vVols para oferecer maior flexibilidade.
Vocé pode provisionar e gerenciar cada maquina virtual e o VMDK relacionado.

Um datastore vVols consiste em um ou mais volumes FlexVol dentro de um contentor de armazenamento
(também chamado de "armazenamento de backup"). Uma maquina virtual pode ser espalhada por um
datastore vVols ou varios datastores vVols.


https://mysupport.netapp.com/site/global/dashboard

Embora vocé possa criar um armazenamento de dados vVols que tenha varios volumes FlexVol, todos os
volumes FlexVol no contéiner de storage devem usar o mesmo protocolo (NFS, iSCSI ou FCP) e as mesmas
maquinas virtuais de storage (SVMs).

Vocé néo precisa de conhecimento detalhado do storage subjacente. Por exemplo, vocé n&o precisa
identificar um FlexVol volume especifico para conter o0 armazenamento. Depois de adicionar volumes do

FlexVol ao datastore vVols, o contéiner de storage gerencia os requisitos de storage e evita situagées durante
o provisionamento de VM em que o VMware provisionou a um volume de backup sem capacidade.

E uma boa pratica incluir varios volumes FlexVol em um armazenamento de dados vVols para

@ obter desempenho e flexibilidade. Como os volumes do FlexVol tém restricdes de contagem de
LUN que limitam o nimero de maquinas virtuais, incluindo varios volumes do FlexVol, vocé
pode armazenar mais maquinas virtuais no armazenamento de dados do vVols.

Como parte do processo de configuragéo, vocé deve especificar um perfil de capacidade de armazenamento
para o datastore vVols que vocé esta criando. Vocé pode selecionar um ou mais perfis de capacidade de
armazenamento do provedor VASA para um datastore vVols. Vocé também pode especificar um perfil de
capacidade de storage padrao para todos os datastores vVols criados automaticamente nesse contéiner de
storage.

O VASA Provider cria diferentes tipos de vVols durante o provisionamento de maquina virtual ou a criagéo do
VMDK, conforme necessario.

« Config
O VMware vSphere usa esse datastore vVols para armazenar informagdes de configuragao.
Em implementagdes de SAN (bloco), o armazenamento € um LUN de 4 GB.

Em uma implementacédo NFS, este & um diretério contendo arquivos de configuragao da VM, como o
arquivo vmx e ponteiros para outros datastores vVols.

* Dados
Este vVols contém informagdes do sistema operacional e arquivos de usuario.
Em implementacgdes SAN, este € um LUN que é o tamanho do disco virtual.
Em uma implementagéo NFS, este € um arquivo que é o tamanho do disco virtual.
Para todos os vVols de dados NFS provisionados nos clusters do ONTAP 9,8 ou superior, todos os
arquivos VMDK sao registrados para monitorar métricas de performance, como IOPS, taxa de
transferéncia e laténcia.

* Troca
Este vVols é criado quando a maquina virtual é ligada e é excluido quando a maquina virtual é desligada.
Em implementacdes SAN, este € um LUN que é o tamanho da memdria virtual.
Em uma implementagédo NFS, este € um arquivo que é o tamanho da memdria virtual.

* Memoria

Este vVols é criado se a opcao instantaneos de memoaria estiver selecionada ao criar snapshot de VM.



Em implementacdes SAN, este € um LUN que é o tamanho da memodria virtual.

Em uma implementagéo NFS, este € um arquivo que é o tamanho da memoria virtual.

Configurar a configuracao de recuperacao de desastres

Vocé pode criar e gerenciar a configuragao de recuperacao de desastres no vCenter
Server juntamente com o Site Recovery Manager (SRM) da VMware.

O provedor VASA agora vem integrado com os recursos do adaptador de replicagdo de armazenamento
(SRA). Se vocé configurou armazenamentos de dados vVols em seu data center, entdo, para recuperagéo de
armazenamentos de dados vVols, ndo sera necessario instalar o SRA separadamente para recuperacao de
desastres. No Site Recovery Manager (SRM), vocé deve emparelhar os sites protegidos e de recuperagao.
Apods o emparelhamento do local ter ocorrido, a parte seguinte da configuragcdo SRM envolve a configuragao
de um par de matrizes que permite que o SRM comunique com o sistema de armazenamento para descobrir
dispositivos e replicagéo do dispositivo. Antes de poder configurar o par de matrizes, tem de criar primeiro um
par de sites no SRM.

Esta versao das ferramentas do ONTAP oferece a opgao de usar a configuragdo sincrona do SnapMirror para
recuperacéo de desastres.

O VMware Site Recovery Manager (SRM) ndo usa o SRA para gerenciar a recuperagao de
@ desastres de datastores vVols. Em vez disso, o provedor VASA é usado para replicagao e
controle de failover de armazenamentos de dados vVols no ONTAP 9.7 e clusters posteriores.

"Ative o adaptador de replicacdo de armazenamento”

Controle de acesso baseado em funcao

Visao geral do controle de acesso baseado em fungoes nas ferramentas do ONTAP

O vCenter Server fornece controle de acesso baseado em funcdo (RBAC) que permite
controlar o acesso a objetos vSphere. O ONTAP Server RBAC trabalha com o ONTAP
RBAC para determinar quais tarefas do VSC um usuario especifico pode executar em
objetos em um sistema de storage especifico.

Para concluir uma tarefa com éxito, vocé precisa ter as permissées RBAC apropriadas do vCenter Server.
Durante uma tarefa, o VSC verifica as permissées do vCenter Server de um usuario antes de verificar o
ONTAP Privileges do usuario.

Vocé pode definir as permissdes do vCenter Server no objeto raiz (também conhecido como a pasta raiz). Em
seguida, vocé pode refinar a seguranga restringindo entidades filhas que ndo precisam dessas permissoes.

Componentes das permissdes do vCenter Server

O vCenter Server reconhece permissdes, ndo o Privileges. Cada permissao do vCenter
Server consiste em trés componentes.

O vCenter Server tem os seguintes componentes:


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/protect/task_enable_storage_replication_adapter.html

* Um ou mais Privileges (o papel)

O Privileges define as tarefas que um usuario pode executar.
* Um objeto vSphere

O objeto é o alvo para as tarefas.
* Um usuario ou grupo

O usuario ou grupo define quem pode executar a tarefa.

Como o diagrama a seguir ilustra, vocé deve ter todos os trés elementos para ter uma permissao.

Neste diagrama, as caixas cinza indicam os componentes que existem no vCenter Server e as
@ caixas brancas indicam os componentes que existem no sistema operacional em que o vCenter
Server esta sendo executado.

Permission Operating system
Admin creates
users and groups.

vCenter Admin sets
up permissions.

Either
Group or Group
Managed Role User
Object 1.
¢ o
Privilege User

Privileges
Dois tipos de Privileges estdo associados as ferramentas do ONTAP para VMware vSphere:
* Privileges nativo do vCenter Server
Esses Privileges vém com o vCenter Server.
* Privileges especifico do VSC

Esses Privileges sdo definidos para tarefas especificas do VSC. Eles sdo exclusivos do VSC.

As tarefas do VSC exigem Privileges especifico do VSC e Privileges nativo do vCenter Server. Estes
Privileges constituem o "papel" para o usuario. Uma permissao pode ter varios Privileges. Esses Privileges
sdo para um usuario conetado ao vCenter Server.

Para simplificar o trabalho com o vCenter Server RBAC, o VSC fornece varias fun¢des padrao
@ que contém todas as Privileges nativas e especificas do VSC necessarias para executar tarefas
do VSC.



Se vocé alterar o Privileges dentro de uma permissao, o usuario que esta associado a essa permissao deve
fazer logout e, em seguida, fazer login para ativar a permissao atualizada.

Privilégio Funcgodes Tarefas

Console de ferramentas do NetApp  * Administrador do VSC Todas as tarefas especificas do
ONTAP > Exibir . Provis3o de VSC prp\./e’dt_)r VSC e YA:SA requerem o
privilégio de exibicdo.
+ VSC somente leitura

Consola de armazenamento virtual Administrador do VSC Tarefas do fornecedor VSC e VASA
NetApp > Gestdo baseada em relacionadas com perfis de
politicas > Gestao ou capacidade de armazenamento e
privilege.nvpfVSC.VASAGroup.co definigcbes de limite.

m.NetApp.nvpf.label > Gestao

Objetos vSphere

As permissdes sao associadas a objetos vSphere, como vCenter Server, hosts ESXi, maquinas virtuais,
datastores, data centers e pastas. Vocé pode atribuir permissdes a qualquer objeto vSphere. Com base na
permissao atribuida a um objeto vSphere, o vCenter Server determina quem pode executar quais tarefas
nesse objeto. Para tarefas especificas do VSC, as permissoes sao atribuidas e validadas somente no nivel da
pasta raiz (vCenter Server) e nd&o em nenhuma outra entidade. Exceto para a operagéo do plugin VAAI, onde
as permissdes sao validadas em relagdo ao ESXi em questao .

Usuarios e grupos

Vocé pode usar o ative Directory (ou a maquina local do vCenter Server) para configurar usuarios e grupos de
usuarios. Em seguida, vocé pode usar permissdes do vCenter Server para conceder acesso a esses usuarios
ou grupos para permitir que eles executem tarefas especificas do VSC.

Essas permissdes do vCenter Server se aplicam aos usuarios do VSC vCenter, ndo aos
administradores do VSC. Por padrao, os administradores do VSC tém acesso total ao produto e
nao exigem permissdes atribuidas a eles.

Usuarios e grupos nao tém fungdes atribuidas a eles. Eles obtém acesso a uma fungéo fazendo parte de uma
permissao do vCenter Server.

Principais pontos sobre a atribuicao e modificagcao de permissoes para o vCenter
Server

Ha varios pontos-chave a ter em mente quando vocé esta trabalhando com permissdes
do vCenter Server. Se uma tarefa do ONTAP Tools for bem-sucedida pode depender de
onde vocé atribuiu uma permissao ou quais agdes um usuario realizou apos uma
permissao ser modificada.

Atribuindo permissées

Vocé so precisa configurar permissdes do vCenter Server se quiser limitar o acesso a objetos e tarefas do
vSphere. Caso contrario, vocé pode fazer login como administrador. Esse login permite que vocé acesse
automaticamente todos os objetos do vSphere.



Quando vocé atribui uma permissao determina as tarefas do VSC que um usuario pode executar.

As vezes, para garantir a conclusao de uma tarefa, vocé deve atribuir a permissdo em um nivel mais alto,
como o objeto raiz. Esse € o caso quando uma tarefa requer um privilégio que n&o se aplica a um objeto
vSphere especifico (por exemplo, rastrear a tarefa) ou quando um privilégio necessario se aplica a um objeto
que nao seja vSphere (por exemplo, um sistema de armazenamento).

Nesses casos, vocé pode configurar uma permissao para que ela seja herdada pelas entidades filhos. Vocé
também pode atribuir outras permissdes as entidades filho. A permissao atribuida a uma entidade filho
sempre substitui a permissdo herdada da entidade pai. Isso significa que vocé pode permissdes para uma
entidade filho como uma forma de restringir 0 escopo de uma permissao que foi atribuida a um objeto raiz e
herdada pela entidade filho.

A menos que as diretivas de seguranga da sua empresa exijam permissdes mais restritivas, é
uma boa pratica atribuir permissdes ao objeto raiz (também conhecido como pasta raiz).
Permissdes e objetos que nao sejam do vSphere

A permissdo que vocé cria € aplicada a um objeto que ndo seja vSphere. Por exemplo, um sistema de
armazenamento ndo € um objeto vSphere. Se um privilégio se aplicar a um sistema de armazenamento, vocé
deve atribuir a permissao que contém esse privilégio ao objeto raiz do VSC porque ndo ha nenhum objeto
vSphere ao qual vocé possa atribui-lo.

Por exemplo, qualquer permissao que inclua um privilégio como o privilégio VSC "Adicionar/Modificar/Ignorar
sistemas de armazenamento” deve ser atribuida no nivel do objeto raiz.

Modificar permissoes

Vocé pode modificar uma permissao a qualquer momento.

Se vocé alterar o Privileges dentro de uma permissao, o usuario associado a essa permissao deve fazer
logout e fazer login novamente para ativar a permissao atualizada.

Fungodes padrao incluidas com ferramentas ONTAP

Para simplificar o trabalho com o vCenter Server Privileges e o controle de acesso
baseado em fung¢des (RBAC), o VSC (Virtual Storage Console) fornece fungdes VSC
padrao que permitem executar tarefas importantes do VSC. Ha também uma funcéo
somente leitura que permite exibir informacdes do VSC, mas nao executar nenhuma
tarefa.

As funcdes padrao do VSC tém o Privileges especifico do VSC necessario e o vCenter Server Privileges
nativo necessarios para que os usuarios executem tarefas do VSC. Além disso, as fungdes séo configuradas
para que tenham o Privileges necessario em todas as versées com suporte do vCenter Server.

Como administrador, vocé pode atribuir essas fungdes aos usuarios, conforme necessario.

@ Quando vocé atualiza o VSC para a versao mais recente, as fungdes padrao sao atualizadas
automaticamente para funcionar com a nova versao do VSC.

Vocé pode visualizar as fungdes padréo do VSC clicando em Roles na pagina inicial do vSphere Client.

As funcbdes que o VSC fornece permitem que vocé execute as seguintes tarefas:



Funcao Descrigdo

Administrador do VSC Fornece todas as Privileges nativas do vCenter
Server Privileges e do VSC que sao necessarias para
executar todas as tarefas do VSC.

VSC somente leitura Fornece acesso somente leitura ao VSC. Esses
usuarios ndo podem executar nenhuma acao VSC
controlada pelo acesso.

Provisdo de VSC Fornece todo o vCenter Server Privileges nativo e o
Privileges especifico do VSC necessarios para
provisionar o storage. Vocé pode executar as
seguintes tarefas:

» Crie novos datastores
* Destrua armazenamentos de dados

 Ver informagdes sobre perfis de capacidade de
armazenamento

Diretrizes para o uso de fungdes padrao do VSC

Quando vocé trabalha com ferramentas padrao do ONTAP para fungbes do VMware vSphere, ha certas
diretrizes que vocé deve seguir.

Vocé nao deve modificar diretamente as fungdes padréo. Se o fizer, o VSC substituira as alteragdes sempre
que atualizar o VSC. O instalador atualiza as defini¢des de fungéo padrao cada vez que vocé atualiza o VSC.

Isso garante que as fungdes sejam atuais para sua versao do VSC, bem como para todas as versdes com
suporte do vCenter Server.

No entanto, vocé pode usar as funcbes padrao para criar funcdes adaptadas ao seu ambiente. Para fazer
isso, vocé deve copiar a fungao padrao do VSC e, em seguida, editar a fungdo copiada. Ao criar uma nova
fungao, vocé pode manter essa fungcdo mesmo quando vocé reiniciar ou atualizar o servico VSC Windows.
Algumas das maneiras pelas quais vocé pode usar as fungdes padrao do VSC incluem o seguinte:

* Use as fungdes VSC padrao para todas as tarefas VSC.

Nesse cenario, as fungdes padrao fornecem todas as Privileges que um usuario precisa para executar as
tarefas do VSC.

« Combine fungdes para expandir as tarefas que um usuario pode executar.

Se as fungdes padréao do VSC oferecerem muita granularidade para o seu ambiente, vocé podera
expandir as fungdes criando grupos de nivel mais alto que contenham varias fungdes.

Se um usuario precisar executar outras tarefas que ndo sejam do VSC que exijam o vCenter Server
Privileges nativo adicional, vocé podera criar uma fungédo que fornega esses Privileges e adiciona-los ao
grupo também.

* Crie papéis mais refinados.



Se a sua empresa exigir que vocé implemente fungdes mais restritivas do que as fungbes VSC padrao,
vocé podera usar as funcdes VSC para criar novas funcoes.

Nesse caso, vocé clonaria as fungdes VSC necessarias e editaria a funcao clonada para que ela tenha
apenas o Privileges que seu usuario precisa.

Privileges necessario para tarefas VSC

Diferentes ferramentas do ONTAP para tarefas do VMware vSphere exigem
combinacgdes diferentes de Privileges especificas para o VSC (Virtual Storage Console) e
o vCenter Server Privileges nativo.

As informacgdes sobre o Privileges necessario para as tarefas do VSC estao disponiveis no artigo 1032542 da
base de conhecimento do NetApp.

"Como configurar o RBAC para o Virtual Storage Console"

Privilégio de nivel de produto exigido pelas ferramentas do ONTAP para VMware vSphere

Para acessar as ferramentas do ONTAP para a GUI do VMware vSphere, vocé deve ter o privilégio de
exibicdo especifico do VSC no nivel do produto atribuido no nivel correto do objeto vSphere. Se vocé fizer
login sem esse privilégio, o VSC exibira uma mensagem de erro quando vocé clicar no icone NetApp e
impedira que vocé acesse o VSC.

As informacgdes a seguir descrevem o privilégio visualizagdo em nivel de produto VSC:

Privilégio Descrigao Nivel de atribuicao

Vista Vocé pode acessar a GUl do VSC. O nivel de atribuicdo determina
Este privilégio n&o lhe permite quais partes da IU vocé pode ver.
executar tarefas no VSC. Para A atribuigéo do privilégio Exibir no
executar quaisquer tarefas do objeto raiz (pasta) permite que
VSC, vocé precisa ter o vCenter vocé entre no VSC clicando no
Server Privileges nativo e icone NetApp.
especifico do VSC correto para
essas tarefas. Vocé pode atribuir o privilégio

Exibir a outro nivel de objeto
vSphere; no entanto, isso limita os
menus VSC que vocé pode ver e
usar.

O objeto raiz é o local
recomendado para atribuir
qualquer permissao que contenha
o privilégio Exibir.

Permissoes para sistemas de armazenamento ONTAP e objetos vSphere

Os controles de acesso baseados em funcao (RBAC) do ONTAP permitem controlar o
acesso a sistemas de storage especificos e controlar as agbes que um usuario pode
executar nesses sistemas de storage. Nas ferramentas do ONTAP vSphere, o ONTAP


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Virtual_Storage_Console_for_VMware_vSphere/How_to_configure_RBAC_for_Virtual_Storage_Console

RBAC trabalha com o vCenter Server RBAC para determinar quais tarefas do console de
armazenamento virtual (VSC) um usuario especifico pode executar nos objetos em um
sistema de storage especifico.

O VSC usa as credenciais (nome de usuario e senha) que vocé configurou no VSC para autenticar cada
sistema de armazenamento e determinar quais operagdes de armazenamento podem ser executadas nesse
sistema de armazenamento. O VSC usa um conjunto de credenciais para cada sistema de storage. Essas
credenciais determinam quais tarefas do VSC podem ser executadas nesse sistema de armazenamento; em
outras palavras, as credenciais sdo para o VSC, ndo para um usuario VSC individual.

O RBAC do ONTAP se aplica apenas a sistemas de storage e a executar tarefas de VSC relacionadas ao
storage, como provisionamento de maquinas virtuais. Se vocé nao tiver o ONTAP RBAC Privileges apropriado
para um sistema de storage especifico, ndo podera executar nenhuma tarefa em um objeto vSphere
hospedado nesse sistema de storage. Vocé pode usar o ONTAP RBAC em conjunto com o Privileges
especifico do VSC para controlar quais tarefas do VSC um usuario pode executar:

* Monitoramento e configuracédo de objetos de armazenamento ou do vCenter Server que residem em um
sistema de armazenamento

* Provisionamento de objetos vSphere que residem em um sistema de storage

O uso do RBAC do ONTAP com o Privileges especifico do VSC fornece uma camada de seguranga orientada
ao storage que o administrador de storage pode gerenciar. Como resultado, vocé tem controle de acesso mais
refinado do que o que o ONTAP RBAC sozinho ou o vCenter Server RBAC sozinho suporta. Por exemplo,
com o vCenter Server RBAC, vocé pode permitir que o vCenterUserB provisione um datastore no
armazenamento do NetApp enquanto impede que o vCenterUserA provisione datastores. Se as credenciais
do sistema de armazenamento para um sistema de armazenamento especifico ndo suportarem a criagéo de
armazenamento, entdo nem o vCenterUserB nem o vCenterUserA poderao provisionar um armazenamento
de dados nesse sistema de armazenamento.

Quando vocé inicia uma tarefa VSC, o VSC primeiro verifica se vocé tem a permissao correta do vCenter
Server para essa tarefa. Se a permisséao do vCenter Server nao for suficiente para permitir que vocé execute a
tarefa, o VSC nao precisara verificar o ONTAP Privileges para esse sistema de armazenamento porque vocé
nao passou na verificagdo de seguranca inicial do vCenter Server. Como resultado, vocé n&o pode acessar o
sistema de armazenamento.

Se a permisséo do vCenter Server for suficiente, o VSC verificara o ONTAP RBAC Privileges (sua fungéo
ONTAP) associado as credenciais do sistema de storage (nome de usuario e senha) para determinar se vocé
tem Privileges suficientes para executar as operagdes de storage exigidas por essa tarefa no sistema de
storage. Se tiver o ONTAP Privileges correto, pode aceder ao sistema de armazenamento e executar a tarefa
VSC. As fungdes do ONTAP determinam as tarefas do VSC que vocé pode executar no sistema de storage.
Cada sistema de storage tem um conjunto de ONTAP Privileges associado.

O RBAC do ONTAP e o vCenter Server oferece os seguintes beneficios:

» Seguranga

O administrador pode controlar quais usuarios podem executar quais tarefas em um nivel refinado de
objeto do vCenter Server e em um nivel de sistema de armazenamento.

* Informacodes de auditoria

Em muitos casos, o VSC fornece uma trilha de auditoria no sistema de armazenamento que permite
rastrear eventos de volta para o usuario do vCenter Server que realizou as modificagdes de
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armazenamento.
» Usabilidade

Vocé pode manter todas as credenciais do controlador em um s6 lugar.

Funcgoes recomendadas do ONTAP ao usar as ferramentas do ONTAP para VMware vSphere

Vocé pode configurar varias fungdes recomendadas do ONTAP para trabalhar com as ferramentas do ONTAP
para VMware vSphere e controle de acesso baseado em fungdes (RBAC). Essas fungdes contém o ONTAP
Privileges necessario para executar as operacdes de storage necessarias executadas pelas tarefas do
console de storage virtual (VSC).

Para criar novas fungdes de usuario, faga login como administrador em sistemas de storage que executam o
ONTAP. Vocé pode criar fungdes do ONTAP usando uma das seguintes opgoes:

» Gerenciador de sistema do ONTAP 9.8P1 ou posterior
"Configurar fungdes de usuario e Privileges"
» Ferramenta Criador de Usuario RBAC para ONTAP (se estiver usando o ONTAP 9.6 ou anterior)

"Ferramenta de criagdo de usuario RBAC para VSC, provedor VASA e adaptador de replicagao de
armazenamento 7,0 para VMware vSphere"

Cada funcao do ONTAP tem um nome de usuario e um par de senhas associados, que constituem as
credenciais da fungéo. Se vocé nao fizer login usando essas credenciais, ndo podera acessar as operagoes
de storage associadas a fungao.

Como medida de seguranga, as fungoes ONTAP especificas do VSC sao ordenadas hierarquicamente. Isso
significa que a primeira fungéo € a fungéo mais restritiva e tem apenas os Privileges associados ao conjunto
mais basico de operagdes de storage VSC. A proxima fungao inclui o seu proprio Privileges e todos os
Privileges associados a fungao anterior. Cada fungéo adicional € menos restritiva em relagao as operagdes de
storage compativeis.
Veja a seguir algumas das fungdes RBAC recomendadas do ONTAP ao usar o VSC. Depois de criar essas
funcgbes, vocé pode atribuir as fungbes aos usuarios que precisam executar tarefas relacionadas ao storage,
como o provisionamento de maquinas virtuais.

1. Deteccao

Essa fungdo permite adicionar sistemas de storage.

2. Crie armazenamento

Essa funcao permite que vocé crie armazenamento. Essa fungéo também inclui todos os Privileges
associados a fungao descoberta.

3. Modificar armazenamento

Essa funcao permite modificar o armazenamento. Essa fungado também inclui todos os Privileges
associados a fungdo descoberta e a fungao criar armazenamento.

4. Destrua o armazenamento
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Esta fungao permite que vocé destrua o armazenamento. Essa fungdo também inclui todos os Privileges
associados a fungao descoberta, a fungao criar armazenamento e a funcdo Modificar armazenamento.

Se vocé estiver usando o provedor VASA para ONTAP, vocé também deve configurar uma fung¢ao de
gerenciamento baseado em politicas (PBM). Essa fungéo permite gerenciar o storage usando politicas de
storage. Essa fungao requer que vocé também configure a fungéo "descoberta".

Como configurar o controle de acesso baseado em fungao do ONTAP para
ferramentas do ONTAP para VMware vSphere

Vocé deve configurar o controle de acesso baseado em fungdo (RBAC) do ONTAP no
sistema de storage se quiser usar os controles de acesso baseados em fungdo com as
ferramentas do ONTAP para VMware vSphere. Vocé pode criar uma ou mais contas de
usuario personalizadas com Privileges de acesso limitado com o recurso RBAC do
ONTAP.

O VSC e o0 SRA podem acessar sistemas de storage no nivel do cluster ou no nivel da SVM (Storage Virtual
Machine) SVM. Se vocé estiver adicionando sistemas de storage no nivel do cluster, fornega as credenciais
do usuario admin para fornecer todas as funcionalidades necessarias. Se vocé estiver adicionando sistemas
de storage diretamente detalhes da SVM, vocé deve estar ciente de que o usuario "vsadmin" ndo tem todas as
fungdes e recursos necessarios para executar determinadas tarefas.

O VASA Provider so6 pode acessar sistemas de armazenamento no nivel do cluster. Se o Fornecedor VASA for
necessario para um controlador de armazenamento especifico, o sistema de armazenamento deve ser
adicionado ao VSC no nivel do cluster, mesmo que vocé esteja usando VSC ou SRA.

Para criar um novo usuario e conectar um cluster ou um SVM as ferramentas do ONTAP, faga o seguinte:

 Crie uma fungao de administrador de cluster ou de administrador do SVM
@ Vocé pode usar uma das seguintes op¢des para criar essas funcgoes:

> Gerenciador de sistema do ONTAP 9.8P1 ou posterior
"Configurar fungdes de usuario e Privileges"
o Ferramenta Criador de Usuario RBAC para ONTAP (se estiver usando o ONTAP 9.6 ou anterior)

"Ferramenta de criagao de usuario RBAC para VSC, provedor VASA e adaptador de replicacao de
armazenamento 7,0 para VMware vSphere"

* Crie usuarios com a fungao atribuida e o conjunto de aplicativos apropriado usando o ONTAP
Vocé precisa dessas credenciais do sistema de storage para configurar os sistemas de storage do VSC.
Vocé pode configurar sistemas de armazenamento para VSC inserindo as credenciais no VSC. Cada vez
que vocé fizer login em um sistema de storage com essas credenciais, tera permissdes para as fungdes

do VSC configuradas no ONTAP enquanto cria as credenciais.

+ Adicione o sistema de storage ao VSC e fornega as credenciais do usuario que vocé acabou de criar
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Fungoes do VSC
O VSC classifica o ONTAP Privileges no seguinte conjunto de fungdes do VSC:
* Deteccao
Permite a descoberta de todos os controladores de storage conectados
» Crie armazenamento
Permite a criagdo de volumes e nimero de unidade légica (LUNSs)
» Modificar armazenamento
Permite o redimensionamento e a deduplicagéo de sistemas de armazenamento
» Destrua o armazenamento

Permite a destruicao de volumes e LUNs

Fungoes do Fornecedor VASA

Vocé pode criar somente Gerenciamento baseado em politicas no nivel do cluster. Essa fungéo permite o
gerenciamento baseado em politicas do storage usando perfis de recursos de storage.

Fungoes do SRA

O SRA classifica o ONTAP Privileges em uma fungéo SAN ou nas no nivel do cluster ou do SVM. Isto permite
que os utilizadores executem operagdes SRM.

O VSC executa uma validagao de privilégio inicial das fungdées RBAC do ONTAP quando vocé adiciona o
cluster ao VSC. Se vocé tiver adicionado um IP de storage direto da SVM, o VSC nao realizara a validagao
inicial. O VSC verifica e aplica o Privileges posteriormente no fluxo de trabalho da tarefa.

Configurar a alta disponibilidade para ferramentas ONTAP

As ferramentas do ONTAP déao suporte a uma configuragao de alta disponibilidade (HA)
para ajudar a fornecer funcionalidade ininterrupta das ferramentas do ONTAP durante
uma falha.

As ferramentas do ONTAP dependem do recurso VMware vSphere High-Availability (HA) e do recurso
vSphere Fault Tolerance (FT) para fornecer alta disponibilidade. A solugao de alta disponibilidade (HA) oferece
recuperacgao rapida de interrup¢des causadas por:

* Falha do host

* Falha de rede

« Falha da maquina virtual (falha do sistema operacional convidado)

» Falha na aplicacao (ferramentas ONTAP)
Nenhuma configuragéo adicional € necessaria para que as ferramentas do ONTAP fornegam alta

disponibilidade. Somente os hosts do vCenter Server e do ESXi devem ser configurados com o recurso
VMware vSphere HA ou o recurso vSphere FT com base em seus requisitos. Tanto a HA quanto a FT exigem
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hosts em cluster junto com storage compartilhado. FT tem requisitos e limitagdes adicionais.

Além da solugdo VMware vSphere HA e da solugao vSphere FT, as ferramentas do ONTAP também ajudam a
manter os servigos de ferramentas do ONTAP em execugao o tempo todo. O processo de vigilancia das
ferramentas do ONTAP monitora periodicamente todos os trés servigos e os reinicia automaticamente quando
qualquer tipo de falha é detetada. Isso ajuda a evitar falhas de aplicativos.

@ O vCenter HA nao é compativel com as ferramentas do ONTAP.

VMware vSphere HA

Vocé pode configurar seu ambiente vSphere no qual as ferramentas do ONTAP para VMware vSphere sao
implantadas para alta disponibilidade (HA). O recurso VMware HA oferece protegao contra failover contra
falhas de hardware e falhas do sistema operacional em ambientes virtuais.

O recurso VMware HA monitora as maquinas virtuais para detetar falhas no sistema operacional € no
hardware. Quando uma falha é detetada, o recurso VMware HA reinicia as maquinas virtuais nos outros
servidores fisicos no pool de recursos. A intervengao manual ndo € necessaria quando € detetada uma falha
do servidor.

O procedimento para configurar o VMware HA depende da verséo do vCenter Server. Por exemplo, vocé pode
usar o link de referéncia a seguir e selecionar a versao do vCenter Server necessaria para exibir as etapas
para configurar o VMware HA.

"Documentacdo do VMware vSphere: Criando e usando clusters de HA do vSphere"

Tolerancia de falhas do VMware vSphere

O recurso VMware vSphere Fault Tolerance (FT) oferece alta disponibilidade (HA) em um nivel mais alto e
permite proteger maquinas virtuais sem perda de dados ou conexdes. Vocé deve habilitar ou desabilitar as
ferramentas do vSphere FT for ONTAP a partir do seu vCenter Server.

Garanta que sua licenca vSphere oferega suporte ao FT com o numero de vCPUs necessarias para as
ferramentas do ONTAP em seu ambiente (pelo menos 2 vCPUs; 4 vCPUs para ambientes de grande escala).

O vSphere FT permite que as maquinas virtuais operem continuamente, mesmo durante falhas de servidor.
Quando o vSphere FT esta habilitado em uma maquina virtual, uma copia da maquina virtual principal é criada
automaticamente em outro host (a maquina virtual secundaria) selecionado pelo DRS (Distributed Resource
Scheduler). Se o DRS nao estiver habilitado, o host de destino sera selecionado entre os hosts disponiveis. O
vSphere FT opera a maquina virtual principal e a maquina virtual secundaria no modo de lockstep, com cada
um espelhando o estado de execucédo da maquina virtual primaria para a maquina virtual secundaria.

Quando ha uma falha de hardware que faz com que a maquina virtual primaria falhe, a maquina virtual
secundaria imediatamente pega onde a maquina virtual principal parou. A maquina virtual secundaria continua
a funcionar sem perda de conexdes de rede, transagdes ou dados.

Seu sistema deve atender aos requisitos de CPU, requisitos de limite de maquina virtual e requisitos de
licenciamento para configurar o vSphere FT para sua instancia do vCenter Server.

O procedimento para configurar HA depende da verséo do vCenter Server. Por exemplo, vocé pode usar o
link de referéncia a seguir e selecionar a versao do vCenter Server necessaria para exibir as etapas para
configurar o HA.

"Documentacdo do VMware vSphere: Requisitos, limites e licenciamento de tolerancia a falhas"
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Configuragoes do MetroCluster compativeis com as
ferramentas do ONTAP

As ferramentas do ONTAP para VMware vSphere sao compativeis com ambientes que
usam configuracdes MetroCluster IP e FC para ONTAP. A maior parte deste suporte é
automatico. No entanto, vocé pode notar algumas diferengas quando vocé usa um
ambiente MetroCluster com VSC e provedor VASA.

@ O SRA nao suporta configuragdes MetroCluster.

Configuragoes MetroCluster e VSC

Vocé deve garantir que o VSC descubra os controladores do sistema de storage no local principal e no local
secundario. Normalmente, o VSC descobre automaticamente controladores de storage. Se vocé estiver
usando um LIF de gerenciamento de cluster, € uma boa pratica verificar se o0 VSC descobriu os clusters em
ambos os locais. Caso contrario, vocé pode adicionar manualmente os controladores de storage ao VSC.
Vocé também pode modificar os pares de nome de usuario e senha que o VSC usa para se conetar aos
controladores de armazenamento.

Quando ocorre um switchover, os SVMs no local secundario assumem o controle. Estes SVMs tém o sufixo "'-
mc" anexado aos seus nomes. Se uma operacao de switchover ocorrer enquanto vocé estiver executando
operagdes como o provisionamento de um datastore, o nome do SVM onde o datastore reside sera alterado
para incluir o sufixo "-mc". Esse sufixo é descartado quando o switchback ocorre, e os SVMs no local principal
retomam o controle.

Se vocé adicionou SVMs diretas com configuragao MetroCluster ao VSC, depois do switchover,
a alteragéo no nome do SVM (a adigao do sufixo "-mc") nao sera refletida. Todas as outras
operagdes de comutagao continuam a ser executadas normalmente.

Quando ocorre um switchover ou um switchback, o VSC pode levar alguns minutos para detectar e descobrir
os clusters automaticamente. Se isso acontecer enquanto vocé estiver executando uma operagao do VSC,
como o provisionamento de um datastore, vocé pode ter um atraso.

Configuragoes MetroCluster e Fornecedor VASA
O provedor VASA suporta automaticamente ambientes que usam configuragdes do MetroCluster. O

switchover é transparente em ambientes de provedores VASA. Nao € possivel adicionar SVMs diretas ao
Fornecedor VASA.

@ O VASA Provider ndo acrescenta o sufixo "-mc" aos nomes dos SVMs no local secundario
apos uma mudanga.
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