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Implantar e atualizar ferramentas do ONTAP

Fluxo de trabalho de implantacao para novos usuarios de
ferramentas do ONTAP para VMware vSphere

Se vocé é novo na VMware e nunca usou um produto de ferramentas do NetApp ONTAP,
precisara configurar o vCenter Server e configurar um host ESXi antes de implantar e
configurar as ferramentas do ONTAP.

Prepare for deployment of ONTAP tools for ViMware vSphere. See VMware documentation.

‘ Deploy the virtual appliance. ‘

1

| Configure ONTAP tools. |

.

‘ Configure your storage environment. ‘

Do you want to
configure SRA for
disaster recovery?

SRA for disaster recovery

Enable the SRA

senice. Start using the virtual

appliance

Configure disaster
recovery setup.

Fluxo de trabalho de implantacao para usuarios existentes
de ferramentas do ONTAP

As versdes 9.x das ferramentas do ONTAP para o VMware vSphere suportam a
atualizacao no local para a versao mais recente.

As versobes anteriores de aplicativos individuais, como Virtual Storage Console 6.x, Storage Replication
Adapter 2.x, 3.x, 4.x e VASA Provider 6.x, usam um processo de atualizagéo diferente. Se vocé tiver essas
versdes antigas do VSC ou do provedor VASA ou SRA instaladas em sua configuracao, entao vocé deve

executar as seguintes operacgdes:

1. Implante a versao mais recente das ferramentas do ONTAP.

2. Migrar quaisquer dados de configuragao existentes.

Os dados de configuracao incluem credenciais do sistema de armazenamento, bem como preferéncias
encontradas nos kaminoprefs.xml arquivos e. vscPreferences.xml



"Defina IPv4 ou IPv6 usando o arquivo de preferéncias”

Em muitos casos, talvez vocé nao precise migrar dados de configuragao. No entanto, se vocé personalizou os
arquivos de preferéncias anteriormente, talvez queira analisa-los e fazer alteragcdes semelhantes as
ferramentas do ONTAP recém-implantadas. Vocé pode adicionar os sistemas de storage as ferramentas do
ONTAP recém-implantadas e especificar as credenciais a medida que as adiciona.

Se estiver a atualizar a partir do fornecedor VASA 6.X, deve anular o registo do fornecedor VASA antes de
atualizar. Consulte a documentacao da versao atual para obter mais detalhes.

Se vocé estiver atualizando do SRA 4,0 ou anterior:

» Se voceé estiver usando SRA 4.0P1, entao vocé deve primeiro atualizar para SRA9,6 e, em seguida,
executar uma atualizacao no local da versao SRA 9,6. Vocé pode atualizar mais tarde para a versao mais
recente das ferramentas do ONTAP.

"Atualize para a versao mais recente das ferramentas do ONTAP"

« Se vocé estiver usando o SRA 2,1 ou 3,0, primeiro vocé deve anotar os detalhes de configuragédo do site
existente.

Guia de instalagédo e configuragdo do adaptador de replicagdo de armazenamento 4,0 para ONTAP tem as
instrucdes detalhadas na secao "Visao geral de atualizagéo". Essas versdes do SRA também usam o
provedor VASA, entédo vocé deve cancelar o Registro do provedor VASA e, em seguida, implantar a
versdo mais recente das ferramentas do ONTAP. A versao anterior do servidor (. ova) pode ser removida
quando a atualizagao estiver concluida.

Para qualquer atualizagdo do SRA, o software SRA (o adaptador no servidor Site Recovery Manager,
instalado pelo .msi arquivo) deve ser removido do servidor Site Recovery Manager. Pode utilizar o painel de
controlo do sistema Windows para desinstalar o software e, em seguida, instalar o software SRA mais recente
no servidor SRA utilizando o .ms1i ficheiro.

Se vocé tiver a implantagédo do provedor VASA, entdo, apos a atualizagdo da configuragdo existente, vocé
deve configurar o tamanho da memdria para que suas ferramentas do ONTAP sejam 12GB usando a Edit
Settings opgao. Vocé também deve modificar a reserva de memoaria virtual. A maquina virtual deve ser
desligada para modificar o tamanho da memoria.

Se vocé estiver tendo a versao 7,2 ou 7.2.1 do dispositivo virtual para VSC, provedor VASA e SRA, entdo
vocé nao pode atualizar diretamente para a versao 9.7P1 ou posterior do dispositivo unificado. Vocé deve
primeiro atualizar sua configuragéo existente para a versédo 9,7 do dispositivo virtual e, em seguida, atualizar
para a versao mais recente.

Para atualizar a partir das ferramentas do ONTAP 9,10 e versbes posteriores, execute o dispositivo virtual
9.7P1 ou posterior. A atualizagdo de uma versao anterior anterior a 9.7P1 do dispositivo virtual ndo é
suportada.

Se vocé vai implantar a versao mais recente das ferramentas do ONTAP, vocé deve ver o topico
Requirements for deploying the ONTAP tools. que 0 Upgrading to the latest release
of ONTAP tools topico tem informacdes sobre como executar uma atualizacéo no local.

Informacgoes relacionadas

https://mysupport.netapp.com/site/tools


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/configure/reference_set_ipv4_or_ipv6.html
https://mysupport.netapp.com/site/tools

Modo de implantacao do VMware Cloud Foundation para
ferramentas do ONTAP

As ferramentas do ONTAP para VMware vSphere podem ser implantadas no ambiente
VMware Cloud Foundation (VCF). O principal objetivo da implantagéo do VCF é usar
ferramentas do ONTAP em uma configuragdo de nuvem e criar contentores sem o
vCenter Server.

O modo VCF permite que vocé crie contentores para seu armazenamento sem a necessidade de um vCenter
Server. O provedor VASA ¢é habilitado por padréo apds a implantagao de ferramentas do ONTAP no modo
VCF. Apos a conclusao da implantagéo, vocé pode adicionar sistemas de storage e criar contéineres usando
APIS REST. Uma nova API é introduzida para gerar o appliance-api-token que autentica chamadas de API.
Algumas das APlIs existentes sdo modificadas para incluir o cabegalho appliance-api-token.

As APlIs disponiveis para o modo de implantagdo do VCF sao:

API Método HTTP Novo/modificado Cabecalho da secao
/1,0/admin/containers OBTER Novo Recipiente
/1,0/admin/containers POST Novo Recipiente
/1,0/vcfluser/login POST Novo Autenticagcéo do usuario
/1,0/admin/storage- OBTER Modificado Sistemas de storage
systems

/1,0/admin/storage- POST Modificado Sistemas de storage
systems

/2,0/storage/clusters/disco POST Modificado Sistemas de storage
ver

/2,0/armazenamento/capa OBTER Modificado Perfil de capacidade de
cidade-perfis armazenamento
/12,0/tasks/ OBTER Modificado Tarefa

Vocé so6 pode trabalhar com armazenamentos de dados vVols no modo de implantagéo do VCF. Para criar
contéiner, vocé precisa usar APls REST personalizadas para implantacao do VCF. As APIS REST podem ser
acessadas a partir da interface Swagger apés a conclusao da implantagdo. Ao criar contéineres no modo VCF,
vocé precisa fornecer nomes de VM, agregado e volume de storage. Vocé precisa usar APls do ONTAP para
obter esses detalhes, pois as ferramentas do ONTAP OBTEM APIs para esses recursos nao sdo atualizadas.

Objeto de armazenamento API

Armazenamento VM api/svm/svms



Agregado storage/agregados

Volume armazenamento/volumes

Ao executar a API Container Create, vocé pode adicionar volumes existentes ao contentor. No entanto, vocé
deve garantir que os valores de compactacgao e deduplicagdo dos volumes existentes correspondam a
funcionalidade de storage do contéiner. A criagdo da maquina virtual falha quando os valores nao coincidem.
A tabela a seguir fornece detalhes sobre os valores que os volumes existentes devem ter para os perfis de
capacidade de armazenamento correspondentes.

* Perfil de capacidade de Desduplicagao Compressao
armazenamento de contentores *

Platinum Ambos Ambos
AFF_thick Ambos Ambos
AFF_default Ambos Ambos
AFF_disposi¢cdo em camadas Ambos Ambos
AFF_encriptado Ambos Ambos
AFF_Encrypted_Tiering Ambos Ambos
AFF_Encrypted_Min50 Ambos Ambos
FAS default Fundo Nenhum
FAS_ Max20 Fundo Nenhum
Bronze Nenhum Nenhum

Vocé pode usar a API DE PATCH do ONTAP para definir os valores apropriados.
https://<machine IP>/api/storage/volumes/{uuid}

A implantacao do VCF de ferramentas do ONTAP permite apenas fluxos de trabalho de criagao de
contéineres. Se vocé quiser usar outros fluxos de trabalho, como provisionamento de datastores, criacdo de
perfis de capacidade de armazenamento ou recuperagao de desastres, Registre as ferramentas do ONTAP no
vCenter Server usando a pagina Register.html. A limitagdo das ferramentas do ONTAP no modo VCF é que
vocé nao pode configurar o SRA para recuperagao de desastres.


https://<machine_IP>/api/storage/volumes/{uuid}
https://<machine_IP>/api/storage/volumes/{uuid}
https://<machine_IP>/api/storage/volumes/{uuid}
https://<machine_IP>/api/storage/volumes/{uuid}
https://<machine_IP>/api/storage/volumes/{uuid}
https://<machine_IP>/api/storage/volumes/{uuid}
https://<machine_IP>/api/storage/volumes/{uuid}
https://<machine_IP>/api/storage/volumes/{uuid}
https://<machine_IP>/api/storage/volumes/{uuid}

See VMware documentation.

I

Prepare for deployment of ONTAP tools for VMware vSphere.

|

Do you want to deploy
virtual appliance in
VMware Cloud

Foundation (VCF)?

Select VCF deployment and provide required

credentials. Deploy the virtual appliance in normal mode.

!

Start using the virtual appliance.

Configure your storage environment and create
containers.

"Como implantar ferramentas do ONTAP"

Ferramentas do ONTAP para o inicio rapido do VMware
vSphere

O ONTAP Tools para VMware vSphere € um unico plug-in do vCenter Server que inclui
extensdes VSC, provedor VASA e adaptador de replicacdo de armazenamento (SRA). O
VSC é recomendado para todos os ambientes do ONTAP vSphere, pois configura as
configuragdes do host ESXi e provisiona o armazenamento do ONTAP usando as
praticas recomendadas. O provedor VASA é necessario para suporte a volumes virtuais
(vWols), e o SRA trabalha em conjunto com o VMware Site Recovery Manager.

Preparando-se para a instalacao

Vocé implanta o plug-in como um dispositivo virtual, o que reduz o esfor¢o de instalar e Registrar cada produto
separadamente com o vCenter Server.
Requisitos de implantagao

As ferramentas do ONTAP podem ser usadas com um Windows vCenter Server ou com um vCSA (VMware
vCenter Server Virtual Appliance). Vocé deve implantar as ferramentas do ONTAP em um vSphere compativel
que inclua o sistema ESXi.

Os requisitos minimos de espaco e dimensionamento do host sao:

Sistema Requisitos minimos

Espaco 2,1 GB para instalagées com provisionamento reduzido, 54,0 GB para instalacoes
com provisionamento reduzido

Dimensionamento do host Memodria recomendada: 12 GB, CPUs recomendadas: 2

Vocé deve estar ciente das seguintes licencas:



Licenca Descricédo

SnapMirror (Opcional) necessario para executar operagoes de failover para SRA e
Fornecedor VASA se u usando replicagao v\Vols.

FlexClone (Opcional) necessario para executar operacgdes de failover de teste para SRA e
para operagoes vVols do provedor VASA.

As ferramentas do ONTAP usam as seguintes portas TCP bidirecionais padrao:

* Requisitos adicionais *

9083

443

8143

Requisitos minimos de storage e aplicagao:

Armazenamento, host e aplicativos
ONTAP

VMware vSphere, vCenter Server, ESXi hosts, Site
Recovery Manager (SRM), aplicativos plug-in e
bancos de dados coluna 1

Requisitos das ferramentas do ONTAP

* Descrigao coluna*

Quando ativado, o provedor VASA e o SRA usam
essa porta para se comunicar com o vCenter Server.
Essa porta também é necessaria para obter as
configuragdes TCP/IP.

Dependendo de como vocé configurou suas
credenciais, o VMware vCenter Server e os sistemas
de armazenamento escutam comunicag¢des seguras
nessa porta.

O VSC escuta comunicagdes seguras nesta porta.

O VSC envia uma solicitacéo de eco para o ONTAP
para verificar a acessibilidade e é necessario somente
ao adicionar o sistema de armazenamento e pode ser
desativado posteriormente.

Requisitos de versao
ONTAP 9.3, 9,5, 9,6, 9,7, 9.8P1 ou posterior.

Consulte "Ferramenta de Matriz de
interoperabilidade"

» Configure e configure seu ambiente do vCenter Server.

» Transfira o ficheiro .ova.

» As credenciais de login para sua instancia do vCenter Server.

» Exclua o cache do navegador para evitar qualquer problema de cache do navegador durante a

implantacéo das ferramentas do ONTAP.

» Configure o gateway padréo a ser usado pelo appliance virtual para responder aos pings ICMP.

* Um nome de host DNS valido para o dispositivo virtual.

* Faca o download e instale os Servigos de APl do OnCommand para o ONTAP 9.6 ou anterior se vocé
quiser visualizar o painel do vVols. Vocé nao precisa Registrar os Servigos de APl do OnCommand com o
provedor VASA se vocé estiver usando o ONTAP 9.7 ou posterior.


https://imt.netapp.com/matrix/imt.jsp?components=105475;&solution=1777&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=105475;&solution=1777&isHWU&src=IMT

Requisitos opcionais para SRA

Se vocé estiver implantando o dispositivo virtual para uso com o VMware Site Recovery Manager, entao vocé
deve ter: * Baixado o .msi arquivo para o plug-in SRA somente se quiser configurar a solugéo de
recuperacgao de desastres do Site Recovery Manager (SRM). Coluna 1 * baixou o . tar.gz arquivo para SRA
se vocé estiver usando o dispositivo SRM.

Implantacao de ferramentas do ONTAP

Passos

1. Baixe o . ova arquivo do "Site de suporte da NetApp" para um sistema vSphere Client para implantar as
ferramentas do ONTAP.

Vocé deve implantar o . ova arquivo nos sites de origem e de destino se estiver implantando o SRA.

2. Faga login no vSphere Web Client, selecione Home > Host & clusters.

3. Clique com o botéo direito do rato no centro de dados pretendido e, em seguida, clique em Deploy OVF
template.

4. Vocé pode inserir o URL do arquivo .ova ou navegar para a pasta onde o arquivo .ova € salvo e, em
seguida, clique em Next.

5. Insira os detalhes necessarios para concluir a implantacao.

(Opcional) se vocé quiser criar contentores sem se Registrar no vCenter Server, marque a
@ caixa de selegao Habilitar VMware Cloud Foundation (VCF) na se¢ao Configurar vCenter ou
Habilitar VCF.

Vocé pode ver o progresso da implantagao na guia Tasks e esperar que a implantagao seja concluida.

Implantando o SRA no SRM

Vocé pode implantar o SRA no servidor SRM do Windows ou no dispositivo SRM 8,2.

Instalar o SRA no servidor SRM do Windows
Passos
1. Faga o download do .ms1 instalador do plug-in SRA no site de suporte da NetApp.
2. Clique duas vezes no instalador baixado .msi para o plug-in SRA e siga as instrugdes na tela.
3. Introduza o endereco IP e a palavra-passe do dispositivo virtual implementado para concluir a instalagao

do plug-in SRA no servidor SRM.

Carregar e configurar o SRA no SRM Appliance
Passos
1. Transfira o .tar.gz ficheiro a partir do "Site de suporte da NetApp".

2. No ecra do dispositivo SRM, clique em Storage Replication Adapter > New Adapter (adaptador de
replicagdo de armazenamento®).

3. Carregue o .tar.gz ficheiro para o SRM.

4. Volte a verificar os adaptadores para verificar se os detalhes estdo atualizados na pagina adaptadores de


https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab
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replicagdo de armazenamento SRM.

Inicie sessao utilizando a conta de administrador no dispositivo SRM utilizando a massa de vidraceiro.
Mude para o usuario raiz: su root

No comando log location ENTER para obter a ID do docker usada pelo sra docker: docker ps -1
Faca login no ID do contentor: docker exec -it -u srm <container id> sh

Configurar o SRM com o endereco IP e a palavra-passe das ferramentas ONTAP: per1l command.pl -I
<otv-IP> administrator <otv-password> E apresentada uma mensagem de sucesso que
confirma que as credenciais de armazenamento estdao armazenadas.

Atualizando credenciais SRA

Passos

1.

2.

Exclua o conteudo do diretério /srm/sra/conf usando:
a. c¢cd /srm/sra/conf
b. rm -rf *

Execute o comando perl para configurar o SRA com as novas credenciais:
a. cd /srm/sra/

b. perl command.pl -I <otv-IP> administrator <otv-password>

Habilitando o provedor VASA e o SRA

Passos

1.
2.

Faca login no cliente da Web vSphere usando o endereco IP especificado durante a implantagéo.

Clique no icone OTV e insira o nome de usuario e a senha especificados durante a implantagao, clique em
entrar.

. No painel esquerdo do OTV, Definigdes > Definigdes administrativas > gerir capacidades e ative as

capacidades necessarias.

O Fornecedor VASA esta ativado por predefinicdo. Se vocé quiser usar a capacidade de
replicacdo para armazenamentos de dados vVols, use o botdo de alternancia Ativar
replicagao vVols.

. Introduza o endereco IP das ferramentas do ONTAP e a palavra-passe do administrador e, em seguida,

clique em Apply.

Requisitos para implantar as ferramentas do ONTAP

Requisitos de porta para VSC

Por padrao, o Virtual Storage Console (VSC) usa portas designadas para permitir a
comunicacao entre seus componentes, que incluem sistemas de armazenamento e o
VMware vCenter Server. Se vocé tiver firewalls ativados, vocé deve garantir que os
firewalls estejam definidos para permitir excecdes.

Para firewalls que ndo sejam Windows, vocé deve conceder manualmente acesso a portas especificas que o



VSC usa. Se vocé nao conceder acesso a essas portas, uma mensagem de erro como a seguinte sera

exibida.

Unable to communicate with the server.

O VSC usa as seguintes portas TCP bidirecionais padréo:

Numero da porta padrao

9083

443

8143

Descrigdo

Quando ativado, o provedor VASA e o adaptador de
replicagdo de armazenamento (SRA) usam essa
porta para se comunicar com o vCenter Server. Essa
porta também é necessaria para obter as
configuragdes TCP/IP.

Dependendo de como vocé configurou suas
credenciais, o VMware vCenter Server e os sistemas
de armazenamento escutam comunicag¢des seguras
nessa porta.

O VSC escuta comunicagdes seguras nesta porta.

O VSC envia uma solicitacéo de eco para o ONTAP
para verificar a acessibilidade e é necessario
somente ao adicionar o sistema de armazenamento e
pode ser desativado posteriormente.

@ Vocé deve ter habilitado o ICMP (Internet Control Message Protocol) antes de implantar as

ferramentas do ONTAP.

Se o ICMP estiver desativado, a configuracao inicial das ferramentas do ONTAP falhara e o VSC néao podera
iniciar os servigos do VSC e do provedor VASA apés a implantacéo. Vocé deve ativar manualmente os

servicos VSC e VASA Provider apos a implantacao.

Requisitos de espac¢o e dimensionamento para as ferramentas ONTAP

Antes de implantar as ferramentas do ONTAP para o VMware vSphere, vocé deve estar
familiarizado com os requisitos de espaco para o pacote de implantacao e alguns

requisitos basicos do sistema de host.

» * Requisitos de espaco do pacote de instalacao *

> 2,1 GB para instalagbes com provisionamento reduzido

> 54,0 GB para instalagbes com provisionamento espesso

* Requisitos de dimensionamento do sistema anfitriao

o ESXi 6.5U3 ou posterior
o Memoria recomendada: 12 GB de RAM

o CPUs recomendadas: 2



Sistema de storage compativel, licenciamento e aplicativos para as ferramentas do
ONTAP

Vocé deve estar ciente dos requisitos basicos do sistema de storage, requisitos de
aplicativos e requisitos de licenca antes de comecar a implantar as ferramentas do
ONTAP para o VMware vSphere.

A ferramenta de Matriz de interoperabilidade (IMT) contém as informagdes mais recentes sobre as versdes
suportadas do ONTAP, vCenter Server, hosts ESXi, aplicativos plug-in e SRM (Site Recovery Manager).

"Ferramenta de Matriz de interoperabilidade"

Vocé deve habilitar a licenca do FlexClone para executar operacdes de snapshot de maquina virtual e
operagoes de clone para datastores do VMware Virtual volumes (vVols).

O adaptador de replicacdo de armazenamento (SRA) requer as seguintes licengas:
* Licenca SnapMirror
Vocé deve habilitar a licenga SnapMirror para executar operagdes de failover para SRA.
* Licenca FlexClone

Vocé deve habilitar a licenca FlexClone para executar operagdes de failover de teste para SRA.

Para exibir o IOPS de um datastore, vocé deve habilitar o controle de e/S de armazenamento ou desmarcar a
caixa de selegao desabilitar colegédo de estatisticas de e/S de armazenamento na configuragéo de controle de
e/S de armazenamento. Vocé pode ativar o controle de e/S de storage somente se tiver a licenga Enterprise
Plus da VMware.

» "Solucao de problemas de controle de e/S de storage"
* "Requisitos de controle de e/S de storage"
Consideragoes para a implantagcao de ferramentas do ONTAP

Antes de implantar as ferramentas do ONTAP para o VMware vSphere, € uma pratica
recomendada Planejar sua implantagéo e decidir como vocé deseja configurar as
ferramentas do ONTAP em seu ambiente.

A tabela a seguir apresenta uma visao geral do que vocé deve considerar antes de implantar as ferramentas
do ONTAP.

Consideragoes Descricao
Implantacao pela primeira vez de ferramentas do A implantagao das ferramentas do ONTAP instala
ONTAP automaticamente os recursos do VSC.

"Implantar e atualizar ferramentas do ONTAP"
"Fluxo de trabalho de implantacédo para novos

usuarios de ferramentas do ONTAP para VMware
vSphere"

10


https://imt.netapp.com/matrix/imt.jsp?components=105475;&solution=1777&isHWU&src=IMT
https://kb.vmware.com/s/article/1022091
https://docs.vmware.com/en/VMware-vSphere/6.5/com.vmware.vsphere.resmgmt.doc/GUID-37CC0E44-7BC7-479C-81DC-FFFC21C1C4E3.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/deploy/concept_deploy_or_upgrade_ontap_tools.html

Atualizando a partir de uma implantagao existente do O procedimento de atualizagdo de uma implantagao

VSC

Regenerando um certificado SSL para VSC

Configurando os valores do servidor ESXi

existente do VSC para as ferramentas do ONTAP
depende da versao do VSC e se vocé implantou as
ferramentas do ONTAP. A secdo de fluxos de trabalho
e atualizacao de implantagao tem mais informacoes.

"Fluxo de trabalho de implantag&o para usuarios
existentes de ferramentas do ONTAP"

Praticas recomendadas antes de uma atualizacao:

* Vocé deve Registrar informacgdes sobre os
sistemas de storage que estdo sendo usados e
suas credenciais.

Apos a atualizagao, vocé deve verificar se todos
os sistemas de storage foram detetados
automaticamente e se eles tém as credenciais
corretas.

+ Se vocé modificou qualquer uma das fungodes
padrao do VSC, copie essas fung¢des para salvar
suas alteracoes.

O VSC substitui as funcbdes padrao com os
padrdes atuais sempre que voceé reiniciar o
servigo VSC.

O certificado SSL é gerado automaticamente quando
vocé implementa as ferramentas do ONTAP. Vocé
pode ter que regenerar o certificado SSL para criar
um certificado especifico do site.

"Regenerar um certificado SSL para o Virtual Storage
Console"

Embora a maioria dos valores do servidor ESXi sejam
definidos por padrao, € uma boa pratica verificar os
valores. Esses valores sdo baseados em testes
internos. Dependendo do seu ambiente, vocé pode
ter que alterar alguns dos valores para melhorar o
desempenho.

» "Configure as configuragdes de multipathing e
timeout do servidor ESXi"

» "Valores de host ESXi definidos usando as
ferramentas do ONTAP para VMware vSphere"
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Valores de tempo limite do sistema operativo
convidado

Os scripts de tempo limite do sistema operacional
convidado (SO convidado) definem os valores de
tempo limite de e/S SCSI para os sistemas
operacionais convidados Linux, Solaris e Windows
com suporte para fornecer o comportamento correto
de failover.

A tabela a seguir apresenta uma visao geral do que vocé precisa para configurar as ferramentas do ONTAP.

Consideragoes

Requisitos dos controles de acesso baseados em
fungéo (RBAC)

Versdo ONTAP

12

Descrigcao

O VSC é compativel com o vCenter Server RBAC e o
ONTAP RBAC. A conta usada para Registrar o VSC
no vCenter
("https://<appliance_ip>:8143/Register.html Server )
deve ser um administrador do vCenter Server
(atribuida ao administrador ou a fungéo de
administrador do vCenter Server). Se vocé pretende
executar o VSC como administrador, vocé deve ter
todas as permissdes necessarias e o Privileges para
todas as tarefas.

Se a sua empresa exigir que vocé restrinja o acesso
a objetos vSphere, vocé podera criar e atribuir
funcdes VSC padrao aos usuarios para atender aos
requisitos do vCenter Server.

Vocé pode criar as fungdes recomendadas do
ONTAP usando o Gerenciador de sistema do ONTAP
usando o arquivo JSON fornecido com as
ferramentas do ONTAP.

Se um usuario tentar executar uma tarefa sem o
Privileges e as permissdes corretos, as opgdes de
tarefa serdo exibidas em cinza.

* "Funcgdes padréo incluidas com ferramentas
ONTAP"

* "Permissdes para sistemas de armazenamento
ONTAP e objetos vSphere"

Seus sistemas de storage precisam estar executando
o ONTAP 9.3, 9,5, 9,6, 9,7, 9.8P1 ou posterior.


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/concepts/concept_standard_roles_packaged_with_ontap_tools_for_vmware_vsphere.html
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https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/concepts/concept_ontap_role_based_access_control_feature_for_ontap_tools.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/concepts/concept_ontap_role_based_access_control_feature_for_ontap_tools.html

Perfis de capacidade de armazenamento Para utilizar perfis de capacidade de armazenamento
ou para configurar alarmes, tem de ativar o
Fornecedor VASA para ONTAP. Depois de ativar o
provedor VASA, vocé pode configurar
armazenamentos de dados do VMware Virtual
volumes (vVols) e criar e gerenciar perfis e alarmes
de capacidade de armazenamento. Os alarmes
avisam quando um volume ou um agregado esta com
capacidade quase total ou quando um datastore néo
esta mais em conformidade com o perfil de
capacidade de armazenamento associado.

Consideragoes adicionais de implantagcao

Vocé deve considerar poucos requisitos ao personalizar as ferramentas do ONTAP de implantagao.

Senha de usuario do administrador do dispositivo

Vocé nao deve usar nenhum espaco na senha do administrador.

Credenciais do console de manutengao do dispositivo

Vocé deve acessar o console de manutengédo usando o nome de usuario "mal". Vocé pode definir a senha
para o usuario "nao" durante a implantagdo. Vocé pode usar o menu Configuragéo do aplicativo do console de
manutencao das ferramentas do ONTAP para alterar a senha.

Credenciais de administrador do vCenter Server

Vocé pode definir as credenciais de administrador para o vCenter Server ao implantar as ferramentas do
ONTAP.

Se a senha do vCenter Server for alterada, vocé podera atualizar a senha do administrador usando o seguinte
URL: “\https://<IP>:8143/Register.html Onde o endereco IP é das ferramentas do ONTAP
fornecidas durante a implantacao.

Endereco IP do vCenter Server

» Vocé deve fornecer o endereco IP (IPv4 ou IPv6) da instancia do vCenter Server a qual deseja Registrar
as ferramentas do ONTAP.

O tipo de certificados VSC e VASA gerados depende do enderego IP (IPv4 ou IPv6) fornecido durante a
implantagdo. Ao implantar ferramentas do ONTAP, se vocé néo tiver inserido nenhum detalhe de IP
estatico e o DHCP, a rede fornecera enderecgos IPv4 e IPv6.

* O enderego IP das ferramentas do ONTAP usado para se Registrar no vCenter Server depende do tipo de
endereco IP do vCenter Server (IPv4 ou IPv6) inserido no assistente de implantagéo.

Os certificados VSC e VASA serado gerados usando o mesmo tipo de endereco IP usado durante o
Registro do vCenter Server.

@ O IPv6 é compativel apenas com o vCenter Server 6,7 e posterior.
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Propriedades da rede do dispositivo

Se vocé nao estiver usando DHCP, especifique um nome de host DNS valido (ndo qualificado), bem como o
endereco IP estatico para as ferramentas ONTAP e os outros pardmetros de rede. Todos esses parametros
sdo necessarios para a instalagéo e operagao adequadas.

Implantar ferramentas do ONTAP

Como baixar as ferramentas do ONTAP

Vocé pode baixar o arquivo .ova para ferramentas do ONTAP para VMware vSphere no
site de suporte da NetApp.

O arquivo .ova inclui as ferramentas ONTAP. Quando a implantagao estiver concluida, todos os trés produtos
serao instalados em seu ambiente. Por padréo, o VSC comega a funcionar assim que vocé decidir sobre o
modelo de implantagdo subsequente e escolher se deseja ativar o provedor VASA e o SRA com base em seus
requisitos.

Pode transferir as ferramentas do ONTAP a partir da "Site de suporte da NetApp" utilizando a pagina de
transferéncia do software.

Se vocé quiser ativar o SRA na implantagao de ferramentas do ONTAP, entdo vocé deve ter instalado o plug-
in SRA no servidor do Gerenciador de recuperagao de site (SRM). Pode transferir o ficheiro de instalagdo do
plug-in SRA a partir do menu adaptador de replicagao de armazenamento para ONTAP na secgao
Transferéncias de software.

Como implantar ferramentas do ONTAP

Vocé deve implantar as ferramentas do ONTAP em seu ambiente e especificar os
parametros necessarios para poder usar o dispositivo.

O que vocé vai precisar

» Vocé deve estar executando uma versao compativel do vCenter Server.

@ As ferramentas do ONTAP podem ser registradas em uma implantagdo do vCenter Server
ou em uma implantagdo do VMware vCenter Server Virtual Appliance (vVCSA).

"Ferramenta de Matriz de interoperabilidade”

» Vocé deve ter configurado e configurado seu ambiente do vCenter Server.

* Vocé deve ter configurado um host ESXi para sua maquina virtual.

* Vocé deve ter baixado o arquivo .ova.

» Vocé deve ter as credenciais de login de administrador para sua instancia do vCenter Server.

* Vocé deve ter desconetado e fechado todas as sessdes do navegador do vSphere Client e excluido o
cache do navegador para evitar qualquer problema de cache do navegador durante a implantacéo de
ferramentas do ONTAP.

* Vocé deve ter ativado o Internet Control Message Protocol (ICMP ).

Se o ICMP estiver desativado, a configuragao inicial das ferramentas do ONTAP falhara e o VSC nao
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podera iniciar os servigos do VSC e do provedor VASA apos a implantagéo. Vocé deve ativar
manualmente os servicos VSC e VASA Provider apds a implantagao.

Sobre esta tarefa

Se vocé estiver implantando uma nova instalagdo de ferramentas do ONTAP, o provedor VASA sera habilitado
por padrdao. Mas no caso de uma atualizagdo de uma versao anterior das ferramentas do ONTAP, o estado do
Fornecedor VASA é mantido e vocé pode precisar ativar o Fornecedor VASA manualmente.

"Habilite o provedor VASA para configurar datastores virtuais"

Passos

1.
2.
3.

10.

Faca login no vSphere Client.
Selecione Home > Host & clusters.

Clique com o botao direito do rato no centro de dados pretendido e, em seguida, clique em Deploy OVA
template.

. Selecione o método aplicavel para fornecer o arquivo de implantacao para ferramentas do ONTAP e clique

em Avangar.

Localizagao Acao

URL Fornega o URL para o arquivo .ova para
ferramentas do ONTAP.

Pasta Selecione o arquivo .ova para ferramentas ONTAP

a partir do local salvo.

Introduza os detalhes para personalizar o assistente de implementacao.

(Opcional) na seg¢ao Configurar vCenter ou Ativar VCF, marque a caixa de selecao Ativar o VMware
Cloud Foundation (VCF) e fornega uma senha para as credenciais das ferramentas do ONTAP. Vocé nao
precisa fornecer endereco |IP, mas fornecer uma senha é obrigatério. Consulte o seguinte para obter
detalhes completos.

o "Consideracdes sobre personalizacdo da implantacao”

o "Modo de implantacao do VMware Cloud Foundation para ferramentas do ONTAP"
Revise os dados de configuragéo e clique em Next para concluir a implantagao.

A medida que espera que a implementacéo termine, pode ver o progresso da implementacéo a partir do
separador tarefas.

. Ligue a maquina virtual ONTAP Tools e, em seguida, abra um console da maquina virtual que executa as

ferramentas ONTAP.
Verifique se as ferramentas do ONTAP estdo em execugéo apds a conclusao da implantagéo.

Se as ferramentas do ONTAP néo estiverem registradas em nenhum vCenter Server, use
“\https://appliance ip:8143/Register.html para Registrar a instancia do VSC.

Faca logout e faga login novamente no vSphere Client para visualizar as ferramentas do ONTAP
implantadas.
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Pode levar alguns minutos para que o plug-in seja atualizado no vSphere Client.

Solugao de problemas: se vocé ndo conseguir visualizar o plug-in mesmo depois de fazer login, vocé
deve limpar o cache do vSphere Client.

"Limpe os pacotes de plug-in baixados em cache do vSphere"

Se vocé estiver usando o ONTAP 9.6 ou anterior, entdo para visualizar o painel do vVols, baixe
e instale os Servicos de APl do OnCommand. Mas para o ONTAP 9.7, vocé nao precisa que 0s
Servigos de APl da OnCommand sejam registrados no Fornecedor da VASA.

"Habilite o provedor VASA para configurar datastores virtuais"
Informacgoes relacionadas

"Erro durante a nova implantacao do dispositivo virtual para VSC, provedor VASA e SRA"

Habilite o provedor VASA para configurar datastores virtuais

As ferramentas do ONTAP para VMware vSphere tém a capacidade do provedor VASA
ativada por padréo. Vocé pode configurar armazenamentos de dados do VMware Virtual
volumes (vVols) com os perfis de capacidade de storage necessarios para cada
datastore vVols.

O que vocé vai precisar

* Vocé deve ter configurado a instancia do vCenter Server e configurado o ESXi.

* Vocé deve ter implantado as ferramentas do ONTAP .
Sobre esta tarefa

Se a capacidade do Fornecedor VASA estiver desativada antes de atualizar para a versao 9.7.1 das
ferramentas do ONTAP , a capacidade do Fornecedor VASA permanece desativada apos a atualizagao. Esta
versao permite habilitar o recurso de replicacéo do vVols para datastores vVols.

Passos

1. Faca login na interface de usuario da Web do VMware vSphere.

No vSphere Client, clique em Menu > Console de ferramentas do ONTAP.
Clique em Configuragoes.

Clique em Gerenciar recursos na guia Configuracées administrativas.

Na caixa de didlogo Gerenciar recursos, selecione a extensao Fornecedor VASA para ativar.

o g~ WD

Se vocé quiser usar a capacidade de replicacédo para armazenamentos de dados vVols, use o botao de
alternancia Enable vVols replication.

7. Introduza o endereco IP das ferramentas do ONTAP e a palavra-passe do administrador e, em seguida,
clique em aplicar.
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Se o status do provedor VASA for exibido como ""Offline™ mesmo depois de ativar a
extensao do provedor VASA, verifique * /var/log/vmware/vmware-sps/sps.log se ha

erros de conexao com o provedor VASA ou reinicie o servico ""vmware-sps™"".

Registre os servicos de APl do OnCommand com o ONTAP 9.6 ou versdes anteriores

Se vocé estiver usando o ONTAP 9.6 ou anterior, o painel vVols podera exibir os detalhes dos
armazenamentos de dados e maquinas virtuais do VMware Virtual volumes (vVols) somente se vocé tiver
registrado os servigcos de APl do OnCommand para o provedor VASA para obter dados para os relatérios de
VM e armazenamento de dados do vVols.

O que voceé vai precisar

Vocé deve ter baixado o OnCommand API Services 2,1 ou posterior do site de suporte da NetApp.

@ O painel do vVols exibe métricas de desempenho somente quando os datastores SAN vVols e
as maquinas virtuais sao configurados usando o ONTAP 9.3 ou posterior.

Passos

1. Na pagina inicial das ferramentas do ONTAP, clique em Configuragdes.

2. Cligue em Manage Extension (Gerenciar extensdo) na guia Administrative Settings (Configuragoes
administrativas).

3. Use o controle deslizante Register OnCommand API Services para habilitar os Servigos de API do
OnCommand.

4. Insira o endereco IP, a porta de servico e as credenciais dos Servigos de APl da OnCommand.

Vocé também pode usar a caixa de dialogo Gerenciar extensdes do provedor VASA para as seguintes
modificagdes:

o Para atualizar o Registro dos Servigos de APl do OnCommand quando houver alguma alteragéo nas
credenciais.

o Para cancelar o Registro dos Servigos de APl do OnCommand quando vocé néo precisar mais do
painel vVols.

Vocé deve desmarcar a caixa de selegdo Registrar servicos de APl do OnCommand para remover o
Registro de servigos de APl do OnCommand para o provedor VASA.

5. Clique em aplicar.

O painel do vVols exibe as métricas para armazenamentos de dados do ONTAP 9.6 ou anteriores do SAN
vVols somente apos o Registro dos Servigcos de APl do OnCommand estar concluido.

Informagoes relacionadas

"Suporte a NetApp"

Instale o plug-in NFS VAAI

Vocé pode instalar o plug-in NFS do NetApp para VMware vStorage APIs para
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integragao de array (VAAI) usando a GUI das ferramentas do ONTAP para VMware
vSphere.

O que vocé vai precisar

* Vocé deve ter baixado o pacote de instalagao do plug-in NFS para VAAI ) (*".vib'do site de suporte da

NetApp.
"Suporte a NetApp"

Vocé deve ter instalado o host ESXi 6,5 ou posterior e 0 ONTAP 9.1 ou posterior.
Vocé deve ter ativado o host ESXi e montado um datastore NFS.

Vocé deve ter definido os valores das DataMover.HardwareAcceleratedMove configuragdes do ,
DataMover.HardwareAcceleratedInit € VMFS3.HardwareAcceleratedLocking do host como
|"1|ll.

Esses valores sao definidos automaticamente no host ESXi quando a caixa de dialogo Configuragoes
recomendadas é atualizada.

Vocé deve ter habilitado a opg¢ao vstorage na maquina virtual de armazenamento (SVM) usando o
vserver nfs modify -vserver vserver name -vstorage enabled comando.

Vocé deve ter ESXi 7,0 update1 ou posterior se estiver usando o plug-in NetApp NFS VAAI 2,0.

Passos

1.

a A 0D

Renomeie .vib o0 arquivo que vocé baixou do site de suporte da NetApp para NetAppNasPlugin.vib para
corresponder ao nome predefinido que o VSC usa.

. Cliqgue em Configuragdes na pagina inicial das ferramentas do ONTAP.
. Clique no separador NFS VAAI Tools.
. Clique em alterar na segéo versao existente.

. Navegue e selecione o arquivo renomeado .vib e clique em carregar para carregar 0 arquivo para as

ferramentas do ONTAP.

. Na secao Instalar em hosts ESXi, selecione o host ESXi no qual vocé deseja instalar o plug-in NFS VAAI e

cligue em Instalar.

Vocé deve seguir as instrugdes na tela para concluir a instalagado. Vocé pode monitorar o progresso da
instalacdo na secao tarefas do vSphere Web Client.

. Reinicie o host ESXi depois que a instalagao terminar.

Quando vocé reiniciar o host ESXi, o VSC deteta automaticamente o plug-in NFS VAAI. Vocé nao precisa
executar etapas adicionais para ativar o plug-in.

Limpe os pacotes de plug-in baixados em cache do vSphere

Se os plug-ins ndo forem atualizados automaticamente apds a implantagdo ou
atualizagéo de ferramentas do ONTAP, vocé deve limpar os pacotes de plug-in de
download em cache no navegador e no vCenter Server para resolver problemas de plug-
in do vCenter Server.
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Passos

1. Efetue logout do seu cliente da Web vSphere ou vSphere-Ul existente.
2. Remova o cache do navegador.

3. Remova os pacotes de plug-in armazenados em cache do vSphere Client. Para o VCSA, efetue o
seguinte:

a. SSH no dispositivo VCSA.

b. Pare o servigo VMware vSphere Client:
service-control --stop vsphere-ui

C. Mude os diretorios para o diretorio de extensdes de IU do cliente vCenter: cd
/etc/vmware/vsphere-ui/vc-packages/vsphere-client-serenity

d. Remova os pacotes de plug-in em cache especificos do NetApp usando os rm -rf comandos:
rm -rf com.netapp.nvpf.webclient-*
rm -rf com.netapp.vasa.vvol.webclient-*

rm -rf com.netapp.vschb-*

a. Inicie o servico VMware vSphere Client:
service-control --start vsphere-ui

Atualizar as ferramentas do ONTAP

Atualize para a versao mais recente das ferramentas do ONTAP

Vocé pode realizar uma atualizac&o in-place para a versdo mais recente das ferramentas
ONTAP a partir da sua versao atual 9.10 ou posterior, seguindo as instrugdes fornecidas
aqui.

O que vocé vai precisar

» Vocé deve ter baixado o arquivo .iso para a versao mais recente das ferramentas do ONTAP.

* Vocé deve ter reservado pelo menos 12 GB de RAM para que as ferramentas do ONTAP funcionem de
forma otimizada apoés a atualizagao.

* Vocé deve limpar o cache do navegador do vSphere Client.

"Limpe os pacotes de plug-in baixados em cache do vSphere"

O status do provedor VASA da implantagdo existente € mantido apds a atualizagdo. Vocé deve ativar ou
desativar manualmente o provedor VASA com base em suas necessidades apos o upgrade. No entanto, é
melhor habilitar o provedor VASA mesmo que o VMware Virtual volumes (vVols) ndo esteja em uso, pois
permite perfis de capacidade de armazenamento para provisionamento tradicional de armazenamento de
dados e alarmes de armazenamento.
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Vocé pode executar uma atualizagao no local para a versao mais recente das ferramentas do
ONTAP apenas a partir de suas versdes atuais 9.7P1 ou posteriores. Quando vocé atualizar

@ para a versao 9.7.1 das ferramentas do ONTAP e quiser usar a replicagao do vVols, precisara
configurar mais um vCenter Server com ferramentas do ONTAP com o Gerenciador de
recuperagao de site (SRM) instalado.

Passos

1. Monte o arquivo .iso baixado nas ferramentas do ONTAP:
a. Cliqgue em Edit Settings (Editar definigées) > DVD/CD-ROM Drive (Unidade de DVD/CD-ROM).
b. Selecione arquivo ISO do datastore na lista suspensa.

c. Procure e selecione o arquivo .iso baixado e, em seguida, marque a caixa de selecdo conetar ao
ligar.

2. Acesse a guia Resumo das ferramentas do ONTAP implantadas.

Clique emu* * para iniciar a consola de manutencgao.

4. No prompt ""Menu Principal™, insira a opgéo 2 Configuracido do sistema e insira a opgdo 8 Upgrade.

Depois que a atualizagao terminar, as ferramentas do ONTAP seréo reiniciadas. As ferramentas do
ONTAP séo registradas no vCenter Server com o mesmo enderego IP que antes da atualizagao.

5. Se vocé quiser que as ferramentas do ONTAP sejam registradas no vCenter Server com o endereco |IPv6,
execute o seguinte procedimento:

a. Anular o registo das ferramentas do ONTAP.
b. Registre o endereco IPv6 das ferramentas do ONTAP no vCenter Server usando a pagina Register.

c. Regenere os certificados VSC e VASA Provider apds o Registro.

@ O IPv6 é compativel apenas com o vCenter Server 6,7 e posterior.

6. Faca logout e faga login novamente no vSphere Client para visualizar as ferramentas do ONTAP
implantadas.

a. Faca logout do seu cliente da Web vSphere ou do vSphere Client existente e feche a janela.

b. Faga login no vSphere Client.

Pode levar alguns minutos para que o plug-in seja atualizado no vSphere Client.
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+ Se estiver atualizando da versao 7,0 das ferramentas do ONTAP para a versdo mais
recente das ferramentas do ONTAP, vocé deve primeiro criar perfis de capacidade de
armazenamento antes de tentar editar uma politica de armazenamento de VM existente ou
vocé pode obter um erro que ha valores incorretos ou ausentes.

 Se estiver atualizando de uma versao anterior para a versdo mais recente das ferramentas
do ONTAP, sera descoberto que a vvol.rebalance.threshold propriedade esta
ausente no arquivo 'vvol.properties.

O valor padrao da propriedade é definido como 85%.

* Depois de atualizar para a versdo mais recente do OTV(9,10) que tem o FIPS ativado, mas
vocé tem uma versao mais antiga do vCenter onde o FIPS n&o é suportado, a implantagao
ainda funcionara. Mas se vocé atualizar o vCenter para a versdo mais recente suportada
pelo FIPS e tiver uma versao anterior das ferramentas do ONTAP, a implantagdo funcionara
somente se o FIPS estiver desativado no vCenter.

Atualize o adaptador de replicacdao de armazenamento

ApOs atualizar as ferramentas do ONTAP ou implantar a versdo mais recente das
ferramentas do ONTAP, vocé precisa atualizar o adaptador de replicagao de
armazenamento (SRA).

Passo

1. Vocé deve atualizar para o adaptador mais recente usando um dos seguintes procedimentos com base no
adaptador:

Para...

Windows

Execute o seguinte...

a. Inicie sessdao no SRM Windows Server.

b. Desinstale o instalador SRA .msi existente do
SRM Server.

C. Altere o caminho do sistema para C: \Program
Files\VMware\VMware vCenter Site
Recovery
Manager\external\perl\c\bin

d. Clique duas vezes no instalador .msi que vocé
baixou do site de suporte da NetApp e siga as
instrucdes na tela.

e. Introduza o endereco IP e a palavra-passe das
ferramentas do ONTAP implementadas .
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Adaptador baseado no dispositivo

. Inicie sessao na pagina SRM Appliance

Management (Gestao de dispositivos SRM).

. Clique em Storage Replication Adapter e

clique em Delete para remover o SRA
existente.

. Clique em novo adaptador > Procurar.

. Clique para selecionar o arquivo de tarball SRA

mais recente que vocé baixou do site de
suporte da NetApp e clique em Instalar.

. Configure o SRA no dispositivo SRM.

"Configurar o SRA no dispositivo SRM"


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/protect/task_configure_sra_on_srm_appliance.html
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