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Requisitos para implantar as ferramentas do
ONTAP

Requisitos de porta para VSC

Por padrao, o Virtual Storage Console (VSC) usa portas designadas para permitir a
comunicagao entre seus componentes, que incluem sistemas de armazenamento € 0
VMware vCenter Server. Se voceé tiver firewalls ativados, vocé deve garantir que os
firewalls estejam definidos para permitir excecodes.

Para firewalls que ndo sejam Windows, vocé deve conceder manualmente acesso a portas especificas que o
VSC usa. Se vocé nao conceder acesso a essas portas, uma mensagem de erro como a seguinte sera
exibida.

Unable to communicate with the server.

O VSC usa as seguintes portas TCP bidirecionais padréo:

Numero da porta padrao Descrigcao

9083 Quando ativado, o provedor VASA e o adaptador de
replicagdo de armazenamento (SRA) usam essa
porta para se comunicar com o vCenter Server. Essa
porta também & necessaria para obter as
configuragdes TCP/IP.

443 Dependendo de como vocé configurou suas
credenciais, o VMware vCenter Server e os sistemas
de armazenamento escutam comunicagdes seguras

nessa porta.
8143 O VSC escuta comunicagbes seguras nesta porta.
7 O VSC envia uma solicitagao de eco para o ONTAP

para verificar a acessibilidade e é necessario
somente ao adicionar o sistema de armazenamento e
pode ser desativado posteriormente.

(D Vocé deve ter habilitado o ICMP (Internet Control Message Protocol) antes de implantar as
ferramentas do ONTAP.

Se o ICMP estiver desativado, a configuracgao inicial das ferramentas do ONTAP falhara e o VSC né&o podera
iniciar os servicos do VSC e do provedor VASA apds a implantacdo. Vocé deve ativar manualmente os
servigos VSC e VASA Provider apés a implantacao.



Requisitos de espaco e dimensionamento para as
ferramentas ONTAP

Antes de implantar as ferramentas do ONTAP para o VMware vSphere, vocé deve estar
familiarizado com os requisitos de espaco para o pacote de implantacao e alguns
requisitos basicos do sistema de host.

» * Requisitos de espaco do pacote de instalacao *
> 2,1 GB para instalagbes com provisionamento reduzido
> 54,0 GB para instalagbes com provisionamento espesso
* Requisitos de dimensionamento do sistema anfitriao
o ESXi 6.5U3 ou posterior
o Memoéria recomendada: 12 GB de RAM

o CPUs recomendadas: 2

Sistema de storage compativel, licenciamento e aplicativos
para as ferramentas do ONTAP

Vocé deve estar ciente dos requisitos basicos do sistema de storage, requisitos de
aplicativos e requisitos de licenga antes de comecar a implantar as ferramentas do
ONTAP para o VMware vSphere.

A ferramenta de Matriz de interoperabilidade (IMT) contém as informagdes mais recentes sobre as versdes
suportadas do ONTAP, vCenter Server, hosts ESXi, aplicativos plug-in e SRM (Site Recovery Manager).

"Ferramenta de Matriz de interoperabilidade"

Vocé deve habilitar a licenca do FlexClone para executar operagdes de snapshot de maquina virtual e
operagoes de clone para datastores do VMware Virtual volumes (vVols).

O adaptador de replicagdo de armazenamento (SRA) requer as seguintes licengas:
* Licenga SnapMirror
Vocé deve habilitar a licenca SnapMirror para executar operagdes de failover para SRA.
* Licenga FlexClone

Vocé deve habilitar a licenca FlexClone para executar operagdes de failover de teste para SRA.

Para exibir o IOPS de um datastore, vocé deve habilitar o controle de e/S de armazenamento ou desmarcar a
caixa de selegao desabilitar colegédo de estatisticas de e/S de armazenamento na configuragéo de controle de
e/S de armazenamento. Vocé pode ativar o controle de e/S de storage somente se tiver a licenga Enterprise
Plus da VMware.

* "Solucao de problemas de controle de e/S de storage"

* "Requisitos de controle de e/S de storage"


https://imt.netapp.com/matrix/imt.jsp?components=105475;&solution=1777&isHWU&src=IMT
https://kb.vmware.com/s/article/1022091
https://docs.vmware.com/en/VMware-vSphere/6.5/com.vmware.vsphere.resmgmt.doc/GUID-37CC0E44-7BC7-479C-81DC-FFFC21C1C4E3.html

Consideracoes para a implantacao de ferramentas do

ONTAP

Antes de implantar as ferramentas do ONTAP para o VMware vSphere, € uma pratica
recomendada Planejar sua implantagao e decidir como vocé deseja configurar as

ferramentas do ONTAP em seu ambiente.

A tabela a seguir apresenta uma visao geral do que vocé deve considerar antes de implantar as ferramentas

do ONTAP.

Consideragoes

Implantagao pela primeira vez de ferramentas do
ONTAP

Atualizando a partir de uma implantacao existente do
VSC

Descricao

Aimplantagado das ferramentas do ONTAP instala
automaticamente os recursos do VSC.

"Implantar e atualizar ferramentas do ONTAP"

"Fluxo de trabalho de implantag&o para novos
usuarios de ferramentas do ONTAP para VMware
vSphere"

O procedimento de atualizacao de uma implantacao
existente do VSC para as ferramentas do ONTAP
depende da versao do VSC e se vocé implantou as
ferramentas do ONTAP. A segao de fluxos de trabalho
e atualizagao de implantagao tem mais informagoes.

"Fluxo de trabalho de implantacéo para usuarios
existentes de ferramentas do ONTAP"

Praticas recomendadas antes de uma atualizacéo:

* Vocé deve Registrar informacdes sobre os
sistemas de storage que estdo sendo usados e
suas credenciais.

Apos a atualizagao, vocé deve verificar se todos
os sistemas de storage foram detetados
automaticamente e se eles tém as credenciais
corretas.

» Se vocé modificou qualquer uma das fungdes
padrao do VSC, copie essas funcbes para salvar
suas alteracoes.

O VSC substitui as fungdes padrdo com os
padrbes atuais sempre que vocé reiniciar o
servigo VSC.


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/deploy/concept_deploy_or_upgrade_ontap_tools.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/deploy/concept_installation_workflow_for_new_users.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/deploy/concept_installation_workflow_for_new_users.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/deploy/concept_installation_workflow_for_new_users.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/deploy/concept_installation_workflow_for_existing_users_of_ontap_tools.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/deploy/concept_installation_workflow_for_existing_users_of_ontap_tools.html

Regenerando um certificado SSL para VSC O certificado SSL é gerado automaticamente quando
vocé implementa as ferramentas do ONTAP. Vocé
pode ter que regenerar o certificado SSL para criar
um certificado especifico do site.

"Regenerar um certificado SSL para o Virtual Storage
Console"

Configurando os valores do servidor ESXi Embora a maioria dos valores do servidor ESXi sejam
definidos por padrao, € uma boa pratica verificar os
valores. Esses valores sdo baseados em testes
internos. Dependendo do seu ambiente, vocé pode
ter que alterar alguns dos valores para melhorar o
desempenho.

» "Configure as configuragdes de multipathing e
timeout do servidor ESXi"

* "Valores de host ESXi definidos usando as
ferramentas do ONTAP para VMware vSphere"

Valores de tempo limite do sistema operativo Os scripts de tempo limite do sistema operacional

convidado convidado (SO convidado) definem os valores de
tempo limite de e/S SCSI para os sistemas
operacionais convidados Linux, Solaris e Windows
com suporte para fornecer o comportamento correto
de failover.

A tabela a seguir apresenta uma visdo geral do que vocé precisa para configurar as ferramentas do ONTAP.

Consideragoes Descricao


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/configure/task_regenerate_an_ssl_certificate_for_vsc.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/configure/task_regenerate_an_ssl_certificate_for_vsc.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/configure/task_configure_esx_server_multipathing_and_timeout_settings.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/configure/task_configure_esx_server_multipathing_and_timeout_settings.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/configure/reference_esxi_host_values_set_by_vsc_for_vmware_vsphere.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/configure/reference_esxi_host_values_set_by_vsc_for_vmware_vsphere.html

Requisitos dos controles de acesso baseados em O VSC é compativel com o vCenter Server RBAC e o

fungédo (RBAC) ONTAP RBAC. A conta usada para Registrar o VSC
no vCenter
("https://<appliance_ip>:8143/Register.html Server )
deve ser um administrador do vCenter Server
(atribuida ao administrador ou a fungao de
administrador do vCenter Server). Se vocé pretende
executar o VSC como administrador, vocé deve ter
todas as permissdes necessarias e o Privileges para
todas as tarefas.

Se a sua empresa exigir que vocé restrinja o acesso
a objetos vSphere, vocé podera criar e atribuir
funcdes VSC padrao aos usuarios para atender aos
requisitos do vCenter Server.

Vocé pode criar as fungdes recomendadas do
ONTAP usando o Gerenciador de sistema do ONTAP
usando o arquivo JSON fornecido com as
ferramentas do ONTAP.

Se um usuario tentar executar uma tarefa sem o
Privileges e as permissdes corretos, as opgdes de
tarefa serdo exibidas em cinza.

* "Funcgdes padrao incluidas com ferramentas
ONTAP"

* "Permissoes para sistemas de armazenamento
ONTAP e objetos vSphere"

Versao ONTAP Seus sistemas de storage precisam estar executando
o ONTAP 9.3, 9,5, 9,6, 9,7, 9.8P1 ou posterior.

Perfis de capacidade de armazenamento Para utilizar perfis de capacidade de armazenamento
ou para configurar alarmes, tem de ativar o
Fornecedor VASA para ONTAP. Depois de ativar o
provedor VASA, vocé pode configurar
armazenamentos de dados do VMware Virtual
volumes (vVols) e criar e gerenciar perfis e alarmes
de capacidade de armazenamento. Os alarmes
avisam quando um volume ou um agregado esta com
capacidade quase total ou quando um datastore néo
esta mais em conformidade com o perfil de
capacidade de armazenamento associado.

Consideragoes adicionais de implantagao

Vocé deve considerar poucos requisitos ao personalizar as ferramentas do ONTAP de implantagao.


https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/concepts/concept_standard_roles_packaged_with_ontap_tools_for_vmware_vsphere.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/concepts/concept_standard_roles_packaged_with_ontap_tools_for_vmware_vsphere.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/concepts/concept_ontap_role_based_access_control_feature_for_ontap_tools.html
https://docs.netapp.com/pt-br/ontap-tools-vmware-vsphere-911/concepts/concept_ontap_role_based_access_control_feature_for_ontap_tools.html

Senha de usuario do administrador do dispositivo

Vocé nao deve usar nenhum espaco na senha do administrador.

Credenciais do console de manutengédo do dispositivo

Vocé deve acessar o console de manutengao usando o nome de usuario "mal”. Vocé pode definir a senha
para o usuario "nao" durante a implantagdo. Vocé pode usar o menu Configuragéo do aplicativo do console de
manutencgao das ferramentas do ONTAP para alterar a senha.

Credenciais de administrador do vCenter Server

Vocé pode definir as credenciais de administrador para o vCenter Server ao implantar as ferramentas do
ONTAP.

Se a senha do vCenter Server for alterada, vocé podera atualizar a senha do administrador usando o seguinte
URL: “\https://<IP>:8143/Register.html Onde o endereco IP é das ferramentas do ONTAP
fornecidas durante a implantacao.

Endereco IP do vCenter Server

» Vocé deve fornecer o endereco IP (IPv4 ou IPv6) da instancia do vCenter Server a qual deseja Registrar
as ferramentas do ONTAP.

O tipo de certificados VSC e VASA gerados depende do enderego IP (IPv4 ou IPv6) fornecido durante a
implantagdo. Ao implantar ferramentas do ONTAP, se vocé nao tiver inserido nenhum detalhe de IP
estatico e o DHCP, a rede fornecera enderecos IPv4 e IPv6.

* O enderego IP das ferramentas do ONTAP usado para se Registrar no vCenter Server depende do tipo de
endereco IP do vCenter Server (IPv4 ou IPv6) inserido no assistente de implantagéo.

Os certificados VSC e VASA serdo gerados usando o mesmo tipo de endereco IP usado durante o
Registro do vCenter Server.

@ O IPv6 é compativel apenas com o vCenter Server 6,7 e posterior.

Propriedades da rede do dispositivo

Se vocé nao estiver usando DHCP, especifique um nome de host DNS valido (ndo qualificado), bem como o
endereco IP estatico para as ferramentas ONTAP e os outros paradmetros de rede. Todos esses paradmetros
sdo necessarios para a instalacado e operacao adequadas.
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