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Acesso SMB seguro usando politicas de
exportacao

Como as politicas de exportacao sao usadas com o acesso
SMB

Se as politicas de exportagao para acesso SMB estiverem habilitadas no servidor SMB,
as politicas de exportacao serao usadas ao controlar o acesso a volumes SVM por
clientes SMB. Para acessar dados, vocé pode criar uma politica de exportagao que
permita o acesso SMB e, em seguida, associa-la aos volumes que contém
compartilhamentos SMB.

Uma politica de exportagéo tem uma ou mais regras aplicadas a ela que especifica quais clientes tém
permissao de acesso aos dados e quais protocolos de autenticacdo sao suportados para acesso somente
leitura e gravagao. Vocé pode configurar politicas de exportagéo para permitir o acesso por SMB a todos os
clientes, uma sub-rede de clientes ou um cliente especifico e para permitir a autenticagao usando
autenticacdo Kerberos, autenticagcdo NTLM ou autenticacdo Kerberos e NTLM ao determinar o acesso
somente leitura e gravacgao aos dados.

Depois de processar todas as regras de exportagao aplicadas a politica de exportagdo, o ONTAP pode
determinar se o cliente recebe acesso e que nivel de acesso é concedido. As regras de exportagcao se aplicam
a maquinas cliente, ndo a usuarios e grupos do Windows. As regras de exportagdo n&o substituem a
autenticacao e autorizagdo baseadas em grupo e no utilizador do Windows. As regras de exportagéo
fornecem outra camada de seguranga de acesso, além das permissdes de compartilhamento e acesso a
arquivos.

Vocé associa exatamente uma politica de exportagéo a cada volume para configurar o acesso do cliente ao
volume. Cada SVM pode conter varias politicas de exportacao. Isso permite que vocé faga o seguinte para
SVMs com varios volumes:

« Atribua diferentes politicas de exportagdo a cada volume do SVM para controle de acesso de cliente
individual a cada volume no SVM.

 Atribua a mesma politica de exportacéo a varios volumes do SVM para controle de acesso de cliente
idéntico sem precisar criar uma nova politica de exportacédo para cada volume.

Cada SVM tem pelo menos uma politica de exportagdo chamada "falha", que néo contém regras. Nao é
possivel excluir esta politica de exportagao, mas vocé pode renomea-la ou modifica-la. Por padréo, cada
volume no SVM esta associado a politica de exportagao padréo. Se as politicas de exportagdo para acesso
SMB estiverem desativadas no SVM, a politica de exportacéo "falha" nao tera efeito no acesso SMB.

Vocé pode configurar regras que fornecem acesso a hosts NFS e SMB e associar essa regra a uma politica
de exportacdo, que pode ser associada ao volume que contém dados ao qual hosts NFS e SMB precisam
acessar. Alternativamente, se houver alguns volumes em que apenas clientes SMB exigem acesso, vocé
podera configurar uma politica de exportagdo com regras que so permitem acesso usando o protocolo SMB e
que usa apenas Kerberos ou NTLM (ou ambos) para autenticagdo para acesso somente leitura e gravagao. A
politica de exportagdo é entdo associada aos volumes em que apenas o0 acesso SMB é desejado.

Se as politicas de exportagdo para SMB estiverem ativadas e um cliente fizer uma solicitagao de acesso ndo
permitida pela politica de exportagao aplicavel, a solicitagao falhara com uma mensagem de permissao
negada. Se um cliente ndo corresponder a nenhuma regra na politica de exportagdo do volume, o acesso sera



negado. Se uma politica de exportagao estiver vazia, todos os acessos serao implicitamente negados. Isso é
verdade mesmo se as permissdes de compartilhamento e arquivo permitissem o acesso. Isso significa que
vocé deve configurar sua politica de exportagao para permitir minimamente o seguinte em volumes que
contém compartilhamentos SMB:

* Permitir o acesso a todos os clientes ou ao subconjunto apropriado de clientes

* Permitir acesso através de SMB

* Permitir acesso apropriado somente leitura e gravagao usando a autenticagdo Kerberos ou NTLM (ou

ambas)

Saiba mais "configuracao e gerenciamento de politicas de exportagdo"sobre .

Como funcionam as regras de exportacao

As regras de exportagao sao os elementos funcionais de uma politica de exportagdo. As
regras de exportagao correspondem as solicitacbes de acesso do cliente a um volume
em relacado aos parametros especificos que vocé configura para determinar como lidar
com as solicitacdes de acesso do cliente.

Uma politica de exportagdo deve conter pelo menos uma regra de exportagdo para permitir 0 acesso aos
clientes. Se uma politica de exportagao contiver mais de uma regra, as regras serao processadas na ordem
em que aparecem na politica de exportagao. A ordem da regra € ditada pelo numero do indice da regra. Se
uma regra corresponder a um cliente, as permissdes dessa regra serdo usadas e nenhuma outra regra sera
processada. Se nenhuma regra corresponder, o cliente € negado o acesso.

Vocé pode configurar regras de exportagao para determinar permissdes de acesso do cliente usando os
seguintes critérios:

* O protocolo de acesso ao arquivo usado pelo cliente que envia a solicitagéo, por exemplo, NFSv4 ou
SMB.

* Um identificador de cliente, por exemplo, nome de host ou endereco IP.
O tamanho maximo para o -clientmatch campo € de 4096 carateres.
+ O tipo de seguranga usado pelo cliente para autenticar, por exemplo, Kerberos v5, NTLM ou AUTH_SYS.

Se uma regra especificar varios critérios, o cliente deve corresponder a todos eles para que a regra seja
aplicada.

Exemplo

A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:
* -protocol nfs3
* —clientmatch 10.1.16.0/255.255.255.0
®* —rorule any

* -rwrule any

A solicitacdo de acesso do cliente é enviada usando o protocolo NFSv3 e o cliente tem o enderecgo IP
10,1.17,37.


https://docs.netapp.com/pt-br/ontap/nfs-config/export-policies-concept.html

Mesmo que o protocolo de acesso do cliente corresponda, o endereco IP do cliente estda em uma sub-rede
diferente da especificada na regra de exportagao. Portanto, a correspondéncia do cliente falha e esta regra
nao se aplica a este cliente.

Exemplo
A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:

®* —-protocol nfs
* —clientmatch 10.1.16.0/255.255.255.0

* —-rorule any

* -rwrule any

A solicitacdo de acesso do cliente € enviada usando o protocolo NFSv4 e o cliente tem o endereco IP
10,1.16,54.

O protocolo de acesso do cliente corresponde e o endereco IP do cliente esta na sub-rede especificada.
Portanto, a correspondéncia do cliente € bem-sucedida e esta regra se aplica a este cliente. O cliente obtém
acesso de leitura e gravacao independentemente do seu tipo de seguranca.

Exemplo

A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:

* -protocol nfs3

* —clientmatch 10.1.16.0/255.255.255.0
* —rorule any

* —rwrule krb5,ntlm

O cliente n° 1 tem o endereco IP 10,1.16,207, envia uma solicitagdo de acesso usando o protocolo NFSv3 e
autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, envia uma solicitacdo de acesso usando o protocolo NFSv3 e
autenticado com AUTH_SYS.

O protocolo de acesso do cliente e o enderego IP correspondem a ambos os clientes. O pardmetro somente
leitura permite o acesso somente leitura a todos os clientes, independentemente do tipo de seguranga com o
qual eles autenticaram. Portanto, ambos os clientes recebem acesso somente leitura. No entanto, somente o
cliente n° 1 obtém acesso de leitura e gravagéo porque usou o tipo de seguranga aprovado Kerberos v5 para
autenticar. O cliente n® 2 ndo obtém acesso de leitura e gravagéo.

Exemplos de regras de politica de exportacao que
restringem ou permitem acesso através de SMB

Os exemplos mostram como criar regras de politica de exportagao que restringem ou
permitem o acesso ao SMB em um SVM que tenha politicas de exportagao para acesso
ao SMB ativadas.

As politicas de exportacéo para o acesso SMB estdo desativadas por predefinicdo. Vocé precisa configurar
regras de politica de exportagdo que restrinjam ou permitam acesso ao SMB somente se voceé tiver ativado
politicas de exportacao para acesso ao SMB.



Regra de exportagao apenas para acesso SMB
O comando a seguir cria uma regra de exportagcdo no SVM chamado "VS1" que tem a seguinte configuragao:

* Nome da politica: cifs1
* Numero de indice: 1

» Correspondéncia de cliente: Corresponde apenas a clientes na rede 192.168.1.0/24

Protocolo: Ativa apenas o acesso SMB
* Acesso somente leitura: Para clientes que usam autenticagdo NTLM ou Kerberos

* Acesso de leitura-gravacao: Para clientes que usam a autenticacdo Kerberos

clusterl::> vserver export-policy rule create -vserver vsl -policyname
cifsl -ruleindex 1 -protocol cifs -clientmatch 192.168.1.0/255.255.255.0
-rorule krb5,ntlm -rwrule krbb

Regra de exportagcao para SMB e acesso NFS
O comando a seguir cria uma regra de exportagédo no SVM chamado™ VS1" que tem a seguinte configuragéo:

* Nome da politica: cifsnfs1

* Numero de indice: 2

» Correspondéncia do cliente: Corresponde a todos os clientes
* Protocolo: Acesso SMB e NFS

» Acesso somente leitura: Para todos os clientes

* Acesso de leitura e gravagao: Para clientes que usam Kerberos (NFS e SMB) ou autenticagcédo NTLM
(SMB)

* Mapeamento para ID de usuario UNIX 0 (zero): Mapeado para ID de usuario 65534 (que normalmente
mapeia para o nome de usuario ninguém)

* Acesso suid e sgid: Permite

clusterl::> vserver export-policy rule create -vserver vsl -policyname
cifsnfsl -ruleindex 2 -protocol cifs,nfs -clientmatch 0.0.0.0/0 -rorule any
-rwrule krb5,ntlm -anon 65534 -allow-suid true

Regra de exportacao para acesso SMB usando apenas NTLM
O comando a seguir cria uma regra de exportacdo no SVM chamado "VS1" que tem a seguinte configuragao:

* Nome da politica: ntim1
* Numero de indice: 1
» Correspondéncia do cliente: Corresponde a todos os clientes

* Protocolo: Ativa apenas o acesso SMB



* Acesso somente leitura: Somente para clientes que usam NTLM

* Acesso de leitura e gravagao: Apenas para clientes que utilizam NTLM

Se vocé configurar a opgao somente leitura ou a opgao leitura-gravagéo para acesso somente
NTLM, vocé devera usar entradas baseadas em endereco IP na opcéo correspondéncia do

(D cliente. Caso contrario, vocé recebe access denied erros. Isso ocorre porque o ONTAP usa
0s nomes principais do Servigo Kerberos (SPN) ao usar um nome de host para verificar os
direitos de acesso do cliente. A autenticacdo NTLM n&o suporta nomes SPN.

clusterl::> vserver export-policy rule create -vserver vsl -policyname
ntlml -ruleindex 1 -protocol cifs -clientmatch 0.0.0.0/0 -rorule ntlm
-rwrule ntlm

Ativar ou desativar politicas de exportacao para acesso
SMB

Vocé pode ativar ou desativar politicas de exportagao para acesso SMB em maquinas
virtuais de armazenamento (SVMs). O uso de politicas de exportagcédo para controlar o
acesso SMB a recursos € opcional.

Antes de comecgar

A seguir estdo os requisitos para ativar politicas de exportagao para SMB:

* O cliente deve ter um Registro "PTR" no DNS antes de criar as regras de exportagao para esse cliente.

* Um conjunto adicional de Registros "A™ e "PTR™ para nomes de host € necessario se o SVM fornecer
acesso a clientes NFS e o nome de host que vocé deseja usar para acesso NFS for diferente do nome do
servidor CIFS.

Sobre esta tarefa
Ao configurar um novo servidor CIFS na SVM, o uso de politicas de exportagdo para acesso SMB &
desativado por padrao. Vocé pode habilitar politicas de exportacédo para acesso SMB se quiser controlar o
acesso com base no protocolo de autenticagédo ou em enderecos IP de cliente ou nomes de host. Vocé pode
ativar ou desativar politicas de exportagdo para acesso SMB a qualquer momento.
Passos

1. Defina o nivel de privilégio como avangado: set -privilege advanced

2. Ativar ou desativar politicas de exportacgao:

° Ativar politicas de exportagdo: vserver cifs options modify -vserver vserver name -is
-exportpolicy-enabled true

° Desativar politicas de exportacdo: vserver cifs options modify -vserver vserver name
-is-exportpolicy-enabled false

3. Voltar ao nivel de privilégio de administrador: set -privilege admin

Exemplo

O exemplo a seguir permite o uso de politicas de exportacéo para controlar o acesso de clientes SMB a
recursos no SVM VS1:



clusterl::> set -privilege advanced
Warning: These advanced commands are potentially dangerous; use them
only when directed to do so by technical support personnel.

Do you wish to continue? (y or n): y

clusterl::*> vserver cifs options modify -vserver vsl -is-exportpolicy
—-enabled true

clusterl::*> set -privilege admin
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