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Proteja o acesso NFS usando politicas de
exportacao

Como as politicas de exportacao controlam o acesso do
cliente aos volumes ou qtrees do ONTAP NFS

As politicas de exportagdo contém uma ou mais regras de exportagcdo que processam
cada solicitacdo de acesso de cliente. O resultado do processo determina se o cliente é
negado ou concedido acesso e que nivel de acesso. Uma politica de exportacdo com
regras de exportagcao deve existir na maquina virtual de storage (SVM) para que os
clientes acessem os dados.

Vocé associa exatamente uma politica de exportagdo a cada volume ou gtree para configurar o acesso do
cliente ao volume ou gtree. O SVM pode conter varias politicas de exportacao. Isso permite que vocé faca o
seguinte para SVMs com varios volumes ou gtrees:

« Atribua diferentes politicas de exportagdo a cada volume ou gtree do SVM para controle de acesso de
cliente individual a cada volume ou gtree no SVM.

 Atribua a mesma politica de exportagéo a varios volumes ou gtrees do SVM para controle de acesso de
cliente idéntico sem ter que criar uma nova politica de exportagao para cada volume ou qgtree.

Se um cliente fizer uma solicitacdo de acesso que nao é permitida pela politica de exportacéo aplicavel, a
solicitagao falhara com uma mensagem de permissado negada. Se um cliente ndo corresponder a nenhuma
regra na politica de exportagéo, o acesso sera negado. Se uma politica de exportagéo estiver vazia, todos os
acessos serdo implicitamente negados.

Vocé pode modificar uma politica de exportagao dinamicamente em um sistema executando o ONTAP.

Politicas de exportacao padrao para SVMs ONTAP NFS

Cada SVM tem uma politica de exportagao padrao que n&do contém regras. Uma politica
de exportagdo com regras deve existir antes que os clientes possam acessar os dados
no SVM. Cada FlexVol volume contido no SVM deve estar associado a uma politica de
exportacgao.

Ao criar um SVM, o sistema de storage cria automaticamente uma politica de exportagao padrao chamada
default volume raiz do SVM. Vocé deve criar uma ou mais regras para a politica de exportagao padrao
antes que os clientes possam acessar os dados no SVM. Como alternativa, vocé pode criar uma politica de
exportagao personalizada com regras. Vocé pode modificar e renomear a politica de exportagdo padrao, mas
nao pode excluir a politica de exportagéo padrao.

Quando vocé cria um FlexVol volume que contém o SVM, o sistema de storage cria o volume e associa o
volume a politica de exportagédo padrao para o volume raiz do SVM. Por padrao, cada volume criado no SVM
esta associado a politica de exportagado padrao do volume raiz. Vocé pode usar a politica de exportagéo
padrao para todos os volumes contidos no SVM ou criar uma politica de exportagao exclusiva para cada
volume. Vocé pode associar varios volumes a mesma politica de exportagao.



Como funcionam as regras de exportagcao do ONTAP NFS

As regras de exportacao sao os elementos funcionais de uma politica de exportagao. As
regras de exportagao correspondem as solicitacbes de acesso do cliente a um volume
em relag&o aos parametros especificos que vocé configura para determinar como lidar
com as solicitacdes de acesso do cliente.

Uma politica de exportagéo deve conter pelo menos uma regra de exportagao para permitir o acesso aos
clientes. Se uma politica de exportagdo contiver mais de uma regra, as regras seréo processadas na ordem
em que aparecem na politica de exportagao. A ordem da regra é ditada pelo nimero do indice da regra. Se
uma regra corresponder a um cliente, as permissdes dessa regra serdo usadas e nenhuma outra regra sera
processada. Se nenhuma regra corresponder, o cliente € negado o acesso.

Vocé pode configurar regras de exportagao para determinar permissdes de acesso do cliente usando os
seguintes critérios:

» O protocolo de acesso ao arquivo usado pelo cliente que envia a solicitagéo, por exemplo, NFSv4 ou
SMB.

* Um identificador de cliente, por exemplo, nome de host ou endereco IP.
O tamanho maximo para 0 -clientmatch campo € de 4096 carateres.
+ O tipo de seguranga usado pelo cliente para autenticar, por exemplo, Kerberos v5, NTLM ou AUTH_SYS.

Se uma regra especificar varios critérios, o cliente deve corresponder a todos eles para que a regra seja
aplicada.

A partir do ONTAP 9.3, vocé pode habilitar a verificagcdo de configuragcéo de politica de
exportagdo como uma tarefa em segundo plano que Registra quaisquer violagdes de regras em
uma lista de regras de erro. Os vserver export-policy config-checker comandos

@ invocam o verificador e exibem resultados, que podem ser usados para verificar sua
configuragéo e excluir regras erréneas da politica.

Os comandos apenas validam a configuracéo de exportacdo para nomes de host, netgroups e
usuarios anénimos.

Exemplo

A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:
* -protocol nfs3
* —clientmatch 10.1.16.0/255.255.255.0
* —-rorule any

* -rwrule any

A solicitagcdo de acesso do cliente € enviada usando o protocolo NFSv3 e o cliente tem o enderecgo IP
10,1.17,37.

Mesmo que o protocolo de acesso do cliente corresponda, o endereco IP do cliente esta em uma sub-rede
diferente da especificada na regra de exportagédo. Portanto, a correspondéncia do cliente falha e esta regra
nao se aplica a este cliente.



Exemplo
A politica de exportacdo contém uma regra de exportagdo com os seguintes paradmetros:

* —-protocol nfs
* —clientmatch 10.1.16.0/255.255.255.0
* -rorule any

* —rwrule any

A solicitacdo de acesso do cliente é enviada usando o protocolo NFSv4 e o cliente tem o endereco IP
10,1.16,54.

O protocolo de acesso do cliente corresponde e o enderecgo IP do cliente esta na sub-rede especificada.
Portanto, a correspondéncia do cliente € bem-sucedida e esta regra se aplica a este cliente. O cliente obtém
acesso de leitura e gravacao independentemente do seu tipo de seguranca.

Exemplo
A politica de exportagéo contém uma regra de exportacdo com os seguintes parametros:

* -protocol nfs3
* —clientmatch 10.1.16.0/255.255.255.0
* -rorule any

* —rwrule krb5,ntlm

O cliente n° 1 tem o endereco IP 10,1.16,207, envia uma solicitagdo de acesso usando o protocolo NFSv3 e
autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, envia uma solicitacdo de acesso usando o protocolo NFSv3 e
autenticado com AUTH_SYS.

O protocolo de acesso do cliente e o endereco IP correspondem a ambos os clientes. O pardmetro somente
leitura permite o acesso somente leitura a todos os clientes, independentemente do tipo de seguranga com o
qual eles autenticaram. Portanto, ambos os clientes recebem acesso somente leitura. No entanto, somente o
cliente n° 1 obtém acesso de leitura e gravagao porque usou o tipo de seguranga aprovado Kerberos v5 para
autenticar. O cliente n® 2 n&o obtém acesso de leitura e gravacao.

Gerenciar acesso ONTAP SVM para clientes NFS com tipos
de segurancga nao listados

Quando um cliente se apresenta com um tipo de seguranga que néo esta listado em um
parametro de acesso de uma regra de exportacéo, vocé tem a opg¢ao de negar acesso
ao cliente ou mapea-lo para o ID de usuario anénimo usando a opgao none no
parametro de acesso.

Um cliente pode apresentar-se com um tipo de segurancga que n&o esta listado em um parametro de acesso
porque foi autenticado com um tipo de seguranga diferente ou nao foi autenticado de todo (tipo de seguranca
AUTH_NONE). Por padréo, o cliente € automaticamente negado o acesso a esse nivel. No entanto, vocé
pode adicionar a opgao none ao parametro Access. Como resultado, os clientes com um estilo de seguranga
nao listado sdo mapeados para o ID de usuario andnimo. O -anon parametro determina qual ID de usuario é



atribuido a esses clientes. O ID de usuario especificado para o —anon pardmetro deve ser um usuario valido
que esteja configurado com permissdes que vocé considere apropriadas para o usuario anénimo.

Valores validos para o -anon intervalo de pardmetros 0 de a 65535.

ID de utilizador atribuida a -anon

0-65533

65534

65535

Processamento resultante de solicitagoes de
acesso do cliente

A solicitagao de acesso do cliente € mapeada para o
ID de usuario anénimo e obtém acesso dependendo
das permissdes configuradas para esse usuario.

A solicitacao de acesso do cliente € mapeada para o
usuario ninguém e obtém acesso dependendo das
permissbes configuradas para esse usuario. Este é o
padréo.

A solicitagcao de acesso de qualquer cliente € negada
quando mapeada para essa ID e o cliente se
apresenta com o tipo de segurangca AUTH_NONE. A
solicitagéo de acesso de clientes com ID de usuario 0
€ negada quando mapeada para essa ID e o cliente
se apresenta com qualquer outro tipo de seguranca.

Ao usar a opc¢ao none, € importante lembrar que o parametro somente leitura é processado primeiro.
Considere as seguintes diretrizes ao configurar regras de exportagdo para clientes com tipos de seguranga

nao listados:

Somente leitura inclui none

Sim

Sim

Exemplos

A leitura-gravacgao inclui none Acesso resultante para clientes

Sim

com tipos de seguranga nao
listados

Negado

Negado porque somente leitura é
processada primeiro

Somente leitura como andénima

Leia-escreva como andénimo

O exemplo a seguir mostra uma politica de exportagcdo com um -rwrule any parametro:

A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:

* -protocol nfs3

* —clientmatch 10.1.16.0/255.255.255.0

®* —rorule sys, none



* -rwrule any

* —anon 70

O cliente n° 1 tem o endereco IP 10,1.16,207, envia uma solicitagdo de acesso usando o protocolo NFSv3 e
autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, envia uma solicitacdo de acesso usando o protocolo NFSv3 e
autenticado com AUTH_SYS.

O cliente n° 3 tem o endereco IP 10,1.16,234, envia uma solicitagcdo de acesso usando o protocolo NFSv3 e
nao autenticou (ou seja, o tipo de seguranca AUTH_NONE).

O protocolo de acesso do cliente e o enderego IP correspondem aos trés clientes. O parametro somente
leitura permite o acesso somente leitura a clientes com seu proprio ID de usuario autenticado com
AUTH_SYS. O parametro somente leitura permite o acesso somente leitura como usuario anénimo com ID de
usuario 70 para clientes autenticados usando qualquer outro tipo de seguranga. O parametro read-write
permite 0 acesso de leitura-gravagao a qualquer tipo de seguranga, mas neste caso sé se aplica a clientes ja
filtrados pela regra somente leitura.

Portanto, os clientes n°® 1 e n° 3 recebem acesso de leitura e gravagao apenas como usuario anénimo com ID
de usuario 70. O cliente n° 2 obtém acesso de leitura e gravagao com seu proprio ID de usuario.

O exemplo a seguir mostra uma politica de exportagdo com um -rwrule none parametro:
A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:

* -protocol nfs3

* —clientmatch 10.1.16.0/255.255.255.0
®* —rorule sys, none

* -rwrule none

* —anon 70

O cliente n° 1 tem o endereco IP 10,1.16,207, envia uma solicitagdo de acesso usando o protocolo NFSv3 e
autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, envia uma solicitacdo de acesso usando o protocolo NFSv3 e
autenticado com AUTH_SYS.

O cliente n° 3 tem o endereco IP 10,1.16,234, envia uma solicitagdo de acesso usando o protocolo NFSv3 e
nao autenticou (ou seja, o tipo de segurangca AUTH_NONE).

O protocolo de acesso do cliente e o enderego IP correspondem aos trés clientes. O parametro somente
leitura permite o acesso somente leitura a clientes com seu proprio ID de usuario autenticado com
AUTH_SYS. O parametro somente leitura permite o acesso somente leitura como usuario anénimo com ID de
usuario 70 para clientes autenticados usando qualquer outro tipo de segurancga. O paradmetro read-write
permite o acesso de leitura-gravagao somente como usuario anénimo.

Portanto, o cliente n° 1 e o cliente n® 3 recebem acesso de leitura e gravagao somente como usuario anénimo
com ID de usuario 70. O cliente n° 2 obtém acesso somente leitura com seu préprio ID de usuario, mas é
negado o acesso de leitura e gravagao.



Como os tipos de segurangca ONTAP determinam os niveis
de acesso do cliente NFS

O tipo de seguranga com o qual o cliente autenticou desempenha um papel especial nas
regras de exportacdo. Vocé deve entender como o tipo de seguranca determina os niveis
de acesso que o cliente obtém a um volume ou gtree.

Os trés niveis de acesso possiveis sd0 0s seguintes:

1. Somente leitura
2. Leitura-gravagao
3. Superusuario (para clientes com ID de usuario 0)

Como o nivel de acesso por tipo de seguranga € avaliado nesta ordem, vocé deve observar as seguintes
regras ao construir parametros de nivel de acesso em regras de exportagao:

Para um cliente obter nivel de acesso... Esses parametros de acesso devem corresponder
ao tipo de segurancga do cliente...

Apenas de leitura normal do utilizador Somente leitura (-rorule)

Leitura-escrita normal do utilizador Somente leitura (-rorule) e leitura-gravagao (
-rwrule)

Somente leitura do superusuario Apenas leitura (-rorule) e. —superuser

Leitura-gravagdo do superusuario Somente leitura (-rorule) e leitura-gravagao (

-rwrule) €. —superuser

Os seguintes sao tipos de seguranca validos para cada um destes trés parametros de acesso:

* any
° none

®* never
Este tipo de seguranca né&o é valido para utilizagcdo com 0 -superuser parametro.

* krb5
* krbb5i
* krb5p
°ntlm

® sys

Ao combinar o tipo de seguranga de um cliente com cada um dos trés parametros de acesso, ha trés
resultados possiveis:



Se o tipo de segurancga do cliente... Entdo o cliente...

Corresponde ao especificado no parametro Access.  Obtém acesso para esse nivel com seu préprio ID de
usuario.

N&o corresponde ao especificado, mas o parametro  Obtém acesso para esse nivel, mas como o usuario
Access inclui a opgao none. andnimo com o ID de usuario especificado pelo
—-anon parametro.

Nao corresponde ao especificado e o parametro Nao obtém acesso para esse nivel. Isso ndo se aplica
Access ndo inclui a opgéo none. ao -superuser parametro porque ele sempre inclui
none mesmo quando n&o especificado.

Exemplo
A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:

* —-protocol nfs3

* —clientmatch 10.1.16.0/255.255.255.0
®* —rorule any

* —-rwrule sys, krbb

* —-superuser krbb

O cliente n° 1 tem o endereco IP 10,1.16,207, tem ID de usuario 0, envia uma solicitagédo de acesso usando o
protocolo NFSv3 e autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, tem ID de usuario 0, envia uma solicitacdo de acesso usando o
protocolo NFSv3 e autenticado com AUTH_SYS.

O cliente n° 3 tem o endereco IP 10,1.16,234, tem ID de usuario 0, envia uma solicitagdo de acesso usando o
protocolo NFSv3 e nédo autenticou (AUTH_NONE).

O protocolo de acesso do cliente e o endereco IP correspondem aos trés clientes. O parametro somente
leitura permite o acesso somente leitura a todos os clientes, independentemente do tipo de seguranga. O
parametro read-write permite o acesso de leitura-gravacgéao a clientes com sua prépria ID de usuario
autenticado com AUTH_SYS ou Kerberos v5. O parametro superuser permite o acesso do superusuario a
clientes com ID de usuario 0 autenticado com Kerberos v5.

Portanto, o cliente n° 1 obtém acesso de leitura e gravagao do superusuario porque ele corresponde aos trés
parametros de acesso. O cliente n° 2 obtém acesso de leitura e gravagédo, mas ndo acesso ao superusuario.
O cliente n° 3 obtém acesso somente leitura, mas nao acesso ao superusuario.

Saiba mais sobre como gerenciar solicitagcoes de acesso de
superusuario do ONTAP NFS

Ao configurar politicas de exportagao, vocé precisa considerar o que deseja acontecer se
o sistema de armazenamento receber uma solicitacdo de acesso de cliente com ID de
usuario 0, ou seja, como superusuario, e configurar suas regras de exportagao de
acordo.



No mundo UNIX, um usuario com o ID de usuario 0 é conhecido como superusuario, normalmente chamado
de root, que tem direitos de acesso ilimitados em um sistema. O uso do superusuario Privileges pode ser
perigoso por varias razdes, incluindo a violagdo do sistema e da seguranga de dados.

Por padrdao, o ONTAP mapeia os clientes que apresentam com ID de usuario 0 para o usuario anénimo. No
entanto, vocé pode especificar 0 - superuser parametro em regras de exportagdo para determinar como
lidar com clientes que apresentam com ID de usuario 0, dependendo do seu tipo de seguranga. A seguir estao
as opcgodes validas para o -superuser parametro:

* any

®* none
Esta é a configuragédo padrao se vocé nao especificar o -superuser parametro.

* krbb
*ntlm
® sys

Ha duas maneiras diferentes de como os clientes que apresentam com ID de usuario 0 sdo manipulados,
dependendo da -superuser configuragdo do parametro:

Se 0 -superuser parametro e o tipo de Entéo o cliente...
segurancga do cliente...

Correspondéncia Obtém acesso de superusuario com ID de usuario 0.

Nao corresponder Obtém acesso como usuario anénimo com o ID de
usuario especificado pelo -anon parametro e suas
permissdes atribuidas. Isso é independentemente de
o parametro somente leitura ou leitura-gravacao
especificar a opgao none.

Se um cliente apresentar com ID de usuario 0 para acessar um volume com estilo de seguranga NTFS e o
-superuser parametro estiver definido como none, 0 ONTAP usara o mapeamento de nomes para o usuario
andnimo obter as credenciais adequadas.

Exemplo
A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:
* -protocol nfs3
* —clientmatch 10.1.16.0/255.255.255.0
®* —rorule any
* —rwrule krb5,ntlm

* —anon 127

O cliente n° 1 tem o endereco IP 10,1.16,207, tem ID de usuario 746, envia uma solicitagdo de acesso usando
o protocolo NFSv3 e autenticado com Kerberos v5.



O cliente n° 2 tem o endereco IP 10,1.16,211, tem ID de usuario 0, envia uma solicitacdo de acesso usando o
protocolo NFSv3 e autenticado com AUTH_SYS.

O protocolo de acesso do cliente e o endereco IP correspondem a ambos os clientes. O parametro somente
leitura permite o acesso somente leitura a todos os clientes, independentemente do tipo de seguranca com o
qual eles autenticaram. No entanto, somente o cliente n° 1 obtém acesso de leitura e gravagéo porque usou o
tipo de segurancga aprovado Kerberos v5 para autenticar.

O cliente n° 2 ndo obtém acesso ao superusuario. Em vez disso, ele € mapeado para anénimo porque o
-superuser parametro ndo é especificado. Isto significa que o padrao é none e mapeia automaticamente a
ID do usuario 0 para anénimo. O cliente n° 2 também s6 obtém acesso somente leitura porque seu tipo de
seguranga ndo corresponde ao parametro de leitura-gravacgao.

Exemplo
A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:

¢ —-protocol nfs3

* —clientmatch 10.1.16.0/255.255.255.0
®* —rorule any

* —-rwrule krb5,ntlm

* —superuser krbb

* —anon O

O cliente n° 1 tem o endereco IP 10,1.16,207, tem ID de usuario 0, envia uma solicitagdo de acesso usando o
protocolo NFSv3 e autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, tem ID de usuario 0, envia uma solicitacdo de acesso usando o
protocolo NFSv3 e autenticado com AUTH_SYS.

O protocolo de acesso do cliente e o endereco IP correspondem a ambos os clientes. O parametro somente
leitura permite o acesso somente leitura a todos os clientes, independentemente do tipo de seguranga com o
qual eles autenticaram. No entanto, somente o cliente n° 1 obtém acesso de leitura e gravagéo porque usou o
tipo de seguranga aprovado Kerberos v5 para autenticar. O cliente n°® 2 ndo obtém acesso de leitura e
gravacgao.

A regra de exportagao permite o acesso do superusuario para clientes com ID de usuario 0. O cliente n°® 1
obtém acesso ao superusuario porque corresponde ao ID do usuario e ao tipo de seguranga para somente
leitura e -superuser parametros. O cliente n° 2 ndo obtém acesso de leitura-escrita ou superusuario porque
seu tipo de seguranga n&o corresponde ao parametro de leitura-gravagéo ou ao —superuser parametro. Em
vez disso, o cliente n® 2 € mapeado para o usuario anénimo, que neste caso tem o ID de usuario 0.

Saiba mais sobre caches de politica de exportacao ONTAP
NFS

Para melhorar o desempenho do sistema, o ONTAP usa caches locais para armazenar
informacdes como nomes de host e grupos de rede. Isso permite que o ONTAP processe
regras de politica de exportagdo mais rapidamente do que recuperar as informacdes de
fontes externas. Entender o que sdo os caches e o que eles fazem pode ajuda-lo a
solucionar problemas de acesso ao cliente.



Vocé configura politicas de exportagédo para controlar o acesso do cliente as exportagcdes NFS. Cada politica
de exportacédo contém regras e cada regra contém parametros que correspondem a regra aos clientes que
solicitam acesso. Alguns desses parametros exigem que o ONTAP entre em Contato com uma fonte externa,
como servidores DNS ou NIS, para resolver objetos como nomes de dominio, nomes de host ou netgroups.

Essas comunicac¢des com fontes externas levam um pouco de tempo. Para aumentar o desempenho, o
ONTAP reduz o tempo necessario para resolver objetos de regra de politica de exportagdo armazenando
informacdes localmente em cada né em varios caches.

Nome do cache Tipo de informagdo armazenada

Acesso Mapeamentos de clientes para politicas de
exportagao correspondentes

Nome Mapeamentos de nomes de usuario UNIX para IDs
de usuario UNIX correspondentes

ID Mapeamentos de IDs de usuério UNIX para IDs de
usuario UNIX correspondentes e IDs de grupo UNIX
estendidos

Host Mapeamentos de nomes de host para enderecos IP
correspondentes

Grupo de rede Mapeamentos de netgroups para enderecos IP

correspondentes de membros

Showmount Lista de diretorios exportados do namespace SVM

Se vocé alterar as informagdes nos servidores de nomes externos em seu ambiente depois que o ONTAP as
recuperou e armazenou localmente, os caches agora podem conter informacdes desatualizadas. Embora o
ONTAP atualize caches automaticamente apos determinados periodos de tempo, os caches diferentes tém
tempos e algoritmos diferentes de expiragao e atualizacéo.

Outro motivo possivel para que os caches contenham informagdes desatualizadas é quando o ONTAP tenta
atualizar informagbes em cache, mas encontra uma falha ao tentar se comunicar com servidores de nomes.
Se isso acontecer, o ONTAP continuara a usar as informagées atualmente armazenadas nos caches locais
para evitar a interrupgao do cliente.

Como resultado, as solicitagdes de acesso ao cliente que devem ser bem-sucedidas podem falhar e as
solicitacdes de acesso ao cliente que devem falhar podem ser bem-sucedidas. Vocé pode exibir e lavar
manualmente alguns dos caches de politica de exportagao ao solucionar problemas de acesso ao cliente.

Saiba mais sobre caches de acesso ONTAP NFS

O ONTAP usa um cache de acesso para armazenar os resultados da avaliacido de
regras de politica de exportacédo para operacdes de acesso do cliente para um volume
ou gtree. Isso resulta em melhorias de desempenho porque as informacdes podem ser
recuperadas muito mais rapidamente do cache de acesso do que passar pelo processo
de avaliacao de regras de politica de exportagdo sempre que um cliente envia uma
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solicitacao de e/S.

Sempre que um cliente NFS enviar uma solicitagdo de e/S para acessar dados em um volume ou gtree, o
ONTAP deve avaliar cada solicitagdo de e/S para determinar se deve conceder ou negar a solicitagao de e/S.
Essa avaliagao envolve verificar todas as regras de politica de exportagdo da politica de exportagéo associada
ao volume ou gtree. Se o caminho para o volume ou gtree envolver cruzar um ou mais pontos de jungéo, isso
pode exigir a realizagao desta verificagdo para varias politicas de exportagéo ao longo do caminho.

Observe que essa avaliagdo ocorre para cada solicitacdo de e/S enviada de um cliente NFS, como leitura,
gravagao, lista, copia e outras operagdes, ndo apenas para solicitagdes de montagem inicial.

Depois que o ONTAP identificou as regras de politica de exportagéo aplicaveis e decidiu se deseja permitir ou
negar a solicitagdo, o ONTAP cria uma entrada no cache de acesso para armazenar essas informagoes.

Quando um cliente NFS envia uma solicitacao de e/S, o ONTAP observa o endereco IP do cliente, a ID do
SVM e a politica de exportagao associada ao volume ou gtree de destino e verifica primeiro a entrada
correspondente no cache de acesso. Se existir uma entrada correspondente no cache de acesso, o ONTAP
usara as informag¢des armazenadas para permitir ou negar a solicitagdo de e/S. Se uma entrada
correspondente nao existir, 0o ONTAP passa pelo processo normal de avaliagdo de todas as regras de politica
aplicaveis, conforme explicado acima.

As entradas de cache de acesso que ndo s&o usadas ativamente néo sdo atualizadas. Isso reduz a
comunicacgao desnecessaria e desperdicada com 0 home externo serve.

Recuperar as informagdes do cache de acesso € muito mais rapido do que passar por todo o processo de
avaliagao de regras de politica de exportagao para cada solicitagdo de e/S. Portanto, o uso do cache de
acesso melhora significativamente o desempenho reduzindo a sobrecarga das verificagdes de acesso do
cliente.

Saiba mais sobre os parametros de cache de acesso NFS
do ONTAP

Varios parametros controlam os periodos de atualizacido para entradas no cache de
acesso. Entender como esses parametros funcionam permite modifica-los para ajustar o
cache de acesso e equilibrar o desempenho com o quéo recente € a informacgao
armazenada.

O cache de acesso armazena entradas que consistem em uma ou mais regras de exportagéo que se aplicam
a clientes que tentam acessar volumes ou qgtrees. Essas entradas sdo armazenadas por um determinado
periodo de tempo antes de serem atualizadas. O tempo de atualizagdo é determinado pelos parametros de
cache de acesso e depende do tipo de entrada de cache de acesso.

Vocé pode especificar parametros de cache de acesso para SVMs individuais. Isso permite que os parametros
sejam diferentes de acordo com os requisitos de acesso a SVM. As entradas de cache de acesso que nao séao
usadas ativamente nao sao atualizadas, o que reduz a comunicacao desnecessaria e desperdicada com
servidores de nomes externos.

Acesse o tipo de entrada de Descricao Periodo de atualizagdo em
cache segundos
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Entradas positivas Acesse entradas de cache que n&o Minimo: 300
resultaram na negagéo de acesso aos
clientes. Méaximo: 86.400

Padréao: 3.600

Entradas negativas Acesse entradas de cache que resultaram Minimo: 60
na negacao de acesso aos clientes.
Maximo: 86.400

Padrao: 3.600

Exemplo

Um cliente NFS tenta acessar um volume em um cluster. O ONTAP corresponde o cliente a uma regra de
politica de exportagdo e determina que o cliente obtém acesso com base na configuragao da regra de politica
de exportagdo. O ONTAP armazena a regra de politica de exportagdo no cache de acesso como uma entrada
positiva. Por padrao, o ONTAP mantém a entrada positiva no cache de acesso por uma hora (3.600
segundos) e, em seguida, atualiza automaticamente a entrada para manter as informagdes atualizadas.

Para evitar que o cache de acesso seja preenchido desnecessariamente, hd um parametro adicional para
limpar entradas de cache de acesso existentes que ndo foram usadas por um determinado periodo de tempo
para decidir o acesso do cliente. "-harvest-timeout Este parametro tem um intervalo permitido de 60 a
2.592.000 segundos e uma predefinigdo de 86.400 segundos.

Remover politicas de exportacao das gtrees do ONTAP NFS

Se vocé decidir que nao deseja que uma politica de exportacao especifica seja atribuida
a uma qtree por mais tempo, podera remover a politica de exportagdo modificando a
gtree para herdar a politica de exportacdo do volume que contém. Vocé pode fazer isso
usando o volume gtree modify comando com O —export-policy parametro e
uma string de nome vazia (""").

Passos
1. Para remover uma politica de exportacéao de uma qtree, digite o seguinte comando:

volume gtree modify -vserver vserver name -gtree-path
/vol/volume name/gtree name -export-policy ""

2. Verifique se a qtree foi modificada em conformidade:

volume gtree show -gtree gtree name -fields export-policy

Validar IDs de qtree ONTAP NFS para operacoes de arquivo
qtree

O ONTAP pode executar uma validacao adicional opcional de IDs de gtree. Essa
validagao garante que as solicitagdes de operacgao de arquivo cliente usem um ID de
gtree valido e que os clientes s6 possam mover arquivos dentro da mesma qtree. Pode
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ativar ou desativar esta validagdo modificando 0 -validate-gtree-export
parametro. Este parametro esta ativado por predefinicéo.

Sobre esta tarefa

Esse parametro so é efetivo quando vocé atribuiu uma politica de exportacao diretamente a um ou mais
gtrees na maquina virtual de armazenamento (SVM).

Passos
1. Defina o nivel de privilégio como avangado:

set -privilege advanced

2. Execute uma das seguintes agoes:

Se pretender que a validagao da ID de qgtree Digite o seguinte comando...

seja...

Ativado vserver nfs modify -vserver
vserver name -validate-gtree-export
enabled

Desativado vserver nfs modify -vserver
vserver name -validate-gtree-export
disabled

3. Voltar ao nivel de privilégio de administrador:

set -privilege admin

Restricoes de politica de exportacao e jungoes aninhadas
para volumes ONTAP NFS FlexVol

Se vocé configurou politicas de exportagcéo para definir uma politica menos restritiva em
uma juncao aninhada, mas uma politica mais restritiva em uma juncéo de nivel mais alto,

0 acesso a juncao de nivel inferior pode falhar.

Vocé deve garantir que as jungdes de nivel mais alto tenham politicas de exportacdo menos restritivas do que

as jungdes de nivel mais baixo.
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