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Ative o acesso do cliente ao armazenamento de
objetos S3

Habilite o acesso ao ONTAP S3 para disposição remota de
FabricPool em camadas

Para que o ONTAP S3 seja usado como um nível de capacidade remota de FabricPool
(nuvem), o administrador do ONTAP S3 deve fornecer informações sobre a configuração
do servidor S3 para o administrador remoto do cluster do ONTAP.

Sobre esta tarefa

As seguintes informações do servidor S3 são necessárias para configurar as camadas de nuvem do
FabricPool:

• Nome do servidor (FQDN)

• nome do intervalo

• Certificado CA

• chave de acesso

• palavra-passe (chave de acesso secreta)

Além disso, é necessária a seguinte configuração de rede:

• Deve haver uma entrada para o nome do host do servidor ONTAP S3 remoto no servidor DNS configurado
para o SVM admin, incluindo o nome FQDN do servidor S3 e os endereços IP em seus LIFs.

• As LIFs de clusters devem ser configuradas no cluster local, embora o peering de cluster não seja
necessário.

Consulte a documentação do FabricPool sobre como configurar o ONTAP S3 como uma camada de nuvem.

"Gerenciamento de camadas de storage usando o FabricPool"

Habilite o acesso ao ONTAP S3 para disposição em
camadas local do FabricPool

Para que o ONTAP S3 seja usado como uma categoria de capacidade FabricPool local,
você precisa definir um armazenamento de objetos com base no bucket criado e anexá-
lo a um agregado de categoria de performance para criar um FabricPool.

Antes de começar

Você deve ter o nome do servidor ONTAP S3 e um nome de bucket, e o servidor S3 deve ter sido criado
usando LIFs de cluster (com o -vserver Cluster parâmetro).

Sobre esta tarefa

A configuração de armazenamento de objetos contém informações sobre o nível de capacidade local,
incluindo os nomes de servidor e bucket do S3 e requisitos de autenticação.
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Uma configuração de armazenamento de objetos depois de criada não deve ser reatribuída a um repositório
de objetos ou bucket diferente. Você pode criar vários buckets para camadas locais, mas não pode criar vários
armazenamentos de objetos em um único bucket.

Não é necessária uma licença FabricPool para um nível de capacidade local.

Passos

1. Crie o armazenamento de objetos para o nível de capacidade local:

storage aggregate object-store config create -object-store-name store_name

-ipspace Cluster -provider-type ONTAP_S3 -server S3_server_name -container

-name bucket_name -access-key access_key -secret-password password

◦ `-container-name`O é o bucket do S3 que você criou.

◦ O -access-key parâmetro autoriza solicitações ao servidor ONTAP S3.

◦ `-secret-password`O parâmetro (chave de acesso secreto) autentica solicitações ao servidor ONTAP
S3.

◦ Você pode definir o -is-certificate-validation-enabled parâmetro como false para
desativar a verificação de certificados para o ONTAP S3.

cluster1::> storage aggregate object-store config create

-object-store-name MyLocalObjStore -ipspace Cluster -provider-type

ONTAP_S3 -server s3.example.com

-container-name bucket1 -access-key myS3key -secret-password myS3pass

2. Exiba e verifique as informações de configuração do armazenamento de objetos:

storage aggregate object-store config show

3. Opcional: "Determine a quantidade de dados em um volume estão inativos usando relatórios de dados
inativos".

Ver quantos dados em um volume estão inativos pode ajudar você a decidir qual agregado usar para a
disposição em camadas local do FabricPool.

4. Anexe o armazenamento de objetos a um agregado:

storage aggregate object-store attach -aggregate aggr_name -object-store-name

store_name

Você pode usar a allow-flexgroup true opção para anexar agregados que contêm componentes de
volume FlexGroup.

cluster1::> storage aggregate object-store attach

-aggregate aggr1 -object-store-name MyLocalObjStore

5. Exiba as informações do armazenamento de objetos e verifique se o armazenamento de objetos anexado
está disponível:
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storage aggregate object-store show

cluster1::> storage aggregate object-store show

Aggregate    Object Store Name    Availability State

---------    -----------------    ------------------

aggr1        MyLocalObjStore      available

Ative os aplicativos cliente S3 para acessar um servidor
ONTAP S3

Para que os aplicativos cliente S3 acessem o servidor ONTAP S3, o administrador do
ONTAP S3 deve fornecer informações de configuração ao usuário S3.

Antes de começar

O aplicativo cliente S3 deve ser capaz de autenticar com o servidor ONTAP S3 usando as seguintes versões
de assinatura da AWS:

• Assinatura versão 4, ONTAP 9 .8 e posterior

• Assinatura versão 2, ONTAP 9.11,1 e posterior

Outras versões de assinatura não são suportadas pelo ONTAP S3.

O administrador do ONTAP S3 deve ter criado S3 usuários e concedido permissões de acesso a eles, como
usuários individuais ou como membro do grupo, na política de bucket ou na diretiva do servidor de storage de
objetos.

O aplicativo cliente S3 deve ser capaz de resolver o nome do servidor ONTAP S3, o que requer que o
administrador do ONTAP S3 forneça o nome do servidor S3 (FQDN) e os endereços IP para LIFs do servidor
S3.

Sobre esta tarefa

Para acessar um bucket do ONTAP S3, um usuário no aplicativo cliente S3 insere informações fornecidas pelo
administrador do ONTAP S3.

A partir do ONTAP 9.9,1, o servidor ONTAP S3 suporta a seguinte funcionalidade de cliente AWS:

• metadados de objetos definidos pelo usuário

Um conjunto de pares de chave-valor pode ser atribuído a objetos como metadados quando eles são
criados usando put (ou POST). Quando uma OPERAÇÃO GET/HEAD é executada no objeto, os
metadados definidos pelo usuário são retornados juntamente com os metadados do sistema.

• marcação de objetos

Um conjunto separado de pares de chave-valor pode ser atribuído como tags para categorizar objetos. Ao
contrário dos metadados, as tags são criadas e lidas com APIs REST independentemente do objeto e
implementadas quando os objetos são criados ou a qualquer momento depois.
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Para permitir que os clientes obtenham e coloquem informações de marcação, as ações
GetObjectTagging, PutObjectTagging e DeleteObjectTagging precisam ser
permitidas usando o bucket ou as políticas de grupo.

Para obter mais informações, consulte a documentação do AWS S3.

Passos

1. Autentique o aplicativo cliente S3 com o servidor ONTAP S3 inserindo o nome do servidor S3 e o
certificado da CA.

2. Autentique um usuário no aplicativo cliente S3 inserindo as seguintes informações:

◦ Nome do servidor S3 (FQDN) e nome do bucket

◦ a chave de acesso e a chave secreta do usuário
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