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Ative o modelo Zero Trust

NetApp e confianca zero

O Zero Trust tradicionalmente tem sido uma abordagem centrada na rede de arquitetura
de micro nucleo e perimetro (MCAP) para proteger dados, servigos, aplicativos ou ativos
com controles conhecidos como gateway de segmentacado. A NetApp ONTAP esta
adotando uma abordagem centrada em dados para a confianga zero, na qual o sistema
de gerenciamento de storage se torna o gateway de segmentagao para proteger e
monitorar o acesso aos dados de nossos clientes. Em particular, 0 mecanismo FPolicy
Zero Trust e 0 ecossistema parceiro da FPolicy se tornam um centro de controle para
obter uma compreensao detalhada dos padrbes de acesso a dados normais e
aberrantes e identificar ameacas internas.

A partir de julho de 2024, o conteudo do relatério técnico TR-4829: NetApp e confianga zero:
Habilitando um modelo de confianga zero centrado em dados, que foi publicado anteriormente
como PDF, foi integrado com o restante da documentacgéo do produto ONTAP.

Os dados séao o ativo mais importante que sua organizagao tem. As ameagcas internas sdo a causa de 18%
das violagdes de dados, de acordo com o 2022 "Relatorio de investigacdes de violagao de dados da Verizon".
As organizagbes podem aumentar a vigilancia com a implantagéo de controles de confianga zero lideres do
setor relacionados aos dados com o software de gerenciamento de dados NetApp ONTAP.

O que é Zero Trust?

O modelo Zero Trust foi desenvolvido pela primeira vez por John Kindervag na Forrester Research. A
abordagem Zero Trust de dentro para fora identifica um micronucleo e um perimetro (MCAP). O MCAP é uma
definigao interior de dados, servigos, aplicativos e ativos a serem protegidos com um conjunto abrangente de
controles. O conceito de um perimetro externo seguro é obsoleto. As entidades que s&o confiaveis e tém
permisséo para se autenticar com éxito através do perimetro podem entdo tornar a organizagéo vulneravel a
ataques. Insiders, por defini¢cao, ja estdo dentro do perimetro seguro. Funcionarios, contratados e parceiros
sado membros da equipe e precisam estar habilitados a operar com controles apropriados para desempenhar
suas fung¢des na infraestrutura da organizagao.

Zero Trust foi mencionado como uma tecnologia que oferece promessa ao DoD em setembro de 2019 "FY19-
23 Estratégia de modernizagao Digital DoD". Ele define Zero Trust como "Uma estratégia de seguranga
cibernética que incorpora seguranga em toda a arquitetura com o objetivo de impedir violagdes de dados.
Esse modelo de seguranga centrado em dados elimina a ideia de redes, dispositivos, personas ou processos
confiaveis ou ndo confiaveis e muda para niveis de confianga baseados em multiplos atributos que permitem
politicas de autenticagao e autorizagado sob o conceito de acesso menos privilegiado. A implementagao de
confianga zero requer repensar a forma como utilizamos a infraestrutura existente para implementar a
seguranca através do design de uma forma mais simples e eficiente, ao mesmo tempo que permite operacdes
desimpedidas."

Em agosto de 2020, o NIST publicou "Especial Pub 800-207 arquitetura Zero Trust" (ZTA). O ZTA se
concentra em proteger recursos, ndo segmentos de rede, porque a localizagdo da rede ndo é mais vista como
o principal componente da postura de seguranga do recurso. Os recursos sdo dados e computagao. As
estratégias ZTA sdo para arquitetos de rede empresarial. O ZTA introduz uma nova terminologia dos conceitos
originais da Forrester. Os mecanismos de protecdo chamados de ponto de decisdo de politica (PDP) e ponto
de aplicagéo de politicas (PEP) sdo analogos a um gateway de segmentagao da Forrester. A ZTA apresenta
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quatro modelos de implantagéo:

* Implantagao baseada em agente de dispositivo ou gateway

* Implantacédo baseada em enclave (um pouco analoga ao Forrester MCAP)
* Implantacédo baseada em portal de recursos

» Aplicacdo do dispositivo sandboxing

Para os fins desta documentagao, usamos os conceitos e a terminologia da Forrester Research em vez do
ZTANIST.

Recursos de segurancga

Para obter informacgdes sobre como reportar vulnerabilidades e incidentes, respostas de seguranga do NetApp
e confidencialidade do cliente, consulte o "Portal de seguranca da NetApp".

Projete uma abordagem centrada em dados para zero
confianca com o ONTAP

Uma rede Zero Trust é definida por uma abordagem centrada em dados, na qual os
controles de seguranca devem estar o mais préximos possivel dos dados. As
funcionalidades do ONTAP, somadas ao ecossistema parceiro do NetApp FPolicy,
podem fornecer os controles necessarios para o modelo de confianga zero centrado em
dados.

O ONTAP é um software de gerenciamento de dados seguro da NetApp, e o0 mecanismo de confianga zero da
FPolicy € um recurso ONTAP lider do setor que oferece uma interface de notificagao granular com eventos
baseados em arquivo. Os parceiros do NetApp FPolicy podem usar essa interface para fornecer mais
informacgdes sobre o acesso aos dados no ONTAP.


https://www.netapp.com/company/trust-center/security/

Crie um MCAP centrado em dados Zero Trust

Para arquitetar um MCAP Zero Trust centrado em dados, siga estas etapas:

—_

. Identificar a localizagao de todos os dados organizacionais.

. Classificar os dados.

. Elimine com seguranga os dados que ja nao necessita.

. Entenda quais fungdes devem ter acesso as classificagdes de dados.

. Aplique o principio de privilégio minimo para aplicar controles de acesso.

Use a autenticacdo multifator para acesso administrativo e acesso aos dados.
. Uso de criptografia para dados em repouso e dados em transito.

. Monitore e Registre todo o acesso.
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. Alertar acessos ou comportamentos suspeitos.

Identificar a localizagcdo de todos os dados organizacionais

O recurso FPolicy do ONTAP, juntamente com o ecossistema de parceiros da Alianga NetApp dos parceiros
FPolicy, permite identificar onde os dados da sua organizagao existem e quem tem acesso a eles. Isso é feito
com analise comportamental do usuario, que identifica se os padrdes de acesso aos dados sao validos. Mais
detalhes sobre a analise comportamental do usuario séo discutidos no Monitor e log todo o acesso. Se vocé
nao entender onde seus dados estdo e quem tem acesso a eles, a analise comportamental do usuario pode
fornecer uma linha de base para criar classificacao e politica a partir de observagbes empiricas.



Classificar os dados

Na terminologia do modelo Zero Trust, a classificacdo dos dados envolve a identificagdo de dados toxicos.
Dados toxicos sdo dados confidenciais que nao se destinam a ser expostos fora de uma organizagao. A
divulgagéo de dados téxicos pode violar a conformidade regulamentar e prejudicar a reputagdo de uma
organizagao. Em termos de conformidade regulamentar, os dados toxicos incluem dados do titular do cartao
para a, dados pessoais para a "Padrao de seguranca de dados do setor de cartdes de pagamento (PCI-DSS)"
UE "Regulamento Geral de protecéao de dados (GDPR)" ou dados de cuidados de saude para a "Lei de
portabilidade e responsabilidade de seguros de saude (HIPAA)". Vocé pode usar o NetApp "Classificagao
BlueXP " (anteriormente conhecido como Cloud Data Sense), um kit de ferramentas orientado por IA, para
verificar, analisar e categorizar automaticamente seus dados.

Elimine com seguranca os dados que ja nao necessita

Depois de classificar os dados da sua organizagao, vocé pode descobrir que alguns dos seus dados néo sao
mais necessarios ou relevantes para a fungéo da sua organizagao. A retencéo de dados desnecessarios é
uma responsabilidade, e esses dados devem ser excluidos. Para obter um mecanismo avang¢ado para apagar
dados criptograficamente, consulte a descrigao da limpeza segura na criptografia dados em repouso.

Entenda quais fungcdes devem ter acesso as classificagoes de dados e aplique o principio de menor
privilégio para impor controles de acesso

Mapear o acesso a dados confidenciais e aplicar o principio do menor privilégio significa dar as pessoas em
sua organizagao acesso apenas aos dados necessarios para executar seus trabalhos. Esse processo envolve
controle de acesso baseado em fungao ("RBAC"), que se aplica ao acesso a dados e acesso administrativo.

Com o ONTAP, uma maquina virtual de storage (SVM) pode ser usada para segmentar o acesso a dados
organizacionais por locatarios em um cluster do ONTAP. O RBAC pode ser aplicado ao acesso aos dados,
bem como ao acesso administrativo ao SVM. O RBAC também pode ser aplicado no nivel administrativo do
cluster.

Além do RBAC, vocé pode usar o ONTAP "verificagdo multi-admin"(MAV) para exigir que um ou mais
administradores aprovem comandos como volume delete ou volume snapshot delete.Uma vez que
o MAV esta ativado, modificar ou desativar o MAV requer a aprovacao do administrador do MAV.

Outra maneira de proteger as copias Snapshot € com o ONTAP "Bloqueio de cépias snapshot”. O bloqueio de
copias snapshot € uma funcionalidade do SnapLock em que as copias Snapshot sdo tornadas indeléveis
manual ou automaticamente, com um periodo de reteng¢ao na politica de copia Snapshot de volume. O
bloqueio de copias snapshot também é conhecido como bloqueio de copias Snapshot a prova de violagao. O
objetivo do bloqueio de copias Snapshot é impedir que administradores desonestos ou n&o confiaveis
excluam cépias Snapshot nos sistemas ONTAP primario e secundario. A recuperacgao rapida de copias
Snapshot bloqueadas em sistemas primarios pode ser obtida para restaurar volumes corrompidos por
ransomware.

Use a autenticagdo multifator para acesso administrativo e acesso aos dados

Além do RBAC administrativo de cluster, "Autenticacao de varios fatores (MFA)" pode ser implantado para
acesso a linha de comando ONTAP web administrative Access e Secure Shell (SSH). O MFA para acesso
administrativo € um requisito para organizagdes do setor publico dos EUA ou aquelas que precisam seguir o
PCI-DSS. O MFA torna impossivel para um invasor comprometer uma conta usando apenas um nome de
usuario e senha. O MFA requer dois ou mais fatores independentes para autenticar. Um exemplo de
autenticacao de dois fatores € algo que um usuario possui, como uma chave privada, e algo que um usuario
conhece, como uma senha. O acesso administrativo a Web ao ONTAP System Manager ou ao ActivelQ
Unified Manager € habilitado pela Security Assertion Markup Language (SAML) 2,0. O acesso a linha de
comando SSH usa autenticacao de dois fatores encadeada com uma chave publica e uma senha.
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Vocé pode controlar o acesso de usuario e maquina por meio de APIs com os recursos de gerenciamento de
identidade e acesso no ONTAP:

« Utilizador:
o Autenticagdo e autorizagao. Por meio de funcionalidades de protocolo nas para SMB e NFS.

> Auditoria. Syslog de acessos e eventos. Registo de auditoria detalhado do protocolo CIFS para testar
politicas de autenticagao e autorizagao. Auditoria granular fina de FPolicy de acesso detalhado nas no
nivel do arquivo.

* Dispositivo:
o Autenticagao. Autenticagdo baseada em certificado para acesso a API.
o Autorizagao. Controle de acesso padréo ou personalizado baseado em fungao (RBAC).

> Auditoria. Syslog de todas as agbes tomadas.

Uso de criptografia para dados em repouso e dados em transito

Criptografia de dados em repouso

Todos os dias, ha novos requisitos para mitigar os riscos do sistema de storage e as lacunas de infraestrutura
quando uma organizacgao reutiliza unidades, retorna unidades com defeito ou atualiza "NetApp Storage
Encryption (NSE) n.o 44; NetApp volume Encryption (NVE) n.o 44; e NetApp Aggregate Encryption” ajude
vocé a criptografar todos os seus dados em repouso o tempo todo, seja toxico ou ndo, sem afetar as
operagdes diarias. "NSE" E uma solucdo de hardware ONTAP "dados em repouso”que utiliza unidades com
autocriptografia validadas FIPS 140-2 nivel 2. "NVE e NAE" S&o uma solugao de software ONTAP "dados em
repouso”que utiliza o "Mddulo criptografico NetApp validado FIPS 140-2 nivel 1". Com NVE e NAE, os discos
rigidos ou unidades de estado soélido podem ser usados para criptografia de dados em repouso. Além disso,
as unidades NSE podem ser usadas para fornecer uma solugao de criptografia nativa em camadas que
fornece redundancia de criptografia e seguranca adicional. Se uma camada for violada, a segunda camada
ainda protege os dados. Esses recursos tornam o ONTAP bem posicionado para "criptografia pronta para
quantum"o .

O NVE também fornece uma funcionalidade chamada "purga segura" que remove criptograficamente dados
téxicos de derramamentos de dados quando arquivos confidenciais sao gravados em um volume nao
classificado.

O "Gerenciador de chaves integrado (OKM)", que é o gerenciador de chaves integrado ao ONTAP, ou
"aprovado" terceiros "gestores de chaves externos"podem ser usados com NSE e NVE para armazenar com
seguranga material de codificagao.
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Como visto na figura acima, a criptografia baseada em hardware e software pode ser combinada. Essa
capacidade levou ao "Validagdo do ONTAP nas solugdes comerciais da NSA para o programa classificado"
que permite o armazenamento de dados secretos principais.

Criptografia de dados em transito

A criptografia de dados em transito do ONTAP protege o acesso aos dados do usuario e o acesso ao plano de
controle. O acesso aos dados do usuario pode ser criptografado pela criptografia SMB 3,0 para o Microsoft
CIFS Share Access ou pelo krb5P para NFS Kerberos 5. O acesso aos dados do usuario também pode ser
criptografado com "IPsec"CIFS, NFS e iSCSI. O acesso ao plano de controle é criptografado com Transport
Layer Security (TLS). O ONTAP fornece "FIPS"modo de conformidade para acesso ao plano de controle, o
que habilita algoritmos aprovados pela FIPS e desabilita algoritmos que ndo sao aprovados pela FIPS. A
replicagcao de dados é criptografada com "criptografia por peer de cluster'o . Isso fornece criptografia para as
tecnologias ONTAP SnapVault e SnapMirror.

Monitore e Registre todo o acesso

Depois que as politicas RBAC estiverem em vigor, vocé precisara implantar monitoramento, auditoria e alertas
ativos. O mecanismo de confianga zero de FPolicy da NetApp ONTAP, juntamente com o "Ecossistema de
parceiros do NetApp FPolicy", fornece os controles necessarios para o modelo de confianga zero centrado em
dados. O NetApp ONTAP é um software de gerenciamento de dados seguro e "FPolicy"é um recurso ONTAP
lider do setor que oferece uma interface granular de notificagao de eventos baseada em arquivo. Os parceiros
do NetApp FPolicy podem usar essa interface para fornecer mais informagdes sobre o acesso aos dados no
ONTAP. O recurso FPolicy do ONTAP, associado ao ecossistema de parceiros da Alianga NetApp dos
parceiros FPolicy, permite identificar onde os dados da sua organizagéo existem e quem tem acesso a eles.
Isso é feito com analise comportamental do usuario, que identifica se os padrées de acesso aos dados sao
validos. A analise comportamental do usuario pode ser usada para alertar para acesso a dados suspeitos ou
aberrantes que estejam fora do padréao normal e, se necessario, tomar medidas para negar acesso.

Os parceiros do FPolicy estdo indo além da analise comportamental do usuario em diregéo ao aprendizado de
magquina (ML) e a inteligéncia artificial (Al) para maior fidelidade de eventos e menos, se houver, falsos
positivos. Todos os eventos devem ser registrados em um servidor syslog ou em um sistema de
gerenciamento de informacdes e eventos de seguranga (SIEM) que também pode empregar ML e IA.


https://www.netapp.com/blog/netapp-ontap-CSfC-validation/
https://docs.netapp.com/pt-br/ontap/networking/ipsec-prepare.html
https://docs.netapp.com/us-en/ontap-cli//security-config-modify.html
https://docs.netapp.com/pt-br/ontap/peering/enable-cluster-peering-encryption-existing-task.html
https://www.netapp.com/partners/partner-connect
https://www.netapp.com/partners/partner-connect
https://docs.netapp.com/pt-br/ontap/nas-audit/two-parts-fpolicy-solution-concept.html

SIEM System

5. Security Event

! 6. Service Call(s)

CIFS / NFS ;
Client 1. Client Requeit

2. FPolicy Event

>

-

4. Response 3. Server Response

(if required)

Controller

FPolicy Server

A Segurancga de carga de trabalho de armazenamento da NetApp (anteriormente conhecida como "Cloud
Secure") faz uso da interface FPolicy e da analise comportamental do usuario nos sistemas de storage
ONTAP na nuvem e no local para fornecer alertas em tempo real sobre comportamento mal-intencionado do
usuario. O Storage Workload Security protege os dados organizacionais contra a utilizagao indevida por
usuarios mal-intencionados ou comprometidos por meio do aprendizado de maquina avangado e da detecgéo
de anomalias. O Storage Workload Security pode identificar ataques de ransomware ou outros
comportamentos mal-intencionados, invocar cépias Snapshot e colocar em quarentena usuarios mal-
intencionados. O Storage Workload Security também tem uma capacidade forense para visualizar
detalhadamente as atividades do usuario e da entidade. A seguranca do workload de storage faz parte do
NetApp Cloud Insights.

Além da seguranca de workload de storage, o ONTAP tem uma funcionalidade de detec¢ao de ransomware
integrada conhecida como ARP (Onboard ransomware"Protegéo autdbnoma contra ransomware"). O ARP usa
aprendizado de maquina para determinar se uma atividade anormal de arquivos indica que um ataque de
ransomware esta em andamento e invoca uma cépia Snapshot e um alerta para os administradores. A
seguranga do workload de storage se integra ao ONTAP para receber eventos ARP e fornece uma camada
adicional de analise e respostas automaticas.

Saiba mais sobre os comandos descritos neste procedimento no "Referéncia do comando ONTAP".

Controles de orquestracao e automacao de seguranca da
NetApp externos ao ONTAP

A automacéo permite que vocé execute um processo ou procedimento com o minimo de
assisténcia humana. A automacao permite que as organizag¢des escalem implantagdes
Zero Trust muito além dos procedimentos manuais para se defenderem de atividades
maliciosas que também sao automatizadas.

O Ansible € uma ferramenta de provisionamento de software de cédigo aberto, gerenciamento de
configuragdes e implantagéo de aplicagdes. Ele € executado em muitos sistemas Unix-like, e pode configurar
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tanto sistemas Unix-like como Microsoft Windows. Ele inclui sua propria linguagem declarativa para descrever
a configuragéo do sistema. Ansible foi escrito por Michael DeHaan e adquirido pela Red Hat em 2015. O
Ansible esta sem agente, conetando-se temporariamente remotamente por meio de SSH ou Gerenciamento
remoto do Windows (permitindo a execugao remota do PowerShell) para executar tarefas. O NetApp
desenvolveu mais do que "150 modulos do Ansible para o software ONTAP"o , possibilitando ainda mais
integragdo com a estrutura de automacgéao do Ansible. Os modulos do Ansible para NetApp fornecem um
conjunto de instru¢des para definir o estado desejado e reencaminha-lo para o ambiente NetApp de destino.
Os moédulos séo criados para dar suporte a tarefas como configuragéo de licenciamento, criagéo de
agregados e maquinas virtuais de armazenamento, criagdo de volumes e restauracao de instantédneos para
citar alguns. Uma fungéo do Ansible foi "Publicado no GitHub" especifica do Guia de implantagcao de recursos
unificados (UC) do NetApp DoD.

Usando a biblioteca de médulos disponiveis, os usuarios podem facilmente desenvolver playbooks do Ansible
e personaliza-los de acordo com suas proprias aplicacdes e necessidades empresariais para automatizar
tarefas mundanas. Depois que um manual é escrito, vocé pode executa-lo para executar a tarefa
especificada, o que economiza tempo e melhora a produtividade. A NetApp criou e compartilhou exemplos de
playbooks que podem ser usados diretamente ou personalizados para suas necessidades.

O Cloud Insights € uma ferramenta de monitoramento de infraestrutura que oferece visibilidade de toda a sua
infraestrutura. Com o Cloud Insights, vocé pode monitorar, solucionar problemas e otimizar todos os recursos,
incluindo instancias de nuvem publica e data centers privados. O Cloud Insights pode reduzir o tempo médio
de resolugdo em 90% e impedir que 80% dos problemas de nuvem afetem os usuarios finais. Ele também
pode reduzir os custos de infraestrutura de nuvem em uma média de 33% e reduzir a exposigdo a ameacgas
internas protegendo seus dados com inteligéncia acionavel. O recurso de seguranga de carga de trabalho de
armazenamento do Cloud Insights permite que analises comportamentais de usuarios com IA e ML alertem
guando comportamentos aberrantes de usuarios ocorrem devido a uma ameagca interna. Para o ONTAP, a
seguranca da carga de trabalho de storage faz uso do mecanismo de FPolicy Zero Trust.

Implantagoes de nuvem hibrida e de confianga zero

A NetApp € a autoridade em dados para a nuvem hibrida. O NetApp oferece varias
opcoes para estender os sistemas de gerenciamento de dados locais para a nuvem
hibrida com o Amazon Web Services (AWS), o Microsoft Azure, o0 Google Cloud Platform
(GCP) e outros fornecedores de nuvem lideres do setor. As solu¢gdes de nuvem hibrida
da NetApp sdo compativeis com os mesmos controles de seguranga Zero Trust que
estdo disponiveis nos sistemas ONTAP no local e no storage definido por software da
ONTAP Select.

Amplie a capacidade em nuvens publicas com facilidade sem restricbes de capex tipicas usando o NetApp
Cloud Volumes Service, o primeiro servico de arquivos nativo em nuvem de classe empresarial para AWS e
GCP e o0 Azure NetApp Files para Microsoft Azure. Ideal para workloads com uso intenso de dados, como
analises e DevOps, esses servigos de dados em nuvem combinam storage elastico sob demanda como
servigo da NetApp com o gerenciamento de dados da ONTAP em uma oferta totalmente gerenciada.

Para aqueles que buscam servigos avangados de dados para servigos de storage de objetos ou bloco na
nuvem, como AWS EBS e S3 ou Azure Storage, o Cloud Volumes ONTAP oferece gerenciamento de dados
entre seu ambiente local e a nuvem publica com uma unica visualizagdo comum. Executado na AWS ou no
Azure como uma instancia sob demanda, o Cloud Volumes ONTAP fornece a eficiéncia de storage, a
disponibilidade e a escalabilidade do software ONTAP. O ONTAP permite a movimentacao de dados entre os
sistemas ONTAP no local e o ambiente de storage da AWS ou do Azure com o software de replicagao de
dados NetApp SnapMirror.


https://www.netapp.com/us/getting-started-with-netapp-approved-ansible-modules/index.aspx
https://github.com/NetApp/ansible/tree/master/nar_ontap_security_ucd_guide
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