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Auditar eventos nas em SVMs

Auditoria de SMB e NFS e rastreamento de seguranca

Vocé pode usar os recursos de auditoria de acesso a arquivos disponiveis para os
protocolos SMB e NFS com o ONTAP, como auditoria nativa e gerenciamento de
politicas de arquivos usando FPolicy.

Vocé deve projetar e implementar a auditoria de eventos de acesso a arquivos SMB e NFS nas seguintes
circunstancias:
* O acesso basico a arquivos de protocolo SMB e NFS foi configurado.
» Vocé deseja criar e manter uma configuragédo de auditoria usando um dos seguintes métodos:
o Funcionalidade ONTAP nativa

o Servidores FPolicy externos

Auditar eventos nas em SVMs

A auditoria de eventos nas é uma medida de seguranca que permite controlar e Registrar determinados
eventos SMB e NFS em maquinas virtuais de storage (SVMs). Isso ajuda vocé a rastrear possiveis problemas
de segurancga e fornece evidéncias de quaisquer violagdes de seguranga. Vocé também pode organizar e
auditar politicas de acesso central do ative Directory para ver qual seria o resultado da implementacgéao delas.

Eventos SMB
Vocé pode auditar os seguintes eventos:
» Eventos de acesso a arquivos SMB e pastas

Vocé pode auditar eventos de acesso a arquivos SMB e pastas em objetos armazenados em volumes
FlexVol pertencentes aos SVMs habilitados para auditoria.

» Eventos de logon e logoff SMB
Vocé pode auditar eventos de logon e logoff SMB para servidores SMB em SVMs.
» Eventos de preparagéo da politica de acesso central

Vocé pode auditar o acesso efetivo de objetos em servidores SMB usando permissdes aplicadas por meio
de politicas de acesso centrais propostas. A auditoria por meio do preparo de politicas de acesso central
permite que vocé veja quais sao os efeitos das politicas de acesso centrais antes que elas sejam
implantadas.

A auditoria do preparo de politicas de acesso central € configurada usando GPOs do active Directory. No
entanto, a configuragao de auditoria SVM deve ser configurada para auditar eventos de preparagao de
politicas de acesso central.

Embora vocé possa ativar o estadiamento da diretiva de acesso central na configuragao de auditoria sem
ativar o Controle de Acesso Dinamico no servidor SMB, os eventos de estadiamento da politica de acesso
central sdo gerados somente se o Controle de Acesso Dinamico estiver ativado. O Dynamic Access
Control é ativado através de uma opgao de servidor SMB. Ele nao esta habilitado por padrao.



Eventos NFS

Vocé pode auditar eventos de arquivo e diretorio utilizando NFSv4 ACL em objetos armazenados em SVMs.

Como funciona a auditoria

Conceitos basicos de auditoria

Para entender a auditoria no ONTAP, vocé deve estar ciente de alguns conceitos basicos
de auditoria.

« Staging arquivos

Os arquivos binarios intermediarios em nos individuais onde os Registros de auditoria sdo armazenados
antes da consolidacéo e conversao. Os arquivos de estadiamento estdo contidos nos volumes de
estadiamento.

* *Volume de estadiamento*

Um volume dedicado criado pelo ONTAP para armazenar arquivos de teste. Ha um volume de
estadiamento por agregado. Os volumes de preparo sdo compartilhados por todas as maquinas virtuais de
armazenamento (SVMs) habilitadas para auditoria para armazenar Registros de auditoria do acesso a
dados para volumes de dados nesse agregado especifico. Os Registros de auditoria de cada SVM séo
armazenados em um diretério separado dentro do volume de teste.

Os administradores de cluster podem exibir informacdes sobre volumes de teste, mas a maioria das
outras operagdes de volume nao séo permitidas. Somente o ONTAP pode criar volumes de estadiamento.
O ONTAP atribui automaticamente um nome aos volumes de teste. Todos os nomes de volume de
estadiamento comegam com MDV_aud_ seguido pelo UUID do agregado que contém esse volume de
estadiamento (por exemplo: MDV_aud 1d0131843d4811e296£c123478563412 .)

* Volumes do sistema

Um FlexVol volume que contém metadados especiais, como metadados para logs de auditoria de servigos
de arquivo. O SVM admin é proprietario de volumes de sistema, que podem ser vistos no cluster. Os
volumes de estadiamento sdo um tipo de volume do sistema.

» Tarefa de consolidagao

Uma tarefa que é criada quando a auditoria é ativada. Essa tarefa de longa execu¢do em cada SVM leva
os Registros de auditoria de arquivos de teste nos nés membros do SVM. Essa tarefa mescla os Registros
de auditoria em ordem cronoldgica ordenada e os converte em um formato de log de eventos legivel pelo
usuario especificado na configuragdo de auditoria— o formato de arquivo EVTX ou XML. Os logs de
eventos convertidos sdo armazenados no diretorio de log de eventos de auditoria especificado na
configuragéo de auditoria SVM.

Como funciona o processo de auditoria do ONTAP

O processo de auditoria do ONTAP é diferente do processo de auditoria da Microsoft.
Antes de configurar a auditoria, vocé deve entender como o processo de auditoria do
ONTAP funciona.



Os Registros de auditoria s&o inicialmente armazenados em arquivos de estadiamento binarios em ndés
individuais. Se a auditoria estiver habilitada em uma SVM, cada né de membro mantera os arquivos de teste
para essa SVM. Periodicamente, eles s&o consolidados e convertidos em logs de eventos legiveis pelo
usuario, que sdo armazenados no diretorio de log de eventos de auditoria do SVM.

Processo quando a auditoria é ativada em uma SVM

A auditoria s6 pode ser ativada em SVMs. Quando o administrador de storage habilita a auditoria na SVM, o
subsistema de auditoria verifica se ha volumes de teste presentes. Deve existir um volume de preparo para
cada agregado que contenha volumes de dados de propriedade da SVM. O subsistema de auditoria cria todos
os volumes de teste necessarios se eles nao existirem.

O subsistema de auditoria também conclui outras tarefas de pré-requisito antes que a auditoria seja ativada:

* O subsistema de auditoria verifica se o0 caminho do diretério de log esta disponivel e ndo contém links
simbalicos.

O diretdrio de log ja deve existir como um caminho dentro do namespace do SVM. Recomenda-se criar
um novo volume ou gtree para manter os arquivos de log de auditoria. O subsistema de auditoria ndo
atribui um local de arquivo de log padrdo. Se o caminho do diretério de log especificado na configuragéo
de auditoria ndo for um caminho valido, a criagéo da configuragéo de auditoria falhara com o The
specified path "/path" does not exist in the namespace belonging to Vserver
"Vserver name" erro.

A criagao de configuragao falha se o diretorio existir, mas contiver links simboalicos.
* A auditoria agenda a tarefa de consolidagéo.

Depois que esta tarefa é agendada, a auditoria é ativada. A configuragdo de auditoria SVM e os arquivos
de log persistem em uma reinicializagéo ou se os servidores NFS ou SMB forem interrompidos ou
reiniciados.

Consolidagao do log de eventos

A consolidagao de log é uma tarefa agendada que € executada de rotina até que a auditoria seja desativada.
Quando a auditoria é desativada, a tarefa de consolidagao verifica se todos os logs restantes estéao
consolidados.

Auditoria garantida

Por padrao, a auditoria é garantida. O ONTAP garante que todos os eventos de acesso a arquivos auditaveis
(conforme especificado pelas ACLs de diretiva de auditoria configuradas) sejam registrados, mesmo que um
noé nao esteja disponivel. Uma operacgéo de arquivo solicitada ndo pode ser concluida até que o Registro de
auditoria dessa operacéo seja salvo no volume de espera no armazenamento persistente. Se os Registros de
auditoria ndo puderem ser comprometidos com o disco nos arquivos de teste, seja por causa de espago
insuficiente ou por causa de outros problemas, as operagdes do cliente serdo negadas.



Um administrador ou usuario de conta com acesso em nivel de privilégio pode ignorar a
operagao de log de auditoria de arquivos usando o SDK de gerenciamento do NetApp ou APls
REST. Vocé pode determinar se alguma agéo de arquivo foi realizada usando o SDK de
gerenciamento do NetApp ou APIs REST, revisando os logs do histérico de comandos

@ armazenados no audit.log arquivo.

Para obter mais informacdes sobre logs de auditoria do histérico de comandos, consulte a
secao "Gerenciando logs de auditoria para atividades de gerenciamento" no "Administracao do
sistema".

Processo de consolidagdo quando um né nao esta disponivel

Se um no que contenha volumes pertencentes a uma SVM com auditoria habilitada nao estiver disponivel, o
comportamento da tarefa de consolidagao de auditoria depende se o parceiro de failover de storage (SFO) do
né (ou o parceiro de HA no caso de um cluster de dois nos) esta disponivel:

» Se o volume de estadiamento estiver disponivel por meio do parceiro SFO, os volumes de estadiamento
relatados pela ultima vez pelo né serao verificados e a consolidagédo continuara normalmente.

» Se o parceiro SFO néo estiver disponivel, a tarefa criara um arquivo de log parcial.

Quando um no nao ¢é alcangavel, a tarefa de consolidagao consolida os Registros de auditoria dos outros
nos disponiveis desse SVM. Para identificar que ndo esta concluida, a tarefa adiciona o sufixo .partial
ao nome do arquivo consolidado.

» Depois que o no indisponivel estiver disponivel, os Registros de auditoria nesse n6 serédo consolidados
com os Registros de auditoria dos outros nés naquele momento.

» Todos os Registros de auditoria sao preservados.

Rotacao do registo de eventos

Os arquivos de log de eventos de auditoria sao girados quando atingem um tamanho de log de limite
configurado ou em uma programacéo configurada. Quando um arquivo de log de eventos é girado, a tarefa de
consolidagdo agendada primeiro renomeia o0 arquivo convertido ativo para um arquivo de arquivo com carimbo
de tempo e, em seguida, cria um novo arquivo de log de eventos convertido ativo.

Processo quando a auditoria é desativada no SVM

Quando a auditoria é desativada na SVM, a tarefa de consolidacao € acionada uma ultima vez. Todos os
Registros de auditoria registrados pendentes sao registrados em um formato legivel pelo usuario. Os logs de
eventos existentes armazenados no diretério de log de eventos ndo sao excluidos quando a auditoria é
desativada no SVM e estao disponiveis para visualizagéo.

Depois que todos os arquivos de teste existentes para esse SVM forem consolidados, a tarefa de
consolidagéo sera removida da programacéao. A desativagéo da configuragdo de auditoria do SVM néao
remove a configuracao de auditoria. Um administrador de storage pode reativar a auditoria a qualquer
momento.

A tarefa de consolidagdo de auditoria, que é criada quando a auditoria é ativada, monitora a tarefa de
consolidagdo e a cria novamente se a tarefa de consolidagao sair devido a um erro. Os usuarios ndo podem
excluir o trabalho de consolidacédo de auditoria.


https://docs.netapp.com/pt-br/ontap/system-admin/index.html
https://docs.netapp.com/pt-br/ontap/system-admin/index.html

Requisitos e consideragoes de auditoria

Antes de configurar e habilitar a auditoria na maquina virtual de storage (SVM), é
necessario estar ciente de certos requisitos e consideracoées.

* O limite combinado para SVMs habilitadas para auditoria NFS e S3 depende da sua versdo do ONTAP:

Versado de ONTAP Maximo
9,8 e anteriores 50
9.9.1 e mais tarde 400

» A auditoria ndo esta vinculada ao licenciamento SMB ou NFS.

Vocé pode configurar e ativar a auditoria mesmo que as licengas SMB e NFS nao estejam instaladas no
cluster.

* A auditoria NFS da suporte a ACEs de seguranca (tipo U).

» Para auditoria NFS, ndo ha mapeamento entre bits de modo e ACEs de auditoria.

Ao converter ACLs em bits de modo, os ACEs de auditoria sdo ignorados. Ao converter bits de modo para
ACLs, os ACEs de auditoria ndo sao gerados.

+ O diretorio especificado na configuragao de auditoria deve existir.
Se nao existir, 0 comando para criar a configuragao de auditoria falha.

+ O diretdrio especificado na configuragéo de auditoria deve atender aos seguintes requisitos:

o O diretdério nao deve conter links simbdlicos.

Se o diretdrio especificado na configuragéo de auditoria contiver links simbdlicos, o comando para criar
a configuragéo de auditoria falhara.

> Vocé deve especificar o diretério usando um caminho absoluto.
Vocé nao deve especificar um caminho relativo, por exemplo /vsl/../,.
» A auditoria depende de ter espaco disponivel nos volumes de teste.

Vocé deve estar ciente e ter um plano para garantir que haja espaco suficiente para os volumes de teste
em agregados que contenham volumes auditados.

» A auditoria depende de ter espago disponivel no volume que contém o diretério onde os logs de eventos
convertidos sdo armazenados.

Vocé deve estar ciente e ter um plano para garantir que ha espaco suficiente nos volumes usados para
armazenar logs de eventos. Vocé pode especificar o numero de logs de eventos a serem mantidos no
diretério de auditoria usando o -rotate-1imit parametro ao criar uma configuragao de auditoria, o que
pode ajudar a garantir que haja espaco disponivel suficiente para os logs de eventos no volume.

« Embora vocé possa ativar o estadiamento da diretiva de acesso central na configuragdo de auditoria sem
ativar o Controle de Acesso Dinamico no servidor SMB, o Controle de Acesso Dinamico deve estar
habilitado para gerar eventos de estadiamento da politica de acesso central.



O controlo de Acesso Dinadmico nao esta ativado por predefini¢ao.

Agregue consideragdes de espago ao ativar a auditoria

Quando uma configuracao de auditoria € criada e a auditoria é ativada em pelo menos uma maquina virtual de
storage (SVM) no cluster, o subsistema de auditoria cria volumes de teste em todos os agregados existentes e
em todos os novos agregados criados. Vocé precisa estar ciente de certas consideragbes de espaco
agregado ao habilitar a auditoria no cluster.

A criagdo de volume de estadiamento pode falhar devido a nao disponibilidade de espago em um agregado.
Isso pode acontecer se vocé criar uma configuragdo de auditoria e os agregados existentes nao tiverem
espagco suficiente para conter o volume de preparo.

Vocé deve garantir que haja espaco suficiente nos agregados existentes para os volumes de teste antes de
habilitar a auditoria em um SVM.

Limitagoes para o tamanho dos Registros de auditoria em
arquivos de teste

O tamanho de um Registro de auditoria em um arquivo de teste ndo pode ser maior que
32 KB.

Quando grandes Registros de auditoria podem ocorrer

Grandes Registros de auditoria podem ocorrer durante a auditoria de gerenciamento em um dos seguintes
cenarios:
» Adicionar ou excluir usuarios de ou para grupos com um grande numero de usuarios.

 Adicionar ou excluir uma lista de controle de acesso de compartilhamento de arquivos (ACL) em um
compartilhamento de arquivos com um grande numero de usuarios de compartilhamento de arquivos.

» Qutros cenarios.

Desative a auditoria de gerenciamento para evitar esse problema. Para fazer isso, modifique a configuragao
de auditoria e remova o seguinte da lista de tipos de eventos de auditoria:

« compartilhamento de arquivos
 conta de utilizador
* grupo de segurancga

* autorizacao-politica-alteracao

Apds a remocgao, eles ndo serdao auditados pelo subsistema de auditoria de servigos de arquivo.

Os efeitos dos registos de auditoria demasiado grandes
» Se o tamanho de um Registro de auditoria for muito grande (mais de 32 KB), o Registro de auditoria nao

sera criado e o subsistema de auditoria gerara uma mensagem do sistema de gerenciamento de eventos
(EMS) semelhante a seguinte:

File Services Auditing subsystem failed the operation or truncated an audit



record because it was greater than max audit record size value. Vserver
UUID=%s, event id=%u, size=%u

Se a auditoria for garantida, a operagao do arquivo falhara porque seu Registro de auditoria ndo pode ser
criado.

* Se o tamanho do registo de auditoria for superior a 9.999 bytes, é apresentada a mesma mensagem EMS
acima. Um Registro de auditoria parcial é criado com o valor de chave maior ausente.

» Se o Registro de auditoria exceder 2.000 carateres, a seguinte mensagem de erro sera exibida em vez do
valor real:

The value of this field was too long to display.

Quais sao os formatos de log de eventos de auditoria
suportados

Os formatos de arquivo suportados para os logs de eventos de auditoria convertidos sao
EVTX e XML formatos de arquivo.

Vocé pode especificar o tipo de formato de arquivo ao criar a configuragéo de auditoria. Por padrao, o ONTAP
converte os logs binarios para o EVTX formato de arquivo.

Ver registos de eventos de auditoria

Vocé pode usar logs de eventos de auditoria para determinar se vocé tem seguranga de
arquivo adequada e se houve tentativas inadequadas de acesso a arquivos e pastas.
Pode visualizar e processar registos de eventos de auditoria guardados nos EVTX
formatos de ficheiro ou XML.

* EVTX formato do ficheiro

Vocé pode abrir os logs de eventos de auditoria convertidos EVTX como arquivos salvos usando o
Visualizador de Eventos da Microsoft.

Ha duas opg¢des que vocé pode usar ao visualizar logs de eventos usando o Visualizador de eventos:
o Vista geral

As informagdes comuns a todos os eventos sao exibidas para o Registro de eventos. Nesta versao do
ONTAP, os dados especificos do evento para o Registro de eventos nao séo exibidos. Vocé pode usar
a exibicdo detalhada para exibir dados especificos do evento.

o Vista detalhada
Uma vista amigavel e uma vista XML estao disponiveis. A visualizagdo amigavel e a visualizagdo XML
exibem as informagdes comuns a todos os eventos e os dados especificos do evento para o Registro

de eventos.

* XML formato do ficheiro



Vocé pode exibir e processar XML logs de eventos de auditoria em aplicativos de terceiros que suportam o
XML formato de arquivo. As ferramentas de visualizagdo XML podem ser usadas para visualizar os logs de
auditoria, desde que vocé tenha o esquema XML e informacdes sobre definigbes para os campos XML.
Para obter mais informagbes sobre o esquema XML e defini¢des, consulte "Referéncia de Esquema de
Auditoria ONTAP" .

Como os logs de auditoria ativos sao visualizados usando o Visualizador de
Eventos

Se o processo de consolidagao de auditoria estiver em execugao no cluster, o processo de consolidagao
anexara novos Registros ao arquivo de log de auditoria ativo para maquinas virtuais de armazenamento
(SVMs) habilitadas para auditoria. Este log de auditoria ativo pode ser acessado e aberto por meio de um
compartilhamento SMB no Visualizador de Eventos da Microsoft.

Além de exibir Registros de auditoria existentes, o Visualizador de Eventos tem uma opcéo de atualizagdo que
permite atualizar o conteldo na janela do console. Se os logs recém-anexados sao visiveis no Visualizador de
Eventos depende se os oplocks estdo ativados no compartilhamento usado para acessar o log de auditoria
ativo.

Definicdo de Oplocks na Comportamento
partilha
Ativado O Visualizador de Eventos abre o log que contém eventos gravados até

esse ponto no tempo. A operacao de atualizagdo ndo atualiza o log com
novos eventos anexados pelo processo de consolidagéo.

Desativado O Visualizador de Eventos abre o log que contém eventos gravados até
esse ponto no tempo. A operagao de atualizagdo atualiza o log com novos
eventos anexados pelo processo de consolidagao.

Esta informacao é aplicavel apenas para EVTX registos de eventos. XML Os logs de eventos
podem ser visualizados através de SMB em um navegador ou através de NFS usando qualquer
editor ou visualizador XML.

Eventos SMB que podem ser auditados

Visao geral de eventos SMB que podem ser auditados

O ONTAP pode auditar determinados eventos SMB, incluindo determinados eventos de
acesso a arquivos e pastas, determinados eventos de logon e logoff e eventos de
preparacgao de politicas de acesso central. Saber quais eventos de acesso podem ser
auditados é util ao interpretar os resultados dos logs de eventos.

Os seguintes eventos SMB adicionais podem ser auditados no ONTAP 9.2 e posteriores:

ID DO EVENTO Evento Descrigéao Categoria
(EVT/EVTX)
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4670 As permissdes do objeto ACESSO A OBJETO: Permissotes Acesso a ficheiros

foram alteradas alteradas.

4907 As definicdes de auditoria  ACESSO A OBJETO: Definicdes de  Acesso a ficheiros
de objetos foram auditoria alteradas.
alteradas

4913 A Politica de Acesso ACESSO A OBJETO: CAP Acesso a ficheiros

Central Objeto foi alterada ALTERADO.

Os seguintes eventos SMB podem ser auditados no ONTAP 9.0 e posteriores:

ID DO EVENTO Evento Descrigcéao Categoria
(EVT/EVTX)
540/4624 Uma conta foi iniciada Logon/LOGOFF: Logon em rede Inicio de sessao e
com éxito (SMB). fim de sessao
529/4625 Nao foi possivel iniciar Logon/LOGOFF: Nome de usuario Inicio de sesséo e
sessdo numa conta desconhecido ou senha ruim. fim de sesséo
530/4625 Nao foi possivel iniciar Logon/LOGOFF: Restricao de tempo Inicio de sesséo e
sessao numa conta de logon da conta. fim de sessao
531/4625 N&o foi possivel iniciar Logon/LOGOFF: Conta atualmente  Inicio de sesséo e
sessao numa conta desativada. fim de sesséao
532/4625 N&o foi possivel iniciar Logon/LOGOFF: A conta de usuario  Inicio de sesséo e
sessao numa conta expirou. fim de sessao
533/4625 Nao foi possivel iniciar Logon/LOGOFF: O usuario ndo pode Inicio de sesséo e
sessao numa conta fazer logon neste computador. fim de sessao
534/4625 Nao foi possivel iniciar Logon/LOGOFF: O usuario nao Inicio de sessao e
sessdo numa conta recebeu o tipo de logon aqui. fim de sessao
535/4625 Nao foi possivel iniciar Logon/LOGOFF: A senha do usuario Inicio de sesséo e
sessdo numa conta expirou. fim de sessao
537/4625 Nao foi possivel iniciar Logon/LOGOFF: O logon falhou por Inicio de sesséo e
sessao numa conta motivos diferentes dos acima. fim de sesséao
539/4625 Nao foi possivel iniciar Logon/LOGOFF: Conta bloqueada. Inicio de sesséao e
sessdo numa conta fim de sessao
538/4634 Uma conta foi encerrada Logon/LOGOFF: LOGOFF de Inicio de sessao e

usuario local ou de rede. fim de sesséo



560/4656 Abrir Objeto/criar Objeto = ACESSO A OBJETO: Objeto Acesso a ficheiros
(arquivo ou diretorio) aberto.

563/4659 Abra Objeto com a ACESSO A OBJETO: Um Acesso a ficheiros
intencédo de Excluir identificador para um objeto (arquivo
ou diretdrio) foi solicitado com o
intent to Delete.

564/4660 Eliminar Objeto ACESSO A OBJETO: Excluir Objeto  Acesso a ficheiros
(arquivo ou diretério). O ONTAP gera
esse evento quando um cliente
Windows tenta excluir o objeto
(arquivo ou diretorio).

567/4663 Ler Objeto/escrever ACESSO A OBJETO: Tentativa de Acesso a ficheiros
Objeto/obter atributos acesso a objeto (ler, escrever, obter
Objeto/Definir atributos atributo, definir atributo).
Objeto

Observacao: para este evento, o
ONTAP audita apenas a primeira
operagao de leitura e gravagao SMB
(sucesso ou falha) em um objeto.
Isso impede que o ONTAP crie
entradas de log excessivas quando
um unico cliente abre um objeto e
executa muitas operacdes de leitura
Ou gravagao sucessivas no mesmo
objeto.

NA/4664 Link fisico ACESSO A OBJETOS: Foi feita uma Acesso a ficheiros
tentativa de criar um link fisico.

NA/4818 A politica de acesso ACESSO A OBJETOS: Central Acesso a ficheiros
central proposta nao Access Policy Staging.
concede as mesmas
permissdes de acesso
que a politica de acesso
central atual

ID do evento Data  Mudar o nome do objeto  ACESSO A OBJETO: Objeto Acesso a ficheiros
ONTAP NA/na 9999 renomeado. Este € um evento da

ONTAP. Atualmente, ndo é

suportado pelo Windows como um

unico evento.

ID do evento Data  Desvincular Objeto ACESSO A OBJETO: Objeto nédo Acesso a ficheiros
ONTAP NA/na 9998 vinculado. Este € um evento da

ONTAP. Atualmente, ndo é

suportado pelo Windows como um

unico evento.
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Informacgoes adicionais sobre o evento 4656

A HandleID tag no evento de auditoria XML contém o identificador do objeto (arquivo ou diretério) acessado.
A HandlelID tag para o evento EVTX 4656 contém informacgdes diferentes, dependendo se o evento aberto é
para criar um novo objeto ou para abrir um objeto existente:

» Se o evento aberto for uma solicitagdo aberta para criar um novo objeto (arquivo ou diretério), a
HandleID tag no evento XML de auditoria mostrara um vazio HandleID (por exemplo: <Data
Name="HandleID">00000000000000;00;00000000;00000000</Data>).

O HandleID esta vazio porque a SOLICITACAO ABERTA (para criar um novo objeto) é auditada antes da
criagao real do objeto acontecer e antes de existir um identificador. Eventos auditados subsequentes para
0 mesmo objeto tém o identificador de objeto certo na Hand1eID tag.

» Se o evento aberto for uma solicitagdo aberta para abrir um objeto existente, o evento de auditoria tera o
identificador atribuido desse objeto na Hand1eID tag (por exemplo: <Data
Name="HandleID">00000000000401;00;000000ea;00123ed4</Data>).

Determine qual é o caminho completo para o objeto auditado

O caminho do objeto impresso na <ObjectName> tag para um Registro de auditoria
contém o nome do volume (entre parénteses) e o caminho relativo da raiz do volume que
contém. Se vocé quiser determinar o caminho completo do objeto auditado, incluindo o
caminho de juncao, ha certas etapas que vocé deve seguir.

Passos

1. Determine qual € o nome do volume e o caminho relativo para o objeto auditado olhando para a
<ObjectName> tag no evento de auditoria.

Neste exemplo, o nome do volume & "ATA1" e o caminho relativo para o arquivo € /dirl/file.txt:
<Data Name="ObjectName"> (datal);/dirl/file.txt </Data>

2. Usando o nome do volume determinado na etapa anterior, determine qual € o caminho de jung¢ao para o
volume que contém o objeto auditado:

Neste exemplo, o nome do volume é "ATA1" e o caminho de jungdo para o volume que contém o objeto
auditado é /data/datal:

volume show -junction -volume datal

Junction Junction
Vserver Volume Language Active Junction Path Path Source
vsl datal en US.UTF-8

true /data/datal RW_volume

3. Determine o caminho completo para o objeto auditado anexando o caminho relativo encontrado na
<ObjectName> tag para o caminho de jungao para o volume.
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Neste exemplo, o caminho de jungao para o volume:

/data/datal/dirl/file.text

Consideragoes ao auditar links simbdlicos e links duros

Ha certas consideragdes que vocé deve ter em mente ao auditar links simbdlicos e links
duros.

Um Registro de auditoria contém informagdes sobre o objeto que esta sendo auditado, incluindo o caminho
para o objeto auditado, que é identificado na ObjectName tag. Vocé deve estar ciente de como caminhos
para links simbdlicos e links rigidos sdo gravados na ObjectName tag.

Links simbolicos

Um link simbdlico € um arquivo com um inode separado que contém um ponteiro para a localizagdo de um
objeto de destino, conhecido como alvo. Ao acessar um objeto por meio de um link simbdlico, o ONTAP
interpreta automaticamente o link simbdlico e segue o caminho agndstico do protocolo candnico real para o
objeto de destino no volume.

Na saida de exemplo a seguir, ha dois links simbdlicos, ambos apontando para um arquivo target.txt
chamado . Um dos links simbdlicos € um link simbdlico relativo e um é um link simbdlico absoluto. Se qualquer
um dos links simbdlicos for auditado, a ObjectName tag no evento de auditoria contera o caminho para o
arquivo target.txt:

[root@hostl audit]# 1ls -1

total O

lrwxrwxrwx 1 userl groupl 37 Apr 2 10:09 softlink fullpath.txt ->
/data/audit/target.txt

lrwxrwxrwx 1 userl groupl 10 Apr 2 09:54 softlink.txt -> target.txt
—rwxrwxrwx 1 userl groupl 16 Apr 2 10:05 target.txt

Links fisicos

Um link fisico € uma entrada de diretério que associa um nome a um arquivo existente em um sistema de
arquivos. O link fisico aponta para a localizagao do inode do arquivo original. Semelhante a como o ONTAP
interpreta links simbdlicos, o ONTAP interpreta o link fisico e segue o caminho candnico real para o objeto alvo
no volume. Quando o acesso a um objeto de link fisico é auditado, o evento de auditoria Registra esse
caminho candnico absoluto na ObjectName tag em vez do caminho do link fisico.

Consideracoes ao auditar fluxos de dados NTFS alternativos

Ha certas consideragdes que vocé deve ter em mente ao auditar arquivos com fluxos de
dados alternativos NTFS.

Alocalizagcédo de um objeto que esta sendo auditado € registrada em um Registro de evento usando duas
tags, a ObjectName tag (0 caminho) e a Hand1eID tag (o identificador). Para identificar corretamente quais
solicitagbes de fluxo estdo sendo registradas, vocé deve estar ciente de quais Registros do ONTAP nesses
campos para fluxos de dados alternativos do NTFS:
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« ID EVTX: 4656 eventos (abrir e criar eventos de auditoria)
° O caminho do fluxo de dados alternativo € gravado na ObjectName tag.
° O identificador do fluxo de dados alternativo € gravado na Hand1leID tag.

« ID EVTX: 4663 eventos (todos os outros eventos de auditoria, como leitura, escrita, getattr, e assim por
diante)

° O caminho do arquivo base, nao o fluxo de dados alternativo, & gravado na ObjectName tag.

° O identificador do fluxo de dados alternativo é gravado na HandleID tag.

Exemplo

O exemplo a seguir ilustra como identificar o ID EVTX: 4663 eventos para fluxos de dados alternativos usando
a HandlelID tag. Mesmo que a ObjectName tag (caminho) registrada no evento de auditoria de leitura seja
para o caminho do arquivo base, a Hand1leID tag pode ser usada para identificar o evento como um Registro
de auditoria para o fluxo de dados alternativo.

Os nomes dos arquivos de stream assumem o formulario base file name:stream name. Neste exemplo,
0 dirl diretério contém um arquivo base com um fluxo de dados alternativo com os seguintes caminhos:

/dirl/filel.txt
/dirl/filel.txt:streaml

(D A saida no exemplo de evento a seguir é truncada como indicado; a saida nao exibe todas as
tags de saida disponiveis para os eventos.

Para um EVTX ID 4656 (evento de auditoria aberto), a saida do Registro de auditoria para o fluxo de dados
alternativo Registra o nome do fluxo de dados alternativo na ObjectName tag:

- <Event>
- <System>
<Provider Name="Netapp-Security-Auditing" />
<EventID>4656</EventID>
<EventName>Open Object</EventName>
[...]
</System>
- <EventData>
[...]
**<Data Name="ObjectType"\>Stream</Data\>
<Data Name="HandleID"\>00000000000401;00;000001e4;00176767</Data\>
<Data Name="ObjectName"\>\ (datall);/dirl/filel.txt:streaml</Data\>

[...]
</EventData>
</Event>

- <Event>
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Para um EVTX ID 4663 (evento de auditoria de leitura), a saida do Registro de auditoria para o mesmo fluxo
de dados alternativo Registra 0 nome do arquivo base na ObjectName tag; no entanto, o identificador na
HandleID tag € o identificador do fluxo de dados alternativo e pode ser usado para correlacionar esse evento
com o fluxo de dados alternativo:

- <Event>
- <System>

<Provider Name="Netapp-Security-Auditing" />
<EventID>4663</EventID>

<EventName>Read Object</EventName>

[...]

</System>

<EventData>

[...]

**<Data Name="ObjectType"\>Stream</Data\>

<Data Name="HandleID"\>00000000000401;00;000001e4;00176767</Data\>
<Data Name="ObjectName"\>\ (datall);/dirl/filel.txt</Data\> **
[...]

</EventData>

</Event>

- <Event>

Eventos de acesso a arquivos e diretérios NFS que podem
ser auditados

O ONTAP pode auditar determinados eventos de acesso a arquivos NFS e diretérios.
Saber quais eventos de acesso podem ser auditados € util ao interpretar os resultados
dos logs de eventos de auditoria convertidos.

Vocé pode auditar os seguintes eventos de acesso a arquivos NFS e diretérios:
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ABRIR
FECHAR
READDIR
ESCREVA
SETATTR
CRIAR
LINK
OPENATTR
RETIRE
GETATTR
VERIFIQUE



* NVERIFY
* MUDAR O NOME
Para auditar de forma confiavel os eventos DE RENOMEACAO do NFS, vocé deve definir ACEs de auditoria

em diretorios em vez de arquivos porque as permissdes de arquivo nao sao verificadas para uma operagao
DE RENOMEACAO se as permissdes de diretério forem suficientes.

Planejar a configuragao de auditoria

Antes de configurar a auditoria em maquinas virtuais de armazenamento (SVMs), vocé
deve entender quais opgdes de configuracéo estdo disponiveis e Planejar os valores que
deseja definir para cada opgéo. Essas informag¢des podem ajuda-lo a configurar a
configuragao de auditoria que atende as necessidades da sua empresa.

Existem certos parametros de configuragdo que sdo comuns a todas as configuragdes de auditoria.
Além disso, existem certos parametros que vocé pode usar para especificar quais métodos sdo usados ao
girar os logs de auditoria consolidados e convertidos. Vocé pode especificar um dos trés métodos a seguir ao
configurar a auditoria:

* Rode registos com base no tamanho do registo

Este € o método padrao usado para girar logs.

* Gire os logs com base em um agendamento

* Rodar registos com base no tamanho e na programacao do registo (qualquer que seja o evento que
ocorrer primeiro)

@ Pelo menos um dos métodos de rotagao de log deve ser sempre definido.

Parametros comuns a todas as configuragcoes de auditoria

Ha dois parametros necessarios que vocé deve especificar ao criar a configuragao de auditoria. Ha também
trés parametros opcionais que vocé pode especificar:

Tipo de informagéao Opgao Obrigatori Incluir Seus
o} valores
Nome da SVM -vserver vserver name Sim Sim

Nome do SVM no qual vocé pode criar a
configuragdo de auditoria. O SVM ja deve
existir.
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Log Destination path -destination text

Especifica o diretério onde os logs de
auditoria convertidos sdo armazenados,
normalmente um volume ou qtree
dedicado. O caminho ja deve existir no
namespace SVM.

O caminho pode ter até 864 carateres de
comprimento e deve ter permissbes de
leitura e gravacao.

Se o0 caminho nao for valido, o comando
de configuragéo de auditoria falhara.

Se o SVM for uma fonte de recuperacgao
de desastres do SVM, o caminho de
destino do log ndo podera estar no volume
raiz. Isso ocorre porque o conteudo do
volume raiz ndo é replicado para o destino
de recuperagao de desastres.

Nao é possivel usar um volume FlexCache

como destino de log (ONTAP 9.7 e
posterior).
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Categorias de eventos a auditar -events {file-ops

Especifica as categorias de eventos a
auditar. As seguintes categorias de
eventos podem ser auditadas:

» Eventos de acesso a arquivos (SMB e
NFSv4)

» Eventos de logon e logoff SMB

» Eventos de preparacao da politica de
acesso central

Os eventos de preparacgao da politica
de acesso central estdo disponiveis a
partir dos dominios do ative Directory
do Windows 2012.

» Eliminacado assincrona

» Eventos de categoria de
compartilhamento de arquivos

* Auditoria de eventos de mudanca de
politica

» Eventos de gerenciamento de contas
de usuario local

» Eventos de gerenciamento de grupo
de seguranca

» Eventos de alteracao da politica de
autorizacao

O padrao é auditar o acesso a arquivos e
eventos de logon e logoff SMB.

Observacao: antes de poder especificar
cap-staging como categoria de evento,
um servidor SMB deve existir na SVM.
Embora vocé possa ativar o estadiamento
da diretiva de acesso central na
configuragéo de auditoria sem ativar o
Controle de Acesso Dinamico no servidor
SMB, os eventos de estadiamento da
politica de acesso central sdo gerados
somente se o Controle de Acesso
Dinamico estiver ativado. O Dynamic
Access Control é ativado através de uma
opc¢ao de servidor SMB. Ele ndo esta
habilitado por padrao.

cifs-
logon-
logoff

cap- file-
staging share
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audit-policy-change
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user—-account

securit authori async-

y-group zation- delete’Se
policy- lecione
change

Formato -format
de saida {xm1

do

ficheiro

de

registo

Determin
ao
formato
de saida
dos logs
de
auditoria.
O
formato
de saida
pode ser
um
formato
de log
especific
odo
ONTAP
XML ou
do
Microsoft
Windows
EVTX.
Por
padrao, o
formato
de saida
é EVTX.



“evix'Selecione Nao Limite de
rotacéo
de
arquivos
de log

Determin
a
quantos
arquivos
de log de
auditoria
devem
ser
mantidos
antes de
girar o
arquivo
de log
mais
antigo.
Por
exemplo,
se vocé
inserir
um valor
de 5, os
ultimos
cinco
arquivos
de log
serao
retidos.

Um valor
de 0
indica
que
todos os
arquivos
de log
sao
mantidos.
O valor
padrao é
0.

Parametros usados para determinar quando girar logs de eventos de auditoria
Rotate logs com base no tamanho do log

O padrao é girar os logs de auditoria com base no tamanho.
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« O tamanho padrao do log € de 100 MB

» Se vocé quiser usar o método de rotagédo de log padrdo e o tamanho padrédo do log, ndo sera necessario
configurar nenhum parametro especifico para a rotagéo de log.

» Se vocé quiser girar os logs de auditoria somente com base em um tamanho de log, use o seguinte
comando para desdefinir 0 ~-rotate-schedule-minute pardmetro: vserver audit modify
-vserver vs0 -destination / -rotate-schedule-minute -

Se vocé ndo quiser usar o tamanho padréo do log, vocé pode configurar 0 —~-rotate-size parametro para
especificar um tamanho de log personalizado:

Tipo de informagéao Opgao Obrigatori Incluir Seus
o} valores
Limite de tamanho do ficheiro de registo  -rotate-size {integer[KB MB GB B

Determina o limite de tamanho do arquivo
de log de auditoria.

Rotate logs com base em uma programacgao

Se vocé optar por girar os logs de auditoria com base em um agendamento, podera agendar a rotagédo de logs
usando os parametros de rotacdo baseados em tempo em qualquer combinacao.

* Se utilizar rotacéo baseada no tempo, 0 -rotate-schedule-minute parametro é obrigatério.
» Todos os outros parametros de rotacao baseados no tempo sao opcionais.

» O programa de rotagao é calculado utilizando todos os valores relacionados com o tempo.

Por exemplo, se vocé especificar apenas o -rotate-schedule-minute parametro, os arquivos de log
de auditoria serdo girados com base nos minutos especificados em todos os dias da semana, durante
todas as horas em todos os meses do ano.

» Se vocé especificar apenas um ou dois pardmetros de rotagao baseados no tempo (por exemplo,
-rotate-schedule-month e -rotate-schedule-minutes), 0s arquivos de log serdo girados com
base nos valores de minuto especificados em todos os dias da semana, durante todas as horas, mas
somente durante os meses especificados.

Por exemplo, vocé pode especificar que o log de auditoria deve ser girado durante os meses de janeiro,
margo e agosto em todas as segundas, quartas e sabados as 10:30 da manha

* Se vocé especificar valores para ambos -rotate-schedule-dayofweek € ~-rotate-schedule-day,
eles serédo considerados independentemente.

Por exemplo, se vocé especificar ~-rotate-schedule-dayofweek como sexta-feira e -rotate
-schedule-day como 13, os logs de auditoria serao girados em todas as sextas-feiras e no dia 13th do
més especificado, ndo apenas em todas as sextas-feiras, dia 13th.

» Se vocé quiser girar os logs de auditoria somente com base em uma programacgao, use o seguinte
comando para desdefinir 0 —-rotate-size parametro: vserver audit modify -vserver vsO
-destination / -rotate-size -

Vocé pode usar a seguinte lista de parametros de auditoria disponiveis para determinar quais valores usar
para configurar uma programagao para rotagdes de log de eventos de auditoria:
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Tipo de informacéao

Calendario de rotagao de Registro: Més

Determina a programagéo mensal para os
logs de auditoria rotativos.

Os valores validos January sao através
de December, e all. Por exemplo, vocé
pode especificar que o log de auditoria
deve ser girado durante os meses de
janeiro, margo e agosto.

Calendario de rotagéo de Registro: Dia da
semana

Determina o cronograma diario (dia da
semana) para logs de auditoria rotativos.

Os valores validos Sunday s&o através de
Saturday, € all. Por exemplo, vocé
pode especificar que o log de auditoria
deve ser girado as tergas e sextas-feiras,
ou durante todos os dias de uma semana.

Calendario de rotagédo de Registro: Dia

Determina o dia do calendario do més
para a rotac&o do log de auditoria.

Os valores validos variam de 1 até 31. Por
exemplo, vocé pode especificar que o log
de auditoria deve ser girado nos 10th e
20th dias de um més ou em todos os dias
de um més.

Calendario de rotagao de Registro: Hora

Determina a programacao horaria para
girar o log de auditoria.

Os valores validos variam de 0 (meia-
noite) a 23 (11:00 p.m.). "all'Especificar
gira os logs de auditoria a cada hora. Por
exemplo, vocé pode especificar que o log
de auditoria deve ser girado as 6 (6 a.m.)
e 18 (6 p.m.).

Opcéo Obrigatori Incluir
o

-rotate-schedule-month N&o
chron month

-rotate-schedule Nao
-dayofweek
chron dayofweek

-rotate-schedule-day Néo
chron dayofmonth

-rotate-schedule-hour Néo
chron hour

Seus
valores
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Calendario de rotagao de Registro: Minuto -rotate-schedule-minute Sim, se

chron minute configura
Determina o cronograma de minutos para ra
girar o log de auditoria. rotagédo
de log
Os valores validos variam de 0 a 59. Por baseada
exemplo, vocé pode especificar que o log em
de auditoria deve ser girado aos 30th programa
minutos. ¢do; caso
contrario,
nao

Rotate logs com base no tamanho e horario do log

Vocé pode optar por girar os arquivos de log com base no tamanho do log e em uma programacgao, definindo
0 -rotate-size parametro e os parametros de rotacdo baseados no tempo em qualquer combinagéo. Por
exemplo: Se -rotate-size estiver definido para 10 MB e -rotate-schedule-minute estiver definido
para 15, os arquivos de log rodam quando o tamanho do arquivo de log atinge 10 MB ou nos 15th minutos de
cada hora (o0 que ocorrer primeiro).

Crie uma configuracao de auditoria de arquivos e diretérios
em SVMs

Crie a configuracao de auditoria

A criacdo de uma configuracao de auditoria de arquivos e diretérios na maquina virtual
de storage (SVM) inclui compreender as op¢des de configuragao disponiveis, Planejar a
configuragao e, em seguida, configurar e ativar a configuragdo. Em seguida, vocé pode
exibir informacgdes sobre a configuragcao de auditoria para confirmar se a configuragao
resultante € a configuracédo desejada.

Antes de iniciar a auditoria de eventos de arquivo e diretorio, crie uma configuragao de auditoria na maquina
virtual de storage (SVM).

Antes de comecar

Se vocé planeja criar uma configuragéo de auditoria para o preparo de politicas de acesso central, um
servidor SMB deve existir no SVM.
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» Embora vocé possa ativar o estadiamento da diretiva de acesso central na configuragao de
auditoria sem ativar o Controle de Acesso Dinamico no servidor SMB, os eventos de
estadiamento da politica de acesso central sdo gerados somente se o Controle de Acesso
Dinamico estiver ativado.

O Dynamic Access Control é ativado através de uma opgao de servidor SMB. Ele nao esta
@ habilitado por padrao.

» Se os argumentos de um campo em um comando forem invalidos, por exemplo, entradas
invalidas para campos, entradas duplicadas e entradas inexistentes, o comando falhara
antes da fase de auditoria.

Tais falhas ndo geram um Registro de auditoria.

Sobre esta tarefa

Se o SVM for uma fonte de recuperacao de desastres do SVM, o caminho de destino ndo podera estar no
volume raiz.

Passo

1. Usando as informagdes na Planilha de Planejamento, crie a configuragao de auditoria para girar os logs
de auditoria com base no tamanho do log ou em uma programacgao:

Se vocé quiser girar logs de Digite...

auditoria...

Tamanho do registo ‘vserver audit create -vserver vserver_name -destination path -events
[{file-ops

cifs-logon-logoff cap-staging

file-share authorization-policy-change

user-account security-group

authorization-policy-change}] [- evix}] [-rotate-limit integer] [-rotate-size {integer[KB

format {xml

MB GB

B PBJ}

Uma programacgéao ‘vserver audit create -vserver vserver_name -destination path -events
[{file-ops

cifs-logon-logoff cap-staging}] [-format {xml

Exemplos

O exemplo a seguir cria uma configuragéo de auditoria que audita operagdes de arquivo e eventos de logon e
logoff SMB (o padrao) usando rotagéo baseada em tamanho. O formato de log € EVTX (0 padrao). Os logs sao
armazenados no /audit log diretorio. O limite de tamanho do ficheiro de registo € 200 MB. Os logs s&o
girados quando atingem 200 MB de tamanho:
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clusterl::> vserver audit create -vserver vsl -destination /audit log
-rotate-size 200MB

O exemplo a seguir cria uma configuragao de auditoria que audita operag¢des de arquivo e eventos de logon e
logoff SMB (o0 padrao) usando rotagéo baseada em tamanho. O formato de log € EVTX (0 padrao). Os logs sao
armazenados no /cifs event logs diretdrio. O limite de tamanho do arquivo de log é 100 MB (o padréo) e
o limite de rotacéo do log é 5:

clusterl::> vserver audit create -vserver vsl -destination
/cifs event logs -rotate-limit 5

O exemplo a seguir cria uma configuragéo de auditoria que audita operac¢des de arquivo, eventos de logon e
logoff CIFS e eventos de preparagao de politicas de acesso central usando rotagdo baseada em tempo. O
formato de log € EVTX (o padréo). Os logs de auditoria sdo girados mensalmente, as 12:30 horas em todos os
dias da semana. O limite de rotagao do registo € '5'de :

clusterl::> vserver audit create -vserver vsl -destination /audit log
-events file-ops,cifs-logon-logoff, file-share,audit-policy-change,user-
account, security-group,authorization-policy-change, cap-staging -rotate
-schedule-month all -rotate-schedule-dayofweek all -rotate-schedule-hour
12 -rotate-schedule-minute 30 -rotate-limit 5

Informacgdes relacionadas
» "Habilite a auditoria no SVM"

» "Verifique a configuracao de auditoria"

Habilite a auditoria no SVM

Depois de concluir a configuragao de auditoria, sera necessario habilitar a auditoria na
maquina virtual de storage (SVM).

Antes de comegar
A configuragéo de auditoria da SVM ja deve existir.

Sobre esta tarefa

Quando uma configuragéo de descarte de ID de recuperagéo de desastres da SVM ¢ iniciada pela primeira
vez (apos a inicializagdo do SnapMirror ser concluida) e o SVM tiver uma configuragao de auditoria, o ONTAP
desativa automaticamente a configuragdo de auditoria. A auditoria é desativada no SVM somente leitura para
evitar que os volumes de preparo sejam preenchidos. Vocé pode ativar a auditoria somente depois que a
relagdo do SnapMirror for interrompida e o SVM for leitura-gravacao.

Passos
1. Habilite a auditoria no SVM:

vserver audit enable -vserver vserver name
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vserver audit enable -vserver vsl

Informacgdes relacionadas

+ "Crie a configuragao de auditoria"

+ "Verifique a configuragéo de auditoria"

Verifique a configuragao de auditoria

Depois de concluir a configuragcédo de auditoria, vocé deve verificar se a auditoria esta
configurada corretamente e esta habilitada.

Passos

1. Verifique a configuragcéo de auditoria:
vserver audit show -instance -vserver vserver name

O comando a seguir exibe em lista todas as informagdes de configuragado de auditoria da maquina virtual
de armazenamento (SVM) VS1:

vserver audit show -instance -vserver vsl

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops
Log Format: evtx
Log File Size Limit: 200MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: O

Informacgodes relacionadas

+ "Crie a configuragéo de auditoria"

» "Habilite a auditoria no SVM"

Configurar politicas de auditoria de arquivos e pastas

Configurar politicas de auditoria de arquivos e pastas

Implementar auditoria em eventos de acesso a arquivos e pastas € um processo de duas
etapas. Primeiro, vocé deve criar e habilitar uma configuragado de auditoria em maquinas
virtuais de storage (SVMs). Em segundo lugar, vocé deve configurar politicas de
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auditoria nos arquivos e pastas que deseja monitorar. Vocé pode configurar politicas de
auditoria para monitorar tentativas de acesso bem-sucedidas e com falha.

Vocé pode configurar politicas de auditoria SMB e NFS. As politicas de auditoria SMB e NFS tém requisitos de
configuracgéo e funcionalidades de auditoria diferentes.

Se as politicas de auditoria apropriadas estiverem configuradas, o ONTAP monitora eventos de acesso SMB e
NFS conforme especificado nas politicas de auditoria somente se os servidores SMB ou NFS estiverem em
execucao.

Configurar politicas de auditoria em arquivos e diretérios de estilo de segurancga
NTFS

Antes de poder auditar operagdes de arquivo e diretério, vocé deve configurar politicas
de auditoria nos arquivos e diretérios para os quais deseja coletar informagdes de
auditoria. Isso é além de configurar e ativar a configuracado de auditoria. Vocé pode
configurar politicas de auditoria NTFS usando a guia Seguranca do Windows ou usando
a CLI do ONTAP.

Configurando diretivas de auditoria NTFS usando a guia Seguranca do Windows

Vocé pode configurar politicas de auditoria NTFS em arquivos e diretérios usando a guia Seguranga do
Windows na janela Propriedades do Windows. Este € o mesmo método usado ao configurar politicas de
auditoria em dados residentes em um cliente Windows, que permite que vocé use a mesma interface GUI que
vocé esta acostumado a usar.

Antes de comecar
A auditoria deve ser configurada na maquina virtual de storage (SVM) que contém os dados aos quais vocé
esta aplicando as listas de controle de acesso do sistema (SACLSs).

Sobre esta tarefa

A configuracgéo de diretivas de auditoria NTFS é feita adicionando entradas a SACLs NTFS que estéao
associadas a um descritor de seguranca NTFS. O descritor de seguranga é entéo aplicado a arquivos e
diretérios NTFS. Essas tarefas séo tratadas automaticamente pela GUI do Windows. O descritor de seguranga
pode conter listas de controle de acesso discricionarias (DACLs) para aplicar permissdes de acesso a
arquivos e pastas, SACLs para auditoria de arquivos e pastas ou SACLs e DACLs.

Para definir politicas de auditoria NTFS usando a guia Seguranga do Windows, execute as seguintes etapas
em um host do Windows:

Passos
1. No menu Ferramentas no Windows Explorer, selecione Mapear unidade de rede.

2. Preencha a caixa Map Network Drive:

a. Selecione uma letra Drive.

b. Na caixa pasta, digite 0 nome do servidor SMB que contém o compartilhamento, mantendo os dados
que deseja auditar e o nome do compartilhamento.

Vocé pode especificar o endereco IP da interface de dados para o servidor SMB em vez do nome do
servidor SMB.

Se o nome do servidor SMB for "'SMB_SERVER" e o compartilhamento for chamado "hare1", vocé
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devera inserir \\SMB_SERVER\sharel.

c. Clique em Finish.

A unidade selecionada esta montada e pronta com a janela do Windows Explorer exibindo arquivos e

pastas contidos no compartilhamento.

Selecione o ficheiro ou diretdrio para o qual pretende ativar o acesso de auditoria.

Clique com o botao direito do rato no ficheiro ou diretério e selecione Propriedades.

Selecione a guia Seguranca.
Clique em Avancado.
Selecione a guia Auditoria.

Execute as agdes desejadas:

Se vocé quiser

Configure a auditoria para um novo
usuario ou grupo

Remova a auditoria de um usuario
ou grupo

Alterar a auditoria para um usuario
ou grupo

Faca o seguinte

a
b

(o

9]

. Clique em Add.

. Na caixa Digite o nome do objeto a ser selecionado, digite o
nome do usuario ou grupo que deseja adicionar.

Cliqgue em OK.

Na caixa Digite o nome do objeto a ser selecionado, selecione o
usuario ou grupo que deseja remover.

Cliqgue em Remover.
Clique em OK.

Ignore o resto deste procedimento.

. Na caixa Digite 0 nome do objeto a ser selecionado, selecione o
usuario ou grupo que deseja alterar.

. Clique em Editar.
. Clique em OK.

Se vocé estiver configurando a auditoria em um usuario ou grupo ou alterando a auditoria em um usuario
ou grupo existente, a caixa Entrada de Auditoria para <object> sera aberta.

9. Na caixa aplicar a, selecione como vocé deseja aplicar essa entrada de auditoria.

Pode selecionar uma das seguintes opgdes:

o Esta pasta, subpastas e ficheiros

o Esta pasta e subpastas

o Somente esta pasta

o Esta pasta e ficheiros

- Somente subpastas e arquivos

o Somente subpastas
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Somente arquivos se vocé estiver configurando a auditoria em um Unico arquivo, a caixa aplicar a
nao estara ativa. A configuragédo da caixa Apply to é padrao para this object only.

@ Como a auditoria exige recursos da SVM, selecione apenas o nivel minimo que fornega os

eventos de auditoria que atendam aos seus requisitos de seguranca.

10. Na caixa Access, selecione o que deseja auditado e se deseja auditar eventos bem-sucedidos, eventos
de falha ou ambos.

1.

12.
13.

14.
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Para auditar eventos bem-sucedidos, selecione a caixa sucesso.

Para auditar eventos de falha, selecione a caixa Falha.

Selecione apenas as agbes que vocé precisa monitorar para atender aos requisitos de seguranca.
Para obter mais informacdes sobre esses eventos auditaveis, consulte a documentacao do Windows.
Vocé pode auditar os seguintes eventos:

* Controle total*

* Traverse pasta / executar arquivo *

Lista de pastas / dados de leitura

Leia atributos

Leia atributos estendidos

* Criar arquivos / escrever dados *

* Criar pastas / anexar dados*

* Escrever atributos*

Escreva atributos estendidos

Excluir subpastas e arquivos

Excluir

Permissodes de leitura

Alterar permissoées

Assuma a propriedade

Se vocé nao quiser que a configuragao de auditoria se propague para arquivos e pastas subsequentes do
contentor original, marque a caixa aplicar essas entradas de auditoria a objetos e/ou contentores
dentro desse contentor somente.

Clique em aplicar.

Depois de terminar de adicionar, remover ou editar entradas de auditoria, clique em OK.

A caixa Entrada Auditoria para <object> fecha.

Na caixa Auditoria, selecione as configuragdes de heranga para esta pasta.

Selecione apenas o nivel minimo que fornece os eventos de auditoria que atendem aos seus requisitos de
segurancga. Vocé pode escolher uma das seguintes opgoes:

o

o

Selecione a caixa incluir entradas de auditoria herdaveis na caixa pai deste objeto.

Selecione a caixa Substituir todas as entradas de auditoria herdaveis existentes em todos os
descendentes por entradas de auditoria herdaveis deste objeto.



o Selecione ambas as caixas.

> Selecione nenhuma das caixas. Se vocé estiver configurando SACLs em um Unico arquivo, a caixa
Substituir todas as entradas de auditoria herdaveis existentes em todos os descendentes por entradas
de auditoria herdaveis deste objeto ndo estara presente na caixa Auditoria.

15. Clique em OK.

A caixa Auditoria fecha.

Configurar politicas de auditoria NTFS usando a CLI do ONTAP

Vocé pode configurar politicas de auditoria em arquivos e pastas usando a CLI do ONTAP. Isso permite
configurar politicas de auditoria NTFS sem a necessidade de se conetar aos dados usando um
compartilhamento SMB em um cliente Windows.

Vocé pode configurar politicas de auditoria NTFS usando a vserver security file-directory familia
de comandos.

Vocé s6 pode configurar SACLs NTFS usando a CLI. A configuragédo de SACLs NFSv4 nao é suportada com
esta familia de comandos ONTAP. Consulte as paginas de manual para obter mais informagdes sobre como
usar esses comandos para configurar e adicionar SACLs NTFS a arquivos e pastas.

Configurar auditoria para arquivos e diretérios de estilo de seguranga UNIX

Vocé configura a auditoria de arquivos e diretérios de estilo de seguranga UNIX
adicionando ACEs de auditoria a ACLs NFSv4.x. Isso permite que vocé monitore
determinados eventos de acesso a arquivos NFS e diretérios para fins de seguranca.

Sobre esta tarefa

Para NFSv4.x, os ACEs discricionarios e do sistema sdao armazenados na mesma ACL. Eles n&o sao
armazenados em DACLs e SACLs separados. Portanto, vocé deve ter cuidado ao adicionar ACEs de auditoria
a uma ACL existente para evitar sobrescrever e perder uma ACL existente. A ordem em que vocé adiciona os
ACEs de auditoria a uma ACL existente ndo importa.

Passos

1. Recupere a ACL existente para o arquivo ou diretério usando o nfs4 getfacl comando ou equivalente.

Para obter mais informagbes sobre como manipular ACLs, consulte as paginas de manual do seu cliente
NFS.

2. Anexe os ACEs de auditoria desejados.

3. Aplique a ACL atualizada ao arquivo ou diretério usando o nfs4 setfacl comando ou equivalente.

Exibir informacoes sobre politicas de auditoria aplicadas a
arquivos e diretorios

Exiba informagdes sobre politicas de auditoria usando a guia Segurang¢a do
Windows

Vocé pode exibir informacgdes sobre politicas de auditoria que foram aplicadas a arquivos
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e diretérios usando a guia Segurancga na janela Propriedades do Windows. Este é o
mesmo método usado para dados que residem em um servidor Windows, que permite
que os clientes usem a mesma interface GUI que estdo acostumados a usar.

Sobre esta tarefa

A exibicdo de informacdes sobre politicas de auditoria aplicadas a arquivos e diretdérios permite verificar se
vocé tem as listas de controle de acesso do sistema (SACLs) apropriadas definidas em arquivos e pastas
especificados.

Para exibir informacdes sobre SACLs que foram aplicadas a arquivos e pastas NTFS, execute as etapas a
seguir em um host do Windows.

Passos
1. No menu Ferramentas no Windows Explorer, selecione Mapear unidade de rede.

2. Preencha a caixa de dialogo Map Network Drive:

a. Selecione uma letra Drive.

b. Na caixa pasta, digite o endereco IP ou 0 nome do servidor SMB da maquina virtual de
armazenamento (SVM) que contém o compartilhamento que contém os dados que deseja auditar e o
nome do compartilhamento.

Se o0 nome do servidor SMB for ""SMB_SERVER"" e o compartilhamento for chamado "hare1", vocé
devera inserir \\SMB_SERVER\sharel.

@ Vocé pode especificar o enderecgo IP da interface de dados para o servidor SMB em vez
do nome do servidor SMB.

c. Clique em Finish.
A unidade selecionada esta montada e pronta com a janela do Windows Explorer exibindo arquivos e
pastas contidos no compartilhamento.
. Selecione o arquivo ou diretério para o qual vocé exibe informacdes de auditoria.
. Clique com o botao direito do rato no ficheiro ou diretério e selecione Propriedades.
. Selecione a guia Seguranga.
. Clique em Avancgado.

. Selecione a guia Auditoria.

0o N o o0 b~ W

. Clique em continuar.

Abre-se a caixa Auditoria. A caixa Auditoria de entradas exibe um resumo de usuarios e grupos que tém
SACLs aplicados a eles.

9. Na caixa Auditoria de entradas, selecione o usuario ou grupo cujas entradas SACL vocé deseja exibir.
10. Clique em Editar.

A caixa Entrada Auditoria para <object> sera aberta.

11. Na caixa Access, exiba os SACLs atuais aplicados ao objeto selecionado.

12. Clique em Cancelar para fechar a caixa Entrada de Auditoria para <object>.
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13. Clique em Cancelar para fechar a caixa Auditoria.

Exibir informagoes sobre politicas de auditoria NTFS em volumes FlexVol usando a
CLI

Vocé pode exibir informacdes sobre politicas de auditoria NTFS no FlexVol volumes,
incluindo quais sao os estilos de seguranca e estilos de seguranca eficazes, quais
permissdes sdo aplicadas e informagdes sobre listas de controle de acesso do sistema.
Vocé pode usar as informagdes para validar sua configuragao de seguranga ou para
solucionar problemas de auditoria.

Sobre esta tarefa

A exibigao de informacdes sobre politicas de auditoria aplicadas a arquivos e diretoérios permite verificar se
vocé tem as listas de controle de acesso do sistema (SACLs) apropriadas definidas em arquivos e pastas
especificados.

Vocé deve fornecer o nome da maquina virtual de armazenamento (SVM) e o caminho para os arquivos ou
pastas cujas informacdes de auditoria vocé deseja exibir. Vocé pode exibir a saida em forma de resumo ou
como uma lista detalhada.

* Os volumes e gtrees de estilo de seguranga NTFS usam apenas as listas de controle de acesso do
sistema NTFS (SACLs) para politicas de auditoria.

Arquivos e pastas em um volume misto de estilo de seguranga com segurancga efetiva NTFS podem ter
politicas de auditoria NTFS aplicadas a eles.

Volumes mistos de estilo de seguranca e gtrees podem conter alguns arquivos e diretérios que usam
permissdes de arquivo UNIX, bits de modo ou ACLs NFSv4 e alguns arquivos e diretorios que usam
permissoes de arquivo NTFS.

* O nivel superior de um volume de estilo de seguranca misto pode ter seguranca efetiva UNIX ou NTFS e
pode ou ndo conter SACLs NTFS.

» Como a seguranca do Storage-Level Access Guard pode ser configurada em um volume ou gtree misto
de estilo de seguranga, mesmo que o estilo de seguranga efetivo da raiz de volume ou qgtree seja UNIX, a
saida para um caminho de volume ou gtree em que o Storage-Level Access Guard esta configurado pode
exibir tanto o arquivo normal quanto a pasta NFSv4 SACLs e o Storage-Level Access Guard NTFS
SACLs.

* Se o0 caminho inserido no comando for para dados com seguranga efetiva NTFS, a saida também exibira
informacgdes sobre ACEs de Controle de Acesso Dinamico se o Controle de Acesso Dinamico estiver
configurado para o caminho do arquivo ou diretério fornecido.

* Ao exibir informagdes de segurancga sobre arquivos e pastas com seguranca efetiva NTFS, os campos de
saida relacionados ao UNIX contém informagdes de permissao de arquivo UNIX somente para exibicao.

Arquivos e pastas de estilo de seguranca NTFS usam apenas permissoes de arquivo NTFS e usuarios e
grupos do Windows ao determinar direitos de acesso a arquivos.

» A saida ACL é exibida apenas para arquivos e pastas com seguranga NTFS ou NFSv4.

Este campo esta vazio para arquivos e pastas que usam seguranc¢a UNIX que tém apenas permissdes de
bits de modo aplicadas (sem ACLs NFSv4).

* Os campos de saida do proprietario e do grupo na saida da ACL aplicam-se apenas no caso de
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descritores de seguranga NTFS.

Passo
1. Exiba as configura¢des de diretiva de auditoria de arquivo e diretério com o nivel de detalhes desejado:

Se vocé quiser exibir informagdes... Digite o seguinte comando...

Em forma de resumo vserver security file-directory show -vserver
vserver name -path path

Como uma lista detalhada vserver security file-directory show -vserver
vserver name -path path -expand-mask true

Exemplos

O exemplo a seguir exibe as informagdes da politica de auditoria do caminho /corp no SVM VS1. O caminho
tem segurancga eficaz NTFS. O descritor de seguranga NTFS contém uma entrada SACL DE sucesso e uma
entrada de sucesso/FALHA.

cluster::> vserver security file-directory show -vserver vsl -path /corp
Vserver: vsl
File Path: /corp
File Inode Number: 357
Security Style: ntfs
Effective Style: ntfs
DOS Attributes: 10
DOS Attributes in Text: ----D---
Expanded Dos Attributes: -
Unix User Id: O
Unix Group Id: O
Unix Mode Bits: 777
Unix Mode Bits in Text: rwxXrwxrwx
ACLs: NTFS Security Descriptor
Control:0x8014
Owner : DOMAIN\Administrator
Group:BUILTIN\Administrators
SACL - ACEs
ALL-DOMAIN\Administrator-0x100081-0OI|CI|SA|FA
SUCCESSFUL-DOMAIN\user1-0x100116-0TI|CI|SA
DACL - ACEs
ALLOW-BUILTIN\Administrators-0x1f01ff-0I|CI
ALLOW-BUILTIN\Users-0x1f01ff-0OI|CI
ALLOW-CREATOR OWNER-0x1f01ff-OI|CI
ALLOW-NT AUTHORITY\SYSTEM-0x1f01lff-OI|CI

O exemplo a seguir exibe as informagdes da politica de auditoria do caminho /datavoll no SVM VS1. O
caminho contém SACLs de arquivo e pasta regulares e SACLs de prote¢ao de acesso em nivel de
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armazenamento.

cluster::> vserver security file-directory show -vserver vsl -path

/datavoll

Vserver:
File Path:

vsl
/datavoll

File Inode Number: 77

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

ntfs

ntfs

10

e D———

0

0

777

ITWXTWXTWX

NTFS Security Descriptor

Control:0xaal4d

Owner :BUILTIN\Administrators

Group:BUILTIN\Administrators

SACL - ACEs
AUDIT-EXAMPLE\marketing-0xf01ff-OI|CI|FA

DACL - ACEs
ALLOW-EXAMPLE\Domain Admins-0x1f01ff-OI|CI
ALLOW-EXAMPLE\marketing-0x1200a9-0I|CI

Storage-Level Access Guard security

SACL (Applies to Directories):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Directories):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff

SACL (Applies to Files):
AUDIT-EXAMPLE\Domain Users-0x120089-FA
AUDIT-EXAMPLE\engineering-0x1f01ff-SA

DACL (Applies to Files):
ALLOW-EXAMPLE\Domain Users-0x120089
ALLOW-EXAMPLE\engineering-0x1f01ff
ALLOW-NT AUTHORITY\SYSTEM-0x1f0lff
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Maneiras de exibir informagdes sobre segurancga de arquivos e diretivas de
auditoria

Vocé pode usar o caractere curinga (*) para exibir informagdes sobre seguranga de
arquivos e politicas de auditoria de todos os arquivos e diretérios em um determinado
caminho ou volume raiz.

O caractere curinga (*) pode ser usado como o ultimo subcomponente de um determinado caminho de
diretorio abaixo do qual vocé deseja exibir informagdes de todos os arquivos e diretorios.

Se vocé quiser exibir informacbdes de um arquivo ou diretdrio especifico chamado "*", entdo vocé precisa
fornecer o caminho completo dentro de aspas duplas (" ").

Exemplo

O comando a seguir com o caractere curinga exibe as informacgdes sobre todos os arquivos e diretorios abaixo
do caminho /1/ do SVM VS1:
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cluster::> vserver security

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

Vserver:

File Path:

Security Style:
Effective Style:

DOS Attributes:

DOS Attributes in Text:
Expanded Dos Attributes:
Unix User Id:

Unix Group Id:

Unix Mode Bits:

Unix Mode Bits in Text:
ACLs:

file-directory show -vserver vsl

vsl

/1/1

mixed

ntfs

10

____D___

0

0

777

IYWXIrwXrwx

NTFS Security Descriptor
Control:0x8514

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI
vsl

/1/1/abc

mixed

ntfs

10

____D___

0

0

777

FWXIrwXrwXx

NTFS Security Descriptor
Control:0x8404

Owner :BUILTIN\Administrators
Group:BUILTIN\Administrators
DACL - ACEs
ALLOW-Everyone-0x1f01ff-OI|CI

-path /1/%*

(Inherited)

(Inherited)

O comando a seguir exibe as informagdes de um arquivo chamado "*" no caminho /vol1/a do SVM VS1. O

caminho esta entre aspas duplas (" ").

35



cluster::> vserver security file-directory show -vserver vsl -path
"/voll/a/*"

Vserver: vsl
File Path: “/voll/a/*”
Security Style: mixed
Effective Style: unix
DOS Attributes: 10
DOS Attributes in Text: —----D---
Expanded Dos Attributes: -
Unix User Id: 1002
Unix Group Id: 65533
Unix Mode Bits: 755
Unix Mode Bits in Text: rwxr-xr-x
ACLs: NFSV4 Security Descriptor
Control:0x8014
SACL - ACEs
AUDIT-EVERYONE@-0x1f0lbf-FI|DI|SA|FA
DACL - ACEs
ALLOW-EVERYONE@-0x1£f00a9-FI|DI
ALLOW-OWNER@-0x1f01ff-FI|DI
ALLOW-GROUP@-0x1200a9-IG

Eventos de mudanca de CLI que podem ser auditados

CLI alterar eventos que podem ser auditados visao geral

O ONTAP pode auditar certos eventos de mudanga de CLI, incluindo certos eventos de
compartilhamento de SMB, certos eventos de politica de auditoria, determinados eventos
de grupo de seguranca local, eventos de grupo de usuarios locais e eventos de politica
de autorizagdo. Entender quais eventos de mudancga podem ser auditados € util ao
interpretar os resultados dos logs de eventos.

Vocé pode gerenciar eventos de alteragéo da CLI de auditoria de maquina virtual de storage (SVM) girando
manualmente os logs de auditoria, habilitando ou desativando a auditoria, exibindo informacdes sobre
auditoria de eventos de alteragbes, modificando eventos de auditoria de alteragdes e excluindo eventos de
alteracao de auditoria.

Como administrador, se vocé executar qualquer comando para alterar a configuragéo relacionada aos eventos
SMB-share, grupo de usuarios local, grupo de seguranga local, politica de autorizagéo e politica de auditoria,
um Registro sera gerado e o evento correspondente sera auditado:

Categoria Auditoria Eventos IDs de eventos Execute este comando...

Auditoria Mhost mudanca de politica [4719] Configuragao de “vserver audit disable
auditoria alterada
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enable

vserver cifs share
create

delete” “vserver cifs share
add

Auditoria

[4722] utilizador local
ativado

vserver cifs users-
and-groups local-
user set-password

[4726] utilizador local
eliminado

[4781] Renomear
utilizador local

vserver cifs users-
and-groups local-
group create vserver
services name-
service unix-group
create

modify’

[5143] a partilha de rede
foi modificada

remove’

conta de utilizador

‘vserver cifs users-and-
groups local-user create

[4725] Utilizador local
desativado

vserver cifs users-
and-groups local-
user delete vserver
services name-
service unix-user
delete

vserver cifs users-
and-groups local-
user rename

[4734] Grupo de
Seguranga local
eliminado

compartilhamento de
arquivos

vserver cifs share
modify ‘vserver cifs
share create

[5144] partilha de rede
eliminada

[4720] usuario local criado

modify”

‘vserver cifs users-and-
groups local-user create

[4738] alteracao do
utilizador local

grupo de seguranga

vserver cifs users-
and-groups local-
group delete vserver
services name-
service unix-group
delete

[5142] a partilha de rede
foi adicionada

modify

vserver cifs share
delete

vserver cifs users-
and-groups local-
user create vserver
services name-
service unix-user
create

[4724] Reposigao da
palavra-passe do
utilizador local

modify’

vserver cifs users-
and-groups local-
user modify vserver
services name-
service unix-user
modify

[4731] Grupo de

Seguranga local criado

[4735] Grupo de
Seguranga local
modificado
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‘vserver cifs users-and- modify’ vserver [4732] Usuario adicionado vserver cifs users-

groups local-group services name- ao Grupo local and-groups local-
rename service unix-group group add-members
modify vserver services

name-service unix-
group adduser

[4733] Usuario removido vserver cifs users- autorizagdo-politica- [4704] Direitos de Usuario
do Grupo local and-groups local- alteracao atribuidos

group remove-

members vserver

services name-

service unix-group

deluser
vserver cifs users- [4705] Direitos de usuario ‘vserver cifs users-and- reset-privilege’
and-groups removidos groups privilege remove-
privilege add- privilege

privilege

Gerenciar evento de compartilhamento de arquivos

Quando um evento de compartilhamento de arquivos é configurado para uma maquina
virtual de storage (SVM) e uma auditoria € ativada, os eventos de auditoria sdo gerados.
Os eventos de compartilhamento de arquivos sao gerados quando o compartilhamento
de rede SMB é modificado usando vserver cifs share comandos relacionados.

Os eventos de compartilhamento de arquivos com as ids de eventos 5142, 5143 e 5144 sao gerados quando
um compartilhamento de rede SMB é adicionado, modificado ou excluido para o SVM. A configuragéo de
compartilhamento de rede SMB é modificada usando 0s cifs share access control
create|modify|delete comandos.

O exemplo a seguir exibe um evento de compartilhamento de arquivos com a ID 5143 é gerado, quando um
objeto de compartilhamento chamado 'audit_dest' € criado:
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netapp-clusl::*> cifs share create -share-name audit dest -path
/audit dest
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 5142
EventName Share Object Added

ShareName audit dest

SharePath /audit_dest

ShareProperties oplocks;browsable;changenotify;show-previous-versions;
SD O:BAG:5-1-5-21-2447422786-1297661003-4197201688-513D: (A;;FA;; ;WD)

Gerenciar evento de mudancga de politica de auditoria

Quando um evento de alteracao de politica de auditoria € configurado para uma maquina
virtual de storage (SVM) e uma auditoria € ativada, os eventos de auditoria s&o gerados.
Os eventos de alteragao de politica de auditoria sdo gerados quando uma diretiva de
auditoria € modificada usando vserver audit comandos relacionados.

O evento de alteragéo de politica de auditoria com o ID de evento 4719 é gerado sempre que uma politica de
auditoria é desativada, ativada ou modificada e ajuda a identificar quando um usudrio tenta desativar a
auditoria para cobrir os trajetos. Ele é configurado por padrao e requer privilégio de diagnostico para ser
desativado.

O exemplo a seguir exibe um evento de mudancga de diretiva de auditoria com a ID 4719 gerada, quando uma
auditoria € desativada:

netapp-clusl::*> vserver audit disable -vserver vserver 1
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4719
EventName Audit Disabled

SubjectUserName admin
SubjectUserSid 65533-1001
SubjectDomainName ~
SubjectIP console
SubjectPort
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Gerenciar evento de conta de usuario

Quando um evento de conta de usuario é configurado para uma maquina virtual de
storage (SVM) e uma auditoria é ativada, os eventos de auditoria sdo gerados.

Os eventos da conta de usuario com ids de eventos 4720, 4722, 4724, 4725, 4726, 4738 e 4781 sao gerados
quando um usuario SMB ou NFS local é criado ou excluido do sistema, a conta de usuario local é ativada,
desativada ou modificada e a senha de usuario SMB local é redefinida ou alterada. Os eventos de conta de
usuario sado gerados quando uma conta de usuario € modificada usando vserver cifs users-and-
groups <local user>comandos e vserver services name-service <unix user>

O exemplo a seguir exibe um evento de conta de usuario com a ID 4720 gerada, quando um usuario SMB
local é criado:

netapp-clusl::*> vserver cifs users-and-groups local-user create -user
-name testuser -is-account-disabled false -vserver vserver 1

Enter the password:

Confirm the password:

- System

- Provider

[ Name] NetApp-Security-Auditing

[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4720

EventName Local Cifs User Created

TargetUserName testuser
TargetDomainName NETAPP-CLUS1
TargetSid S-1-5-21-2447422786-1297661003-4197201688-1003
TargetType CIFS

DisplayName testuser
PasswordLastSet 1472662216
AccountExpires NO
PrimaryGroupId 513
UserAccountControl %$%0200
SidHistory ~

PrivilegelList ~

O exemplo a seguir exibe um evento de conta de usuario com a ID 4781 gerada, quando o usuario local SMB
criado no exemplo anterior € renomeado:
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netapp-clusl::*> vserver cifs users-and-groups local-user rename -user
—-name testuser —-new-user—-name testuserl
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4781
EventName Local Cifs User Renamed

OldTargetUserName testuser

NewTargetUserName testuserl

TargetDomainName NETAPP-CLUS1

TargetSid S-1-5-21-2447422786-1297661003-4197201688-1000
TargetType CIFS

SidHistory ~

PrivilegelList ~

Gerenciar evento do grupo de seguranga

Quando um evento de grupo de seguranga é configurado para uma maquina virtual de
storage (SVM) e uma auditoria € ativada, os eventos de auditoria s&o gerados.

Os eventos de grupo de seguranca com ids de eventos 4731, 4732, 4733, 4734 e 4735 sao gerados quando
um grupo SMB ou NFS local é criado ou excluido do sistema e o usuario local € adicionado ou removido do
grupo. Os eventos de grupo de seguranga sédo gerados quando uma conta de usuario € modificada usando
vserver cifs users-and-groups <local-group>comandos e vserver services name-
service <unix-group>.

O exemplo a seguir exibe um evento de grupo de seguranga com a ID 4731 gerada, quando um grupo de
seguranca UNIX local é criado:
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netapp-clusl::*> vserver services name-service unix-group create -name
testunixgroup -id 20
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] ({3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4731
EventName Local Unix Security Group Created

SubjectUserName admin
SubjectUserSid 65533-1001
SubjectDomainName ~
SubjectIP console
SubjectPort
TargetUserName testunixgroup
TargetDomainName
TargetGid 20

TargetType NEFES
PrivilegelList ~
GidHistory ~

Gerenciar evento de alteracao de politica de autorizagao

Quando o evento de alteragao de politica de autorizag&o é configurado para uma
maquina virtual de storage (SVM) e uma auditoria é ativada, os eventos de auditoria sdo
gerados.

Os eventos autorizagao-politica-mudanga com os ids de evento 4704 e 4705 sao gerados sempre que 0s
direitos de autorizagao sdo concedidos ou revogados para um usuario SMB e grupo SMB. Os eventos
autorizagéo-politica-mudanga sao gerados quando os direitos de autorizagéo séo atribuidos ou revogados
usando vserver cifs users-and-groups privilege comandos relacionados.

O exemplo a seguir exibe um evento de politica de autorizagdo com a ID 4704 gerada, quando os direitos de
autorizagéo para um grupo de usuarios SMB sao atribuidos:
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netapp-clusl::*> vserver cifs users-and-groups privilege add-privilege
-user-or-group-name testcifslocalgroup -privileges *
- System
- Provider
[ Name] NetApp-Security-Auditing
[ Guid] {3CB2A168-FE19-4A4E-BDAD-DCF422F13473}
EventID 4704
EventName User Right Assigned

TargetUserOrGroupName testcifslocalgroup
TargetUserOrGroupDomainName NETAPP-CLUS1
TargetUserOrGroupSid S-1-5-21-2447422786-1297661003-4197201688-1004;
Privilegelist
SeTcbPrivilege; SeBackupPrivilege; SeRestorePrivilege; SeTakeOwnershipPrivile
ge;SeSecurityPrivilege; SeChangeNotifyPrivilege;
TargetType CIFS

Gerenciar configuracoes de auditoria

Rode manualmente os registos de eventos de auditoria

Antes de poder visualizar os registos de eventos de auditoria, os registos tém de ser
convertidos para formatos legiveis pelo utilizador. Se vocé quiser exibir os logs de
eventos de uma maquina virtual de storage especifica (SVM) antes que o ONTAP gire
automaticamente o log, vocé pode girar manualmente os logs de eventos de auditoria
em uma SVM.

Passo

1. Gire os logs de eventos de auditoria usando o vserver audit rotate-log comando
vserver audit rotate-log -vserver vsl
O log de eventos de auditoria € salvo no diretério de log de eventos de auditoria SVM com o formato
especificado pela configuracédo de auditoria (XML " ou ‘EVTX) e pode ser visualizado usando o aplicativo
apropriado.
Ativar e desativar a auditoria em SVMs

Vocé pode ativar ou desativar a auditoria em maquinas virtuais de armazenamento
(SVMs). Talvez vocé queira interromper temporariamente a auditoria de arquivos e
diretérios desativando a auditoria. Vocé pode ativar a auditoria a qualquer momento (se
houver uma configuracao de auditoria).

O que vocé vai precisar
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Antes de habilitar a auditoria na SVM, a configuragédo de auditoria da SVM ja deve existir.
"Crie a configuragao de auditoria"

Sobre esta tarefa
A desativacao da auditoria nao exclui a configuragdo de auditoria.

Passos

1. Execute o comando apropriado:

Se vocé quer que a auditoria seja... Digite o comando...

Ativado vserver audit enable -vserver vserver name

Desativado vserver audit disable -vserver vserver name

2. Verifique se a auditoria esta no estado desejado:

vserver audit show -vserver vserver name

Exemplos
O exemplo a seguir permite a auditoria do SVM VS1:

clusterl::> vserver audit enable -vserver vsl
clusterl::> vserver audit show -vserver vsl

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops, cifs-logon-logoff
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: 10

O exemplo a seguir desativa a auditoria para SVM VS1:

44



clusterl::> vserver audit disable -vserver vsl

Vserver: vsl
Auditing state: false
Log Destination Path: /audit log
Categories of Events to Audit: file-ops, cifs-logon-logoff
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: 10

Exibir informagoes sobre configuragdes de auditoria

Vocé pode exibir informagdes sobre configuragdes de auditoria. As informagdes podem
ajuda-lo a determinar se a configuracao é o que vocé deseja em vigor para cada SVM.
As informacdes exibidas também permitem verificar se uma configuracéo de auditoria
esta ativada.

Sobre esta tarefa

Vocé pode exibir informagdes detalhadas sobre configuragbes de auditoria em todos os SVMs ou pode
personalizar quais informacdes sao exibidas na saida especificando parametros opcionais. Se nao especificar
nenhum dos parametros opcionais, € apresentado o seguinte:

* Nome do SVM ao qual a configuragdo de auditoria se aplica

* O estado de auditoria, que pode ser true ou false

Se o estado de auditoria for true, a auditoria sera ativada. Se o estado de auditoria for false, a auditoria
sera desativada.

* As categorias de eventos a auditar
» O formato do log de auditoria

» O diretorio de destino onde o subsistema de auditoria armazena logs de auditoria consolidados e
convertidos

Passo

1. Exiba informagdes sobre a configuragio de auditoria usando 0 vserver audit show comando.

Para obter mais informagbes sobre como usar o comando, consulte as paginas de manual.

Exemplos
O exemplo a seguir exibe um resumo da configuragéo de auditoria de todos os SVMs:
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clusterl::> vserver audit show

Vserver State Event Types Log Format Target Directory

vsl false file-ops evtx /audit log

O exemplo a seguir exibe, em forma de lista, todas as informagdes de configuragdo de auditoria para todos os
SVMs:

clusterl::> vserver audit show —-instance

Vserver: vsl
Auditing state: true
Log Destination Path: /audit log
Categories of Events to Audit: file-ops
Log Format: evtx
Log File Size Limit: 100MB
Log Rotation Schedule: Month: -
Log Rotation Schedule: Day of Week: -
Log Rotation Schedule: Day: -
Log Rotation Schedule: Hour: -
Log Rotation Schedule: Minute: -
Rotation Schedules: -
Log Files Rotation Limit: O

Comandos para modificar configuragoes de auditoria

Se vocé quiser alterar uma configuracédo de auditoria, vocé pode modificar a
configuragao atual a qualquer momento, incluindo modificar o destino do caminho de log
e o formato de log, modificar as categorias de eventos a auditar, como salvar
automaticamente arquivos de log e especificar o numero maximo de arquivos de log a
serem salvos.

Se vocé quiser... Use este comando...
Modifique o caminho de destino do log vserver audit modifycomo -destination
parametro
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Modifique a categoria de eventos para auditoria

Modifique o formato do log

Ativar gravagdes automaticas com base no tamanho
do ficheiro de registo interno

Ativar as gravagbes automaticas com base num
intervalo de tempo

Especificar o nimero maximo de ficheiros de registo
guardados

Excluir uma configuragao de auditoria

vserver audit modify com O -events
parametro

Para auditar eventos de preparagéo de
politicas de acesso central, a opgao
servidor SMB de controle de acesso
dindmico (DAC) deve estar ativada na
maquina virtual de armazenamento
(SVM).

®

vserver audit modify como -format
parametro

vserver audit modify como -rotate-size
parametro

vserver audit modify com os -rotate
-schedule-month parametros , -rotate
-schedule-dayofweek, —rotate-schedule-
day, —rotate-schedule-hour € —rotate
-schedule-minute

vserver audit modify como -rotate-limit
parametro

Se vocé nao quiser mais auditar eventos de arquivo e diretério na maquina virtual de
storage (SVM) e n&o quiser manter uma configuragcéo de auditoria na SVM, é possivel

excluir a configuragao de auditoria.

Passos
1. Desative a configuragéo de auditoria:

vserver audit disable -vserver vserver name

vserver audit disable -vserver vsl

2. Excluir a configuragao de auditoria:

vserver audit delete -vserver vserver name

vserver audit delete -vserver vsl

Entenda as implicagdes de reverter o cluster

Se vocé pretende reverter o cluster, deve estar ciente do processo de reversao que o
ONTAP segue quando houver maquinas virtuais de storage (SVMs) habilitadas para
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auditoria no cluster. Vocé deve tomar certas agdes antes de reverter.

Revertendo para uma versdo do ONTAP que nao suporte a auditoria de eventos de logon e logoff SMB
e eventos de preparagao de politicas de acesso central

O suporte para auditoria de eventos de logon e logoff SMB e para eventos de preparagéo de politicas de
acesso central comega com o Clustered Data ONTAP 8.3. Se vocé estiver revertendo para uma versao do
ONTAP que nao oferega suporte a esses tipos de eventos e tiver configuragbes de auditoria que monitorem
esses tipos de eventos, sera necessario alterar a configuragado de auditoria desses SVMs habilitados para
auditoria antes de reverter. Vocé deve modificar a configuragao para que apenas eventos de arquivo
operacional sejam auditados.

Solucionar problemas de volume de auditoria e preparacao

Problemas podem surgir quando ndo houver espacgo suficiente nos volumes de teste ou
no volume que contém os logs de eventos de auditoria. Se n&o houver espaco suficiente,
novos Registros de auditoria ndo podem ser criados, o que impede que os clientes
acessem dados e as solicitagcdes de acesso falhem. Vocé deve saber como solucionar e
resolver esses problemas de espaco de volume.

Solucionar problemas de espacgo relacionados aos volumes de log de eventos

Se os volumes contendo arquivos de log de eventos ficarem sem espaco, a auditoria ndo podera converter
Registros de log em arquivos de log. Isso resulta em falhas de acesso do cliente. Vocé deve saber como
solucionar problemas de espaco relacionados aos volumes de log de eventos.

» Os administradores de cluster e maquina virtual de storage (SVM) podem determinar se ha espacgo de
volume insuficiente exibindo informagdes sobre o volume e o uso e a configuragao agregados.

* Se houver espaco insuficiente nos volumes que contém logs de eventos, os administradores de SVM e
cluster poderao resolver os problemas de espago removendo alguns dos arquivos de log de eventos ou
aumentando o tamanho do volume.

Se 0 agregado que contém o volume do log de eventos estiver cheio, o tamanho do
@ agregado deve ser aumentado antes que vocé possa aumentar o tamanho do volume.
Somente um administrador de cluster pode aumentar o tamanho de um agregado.

* O caminho de destino para os arquivos de log de eventos pode ser alterado para um diretério em outro
volume, modificando a configuragao de auditoria.

O acesso aos dados € negado nos seguintes casos:

@ o O diretorio de destino é excluido.

> O limite de arquivo em um volume, que hospeda o diretorio de destino, atinge seu nivel
maximo.

Saiba mais sobre:

» "Como visualizar informacbes sobre volumes e aumentar o tamanho do volume".

+ "Como visualizar informagdes sobre agregados e gerenciar agregados".

48


https://docs.netapp.com/pt-br/ontap/volumes/index.html
https://docs.netapp.com/pt-br/ontap/disks-aggregates/index.html

Solucionar problemas de espacgo relacionados aos volumes de teste

Se algum dos volumes que contém arquivos de teste para a maquina virtual de armazenamento (SVM) ficar
sem espaco, a auditoria ndo podera gravar Registros de log em arquivos de teste. Isso resulta em falhas de
acesso do cliente. Para solucionar esse problema, vocé precisa determinar se algum dos volumes de teste
usados no SVM esta cheio exibindo informacgdes sobre o uso de volume.

Se o volume que contém os arquivos de log de eventos consolidados tiver espacgo suficiente, mas ainda
houver falhas de acesso do cliente devido a espaco insuficiente, os volumes de teste podem estar fora do
espacgo. O administrador do SVM deve entrar em Contato com vocé para determinar se os volumes de teste
que contém arquivos de teste para o SVM tém espaco insuficiente. O subsistema de auditoria gera um evento
EMS se os eventos de auditoria ndo puderem ser gerados devido a espago insuficiente em um volume de
teste. E apresentada a seguinte mensagem: No space left on device. Somente vocé pode exibir
informacdes sobre volumes de teste; os administradores do SVM n&o podem.

Todos os nomes de volume de estadiamento comegam com MDV_aud__ seguido pelo UUID do agregado que
contém esse volume de estadiamento. O exemplo a seguir mostra quatro volumes de sistema no SVM admin,
que foram criados automaticamente quando uma configuracao de auditoria de servigos de arquivo foi criada
para um data SVM no cluster:

clusterl::> volume show -vserver clusterl
Vserver Volume Aggregate State Type Size Available
Used%

clusterl MDV aud 1d0131843d4811e296£fcl123478563412

aggr0 online RW 5GB 4.75GB
5%
clusterl MDV aud 8be27£813d7311e296£fc123478563412

root vsO online RW 5GB 4.75GB
5%
clusterl MDV aud 9dc4ad503d7311e296£cl123478563412

aggrl online RW 5GB 4.75GB
5%
clusterl MDV aud a4b887ac3d7311e296£cl123478563412

aggr?2 online RW 5GB 4.75GB

5%
4 entries were displayed.

Se nao houver espaco suficiente nos volumes de teste, vocé podera resolver os problemas de espaco
aumentando o tamanho do volume.

Se o agregado que contém o volume de estadiamento estiver cheio, o tamanho do agregado
(D devera ser aumentado antes de poder aumentar o tamanho do volume. Somente vocé pode
aumentar o tamanho de um agregado. Os administradores de SVM nao podem.

Se um ou mais agregados tiverem um espagco disponivel inferior a 2GB TB (no ONTAP 9.14,1 e anterior) ou
5GB TB (comegando com o ONTAP 9.15,1), a criagdo da auditoria SVM falhara. Quando a criagédo da
auditoria SVM falhar, os volumes de teste criados sdo excluidos.
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