Autenticacao e autorizacao usando OAuth
2,0
ONTAP 9

NetApp
January 17, 2025

This PDF was generated from https://docs.netapp.com/pt-br/ontap/authentication/overview-oauth2.html
on January 17, 2025. Always check docs.netapp.com for the latest.



Indice

Autenticagao e autorizacdo usando OAuth 2,0

Visao geral da implementagdo do ONTAP OAuth 2,0
Conceitos

Configurar e implantar

24



Autenticacao e autorizacao usando OAuth 2,0
Visao geral da implementagcao do ONTAP OAuth 2,0

A partir do ONTAP 9.14, vocé tem a opcao de controlar o acesso aos clusters do ONTAP
usando a estrutura autorizagéo aberta (OAuth 2,0). Vocé pode configurar esse recurso
usando qualquer uma das interfaces administrativas do ONTAP, incluindo a CLI do
ONTAP, o Gerenciador do sistema e a APl REST. No entanto, as decisdes de
autorizacao e controle de acesso do OAuth 2,0 s6 podem ser aplicadas quando um
cliente acessa o ONTAP usando a API REST.

O suporte do OAuth 2,0 foi introduzido pela primeira vez com o ONTAP 9.14,0 e, portanto, sua
disponibilidade depende da versao do ONTAP que vocé esta usando. Consulte "Notas de
versao do ONTAP" para obter mais informacoes.

Carateristicas e beneficios
Os principais recursos e beneficios do uso do OAuth 2,0 com ONTAP séao descritos abaixo.

Suporte para o padrao OAuth 2,0
OAuth 2,0 é o quadro de autorizagdo padrao da industria. Ele € usado para restringir e controlar o acesso a

recursos protegidos usando tokens de acesso assinados. Existem varios beneficios para usar o OAuth 2,0:
» Muitas opgbes para a configuragédo de autorizagado
* Nunca revele as credenciais do cliente, incluindo senhas
* Os tokens podem ser definidos para expirar com base na sua configuragao
* |deal para uso com APIS REST

Testado com servidores de autorizagado populares
A implementagdo do ONTAP OAuth 2,0 foi testada com varios servidores ou servigos populares baseados na

versao do ONTAP da seguinte forma:
* ONTAP 9.16,1 (suporte para UUUID do grupo para nomear o mapeamento e fungdes externas):
o |D do Microsoft Entra
* ONTAP 9.14,1 (suporte para recursos padrao OAuth 2,0)
o AuthO
o Servigo de Federagao do ative Directory (ADFS)
o Capa da chave

"Servidores de autorizacao e tokens de acesso"Consulte para obter mais detalhes sobre os recursos e
recursos disponiveis em cada versao do ONTAP.

Suporte para varios servidores de autorizagao simultaneos

Vocé pode definir até oito servidores de autorizagao para um unico cluster ONTAP. Isso oferece a flexibilidade
para atender as necessidades de seu ambiente de segurancga diversificado.

Integragcao com as fungdes REST


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508

As decisdes de autorizacao do ONTAP baseiam-se, em ultima analise, nas fungcdes REST atribuidas a
usuarios ou grupos. Essas fungdes sao realizadas no token de acesso como escopos autbnomos ou
baseadas em defini¢des locais do ONTAP junto com grupos do ative Directory ou LDAP.

Opcao para usar tokens de acesso com restricao de remetente

Vocé pode configurar o ONTAP e os servidores de autorizagao para usar a seguranga de camada de
transporte mutuo (MTLS), o que fortalece a autenticacédo do cliente. Ele garante que os tokens de acesso
OAuth 2,0 sdo usados apenas pelos clientes para os quais foram emitidos originalmente. Esse recurso
suporta e se alinha com varias recomendag¢des de seguranga populares, incluindo aquelas estabelecidas pela
FAPI e MITER.

Implementacgao e configuragao

Em um alto nivel, ha varios aspetos de uma implementagao e configuragao do OAuth 2,0 que vocé deve
considerar ao comegar.

OAuth 2,0 entidades dentro do ONTAP

A estrutura de autorizagdo do OAuth 2,0 define varias entidades que podem ser mapeadas para elementos
reais ou virtuais em seu data center ou rede. As entidades OAuth 2,0 e sua adaptagdo ao ONTAP sao
apresentadas na tabela abaixo.

Entidade OAuth 2,0 Descricao

Recurso Os pontos de extremidade da API REST que fornecem acesso aos recursos
do ONTAP por meio de comandos internos do ONTAP.

Proprietario do recurso O usuario do cluster do ONTAP que criou o recurso protegido ou o possui
por padrao.

Servidor de recursos O host dos recursos protegidos que € o cluster do ONTAP.

Cliente Um aplicativo solicitando acesso a um endpoint de API REST em nome ou

com permissao do proprietario do recurso.

Servidor de autorizagao Normalmente, um servidor dedicado responsavel pela emissao de tokens
de acesso e pela aplicagédo da politica administrativa.

Configuragao do Core ONTAP

Vocé precisa configurar o cluster ONTAP para ativar e usar o OAuth 2,0. Isso inclui estabelecer uma conexao
com o servidor de autorizagéo e definir a configuragdo de autorizagao ONTAP necessaria. Vocé pode executar
essa configuragao usando qualquer uma das interfaces administrativas, incluindo:

* Interface de linha de comando ONTAP
+ System Manager
* APl REST do ONTAP

Ambiente e servigos de apoio

Além das definicdes do ONTAP, vocé também precisa configurar os servidores de autorizagdo. Se vocé estiver
usando o mapeamento grupo para fungéo, também sera necessario configurar os grupos do ative Directory ou
o equivalente LDAP.

Clientes ONTAP suportados

A partir do ONTAP 9.14, um cliente API REST pode acessar o ONTAP usando o OAuth 2,0. Antes de emitir
uma chamada de API REST, vocé precisa obter um token de acesso do servidor de autorizagdo. Em seguida,



o cliente passa esse token para o cluster ONTAP como um token portador usando o cabegalho de solicitagao
de autorizagdo HTTP. Dependendo do nivel de seguranga necessario, vocé também pode criar e instalar um
certificado no cliente para usar tokens com restricdo de remetente baseados no MTLS.

Terminologia selecionada

A medida que vocé comega a explorar uma implantagéo do OAuth 2,0 com o ONTAP, & util se familiarizar com
alguma terminologia. "Recursos adicionais"Consulte para obter links para mais informacdes sobre o OAuth
2,0.

Token de acesso

Um token emitido por um servidor de autorizagédo e usado por um aplicativo cliente OAuth 2,0 para fazer
solicitagbes para acessar 0s recursos protegidos.

JSON Web Token

O padrao usado para formatar os tokens de acesso. JSON é usado para representar as reivindicagoes
OAuth 2,0 em um formato compacto com as reivindicagdes organizadas em trés segdes principais.

Token de acesso restrito ao remetente

Um recurso opcional baseado no protocolo MTLS (Mutual Transport Layer Security). Ao usar uma
reivindicagdo de confirmacgao adicional no token, isso garante que o token de acesso seja usado apenas
pelo cliente para o qual foi emitido originalmente.

Conjunto de chaves Web JSON

Um JWKS € uma colecao de chaves publicas usadas pelo ONTAP para verificar os tokens JWT
apresentados pelos clientes. Os conjuntos de chaves estao normalmente disponiveis no servidor de
autorizagao através de um URI dedicado.

Ambito de aplicagdo
Os escopos fornecem uma maneira de limitar ou controlar o acesso de um aplicativo a recursos protegidos,
como a APl REST do ONTAP. Eles sao representados como strings no token de acesso.

Funcado REST do ONTAP

As fungbes REST foram introduzidas com o ONTAP 9.6 e s&o uma parte essencial da estrutura RBAC do
ONTAP. Essas fungdes sao diferentes das fungdes tradicionais anteriores que ainda séo suportadas pelo
ONTAP. A implementacao do OAuth 2,0 no ONTAP suporta apenas funcées REST.

Cabecalho de autorizagdao HTTP

Um cabecalho incluido na solicitagdo HTTP para identificar o cliente e as permissbes associadas como
parte de fazer uma chamada de APl REST. Existem varios tipos ou implementacdes disponiveis
dependendo de como a autenticagao e a autorizagao sdo executadas. Ao apresentar um token de acesso
OAuth 2,0 ao ONTAP, o token é identificado como um token de portador.

Autenticagdo basica HTTP

Uma técnica de autenticacdo HTTP inicial ainda suportada pelo ONTAP. As credenciais de texto simples
(nome de usuario e senha) sdo concatenadas com dois pontos e codificadas em base64. A cadeia de
carateres é colocada no cabegalho da solicitagdo de autorizagéo e enviada para o servidor.

FAPI

Um grupo de trabalho da OpenID Foundation que fornece protocolos, esquemas de dados e
recomendacgdes de seguranga para o setor financeiro. AAPI era originalmente conhecida como API
Financial Grade.



MITRE

Uma empresa privada sem fins lucrativos que fornece orientagéo técnica e de seguranga a forga Aérea dos
Estados Unidos e ao governo dos EUA.

Recursos adicionais

Varios recursos adicionais sao fornecidos abaixo. Vocé deve revisar esses sites para obter mais informacoes
sobre o OAuth 2,0 e os padrdes relacionados.

Protocolos e padrées
* "RFC 6749: O OAuth 2,0 Authorization Framework"

* "RFC 7519: JSON Web tokens (JWT)"

» "RFC 7523: Perfil JSON Web Token (JWT) para permissdes e autenticacdo de clientes OAuth 2,0"

« "RFC 7662: Introspecéao de tokens OAuth 2,0"

* "RFC 7800: Chave de prova de posse para JWTs"

* "RFC 8705: Autenticacao de cliente TLS mutuo OAuth 2,0 e tokens de acesso com certificado"
Organizagoes

* "Fundagéo OpenlD"

* "Grupo de trabalho FAPI"

* "MITRE"

* "JANA - JWT"

Produtos e servigos
e "Auth0"

* "ID entra"
* "Visao geral da ADFS"

» "Capa da chave"

Ferramentas e utilitarios adicionais
* "JWT por AuthQ"

* "OpenSSL"

Documentacao e recursos do NetApp

* "Documentacao de automacédo do ONTAP"

Conceitos

Servidores de autorizagao e tokens de acesso

Os servidores de autorizagao executam varias fungdes importantes como um
componente central dentro da estrutura de autorizacdo do OAuth 2,0.


https://www.rfc-editor.org/info/rfc6749
https://www.rfc-editor.org/info/rfc7519
https://www.rfc-editor.org/info/rfc7523
https://www.rfc-editor.org/info/rfc7662
https://www.rfc-editor.org/info/rfc7800
https://www.rfc-editor.org/info/rfc8705
https://openid.net
https://openid.net/wg/fapi
https://www.mitre.org
https://www.iana.org/assignments/jwt/jwt.xhtml
https://auth0.com
https://www.microsoft.com/en-us/security/business/identity-access/microsoft-entra-id
https://learn.microsoft.com/en-us/windows-server/identity/ad-fs/ad-fs-overview
https://www.keycloak.org
https://jwt.io
https://www.openssl.org
https://docs.netapp.com/us-en/ontap-automation

Servidores de autorizagao OAuth 2,0

Os servidores de autorizagéo sdo os principais responsaveis pela criagao e assinatura de tokens de acesso.
Esses tokens contém informagdes de identidade e autorizagéo, permitindo que um aplicativo cliente acesse
seletivamente recursos protegidos. Os servidores geralmente s&o isolados uns dos outros e podem ser
implementados de varias maneiras diferentes, incluindo como um servidor dedicado auténomo ou como parte
de um produto maior de gerenciamento de identidade e acesso.

Terminologia diferente as vezes pode ser usada para um servidor de autorizagéo,
especialmente quando a funcionalidade OAuth 2,0 é empacotada dentro de um produto ou

@ solucao de gerenciamento de identidade e acesso maior. Por exemplo, o termo provedor de
identidade (IDP) é frequentemente usado de forma intercambiavel com servidor de
autorizagao.

Administragao

Além de emitir tokens de acesso, os servidores de autorizagdo também fornecem servigos administrativos
relacionados, normalmente através de uma interface de usuario da Web. Por exemplo, vocé pode definir e
administrar:

» Autenticacao de usuarios e usuarios

» Escopos

» Segregacao administrativa através de inquilinos e reinos

 Aplicagéo da politica

» Conexao com varios servicos externos

» Suporte para outros protocolos de identidade (como SAML)

O ONTAP é compativel com servidores de autorizagao compativeis com o padrdo OAuth 2,0.

Definindo para ONTAP

Vocé precisa definir um ou mais servidores de autorizagao para o ONTAP. O ONTAP se comunica com
seguranga com cada servidor para verificar tokens e executar outras tarefas relacionadas no suporte aos
aplicativos cliente.

Os principais aspetos da configuragdo do ONTAP sdo apresentados abaixo. Consulte também "Cenarios de
implantacéo do OAuth 2,0"para obter mais informacgdes.

Como e onde os tokens de acesso sao validados
Existem duas opgdes para validar tokens de acesso.

* Validacao local
O ONTAP pode validar tokens de acesso localmente com base nas informacdes fornecidas pelo servidor
de autorizagdo que emitiu o token. As informacgdes recuperadas do servidor de autorizagdo sao
armazenadas em cache pelo ONTAP e atualizadas em intervalos regulares.

* Introspe¢ao remota
Vocé também pode usar introspecao remota para validar tokens no servidor de autorizacao. Introspecgao é

um protocolo que permite que partes autorizadas consultem um servidor de autorizagdo sobre um token
de acesso. Ele fornece ao ONTAP uma maneira de extrair determinados metadados de um token de



acesso e validar o token. O ONTAP armazena em cache alguns dos dados por motivos de desempenho.

Localizacado da rede

O ONTAP pode estar atras de um firewall. Nesse caso, vocé precisa identificar um proxy como parte da
configuragéo.

Como os servidores de autorizagao sao definidos

Vocé pode definir um servidor de autorizagdo para o ONTAP usando qualquer uma das interfaces
administrativas, incluindo a CLI, o Gerenciador de sistema ou a APl REST. Por exemplo, com a CLI vocé usa
o0 comando security ocauth2 client create.

Numero de servidores de autorizagao

Vocé pode definir até oito servidores de autorizagdo para um unico cluster ONTAP. O mesmo servidor de
autorizagéo pode ser definido mais de uma vez para o mesmo cluster do ONTAP desde que as reivindicagdes
do emissor ou do emissor/publico sejam unicas. Por exemplo, com KeyCloak, esse sera sempre o caso ao
usar reinos diferentes.

Recursos do OAuth 2,0 suportados no ONTAP

O suporte para OAuth 2,0 estava inicialmente disponivel com o ONTAP 9.14,1 e continua sendo aprimorado
com versodes subsequentes. Os recursos do OAuth 2,0 suportados pelo ONTAP sao descritos abaixo.

@ Os recursos introduzidos com uma versao especifica do ONTAP sao levados para versdes
futuras.
ONTAP 9.16,1

O ONTAP 9.16,1 expande os recursos padrao do OAuth 2,0 para incluir extensbes especificas do Entra ID
para grupos nativos de ID do Entra. Isso envolve o uso de GUIDs no token de acesso em vez de nomes. Além
disso, a versao adiciona suporte para mapeamento de fungdes externas para mapear as fungdes nativas do
provedor de identidade para as fungdes do ONTAP usando o campo "fung¢des" no token de acesso.

ONTAP 9.14,1

A partir do ONTAP 9.14,1, os servidores de autorizagdo sao suportados através dos seguintes recursos
padréo do OAuth 2,0 para aplicativos que usam:

* OAuth 2,0 com os campos padrao, incluindo "iss", "AUD" e "exp", conforme descrito em "RFC6749: O
Quadro de autorizacao OAuth 2,0" e "RFC 7519: JSON Web Token (JWT)". Isso também inclui suporte

para identificar exclusivamente usuarios através de campos no token de acesso, como "upn", "appid",
"sub", "username" ou "Preferred_username".

» Extensodes especificas do fornecedor ADFS para nomes de grupos com o campo "grupo"”.
» Extensobes especificas do fornecedor do Azure para UUIDs de grupo com o campo "grupo".

* Extensbes ONTAP para suporte de autorizacdo usando funcdes independentes e nomeadas dentro do
escopo do token de acesso OAuth 2,0. Isso inclui os campos "Escopo” e "scp”, bem como os nomes de
grupos dentro do escopo.

Usando tokens de acesso OAuth 2,0

Os tokens de acesso OAuth 2,0 emitidos pelos servidores de autorizacao sao verificados pelo ONTAP e
usados para tomar decisdes de acesso baseadas em fungao para as solicitagdes de cliente de APl REST.


https://www.rfc-editor.org/rfc/rfc6749
https://www.rfc-editor.org/rfc/rfc6749
https://www.rfc-editor.org/rfc/rfc7519

Adquirir um token de acesso

Vocé precisa adquirir um token de acesso a partir de um servidor de autorizagédo definido para o cluster
ONTAP onde vocé usa a APl REST. Para adquirir um token, vocé deve entrar em Contato diretamente com o
servidor de autorizagao.

@ O ONTAP néao emite tokens de acesso nem redireciona solicitagbes de clientes para os
servidores de autorizagao.

A forma como vocé solicita um token depende de varios fatores, incluindo:

« Servidor de autorizagao e suas opgdes de configuragao
* OAuth 2,0 tipo de concesséao

* Ferramenta cliente ou software usada para emitir a solicitagao

Tipos de concessao

Um Grant € um processo bem definido, incluindo um conjunto de fluxos de rede, usado para solicitar e receber
um token de acesso OAuth 2,0. Varios tipos de concessao diferentes podem ser usados dependendo dos
requisitos de cliente, ambiente e seguranca. Uma lista dos tipos de concessao populares é apresentada na
tabela abaixo.

Tipo de concessao Descrigao

Credenciais do cliente Um tipo de concessao popular baseado no uso apenas de credenciais (como um
ID e segredo compartilhado). Presume-se que o cliente tenha uma relagao de
confianga préxima com o proprietario do recurso.

Palavra-passe O tipo de concesséao de credenciais de senha do proprietario do recurso pode ser
usado nos casos em que o proprietario do recurso tenha uma relacéo de
confianga estabelecida com o cliente. Também pode ser util ao migrar clientes
HTTP legados para o OAuth 2,0.

Cddigo de autorizagao Este € um tipo de concesséo ideal para clientes confidenciais e é baseado em um
fluxo baseado em redirecionamento. Ele pode ser usado para obter um token de
acesso e atualizar token.

Contetudo do JWT

Um token de acesso OAuth 2,0 é formatado como JWT. O conteudo é criado pelo servidor de autorizagao com
base na sua configuragdo. No entanto, os tokens sao opacos para as aplicagdes cliente. Um cliente nao tem
razao para inspecionar um token ou estar ciente do conteudo.

Cada token de acesso JWT contém um conjunto de reivindicagdes. As reclamagdes descrevem as
carateristicas do emissor e a autorizacdo com base nas definicbes administrativas do servidor de autorizacao.
Algumas das reclamacgdes registadas com a norma estao descritas na tabela abaixo. Todas as cordas séo
sensiveis a maiusculas e minusculas.

Pedido de Palavra-chave Descrigao
reembolso
Emissor iss Identifica o principal que emitiu o token. O processamento da

reclamacao ¢é especifico da aplicacao.



Pedido de Palavra-chave Descrig¢ao

reembolso

Assunto sub O assunto ou usuario do token. O nome ¢é definido para ser global ou
localmente unico.

Publico-alvo aud Os destinatarios para os quais o token se destina. Implementado
como uma matriz de strings.

Expiracéo exp O tempo apos o qual o token expira e deve ser rejeitado.

Consulte "RFC 7519: JSON Web tokens" para obter mais informagdes.

Autorizacao do cliente

Visao geral e opgdes para autorizagdo de cliente ONTAP

A implementagdo do ONTAP OAuth 2,0 foi projetada para ser flexivel e robusta,
fornecendo os recursos necessarios para proteger seu ambiente ONTAP. Existem varias
opg¢des de configuragdo mutuamente exclusivas disponiveis. As decisdes de autorizagao
sdo, em ultima analise, baseadas nas fungdes REST do ONTAP contidas ou derivadas
dos tokens de acesso OAuth 2,0.

@ Vocé s6 pode usar "Fungbes REST do ONTAP" ao configurar a autorizagdo para o OAuth 2,0.
As fungdes tradicionais anteriores do ONTAP n&o s&o suportadas.

O ONTAP aplica a unica opgao de autorizagdo mais adequada com base na sua configuragéo. "Como o
ONTAP determina o acesso"Consulte para obter mais informagdes sobre como o ONTAP toma decisdes de
acesso ao cliente.

Escopos auto-contidos OAuth 2,0

Esses escopos contém uma ou mais fungdes REST personalizadas, cada uma encapsulada em uma unica
cadeia no token de acesso. Eles sao independentes das definicbes de fungdo do ONTAP. Vocé precisa
configurar as strings de escopo em seu servidor de autorizagdo. Consulte "Escopos OAuth 2,0 independentes”
para obter mais informacdes.

Funcdes REST do ONTAP local

Uma unica fungdo REST nomeada, seja builtin ou personalizado, pode ser usada. A sintaxe do escopo para
uma funcdo nomeada € ONTAP-role- com codificacdo URL-ONTAP-role-name>. Por exemplo, se a fungéo
ONTAP for admin a string Escopo seré ontap-role-admin.

Usuarios

O nome de usuario no token de acesso definido com acesso ao aplicativo "http" pode ser usado. Um usuario é
testado na seguinte ordem com base no método de autenticagédo definido: Senha, dominio (ative Directory),
nsswitch (LDAP).

Grupos

Os servidores de autorizagdo podem ser configurados para usar grupos ONTAP para autorizagdo. Se as
definigdes locais do ONTAP forem examinadas, mas nao for possivel tomar nenhuma deciséo de acesso, os
grupos do ative Directory ("dominio") ou LDAP ("nsswitch") serdo usados. As informagdes do grupo podem ser
especificadas de duas maneiras:


https://www.rfc-editor.org/info/rfc7519

* OAuth 2,0 string de escopo
Suporta aplicativos confidenciais usando o fluxo de credenciais de cliente onde ndo ha usuario com uma
associagao de grupo. O escopo deve ser nomeado ONTAP-group- com codificagdo URL-ONTAP-group-
name>. Por exemplo, se o grupo for "desenvolvimento", a string de escopo sera "ONTAP-group-
development".

* Na reclamagao "Group" (grupo)

Isso é destinado a tokens de acesso emitidos pelo ADFS usando o fluxo proprietario do recurso
(concessao de senha).

Consulte "Trabalhar com grupos" para obter mais informacoes.

Escopos OAuth 2,0 independentes

Escopos auto-contidos sao strings transportadas no token de acesso. Cada uma € uma
definicdo completa de fungao personalizada e inclui tudo o que a ONTAP precisa para
tomar uma decisao de acesso. O escopo € separado e distinto de qualquer uma das
funcdes REST definidas no préprio ONTAP.

Formato da cadeia de escopo

Em um nivel base, 0 escopo é representado como uma cadeia contigua e composto por seis valores
separados por dois pontos. Os parametros usados na cadeia de escopo séo descritos abaixo.

ONTARP literal

O escopo deve comegar com o valor literal ontap em minusculas. Isso identifica 0 escopo como especifico do
ONTAP.

Cluster

Isso define a que cluster ONTAP o escopo se aplica. Os valores podem incluir:
* UUID do cluster
Identifica um unico cluster.
* Asterisco (*)

Indica que o escopo se aplica a todos os clusters.

Vocé pode usar o comando ONTAP CLI cluster identity show para exibir o UUID do cluster. Se nao for
especificado, o escopo se aplica a todos os clusters.

Funcao

O nome do papel RESTANTE contido no escopo auto-contido. Esse valor ndo € examinado pelo ONTAP nem
correspondido a nenhuma fungdo REST existente definida como ONTAP. O nome é utilizado para registar.



Nivel de acesso

Esse valor indica o nivel de acesso aplicado ao aplicativo cliente ao usar o endpoint da APl no escopo.
Existem seis valores possiveis, conforme descrito na tabela abaixo.

Nivel de acesso Descrigédo

nenhum Nega todo o acesso ao endpoint especificado.

readonly Permite apenas acesso de leitura utilizando O GET.

read_create Permite o acesso de leitura, bem como a criagdo de novas instancias de recursos
usando POST.

read_modify Permite acesso de leitura, bem como a capacidade de atualizar os recursos
existentes USANDO PATCH.

read_create_modify Permite todo o acesso, exceto apagar. As operagdes permitidas incluem GET
(read), POST (Create) e PATCH (update).

tudo Permite acesso total.

SVM

O nome da SVM no cluster ao qual o escopo se aplica. Use o valor * (asterisco) para indicar todos os SVMs.

Esta funcionalidade nao é totalmente suportada com o ONTAP 9.14,1. Vocé pode ignorar o
parametro SVM e usar um asterisco como um marcador de posi¢ao. Revise o "Notas de versao
do ONTAP" para verificar se ha suporte futuro a SVM.

URI DA API REST

O caminho completo ou parcial para um recurso ou conjunto de recursos relacionados. A string deve comecar
com /api. Se vocé nao especificar um valor, o escopo se aplica a todos os endpoints da API no cluster do
ONTAP.

Exemplos de escopo
Alguns exemplos de escopos auto-contidos sédo apresentados abaixo.

ONTAP:*:joes-role:read_create_modify:*:/api/cluster

Fornece ao usuario atribuido essa funcao de leitura, criagcdo e modificacdo do acesso ao /cluster
endpoint.

Ferramenta administrativa CLI

Para tornar a administragao dos escopos auto-contidos mais facil e menos propensa a erros, o ONTAP
fornece o comando CLI security oauth2 scope para gerar strings de escopo com base em seus
parametros de entrada.

O comando security oauth2 scope tem dois casos de uso com base na sua entrada:

» Parametros CLI para string de escopo

Vocé pode usar esta versdo do comando para gerar uma string de escopo com base nos parametros de
entrada.

10


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508
https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508

 String de escopo para parametros CLI

Vocé pode usar esta versdo do comando para gerar os parametros do comando com base na cadeia de
carateres de escopo de entrada.

Exemplo

O exemplo a seguir gera uma string de escopo com a saida incluida apos o exemplo de comando abaixo. A
definicdo se aplica a todos os clusters.

security oauth2 scope cli-to-scope -role joes-role -access readonly -api
/api/cluster

ontap:*:joes-role:readonly:*:/api/cluster

Trabalhar com grupos

O ONTAP fornece varias opgdes para configurar grupos com base no servidor de
autorizacdo. Os grupos podem entao ser mapeados para fungdes que sao usadas pelo
ONTAP para determinar o acesso.

Como os grupos séao identificados

Quando vocé configura um grupo em um servidor de autorizagao, ele € identificado e transportado em um
token de acesso OAuth 2,0 usando um nome ou UUID. Vocé precisa estar ciente de como o servidor de
autorizagao lida com grupos antes de configurar o ONTAP.

(D Se varios grupos forem incluidos em um token de acesso, o ONTAP tentara usar cada um até
que haja uma correspondéncia.

Nomes de grupos

Muitos servidores de autorizagao identificam e representam grupos usando um nome. Aqui esta um fragmento

de um token de acesso JSON gerado pelo Servigo de Federagao do ative Directory (ADFS) contendo varios
grupos. Consulte Gerenciar grupos com nomes para obter mais informagdes.

"sub": "Userl TestDev@NICADS5.COM",

"group": [
"NICAD5\\Domain Users",
"NICAD5\\Development Group",
"NICAD5\\Production Group"

1y

"apptype": "Confidential",

"appid": "3bff3b2b-8e40-44ba-7c1l1-d73c3b76e3e8",

11



UUUIDs de grupo

Alguns servidores de autorizagao identificam e representam grupos usando um UUID. Aqui esta um fragmento
de um token de acesso JSON gerado pelo Microsoft Entra ID contendo varios grupos. Consulte Gerenciar
grupos com UUIDs para obter mais informagdes.

"appid": "4affd4bdb-8e40-44ba-7cll1-d73c3b76e3d7",

"appidacr": "1",

"groups": [
"8eadchbbl0-bcad-4e66-8fle-cd395474a448",
"a8558fc2-alb2-4cb7-cc41-590d831840cc"],

"name": "adminO007 with group membership",

Gerenciar grupos com nomes

Se o servidor de autorizagdo usar nomes para identificar grupos, vocé precisa garantir que cada grupo esteja
definido como ONTAP. Dependendo do seu ambiente de seguranga, talvez vocé ja tenha o grupo definido.

Aqui esta um exemplo de comando CLI definindo um grupo para ONTAP. Observe que esta usando um grupo
nomeado do token de acesso de amostra. Vocé precisa estar no nivel de privilégio ONTAP admin para emitir
0 comando.

Exemplo

security login create -user-or-group-name "NICADS5\\Domain Users"
—application http -authentication-method domain -role admin

@ Vocé também pode configurar esse recurso usando a API REST do ONTAP. Saiba mais no
"Documentacao de automacédo do ONTAP".
Gerenciar grupos com UUIDs

Se o servidor de autorizagéo representar grupos usando valores UUID, vocé precisara executar uma
configuragéo de duas etapas antes de usar um grupo. A partir do ONTAP 9.16,1, dois recursos de
mapeamento estéo disponiveis e foram testados com o Microsoft Entra ID. Vocé precisa estar no nivel de
privilégio ONTAP admin para emitir os comandos CLI.

@ Vocé também pode configurar esses recursos usando a APl REST do ONTAP. Saiba mais no
"Documentacao de automacédo do ONTAP".

Informacgodes relacionadas
* "Comandos CLI do ONTAP"

Mapear um UUID de grupo para um nome de grupo

Se vocé estiver usando um servidor de autorizagdo que representa grupos usando valores UUID, sera
necessario mapear os UUIDs do grupo para nomes de grupos. As principais operagdes da CLI do ONTAP sao
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descritas abaixo.

Criar

Vocé pode definir uma nova configuracdo de mapeamento de grupo com o0 security login group
create comando. O UUID e o nome do grupo devem corresponder a configuragao no servidor de
autorizacéo.

Parametros

Os parametros usados para criar um mapeamento de grupo sao descritos abaixo.

Parametro Descricao

vserver Opcionalmente, especifica o nome do SVM (vserver) ao qual o grupo esta
associado. Se omitido, o grupo esta associado ao cluster ONTAP.

name O nome exclusivo do grupo que o ONTAP usara.

type Este valor indica o provedor de identidade do qual o grupo se origina.

uuid Especifica o identificador universalmente exclusivo do grupo, conforme

fornecido pelo servidor de autorizacao.

Aqui esta um exemplo de comando CLI definindo um grupo para ONTAP. Observe que esta usando um grupo
UUID do token de acesso de amostra.

Exemplo

security login group create -vserver ontap-cls-1 -name IAM Dev -type entra
-uuid 8ead4cb5b0-bcad-4e66-8fle-cd395474a448

Depois de criar o grupo, um identificador inteiro exclusivo somente leitura € gerado para o grupo.

Operacgoes CLI adicionais
O comando suporta varias operagdes adicionais, incluindo:

* Mostrar
* Modificar
e Eliminar

Vocé pode usar a show opgao para recuperar o ID de grupo exclusivo gerado para um grupo. Consulte a
documentacao de referéncia dos comandos ONTAP para obter mais informacdes.

Mapear um UUID de grupo para uma fungao

Se vocé estiver usando um servidor de autorizagdo que representa grupos usando valores UUID, vocé podera
mapear o grupo para uma fungao. As principais operagdes da CLI do ONTAP sé&o descritas abaixo. Além
disso, vocé precisa estar no nivel de privilégio ONTAP admin para emitir os comandos.

Vocé precisa primeiro Mapear um UUID de grupo para um nome de grupo e recuperar o 1D
@ inteiro exclusivo gerado para o grupo. Vocé precisara do ID para mapear o grupo para uma
funcao.
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Criar

Vocé pode definir um novo mapeamento de fungdo com 0 security login group role-mapping
create comando.

Parametros

Os parametros usados para mapear um grupo para uma fungao sao descritos abaixo.

Parametro Descrigcao

group-id Especifica o ID exclusivo gerado para o grupo usando o comando
security login group create.

role O nome da fungdo ONTAP para o qual o grupo € mapeado.

Exemplo

security login group role-mapping create -group-id 1 -role admin

Operacgoes CLI adicionais

O comando suporta varias operagdes adicionais, incluindo:

e Mostrar
* Modificar

e Eliminar

Consulte a documentagao de referéncia dos comandos ONTAP para obter mais informacgdes.

Mapeamento de fungdes externas

Uma fungao externa é definida em um provedor de identificagdo configurado para uso
pelo ONTAP. Vocé pode criar e administrar relacionamentos de mapeamento entre essas
funcdes externas e as fungdes do ONTAP usando a CLI do ONTAP.

@ Vocé também pode configurar o recurso de mapeamento de fungéo externa usando a API
REST do ONTAP. Saiba mais no "Documentacao de automacgao do ONTAP".

Informacgdes relacionadas
» "Comandos CLI do ONTAP".

Funcoes externas em um token de acesso

Aqui estd um fragmento de um token de acesso JSON contendo dois papéis externos.
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"appidacr": "1",

"family name": "User",

"name": "Test User 1",

"oid": "4c2215c7-6d52-40a7-ce71-096fa41379%9ba",
"roles": [

"Global Administrator",
"Application Administrator"

1,

"Ver": "1-0"’

Configuragao

Vocé pode usar a interface de linha de comando ONTAP para administrar o recurso de mapeamento de
funcao externa.

Criar

Vocé pode definir uma configuragdo de mapeamento de fungdo com 0 security login external-role-
mapping create comando. Vocé precisa estar no nivel de privilégio ONTAP admin para emitir este
comando, bem como as opg¢des relacionadas.

Parametros

Os parametros usados para criar um mapeamento de grupo séo descritos abaixo.

Parametro Descricao

external-role O nome da funcgao definida no provedor de identidade externo.

provider O nome do provedor de identidade. Este deve ser o identificador do
sistema.

ontap-role Indica a fungdo ONTAP existente para a qual a fungéo externa esta
mapeada.

Exemplo

security login external-role-mapping create -external-role "Global

Administrator" -provider entra -ontap-role admin

Operacgoes CLI adicionais

O comando suporta varias operagdes adicionais, incluindo:

e Mostrar
* Modificar

e Eliminar
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Consulte a documentagéao de referéncia dos comandos do ONTAP ou as paginas man da CLI do ONTAP para
obter mais informacoes.

Como o ONTAP determina o acesso do cliente

Para projetar e implementar adequadamente o OAuth 2,0, vocé precisa entender como
sua configuragcao de autorizagao € usada pelo ONTAP para tomar decisbes de acesso
para os clientes. As principais etapas usadas para determinar o acesso sao
apresentadas abaixo com base na versdo do ONTAP.

@ Nao houve atualizagdes significativas do OAuth 2,0 com o ONTAP 9.15,1. Se estiver a utilizar a
versdo 9.15.1, consulte a descricdo do ONTAP 9.14,1.

Informagodes relacionadas
» "Recursos do OAuth 2,0 suportados no ONTAP"

ONTAP 9.16,1

O ONTAP 9.16,1 expande o suporte padrao do OAuth 2,0 para incluir extensdes especificas do Microsoft
Entra ID para grupos nativos de ID do Entra, bem como mapeamento de fungdes externas.
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Determine o acesso do cliente para o ONTAP 9.16,1

Passo 1: Escopos auto-contidos

Se o token de acesso contiver quaisquer escopos auto-contidos, o ONTAP examina esses escopos
primeiro. Se néo existirem escopos auto-suficientes, avance para o passo 2.

Com um ou mais escopos independentes presentes, o ONTAP aplica cada escopo até que uma decisao
explicita de PERMITIR ou NEGAR possa ser tomada. Se uma decisao explicita for tomada, o
processamento termina.

Se o0 ONTAP nao conseguir tomar uma decisdo de acesso explicito, avance para o passo 2.

Passo 2: Verifique o sinalizador de fun¢ées locais

ONTAP examina o parametro booleano use-local-roles-if-present . O valor deste sinalizador é
definido separadamente para cada servidor de autorizagao definido como ONTAP.

* Se o valor for true, avance para o passo 3.

* Se o valor estiver false a processar termina e o acesso for negado.

Passo 3: Nomeado ONTAP REST role

Se o token de acesso contiver uma FUNCAO REST nomeada scope N0 campo ou scp, OU cOmo uma
reivindicacdo, o ONTAP usara a fungao para tomar a decisdo de acesso. Isso sempre resulta em uma
decisdo ALLOW ou DENY e o processamento termina.

Se nao houver nenhuma fungdo REST nomeada ou a fungéo nao for encontrada, continue para a etapa
4.

Passo 4: Usuarios

Extraia o nome de usuario do token de acesso e tente combina-lo com os usuarios que tém acesso ao
aplicativo "http". Os usuarios sdo examinados com base no método de autenticagdo na seguinte ordem:

* palavra-passe
* Dominio (ative Directory)
* Nsswitch (LDAP)

Se um usuario correspondente for encontrado, o ONTAP usara a funcao definida para que o usuario
tome uma decisdo de acesso. Isso sempre resulta em uma decisao e processamento ALLOW ou DENY
termina.

Se um usuario nao for correspondido ou se nao houver nome de usuario no token de acesso, continue
para a etapa 5.

Passo 5: Grupos

Se um ou mais grupos forem incluidos, o formato sera examinado. Se os grupos forem representados
como UUIDs, uma tabela de mapeamento de grupo interno sera pesquisada. Se houver uma
correspondéncia de grupo e uma fungao associada, o ONTAP usara a fungao definida para o grupo
tomar uma decisédo de acesso. Isso sempre resulta em uma deciséo e processamento ALLOW ou DENY
termina. Para obter mais informagdes, "Trabalhar com grupos"consulte .

Se os grupos forem representados como nomes e configurados com autorizagdo de dominio ou
nsswitch, o ONTAP tentara combina-los com um grupo do ative Directory ou LDAP, respetivamente. Se
houver uma correspondéncia de grupo, o ONTAP usara a fungéo definida para o grupo tomar uma



decisao de acesso. Isso sempre resulta em uma decisao e processamento ALLOW ou DENY termina.

Se nao houver correspondéncia de grupo ou se n&o houver nenhum grupo no token de acesso, o acesso
sera negado e o processamento sera concluido.

ONTAP 9.14,1

O OAuth 2,0 inicial suportado é introduzido com o ONTAP 9.14,1 com base nos recursos padrao do OAuth
2,0.
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Determine o acesso do cliente para o ONTAP 9.14,1

Passo 1: Escopos auto-contidos

Se o token de acesso contiver quaisquer escopos auto-contidos, o ONTAP examina esses escopos
primeiro. Se néo existirem escopos auto-suficientes, avance para o passo 2.

Com um ou mais escopos independentes presentes, o ONTAP aplica cada escopo até que uma decisao
explicita de PERMITIR ou NEGAR possa ser tomada. Se uma decisao explicita for tomada, o
processamento termina.

Se o0 ONTAP nao conseguir tomar uma decisdo de acesso explicito, avance para o passo 2.

Passo 2: Verifique o sinalizador de fun¢ées locais

ONTAP examina o parametro booleano use-local-roles-if-present . O valor deste sinalizador é
definido separadamente para cada servidor de autorizagao definido como ONTAP.

* Se o valor for true, avance para o passo 3.

* Se o valor estiver false a processar termina e o acesso for negado.

Passo 3: Nomeado ONTAP REST role

Se o token de acesso contiver uma FUNCAO REST nomeada scope no campo ou scp, 0 ONTAP usara
a funcao para tomar a decisao de acesso. Isso sempre resulta em uma decisdo ALLOW ou DENY e o
processamento termina.

Se nao houver nenhuma fungdo REST nomeada ou a fungéo nao for encontrada, continue para a etapa
4.

Passo 4: Usuarios

Extraia o nome de usuario do token de acesso e tente combina-lo com os usuarios que tém acesso ao
aplicativo "http". Os usuarios sdo examinados com base no método de autenticagdo na seguinte ordem:

* palavra-passe
* Dominio (ative Directory)
* Nsswitch (LDAP)
Se um usuario correspondente for encontrado, o ONTAP usara a funcao definida para que o usuario

tome uma decisdo de acesso. Isso sempre resulta em uma decisao e processamento ALLOW ou DENY
termina.

Se um usuario nao for correspondido ou se nao houver nome de usuario no token de acesso, continue
para a etapa 5.

Passo 5: Grupos

Se um ou mais grupos forem incluidos e configurados com autorizagdo de dominio ou nsswitch, o
ONTAP tentara combina-los com um grupo do ative Directory ou LDAP, respetivamente.

Se houver uma correspondéncia de grupo, o ONTAP usara a fungao definida para o grupo tomar uma
decisao de acesso. Isso sempre resulta em uma decisao e processamento ALLOW ou DENY termina.

Se nao houver correspondéncia de grupo ou se ndo houver nenhum grupo no token de acesso, o acesso
sera negado e o processamento sera concluido.



Cenarios de implantagao do OAuth 2,0

Ha varias opg¢des de configuragao disponiveis ao definir um servidor de autorizagéo para
o ONTAP. Com base nessas op¢des, vocé pode definir um servidor de autorizacao
apropriado para o seu ambiente usando um dos varios cenarios de implantacao.

Resumo dos parametros de configuragao

Existem varios parametros de configuragao disponiveis ao definir um servidor de autorizagéo para o ONTAP.
Estes parametros sao geralmente suportados em todas as interfaces administrativas.

O nome usado para um parametro ou campo individual pode variar dependendo da interface

®

administrativa do ONTAP. Para acomodar as diferencas nas interfaces administrativas, um
unico nome genérico € usado para cada parametro na tabela. O nome exato usado com uma

interface especifica deve ser 6bvio com base no contexto.

Parametro
Nome
Aplicacao

URI do emissor

URI do provedor JWKS

Intervalo de atualizagao
do JWKS

Endpoint de introspecao

ID do cliente

Proxy de saida

Use funcgdes locais, se
presentes

Reclamacéo do utilizador
remoto

Publico-alvo

Descrigao
O nome do servidor de autorizagdo como é conhecido pelo ONTAP.
A aplicacao interna do ONTAP a qual a definigdo se aplica. Este deve ser http.

O FQDN com o caminho que identifica o site ou a organizagado que emite os
tokens.

O FQDN com caminho e nome de arquivo onde o ONTAP obtém os conjuntos de
chaves da Web JSON usados para validar os tokens de acesso.

O intervalo de tempo que determina com que frequéncia o ONTAP atualiza
informacdes de certificado do URI JWKS do provedor. O valor é especificado no
formato 1ISO-8601.

O FQDN com caminho que o ONTAP usa para executar a validagao remota de
token por meio de introspegao.

O nome do cliente, conforme definido no servidor de autorizacdo. Quando esse
valor € incluido, vocé também precisa fornecer o segredo do cliente associado
com base na interface.

Isso é para fornecer acesso ao servidor de autorizacao quando o ONTAP esta
atras de um firewall. O URI deve estar no formato curl.

Um sinalizador booleano que determina se as definigbes ONTAP locais séo
usadas, incluindo uma FUNQAO REST nomeada e usuarios locais.

Um nome alternativo que o ONTAP usa para corresponder aos usuarios locais.
Use o0 sub campo no token de acesso para corresponder ao nome de usuario
local.

Este campo define os endpoints onde o token de acesso pode ser usado.

Cenarios de implantagao

Varios cenarios comuns de implantagcédo sao apresentados abaixo. Eles sdo organizados com base se a
validagao de token é realizada localmente pelo ONTAP ou remotamente pelo servidor de autorizagcado. Cada
cenario inclui uma lista das op¢des de configuragdo necessarias. "Implantar o OAuth 2,0 no ONTAP"Consulte
para obter exemplos dos comandos de configuragao.
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Depois de definir um servidor de autorizacao, vocé pode exibir sua configuragdo por meio da
interface administrativa do ONTAP. Por exemplo, use o comando security oauth2 client
show com a CLI do ONTAP.

Validagao local

Os cenarios de implantagdo a seguir sdo baseados no ONTAP executando a validagao de token localmente.

Use escopos autbnomos sem um proxy
Esta é a implantagao mais simples usando apenas escopos auto-contidos do OAuth 2,0. Nenhuma das

definigbes de identidade ONTAP local é usada. Vocé precisa incluir os seguintes parametros:
* Nome
* Aplicacao (http)
* URI do provedor JWKS

* URI do emissor
Vocé também precisa adicionar os escopos no servidor de autorizagao.

Use escopos autbnomos com um proxy
Esse cenario de implantagéo usa os escopos auto-contidos do OAuth 2,0. Nenhuma das definigdes de
identidade ONTAP local é usada. Mas o servidor de autorizagao esta atras de um firewall e, portanto, vocé
precisa configurar um proxy. Vocé precisa incluir os seguintes parametros:

* Nome

 Aplicagéo (http)

» URI do provedor JWKS

* Proxy de saida

* URI do emissor

* Publico-alvo
Vocé também precisa adicionar os escopos no servidor de autorizagao.

Use fungdes de usuario local e mapeamento de nome de usuario padrao com um proxy
Esse cenario de implantagao usa fungdes de usuario local com mapeamento de nomes padrdo. A
reivindicagdo de usuario remoto usa o valor padréo de sub e, portanto, esse campo no token de acesso &
usado para corresponder ao nome de usuario local. O nome de usuario deve ter 40 carateres ou menos. O
servidor de autorizagéo esta atras de um firewall, entdo vocé também precisa configurar um proxy. Vocé
precisa incluir os seguintes parametros:

* Nome

 Aplicacao (http)

* URI do provedor JWKS

* Usar funcbes locais, se presentes (true)

* Proxy de saida

e Emissor
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Tem de se certificar de que o utilizador local esta definido como ONTAP.

Use fungdes de usuario local e mapeamento de nome de usuario alternativo com um proxy

Esse cenario de implantacao usa fungdes de usuario local com um nome de usuario alternativo que é usado
para corresponder a um usuario local do ONTAP. O servidor de autorizacao esta atras de um firewall, entao
vocé precisa configurar um proxy. Vocé precisa incluir os seguintes parametros:

* Nome

Aplicacao (http)
URI do provedor JWKS

* Usar funcbes locais, se presentes (true)
* Reclamacéo do utilizador remoto

* Proxy de saida

URI do emissor

Publico-alvo

Tem de se certificar de que o utilizador local esta definido como ONTAP.

Introspecgao remota

As configuragdes de implantagéo a seguir sdo baseadas no ONTAP executando a validacdo de token
remotamente por meio de introspegao.

Use escopos autbnomos sem proxy

Esta é uma implantacdo simples baseada no uso dos escopos auto-contidos do OAuth 2,0. Nenhuma das
definicdes de identidade do ONTAP é usada. Vocé deve incluir os seguintes parametros:

* Nome

* Aplicacao (http)

* Endpoint de introspecéo

+ ID do cliente

* URI do emissor

Vocé precisa definir os escopos, bem como o segredo do cliente e do cliente no servidor de autorizagéo.

Autenticacao de cliente usando TLS mutuo

Dependendo de suas necessidades de seguranca, vocé pode configurar opcionalmente
o TLS mutuo (MTLS) para implementar uma autenticagao de cliente forte. Quando usado
com o ONTAP como parte de uma implantagdo do OAuth 2,0, o MTLS garante que os
tokens de acesso sao usados apenas pelos clientes aos quais foram emitidos
originalmente.

TLS mutuo com OAuth 2,0

O Transport Layer Security (TLS) € usado para estabelecer um canal de comunicagao seguro entre dois
aplicativos, normalmente um navegador cliente e um servidor da Web. O TLS mutuo estende isso fornecendo
uma forte identificagdo do cliente através de um certificado de cliente. Quando usado em um cluster ONTAP
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com OAuth 2,0, a funcionalidade base MTLS é estendida criando e usando tokens de acesso restritos ao
remetente.

Um token de acesso restrito ao remetente s6 pode ser usado pelo cliente para o qual foi emitido

originalmente. Para suportar esse recurso, uma nova solicitacdo de confirmagéo (cnf) € inserida no token. O
campo contém uma propriedade x5t #5256 que contém um resumo do certificado de cliente usado ao solicitar
o token de acesso. Esse valor € verificado pela ONTAP como parte da validagdo do token. Os tokens de
acesso emitidos por servidores de autorizacdo que nao estao restritos ao remetente nao incluem a
reivindicacédo de confirmagéo adicional.

Vocé precisa configurar o ONTAP para usar o MTLS separadamente para cada servidor de autorizagcéo. Por
exemplo, o comando CLI security oauth2 client inclui o pardmetro use-mutual-tls para controlaro
processamento MTLS com base em trés valores, como mostrado na tabela abaixo.

Em cada configuragao, o resultado e a agéo tomadas pelo ONTAP dependem do valor do
parametro de configuragao, bem como do contetdo do token de acesso e do certificado do
cliente. Os parametros na tabela s&o organizados do minimo ao mais restritivo.

Parametro Descrigcao

nenhum A autenticagdo TLS mutua OAuth 2,0 esta completamente desativada para o
servidor de autorizagdo. A ONTAP ndo executara a autenticacao de certificado de
cliente MTLS, mesmo que a reclamagao de confirmagao esteja presente no token
ou um certificado de cliente seja fornecido com a conexao TLS.

pedido A autenticagdo TLS mutua do OAuth 2,0 é aplicada se um token de acesso
restrito ao remetente for apresentado pelo cliente. Ou seja, o MTLS ¢é aplicado
somente se a reivindicagao de confirmagéo (com propriedade x5t#5256) estiver
presente no token de acesso. Esta é a configuragéo padrao.

obrigatdrio A autenticacao TLS mutua OAuth 2,0 é aplicada para todos os tokens de acesso
emitidos pelo servidor de autorizacdo. Portanto, todos os tokens de acesso
devem ser restritos ao remetente. A autenticagéo e a solicitagao de API REST
falharao se a solicitagdo de confirmagéo nao estiver presente no token de acesso
ou se houver um certificado de cliente invalido.

Fluxo de implementagéao de alto nivel

As etapas tipicas envolvidas ao usar o MTLS com o OAuth 2,0 em um ambiente ONTAP s&o apresentadas
abaixo. "RFC 8705: Autenticagao de cliente TLS mutuo OAuth 2,0 e tokens de acesso com
certificado"Consulte para obter mais detalhes.

Passo 1: Criar e instalar um certificado de cliente
O estabelecimento da identidade do cliente é baseado na comprovacédo do conhecimento de uma chave
privada do cliente. A chave publica correspondente é colocada em um certificado X,509 assinado apresentado
pelo cliente. Em alto nivel, as etapas envolvidas na criagdo do certificado de cliente incluem:

1. Gere um par de chaves publicas e privadas

2. Crie uma solicitacao de assinatura de certificado

3. Envie o arquivo CSR para uma CA conhecida

4. A CA verifica a solicitagdo e emite o certificado assinado

Normalmente, vocé pode instalar o certificado de cliente em seu sistema operacional local ou usa-lo
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diretamente com um utilitario comum, como curl.

Passo 2: Configure o ONTAP para usar o MTLS

Vocé precisa configurar o ONTAP para usar o MTLS. Esta configuragao é feita separadamente para cada
servidor de autorizagéo. Por exemplo, com a CLI o comando security ocauth2 client é usado com o
parametro opcional use-mutual-tls . Consulte "Implantar o OAuth 2,0 no ONTAP" para obter mais
informacdes.

Passo 3: O cliente solicita um token de acesso

O cliente precisa solicitar um token de acesso do servidor de autorizagéo configurado para ONTAP. O
aplicativo cliente deve usar o MTLS com o certificado criado e instalado na etapa 1.

Passo 4: O servidor de autorizagao gera o token de acesso

O servidor de autorizagao verifica a solicitagdo do cliente e gera um token de acesso. Como parte disso, ele
cria um resumo de mensagem do certificado do cliente que € incluido no token como uma reivindicagéo de
confirmagéo (campo cnf).

Passo 5: O aplicativo cliente apresenta o token de acesso ao ONTAP

O aplicativo cliente faz uma chamada de API REST para o cluster ONTAP e inclui o token de acesso no
cabecalho da solicitacao de autorizagdo como um token de portador. O cliente deve usar o MTLS com o
mesmo certificado usado para solicitar o token de acesso.

Passo 6: O ONTAP verifica o cliente e o token.

O ONTAP recebe o token de acesso em uma solicitagdo HTTP, bem como o certificado de cliente usado como
parte do processamento do MTLS. O ONTAP primeiro valida a assinatura no token de acesso. Com base na
configuragédo, o ONTAP gera um resumo de mensagem do certificado do cliente e compara-o com a
reclamacéao de confirmacao cnf no token. Se os dois valores corresponderem, o ONTAP confirmou que o
cliente que faz a solicitagdo de API € o mesmo cliente para o qual o token de acesso foi originalmente emitido.

Configurar e implantar

Prepare-se para implantar o OAuth 2,0 com o ONTAP

Antes de configurar o OAuth 2,0 em um ambiente ONTAP, vocé deve se preparar para a
implantagdo. Um resumo das principais tarefas e decisdes esta incluido abaixo. O
arranjo das sec¢des € geralmente alinhado com a ordem que vocé deve seguir. Mas,
embora seja aplicavel a maioria das implantagdes, vocé deve adapta-lo ao seu ambiente
conforme necessario. Vocé também deve considerar a criagcdo de um plano de
implantacao formal.

Com base no seu ambiente, pode selecionar a configuragdo para os servidores de autorizagao

definidos para o ONTAP. Isso inclui os valores de parametro que vocé precisa especificar para
cada tipo de implantacdo. Consulte "Cenarios de implantacdo do OAuth 2,0" para obter mais
informacoes.

Recursos protegidos e aplicativos de clientes

O OAuth 2,0 é uma estrutura de autorizagdo para controlar o acesso a recursos protegidos. Diante disso, um
primeiro passo importante com qualquer implantagcéo é determinar quais sdo os recursos disponiveis e quais
clientes precisam acessar.
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Identificar aplicativos clientes

Vocé precisa decidir quais clientes usarao o OAuth 2,0 ao emitir chamadas de APl REST e quais endpoints de
API eles precisam acessar.

Analise as fungoes REST do ONTAP e os usuarios locais existentes

Vocé deve rever as definicbes de identidade do ONTAP existentes, incluindo as funcées REST e os usuarios
locais. Dependendo de como vocé configura o OAuth 2,0, essas definicdes podem ser usadas para tomar
decisdes de acesso.

Transigao global para o OAuth 2,0

Embora vocé possa implementar a autorizagdo do OAuth 2,0 gradualmente, vocé também pode mover todos
os clientes de API REST para o OAuth 2,0 imediatamente definindo um sinalizador global para cada servidor
de autorizagdo. Isso permite que as decisdes de acesso sejam tomadas com base na configuracéo existente
do ONTAP sem a necessidade de criar escopos autbnomos.

Servidores de autorizagao

Os servidores de autorizacdo desempenham um papel importante na implantacdo do OAuth 2,0, emitindo
tokens de acesso e impondo a politica administrativa.

Selecione e instale o servidor de autorizagao

Voceé precisa selecionar e instalar um ou mais servidores de autorizagdo. E importante familiarizar-se com as
opgdes de configuragao e procedimentos dos seus provedores de identidade, incluindo como definir escopos.
Observe que alguns servidores de autorizagéo, incluindo o Microsoft Entra ID, representam grupos usando
UUIDs em vez de nomes.

Determine se o certificado de CA raiz de autorizagao precisa ser instalado

O ONTAP usa o certificado do servidor de autorizagéo para validar os tokens de acesso assinados
apresentados pelos clientes. Para fazer isso, o ONTAP precisa do certificado de CA raiz e de quaisquer
certificados intermediarios. Estes podem ser pré-instalados com o ONTAP. Se nao, vocé precisa instala-los.

Avaliar a localizagao e a configuragao da rede

Se o servidor de autorizacao estiver atras de um firewall, 0 ONTAP precisa ser configurado para usar um
servidor proxy.

Autenticacgdo e autorizagao do cliente
Existem varios aspetos da autenticacéo e autorizagao do cliente que vocé precisa considerar.

Escopos auto-contidos ou defini¢oes de identidade ONTAP local

Em um alto nivel, vocé pode definir escopos autbnomos definidos no servidor de autorizagdo ou confiar nas
definicdes de identidade ONTAP locais existentes, incluindo funcdes e usuarios.

Opgoes com processamento ONTAP local
Se vocé usar as defini¢cdes de identidade do ONTAP, vocé deve decidir qual aplicar, incluindo:

* Funcdo REST nomeada
» Corresponder a utilizadores locais

* Grupos do ative Directory ou LDAP

Validacgao local ou introspegdo remota
Vocé precisa decidir se os tokens de acesso serdo validados localmente pelo ONTAP ou no servidor de
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autorizagéo por meio de introspegéo. Ha também varios valores relacionados a serem considerados, como o
intervalo de atualizacao.

Tokens de acesso restrito ao remetente

Para ambientes que exigem um alto nivel de segurancga, vocé pode usar tokens de acesso com restricao de
envio baseados em MTLS. Isso requer um certificado para cada cliente.

Grupos como UUIDs e mapeamento de identidade

Se vocé estiver usando um servidor de autorizagdo que representa grupos usando UUIDs, vocé precisara
Planejar como mapea-los para nomes de grupos e, possivelmente, para fungbes associadas.

Interface administrativa
Vocé pode executar a administragdo do OAuth 2,0 por meio de qualquer uma das interfaces do ONTAP,

incluindo:
* Interface de linha de comando
+ System Manager
 API REST

Como os clientes solicitam tokens de acesso

Os aplicativos cliente devem solicitar tokens de acesso diretamente do servidor de autorizagéo. Vocé precisa
decidir como isso sera feito, incluindo o tipo de concessao.

Configurar o ONTAP
Ha varias tarefas de configuragcdo do ONTAP que vocé precisa executar.

Defina fungdes REST e usuarios locais

Com base na sua configuragéo de autorizagéo, pode ser utilizado o processamento de identificagao local do
ONTAP. Nesse caso, vocé precisa revisar e definir as fungdes REST e as definicbes de usuario. E,
dependendo do seu servidor de autorizagdo, isso também pode incluir a administragdo de grupos com base
nos valores UUID.

Configuragao central

Ha trés etapas principais necessarias para executar a configuragao principal do ONTAP, incluindo:

* Opcionalmente, instale o certificado raiz (e quaisquer certificados intermediarios) para a CA que assinou o
certificado do servidor de autorizagao.

 Defina o servidor de autorizagao.

* Ative o processamento OAuth 2,0 para o cluster.
Implantar o OAuth 2,0 no ONTAP
A implantacéo da funcionalidade principal do OAuth 2,0 envolve trés etapas principais.

Antes de comecgar

Vocé deve se preparar para a implantagao do OAuth 2,0 antes de configurar o ONTAP. Por exemplo, vocé
precisa avaliar o servidor de autorizacao, incluindo como seu certificado foi assinado e se esta atras de um
firewall. Consulte "Prepare-se para implantar o OAuth 2,0 com o ONTAP" para obter mais informacgdes.
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Etapa 1: Instale os certificados de CA raiz do servidor de autorizagao

O ONTAP inclui um grande numero de certificados de CA raiz pré-instalados. Assim, em muitos casos, o
certificado para o seu servidor de autorizagao sera imediatamente reconhecido pelo ONTAP sem configuragao
adicional. Mas dependendo de como o certificado do servidor de autorizagao foi assinado, talvez seja
necessario instalar um certificado de CA raiz e quaisquer certificados intermediarios.

Siga as instrugdes fornecidas abaixo para instalar o certificado, se necessario. Vocé deve instalar todos os
certificados necessarios no nivel do cluster.

Escolha o procedimento correto com base em como vocé acessa o ONTAP.

Exemplo 1. Passos

System Manager
1. No System Manager, selecione Cluster > Settings.

Role para baixo até a se¢do Segurancga.

Clique em — ao lado de certificados.

Na guia autoridades de certificagao confiaveis, clique em Adicionar.
Cliqgue em Importar e selecione o arquivo de certificado.

Complete os parametros de configuragdo para o seu ambiente.

Clique em Add.

N o gk~ 0 DN

CLI
1. Inicie a instalagao:

security certificate install -type server-ca
2. Procure a seguinte mensagem do console:
Please enter Certificate: Press <Enter> when done

3. Abra o arquivo de certificado com um editor de texto.

4. Copie o certificado inteiro, incluindo as seguintes linhas:

5. Cole o certificado no terminal apdés o prompt de comando.
6. Pressione Enter para concluir a instalagao.

7. Confirme se o certificado esta instalado usando uma das seguintes opg¢odes:
security certificate show-user-installed

security certificate show
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Etapa 2: Configurar o servidor de autorizagao

Vocé precisa definir pelo menos um servidor de autorizagao para o ONTAP. Vocé deve escolher os valores de
parametro com base em sua configuragao e plano de implantagdo. Reveja "Cenarios de implantagao do
OAuth2" para determinar os parametros exatos necessarios para a sua configuragao.

Para modificar uma definicdo de servidor de autorizagéo, vocé pode excluir a definigdo
existente e criar uma nova.

O exemplo fornecido abaixo é baseado no primeiro cenario de implantacao simples em "Validacao local".
Escopos auto-contidos s&o usados sem um proxy.

Escolha o procedimento correto com base em como vocé acessa o ONTAP. O procedimento CLI usa variaveis
simbolicas que vocé precisa substituir antes de emitir o comando.

Exemplo 2. Passos

System Manager
1. No System Manager, selecione Cluster > Settings.

2. Role para baixo até a segao Seguranga.
3. Clique em * ao lado de *autorizagdao OAuth 2,0.
4. Selecione mais opgoes.
5. Forneca os valores necessarios para sua implantagéo, como:
o> Nome
o Aplicagéo (http)
o URI do provedor JWKS
> URI do emissor
6. Clique em Add.

CLI
1. Crie a definigdo novamente:

security oauth2 client create -config-name <NAME> -provider-jwks-uri
<URI JWKS> -application http -issuer <URI_ ISSUER>

Por exemplo:

security oauth2 client create \

-config-name authO \

-provider-jwks-uri https://superzap.dev.netapp.com:8443/realms/my-
realm/protocol/openid-connect/certs \

-application http \

-issuer https://superzap.dev.netapp.com:8443/realms/my-realm
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Passo 3: Ative o OAuth 2,0

O passo final é habilitar o OAuth 2,0. Esta € uma configuragéo global para o cluster ONTAP.

@ N&o ative o processamento do OAuth 2,0 até confirmar que o ONTAP, os servidores de
autorizagao e quaisquer servigos de suporte foram configurados corretamente.

Escolha o procedimento correto com base em como vocé acessa o ONTAP.

Exemplo 3. Passos
System Manager
1. No System Manager, selecione Cluster > Settings.
2. Role para baixo até a segao Seguranga.

3. Clique em — ao lado de autorizagao OAuth 2,0.

4. Ativar autorizagao OAuth 2,0.

CLI
1. Ativar OAuth 2,0:

security oauth?2 modify -enabled true

2. Confirmar que o OAuth 2,0 esta ativado:

security ocauth2 show
Is OAuth 2.0 Enabled: true

Emita uma chamada de APl REST usando o OAuth 2,0

A implementacao do OAuth 2,0 no ONTAP suporta aplicacoes cliente API REST. Vocé
pode emitir uma simples chamada de APl REST usando curl para comecar a usar o
OAuth 2,0. O exemplo apresentado abaixo recupera a versao do cluster do ONTAP.

Antes de comecgar

Vocé deve configurar e ativar o recurso OAuth 2,0 para seu cluster ONTAP. Isso inclui a definigdo de um
servidor de autorizagao.

Passo 1: Adquira um token de acesso

Vocé precisa adquirir um token de acesso para usar com a chamada API REST. A solicitagao de token é
realizada fora do ONTAP e o procedimento exato depende do servidor de autorizagao e de sua configuragao.
Vocé pode solicitar o token através de um navegador da Web, com um comando curl ou usando uma
linguagem de programagéao.

Para fins de ilustragcdo, um exemplo de como um token de acesso pode ser solicitado ao Keycloak usando curl
€ apresentado abaixo.
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Exemplo de capa-chave

curl --request POST \

--location
'https://superzap.dev.netapp.com: 8443/ realms/peterson/protocol/openid-
connect/token' \

--header 'Content-Type: application/x-www-form-urlencoded' \
--data-urlencode 'client id=dp-client-1' \

--data-urlencode 'grant type=client credentials' \

-—data-urlencode 'client secret=5iTUf9QKLGxA0YaliR33v1D5A2xg09V7"'

Vocé deve copiar e salvar o token retornado.

Etapa 2: Emita a chamada da APl REST

Depois de ter um token de acesso valido, vocé pode usar um comando curl com o token de acesso para emitir
uma chamada de API REST.

Parametros e variaveis

As duas variaveis no exemplo curl sdo descritas na tabela abaixo.

Variavel Descrigdo

FQDN_IP O nome de dominio totalmente qualificado ou o endereco IP do LIF de
gerenciamento do ONTAP.

ACCESS_TOKEN O token de acesso OAuth 2,0 emitido pelo servidor de autorizagao.

Vocé deve primeiro definir essas variaveis no ambiente de shell Bash antes de emitir o exemplo curl. Por
exemplo, na CLI do Linux digite o seguinte comando para definir e exibir a variavel FQDN:

FODN IP=172.14.31.224
echo S$FQDN IP
172.14.31.224

Depois que ambas as variaveis sao definidas no seu shell Bash local, vocé pode copiar o comando curl e
cola-lo na CLI. Pressione Enter para substituir as variaveis e emitir o comando.

Curl exemplo

curl --request GET \

--location "https://$FQDN IP/api/cluster?fields=version" \
--include \

--header "Accept: */*" \

--header "Authorization: Bearer SACCESS TOKEN"
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