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Como funciona a auditoria

Conceitos básicos de auditoria

Para entender a auditoria no ONTAP, você deve estar ciente de alguns conceitos básicos
de auditoria.

• Staging arquivos

Os arquivos binários intermediários em nós individuais onde os Registros de auditoria são armazenados
antes da consolidação e conversão. Os arquivos de estadiamento estão contidos nos volumes de
estadiamento.

• * Volume de estadiamento*

Um volume dedicado criado pelo ONTAP para armazenar arquivos de teste. Há um volume de
estadiamento por agregado. Os volumes de preparo são compartilhados por todas as máquinas virtuais de
armazenamento (SVMs) habilitadas para auditoria para armazenar Registros de auditoria do acesso a
dados para volumes de dados nesse agregado específico. Os Registros de auditoria de cada SVM são
armazenados em um diretório separado dentro do volume de teste.

Os administradores de cluster podem exibir informações sobre volumes de teste, mas a maioria das
outras operações de volume não são permitidas. Somente o ONTAP pode criar volumes de estadiamento.
O ONTAP atribui automaticamente um nome aos volumes de teste. Todos os nomes de volume de
estadiamento começam com MDV_aud_ seguido pelo UUID do agregado que contém esse volume de
estadiamento (por exemplo: MDV_aud_1d0131843d4811e296fc123478563412 .)

• Volumes do sistema

Um FlexVol volume que contém metadados especiais, como metadados para logs de auditoria de serviços
de arquivo. O SVM admin é proprietário de volumes de sistema, que podem ser vistos no cluster. Os
volumes de estadiamento são um tipo de volume do sistema.

• Tarefa de consolidação

Uma tarefa que é criada quando a auditoria é ativada. Essa tarefa de longa execução em cada SVM leva
os Registros de auditoria de arquivos de teste nos nós membros do SVM. Essa tarefa mescla os Registros
de auditoria em ordem cronológica ordenada e os converte em um formato de log de eventos legível pelo
usuário especificado na configuração de auditoria — o formato de arquivo EVTX ou XML. Os logs de
eventos convertidos são armazenados no diretório de log de eventos de auditoria especificado na
configuração de auditoria SVM.

Como funciona o processo de auditoria do ONTAP

O processo de auditoria do ONTAP é diferente do processo de auditoria da Microsoft.
Antes de configurar a auditoria, você deve entender como o processo de auditoria do
ONTAP funciona.

Os Registros de auditoria são inicialmente armazenados em arquivos de estadiamento binários em nós
individuais. Se a auditoria estiver habilitada em uma SVM, cada nó de membro manterá os arquivos de teste
para essa SVM. Periodicamente, eles são consolidados e convertidos em logs de eventos legíveis pelo
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usuário, que são armazenados no diretório de log de eventos de auditoria do SVM.

Processo quando a auditoria é ativada em uma SVM

A auditoria só pode ser ativada em SVMs. Quando o administrador de storage habilita a auditoria na SVM, o
subsistema de auditoria verifica se há volumes de teste presentes. Deve existir um volume de preparo para
cada agregado que contenha volumes de dados de propriedade da SVM. O subsistema de auditoria cria todos
os volumes de teste necessários se eles não existirem.

O subsistema de auditoria também conclui outras tarefas de pré-requisito antes que a auditoria seja ativada:

• O subsistema de auditoria verifica se o caminho do diretório de log está disponível e não contém links
simbólicos.

O diretório de log já deve existir como um caminho dentro do namespace do SVM. Recomenda-se criar
um novo volume ou qtree para manter os arquivos de log de auditoria. O subsistema de auditoria não
atribui um local de arquivo de log padrão. Se o caminho do diretório de log especificado na configuração
de auditoria não for um caminho válido, a criação da configuração de auditoria falhará com o The
specified path "/path" does not exist in the namespace belonging to Vserver

"Vserver_name" erro.

A criação de configuração falha se o diretório existir, mas contiver links simbólicos.

• A auditoria agenda a tarefa de consolidação.

Depois que esta tarefa é agendada, a auditoria é ativada. A configuração de auditoria SVM e os arquivos
de log persistem em uma reinicialização ou se os servidores NFS ou SMB forem interrompidos ou
reiniciados.

Consolidação do log de eventos

A consolidação de log é uma tarefa agendada que é executada de rotina até que a auditoria seja desativada.
Quando a auditoria é desativada, a tarefa de consolidação verifica se todos os logs restantes estão
consolidados.

Auditoria garantida

Por padrão, a auditoria é garantida. O ONTAP garante que todos os eventos de acesso a arquivos auditáveis
(conforme especificado pelas ACLs de diretiva de auditoria configuradas) sejam registrados, mesmo que um
nó não esteja disponível. Uma operação de arquivo solicitada não pode ser concluída até que o Registro de
auditoria dessa operação seja salvo no volume de espera no armazenamento persistente. Se os Registros de
auditoria não puderem ser comprometidos com o disco nos arquivos de teste, seja por causa de espaço
insuficiente ou por causa de outros problemas, as operações do cliente serão negadas.

Um administrador ou usuário de conta com acesso em nível de privilégio pode ignorar a
operação de log de auditoria de arquivos usando o SDK de gerenciamento do NetApp ou APIs
REST. Você pode determinar se alguma ação de arquivo foi realizada usando o SDK de
gerenciamento do NetApp ou APIs REST, revisando os logs do histórico de comandos
armazenados no audit.log arquivo.

Para obter mais informações sobre logs de auditoria do histórico de comandos, consulte a
seção "Gerenciando logs de auditoria para atividades de gerenciamento" no "Administração do
sistema".
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Processo de consolidação quando um nó não está disponível

Se um nó que contenha volumes pertencentes a uma SVM com auditoria habilitada não estiver disponível, o
comportamento da tarefa de consolidação de auditoria depende se o parceiro de failover de storage (SFO) do
nó (ou o parceiro de HA no caso de um cluster de dois nós) está disponível:

• Se o volume de estadiamento estiver disponível por meio do parceiro SFO, os volumes de estadiamento
relatados pela última vez pelo nó serão verificados e a consolidação continuará normalmente.

• Se o parceiro SFO não estiver disponível, a tarefa criará um arquivo de log parcial.

Quando um nó não é alcançável, a tarefa de consolidação consolida os Registros de auditoria dos outros
nós disponíveis desse SVM. Para identificar que não está concluída, a tarefa adiciona o sufixo .partial
ao nome do arquivo consolidado.

• Depois que o nó indisponível estiver disponível, os Registros de auditoria nesse nó serão consolidados
com os Registros de auditoria dos outros nós naquele momento.

• Todos os Registros de auditoria são preservados.

Rotação do registo de eventos

Os arquivos de log de eventos de auditoria são girados quando atingem um tamanho de log de limite
configurado ou em uma programação configurada. Quando um arquivo de log de eventos é girado, a tarefa de
consolidação agendada primeiro renomeia o arquivo convertido ativo para um arquivo de arquivo com carimbo
de tempo e, em seguida, cria um novo arquivo de log de eventos convertido ativo.

Processo quando a auditoria é desativada no SVM

Quando a auditoria é desativada na SVM, a tarefa de consolidação é acionada uma última vez. Todos os
Registros de auditoria registrados pendentes são registrados em um formato legível pelo usuário. Os logs de
eventos existentes armazenados no diretório de log de eventos não são excluídos quando a auditoria é
desativada no SVM e estão disponíveis para visualização.

Depois que todos os arquivos de teste existentes para esse SVM forem consolidados, a tarefa de
consolidação será removida da programação. A desativação da configuração de auditoria do SVM não
remove a configuração de auditoria. Um administrador de storage pode reativar a auditoria a qualquer
momento.

A tarefa de consolidação de auditoria, que é criada quando a auditoria é ativada, monitora a tarefa de
consolidação e a cria novamente se a tarefa de consolidação sair devido a um erro. Os usuários não podem
excluir o trabalho de consolidação de auditoria.
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Informações sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
gráfico, eletrônico ou mecânico, incluindo fotocópia, gravação, gravação em fita ou storage em um sistema de
recuperação eletrônica — sem permissão prévia, por escrito, do proprietário dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais está sujeito à seguinte licença e
isenção de responsabilidade:

ESTE SOFTWARE É FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLÍCITAS, INCLUINDO, SEM LIMITAÇÕES, GARANTIAS IMPLÍCITAS DE
COMERCIALIZAÇÃO E ADEQUAÇÃO A UM DETERMINADO PROPÓSITO, CONFORME A ISENÇÃO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPÓTESE ALGUMA A NETAPP SERÁ RESPONSÁVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITAÇÕES, AQUISIÇÃO DE PRODUTOS OU SERVIÇOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPÇÃO DOS NEGÓCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCÍPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUÍZO (INCLUINDO NEGLIGÊNCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp não assume nenhuma responsabilidade nem obrigação decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto não representam uma licença sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicação ou a divulgação pelo governo estão sujeitos a
restrições conforme estabelecido no subparágrafo (b)(3) dos Direitos em Dados Técnicos - Itens Não
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou serviço comercial (conforme definido no FAR
2.101) e são de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato são de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licença mundial limitada, irrevogável, não exclusiva, intransferível e
não sublicenciável para usar os Dados que estão relacionados apenas com o suporte e para cumprir os
contratos governamentais desse país que determinam o fornecimento de tais Dados. Salvo disposição em
contrário no presente documento, não é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovação prévia por escrito da NetApp, Inc. Os direitos de licença pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estão limitados aos direitos identificados na cláusula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informações sobre marcas comerciais

NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM são marcas comerciais da
NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietários.
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