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Como funciona a auditoria

Conheca os conceitos fundamentais de auditoria do ONTAP

Para entender a auditoria no ONTAP, vocé deve estar ciente de alguns conceitos basicos
de auditoria.

» Staging arquivos

Os arquivos binarios intermediarios em noés individuais onde os Registros de auditoria sdo armazenados
antes da consolidagao e conversao. Os arquivos de estadiamento estdo contidos nos volumes de
estadiamento.

* *\Volume de estadiamento*

Um volume dedicado criado pelo ONTAP para armazenar arquivos de teste. Ha um volume de
estadiamento por agregado. Os volumes de preparo sdo compartilhados por todas as maquinas virtuais de
armazenamento (SVMs) habilitadas para auditoria para armazenar Registros de auditoria do acesso a
dados para volumes de dados nesse agregado especifico. Os Registros de auditoria de cada SVM séao
armazenados em um diretorio separado dentro do volume de teste.

Os administradores de cluster podem exibir informagdes sobre volumes de teste, mas a maioria das
outras operagdes de volume n&o séo permitidas. Somente o ONTAP pode criar volumes de estadiamento.
O ONTAP atribui automaticamente um nome aos volumes de teste. Todos os nomes de volume de
estadiamento comegcam com MDV_aud_ seguido pelo UUID do agregado que contém esse volume de
estadiamento (por exemplo: MDV_aud 1d0131843d4811e296£c123478563412 .)

* Volumes do sistema

Um FlexVol volume que contém metadados especiais, como metadados para logs de auditoria de servigos
de arquivo. O SVM admin é proprietario de volumes de sistema, que podem ser vistos no cluster. Os
volumes de estadiamento sdo um tipo de volume do sistema.

* Tarefa de consolidagao

Uma tarefa que é criada quando a auditoria é ativada. Essa tarefa de longa execugdo em cada SVM leva
os Registros de auditoria de arquivos de teste nos nés membros do SVM. Essa tarefa mescla os Registros
de auditoria em ordem cronolégica ordenada e os converte em um formato de log de eventos legivel pelo
usuario especificado na configuragéo de auditoria— o formato de arquivo EVTX ou XML. Os logs de
eventos convertidos sdo armazenados no diretério de log de eventos de auditoria especificado na
configuragéo de auditoria SVM.

Saiba mais sobre o funcionamento do processo de
auditoria do ONTAP

O processo de auditoria do ONTAP é diferente do processo de auditoria da Microsoft.
Antes de configurar a auditoria, vocé deve entender como o processo de auditoria do
ONTAP funciona.

Os Registros de auditoria s&o inicialmente armazenados em arquivos de estadiamento binarios em nés
individuais. Se a auditoria estiver habilitada em uma SVM, cada né de membro mantera os arquivos de teste



para essa SVM. Periodicamente, eles sdo consolidados e convertidos em logs de eventos legiveis pelo
usuario, que sao armazenados no diretério de log de eventos de auditoria do SVM.

Processo quando a auditoria é ativada em uma SVM

A auditoria s6 pode ser ativada em SVMs. Quando o administrador de storage habilita a auditoria na SVM, o
subsistema de auditoria verifica se ha volumes de teste presentes. Deve existir um volume de preparo para
cada agregado que contenha volumes de dados de propriedade da SVM. O subsistema de auditoria cria todos
os volumes de teste necessarios se eles nao existirem.

O subsistema de auditoria também conclui outras tarefas de pré-requisito antes que a auditoria seja ativada:

» O subsistema de auditoria verifica se 0 caminho do diretério de log esta disponivel e nao contém links
simbdlicos.

O diretdrio de log ja deve existir como um caminho dentro do namespace do SVM. Recomenda-se criar
um novo volume ou gtree para manter os arquivos de log de auditoria. O subsistema de auditoria néo
atribui um local de arquivo de log padrdo. Se o caminho do diretério de log especificado na configuragéo
de auditoria ndo for um caminho valido, a criagdo da configuragéo de auditoria falhara com o The
specified path "/path" does not exist in the namespace belonging to Vserver
"Vserver name" erro.

A criagado de configuragao falha se o diretdrio existir, mas contiver links simbdlicos.
* A auditoria agenda a tarefa de consolidagéo.

Depois que esta tarefa é agendada, a auditoria é ativada. A configuragao de auditoria SVM e os arquivos
de log persistem em uma reinicializagéo ou se os servidores NFS ou SMB forem interrompidos ou
reiniciados.

Consolidagao do log de eventos

A consolidagao de log € uma tarefa agendada que € executada de rotina até que a auditoria seja desativada.
Quando a auditoria é desativada, a tarefa de consolidagao verifica se todos os logs restantes estéao
consolidados.

Auditoria garantida

Por padrao, a auditoria € garantida. O ONTAP garante que todos os eventos de acesso a arquivos auditaveis
(conforme especificado pelas ACLs de diretiva de auditoria configuradas) sejam registrados, mesmo que um
no ndo esteja disponivel. Uma operagéo de arquivo solicitada ndo pode ser concluida até que o Registro de
auditoria dessa operagao seja salvo no volume de espera no armazenamento persistente. Se os Registros de
auditoria ndo puderem ser comprometidos com o disco nos arquivos de teste, seja por causa de espago
insuficiente ou por causa de outros problemas, as operagdes do cliente serdo negadas.



Um administrador ou usuario de conta com acesso em nivel de privilégio pode ignorar a
operagao de log de auditoria de arquivos usando o SDK de gerenciamento do NetApp ou APls
REST. Vocé pode determinar se alguma agéo de arquivo foi realizada usando o SDK de
gerenciamento do NetApp ou APIs REST, revisando os logs do histérico de comandos

@ armazenados no audit.log arquivo.

Para obter mais informacdes sobre logs de auditoria do histérico de comandos, consulte a
secao "Gerenciando logs de auditoria para atividades de gerenciamento" no "Administracao do
sistema".

Processo de consolidagao quando um né nao esta disponivel

Se um no que contenha volumes pertencentes a uma SVM com auditoria habilitada nao estiver disponivel, o
comportamento da tarefa de consolidagao de auditoria depende se o parceiro de failover de storage (SFO) do
no (ou o parceiro de HA no caso de um cluster de dois nds) esta disponivel:

* Se o0 volume de estadiamento estiver disponivel por meio do parceiro SFO, os volumes de estadiamento
relatados pela uUltima vez pelo né serédo verificados e a consolidagédo continuara normalmente.

» Se o parceiro SFO nao estiver disponivel, a tarefa criara um arquivo de log parcial.

Quando um né néo ¢é alcancavel, a tarefa de consolidagédo consolida os Registros de auditoria dos outros
nos disponiveis desse SVM. Para identificar que ndo esta concluida, a tarefa adiciona o sufixo .partial
ao nome do arquivo consolidado.

* Depois que o no6 indisponivel estiver disponivel, os Registros de auditoria nesse n6 serdo consolidados
com os Registros de auditoria dos outros nés naquele momento.

» Todos os Registros de auditoria sdo preservados.

Rotacao do registo de eventos

Os arquivos de log de eventos de auditoria sdo girados quando atingem um tamanho de log de limite
configurado ou em uma programagao configurada. Quando um arquivo de log de eventos é girado, a tarefa de
consolidagao agendada primeiro renomeia o arquivo convertido ativo para um arquivo de arquivo com carimbo
de tempo e, em seguida, cria um novo arquivo de log de eventos convertido ativo.

Processo quando a auditoria é desativada no SVM

Quando a auditoria é desativada na SVM, a tarefa de consolidacao € acionada uma ultima vez. Todos os
Registros de auditoria registrados pendentes sao registrados em um formato legivel pelo usuario. Os logs de
eventos existentes armazenados no diretério de log de eventos ndo sao excluidos quando a auditoria é
desativada no SVM e estao disponiveis para visualizagéo.

Depois que todos os arquivos de teste existentes para esse SVM forem consolidados, a tarefa de
consolidagao sera removida da programacéao. A desativagéo da configuragdo de auditoria do SVM néao
remove a configuracao de auditoria. Um administrador de storage pode reativar a auditoria a qualquer
momento.

A tarefa de consolidagdo de auditoria, que é criada quando a auditoria é ativada, monitora a tarefa de
consolidagao e a cria novamente se a tarefa de consolidagao sair devido a um erro. Os usuarios ndo podem
excluir o trabalho de consolidacéo de auditoria.
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