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Como o ONTAP controla o acesso aos arquivos

Saiba mais sobre o controle de acesso a arquivos ONTAP
NAS

O ONTAP controla o acesso aos arquivos de acordo com as restrições baseadas em
autenticação e em arquivo especificadas.

Quando um cliente se coneta ao sistema de armazenamento para acessar arquivos, o ONTAP tem que
executar duas tarefas:

• Autenticação

O ONTAP tem que autenticar o cliente verificando a identidade com uma fonte confiável. Além disso, o tipo
de autenticação do cliente é um método que pode ser usado para determinar se um cliente pode acessar
dados ao configurar políticas de exportação (opcional para CIFS).

• Autorização

O ONTAP tem que autorizar o usuário comparando as credenciais do usuário com as permissões
configuradas no arquivo ou diretório e determinando que tipo de acesso, se houver, a fornecer.

Para gerenciar adequadamente o controle de acesso a arquivos, o ONTAP deve se comunicar com serviços
externos, como NIS, LDAP e servidores do ative Directory. A configuração de um sistema de storage para
acesso a arquivos usando CIFS ou NFS requer a configuração dos serviços apropriados, dependendo do seu
ambiente no ONTAP.

Saiba mais sobre restrições baseadas em autenticação para
SVMs ONTAP NAS

Com restrições baseadas em autenticação, você pode especificar quais máquinas cliente
e quais usuários podem se conetar à máquina virtual de armazenamento (SVM).

O ONTAP suporta autenticação Kerberos de servidores UNIX e Windows.

Saiba mais sobre restrições baseadas em arquivo para
SVMs ONTAP NAS

O ONTAP avalia três níveis de segurança para determinar se uma entidade está
autorizada a executar uma ação solicitada em arquivos e diretórios localizados em um
SVM. O acesso é determinado pelas permissões efetivas após a avaliação dos três
níveis de segurança.

Qualquer objeto de armazenamento pode conter até três tipos de camadas de segurança:

• Segurança de exportação (NFS) e compartilhamento (SMB)

A segurança de exportação e compartilhamento se aplica ao acesso do cliente a uma determinada
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exportação NFS ou compartilhamento SMB. Os usuários com Privileges administrativo podem gerenciar a
segurança de exportação e compartilhamento a partir de clientes SMB e NFS.

• Segurança de arquivo e diretório do Access Guard no nível de armazenamento

A segurança do Access Guard no nível de storage se aplica ao acesso de clientes SMB e NFS aos
volumes SVM. Apenas as permissões de acesso NTFS são suportadas. Para que o ONTAP execute
verificações de segurança em usuários UNIX para obter acesso a dados em volumes para os quais o
Guarda de Acesso em nível de storage foi aplicado, o usuário do UNIX deve mapear para um usuário do
Windows na SVM que possua o volume.

Se você exibir as configurações de segurança em um arquivo ou diretório de um cliente
NFS ou SMB, não verá a segurança do Storage-Level Access Guard. A segurança do
Access Guard no nível de armazenamento não pode ser revogada de um cliente, mesmo
por um administrador do sistema (Windows ou UNIX).

• Segurança nativa em nível de arquivo NTFS, UNIX e NFSv4

A segurança de nível de arquivo nativo existe no arquivo ou diretório que representa o objeto de storage.
Você pode definir a segurança no nível do arquivo de um cliente. As permissões de arquivo são efetivas
independentemente de SMB ou NFS serem usados para acessar os dados.
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produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
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marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicação ou a divulgação pelo governo estão sujeitos a
restrições conforme estabelecido no subparágrafo (b)(3) dos Direitos em Dados Técnicos - Itens Não
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou serviço comercial (conforme definido no FAR
2.101) e são de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato são de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licença mundial limitada, irrevogável, não exclusiva, intransferível e
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dados sem a aprovação prévia por escrito da NetApp, Inc. Os direitos de licença pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estão limitados aos direitos identificados na cláusula
252.227-7015(b) (fevereiro de 2014) do DFARS.
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