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Como o ONTAP controla o acesso aos arquivos

Saiba mais sobre o controle de acesso a arquivos ONTAP
NAS

O ONTAP controla o acesso aos arquivos de acordo com as restricbes baseadas em
autenticacdo e em arquivo especificadas.

Quando um cliente se coneta ao sistema de armazenamento para acessar arquivos, o ONTAP tem que
executar duas tarefas:

* Autenticacdo

O ONTAP tem que autenticar o cliente verificando a identidade com uma fonte confiavel. Além disso, o tipo
de autenticacéo do cliente € um método que pode ser usado para determinar se um cliente pode acessar
dados ao configurar politicas de exportacéo (opcional para CIFS).

» Autorizacao

O ONTAP tem que autorizar o usuario comparando as credenciais do usuario com as permissoes
configuradas no arquivo ou diretdrio e determinando que tipo de acesso, se houver, a fornecer.

Para gerenciar adequadamente o controle de acesso a arquivos, o ONTAP deve se comunicar com servigos
externos, como NIS, LDAP e servidores do ative Directory. A configuragcado de um sistema de storage para
acesso a arquivos usando CIFS ou NFS requer a configuragédo dos servigos apropriados, dependendo do seu
ambiente no ONTAP.

Saiba mais sobre restricoes baseadas em autenticacao para
SVMs ONTAP NAS

Com restricées baseadas em autenticagao, vocé pode especificar quais maquinas cliente
e quais usuarios podem se conetar a maquina virtual de armazenamento (SVM).

O ONTAP suporta autenticagdo Kerberos de servidores UNIX e Windows.

Saiba mais sobre restricoes baseadas em arquivo para
SVMs ONTAP NAS

O ONTAP avalia trés niveis de seguranca para determinar se uma entidade esta
autorizada a executar uma acao solicitada em arquivos e diretérios localizados em um
SVM. O acesso € determinado pelas permissdes efetivas apds a avaliagcao dos trés
niveis de segurancga.

Qualquer objeto de armazenamento pode conter até trés tipos de camadas de segurancga:
» Seguranga de exportagao (NFS) e compartilhamento (SMB)

A seguranca de exportacao e compartilhamento se aplica ao acesso do cliente a uma determinada



exportacao NFS ou compartilhamento SMB. Os usuarios com Privileges administrativo podem gerenciar a
seguranca de exportagcéo e compartilhamento a partir de clientes SMB e NFS.

Segurancga de arquivo e diretério do Access Guard no nivel de armazenamento

A seguranga do Access Guard no nivel de storage se aplica ao acesso de clientes SMB e NFS aos
volumes SVM. Apenas as permissdes de acesso NTFS sao suportadas. Para que o ONTAP execute
verificagdes de seguranga em usuarios UNIX para obter acesso a dados em volumes para os quais o
Guarda de Acesso em nivel de storage foi aplicado, o usuario do UNIX deve mapear para um usuario do
Windows na SVM que possua o volume.

Se vocé exibir as configuragdes de seguranga em um arquivo ou diretério de um cliente

@ NFS ou SMB, nao vera a seguranga do Storage-Level Access Guard. A seguranga do
Access Guard no nivel de armazenamento néo pode ser revogada de um cliente, mesmo
por um administrador do sistema (Windows ou UNIX).

Seguranga nativa em nivel de arquivo NTFS, UNIX e NFSv4

A segurancga de nivel de arquivo nativo existe no arquivo ou diretorio que representa o objeto de storage.
Vocé pode definir a seguranga no nivel do arquivo de um cliente. As permissdes de arquivo s&o efetivas
independentemente de SMB ou NFS serem usados para acessar os dados.



Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.


http://www.netapp.com/TM

	Como o ONTAP controla o acesso aos arquivos : ONTAP 9
	Índice
	Como o ONTAP controla o acesso aos arquivos
	Saiba mais sobre o controle de acesso a arquivos ONTAP NAS
	Saiba mais sobre restrições baseadas em autenticação para SVMs ONTAP NAS
	Saiba mais sobre restrições baseadas em arquivo para SVMs ONTAP NAS


