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Como o ONTAP controla o acesso aos arquivos

O ONTAP controla o acesso aos arquivos de acordo com as restricoes baseadas em
autenticacdo e em arquivo especificadas.

Quando um cliente se coneta ao sistema de armazenamento para acessar arquivos, o ONTAP tem que
executar duas tarefas:

* Autenticacao

O ONTAP tem que autenticar o cliente verificando a identidade com uma fonte confiavel. Além disso, o tipo
de autenticacéo do cliente € um método que pode ser usado para determinar se um cliente pode acessar
dados ao configurar politicas de exportagéo (opcional para CIFS).

» Autorizacao

O ONTAP tem que autorizar o usuario comparando as credenciais do usuario com as permissdes
configuradas no arquivo ou diretoério e determinando que tipo de acesso, se houver, a fornecer.

Para gerenciar adequadamente o controle de acesso a arquivos, o ONTAP deve se comunicar com servicos
externos, como NIS, LDAP e servidores do ative Directory. A configuragdo de um sistema de storage para
acesso a arquivos usando CIFS ou NFS requer a configuragédo dos servigos apropriados, dependendo do seu
ambiente no ONTAP.

Restricoes baseadas em autenticacao

Com restricoes baseadas em autenticacéo, vocé pode especificar quais maquinas cliente
e quais usuarios podem se conetar a maquina virtual de armazenamento (SVM).

O ONTAP suporta autenticagdo Kerberos de servidores UNIX e Windows.

Restricoes baseadas em arquivos

O ONTAP avalia trés niveis de seguranga para determinar se uma entidade esta
autorizada a executar uma acao solicitada em arquivos e diretorios localizados em um
SVM. O acesso é determinado pelas permissdes efetivas apds a avaliagao dos trés
niveis de seguranca.

Qualquer objeto de armazenamento pode conter até trés tipos de camadas de seguranca:
» Seguranga de exportagado (NFS) e compartilhamento (SMB)
A segurancga de exportagao e compartilhamento se aplica ao acesso do cliente a uma determinada
exportagdo NFS ou compartilhamento SMB. Os usuarios com Privileges administrativo podem gerenciar a

seguranga de exportagao e compartilhamento a partir de clientes SMB e NFS.

» Segurancga de arquivo e diretorio do Access Guard no nivel de armazenamento



A seguranga do Access Guard no nivel de storage se aplica ao acesso de clientes SMB e NFS aos
volumes SVM. Apenas as permissdes de acesso NTFS sao suportadas. Para que o ONTAP execute
verificagdes de seguranca em usuarios UNIX para obter acesso a dados em volumes para os quais o
Guarda de Acesso em nivel de storage foi aplicado, o usuario do UNIX deve mapear para um usuario do
Windows na SVM que possua o volume.

Se vocé exibir as configuragdes de seguranga em um arquivo ou diretério de um cliente

@ NFS ou SMB, nao vera a seguranga do Storage-Level Access Guard. A seguranga do
Access Guard no nivel de armazenamento ndo pode ser revogada de um cliente, mesmo
por um administrador do sistema (Windows ou UNIX).

« Seguranca nativa em nivel de arquivo NTFS, UNIX e NFSv4

A seguranca de nivel de arquivo nativo existe no arquivo ou diretério que representa o objeto de storage.
Vocé pode definir a seguranga no nivel do arquivo de um cliente. As permissdes de arquivo sao efetivas
independentemente de SMB ou NFS serem usados para acessar os dados.
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