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Como o ONTAP lida com a autenticacao de
cliente NFS

Saiba mais sobre autenticacao ONTAP para clientes NAS

Os clientes NFS devem ser devidamente autenticados antes de poderem acessar os
dados no SVM. O ONTAP autentica os clientes verificando suas credenciais UNIX em
relagdo aos servigcos de nome que vocé configura.

Quando um cliente NFS se coneta ao SVM, o ONTAP obtém as credenciais UNIX para o usuario verificando
diferentes servigos de nome, dependendo da configuragao dos servigos de nome do SVM. O ONTAP pode
verificar credenciais para contas UNIX locais, dominios NIS e dominios LDAP. Pelo menos um deles deve ser
configurado para que o ONTAP possa autenticar com éxito o usuario. Vocé pode especificar varios servigos de
nomes e a ordem em que o ONTAP os procura.

Em um ambiente NFS puro com estilos de seguranga de volume UNIX, essa configuragdo é suficiente para
autenticar e fornecer o acesso de arquivo adequado para um usuario conetado a partir de um cliente NFS.

Se vocé estiver usando estilos de seguranga de volume misto, NTFS ou unificado, o ONTAP deve obter um
nome de usuario SMB para o usuario UNIX para autenticacdo com um controlador de dominio do Windows.
Isso pode acontecer mapeando usuarios individuais usando contas UNIX locais ou dominios LDAP, ou usando
um usuario SMB padrédo em vez disso. Vocé pode especificar quais servicos de nome o ONTAP pesquisa em
qual ordem ou especificar um usuario SMB padrao.

Aprenda como o ONTAP usa servicos de nomes

O ONTAP usa servicos de nome para obter informacgdes sobre usuarios e clientes. O
ONTAP usa essas informacdes para autenticar usuarios acessando dados ou
administrando o sistema de storage e mapear credenciais de usuario em um ambiente
misto.

Ao configurar o sistema de storage, vocé deve especificar quais servigos de nome deseja que o ONTAP use
para obter credenciais de usuario para autenticagdo. O ONTAP oferece suporte aos seguintes servicos de
nomes:

« Utilizadores locais (ficheiro)
* Dominios NIS externos (NIS)
* Dominios LDAP externos (LDAP)
Vocé usa a vserver services name-service ns-switch familia de comandos para configurar SVMs

com as fontes para procurar informagdes de rede e a ordem na qual pesquisa-las. Esses comandos fornecem
a funcionalidade equivalente do /etc/nsswitch.conf arquivo em sistemas UNIX.

Quando um cliente NFS se coneta ao SVM, o ONTAP verifica os servigos de nome especificados para obter
as credenciais UNIX do usuario. Se os servigos de nome estiverem configurados corretamente e o ONTAP
puder obter as credenciais UNIX, o ONTAP autentica o usuario com éxito.

Em um ambiente com estilos de seguranga mistos, o ONTAP pode ter que mapear as credenciais do usuario.
Vocé deve configurar os servigos de nome adequadamente para o seu ambiente para permitir que o ONTAP



mapeie corretamente as credenciais do usuario.

O ONTAP também usa servicos de nomes para autenticar contas de administrador da SVM. Vocé deve ter
isso em mente ao configurar ou modificar o switch do servigo de nomes para evitar desabilitar acidentalmente
a autenticagdo para contas de administrador SVM. Para obter mais informagdes sobre usuarios de
administragdo do SVM, "Autenticagédo de administrador e RBAC"consulte .

Conceder acesso ao arquivo ONTAP SMB de clientes NFS

O ONTAP usa a seméantica de seguranga do sistema de arquivos do Windows NT
(NTFS) para determinar se um usuario UNIX, em um cliente NFS, tem acesso a um
arquivo com permissdes NTFS.

O ONTAP faz isso convertendo o ID de usuario UNIX do usuario (UID) em uma credencial SMB e, em
seguida, usando a credencial SMB para verificar se o usuario tem direitos de acesso ao arquivo. Uma
credencial SMB consiste em um SID (ldentificador de Seguranga primario), geralmente o nome de usuario do
Windows do usuario e um ou mais SIDs de grupo que correspondem aos grupos do Windows dos quais o
usuario € membro.

O Time ONTAP leva a conversdo do UID UNIX em uma credencial SMB pode ser de dezenas de
milissegundos a centenas de milissegundos, porque o processo envolve entrar em Contato com um
controlador de dominio. O ONTAP mapeia o UID para a credencial SMB e insere 0 mapeamento em um cache
de credenciais para reduzir o tempo de verificacdo causado pela conversao.

Como funciona o cache de credenciais ONTAP NFS

Quando um usuario NFS solicita acesso as exportacdes de NFS no sistema de storage,
o ONTAP deve recuperar as credenciais de usuario de servidores de nomes externos ou
de arquivos locais para autenticar o usuario. Em seguida, o ONTAP armazena essas
credenciais em um cache interno de credenciais para referéncia posterior. Entender
como os caches de credenciais NFS funcionam permite que vocé lide com possiveis
problemas de desempenho e acesso.

Sem o cache de credenciais, 0 ONTAP teria que consultar servigos de nomes sempre que um usuario NFS
solicitou acesso. Em um sistema de armazenamento ocupado que é acessado por muitos usuarios, isso pode
rapidamente levar a sérios problemas de desempenho, causando atrasos indesejados ou até mesmo
negacgoes ao acesso do cliente NFS.

Com o cache de credenciais, o ONTAP recupera as credenciais do usuario e as armazena por um periodo
predeterminado de tempo para acesso rapido e facil caso o cliente NFS envie outra solicitagdo. Este método
oferece as seguintes vantagens:

« Ele facilita a carga no sistema de armazenamento, manipulando menos solicitagdes para servidores de
nomes externos (como NIS ou LDAP).

« Ele facilita a carga em servidores de nomes externos, enviando menos solicitagdes para eles.

* Ele acelera o acesso do usuario eliminando o tempo de espera para obter credenciais de fontes externas

antes que o usuario possa ser autenticado.

O ONTAP armazena credenciais positivas e negativas no cache de credenciais. Credenciais positivas significa
que o usuario foi autenticado e recebeu acesso. Credenciais negativas significa que o usuario nao foi
autenticado e foi negado o acesso.


https://docs.netapp.com/pt-br/ontap/authentication/index.html

Por padrao, o ONTAP armazena credenciais positivas por 24 horas; ou seja, apds a autenticagdo inicial de um
usuario, o ONTAP usa as credenciais em cache para quaisquer solicitacbes de acesso por esse usuario por
24 horas. Se o usuario solicitar acesso apos 24 horas, o ciclo sera iniciado novamente: O ONTAP descarta as
credenciais armazenadas em cache e obtém as credenciais novamente a partir da fonte de servigo de nome
apropriada. Se as credenciais tiverem sido alteradas no servidor de nomes durante as 24 horas anteriores, o
ONTAP armazena em cache as credenciais atualizadas para uso nas proximas 24 horas.

Por padrao, o ONTAP armazena credenciais negativas por duas horas; ou seja, depois de inicialmente negar
acesso a um usuario, o ONTAP continua negando quaisquer solicitagdes de acesso por esse usuario por duas
horas. Se o usuario solicitar acesso apos 2 horas, o ciclo sera iniciado novamente: O ONTAP obtém as
credenciais novamente da fonte de servigo de nome apropriada. Se as credenciais tiverem sido alteradas no
servidor de nomes durante as duas horas anteriores, o ONTAP armazena em cache as credenciais
atualizadas para uso nas préximas duas horas.
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