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Como o ONTAP usa usuarios e grupos locais

Conceitos de usuarios e grupos locais

Vocé deve saber o0 que sdo usuarios e grupos locais e algumas informagdes basicas
sobre eles, antes de determinar se deseja configurar e usar usuarios e grupos locais em
seu ambiente.

Usuario local

Uma conta de usuario com um identificador de seguranga exclusivo (SID) que tem visibilidade somente na
maquina virtual de armazenamento (SVM) na qual é criada. As contas de usuario locais tém um conjunto
de atributos, incluindo nome de usuario e SID. Uma conta de usuario local autentica localmente no
servidor CIFS usando autenticagdo NTLM.

As contas de usuario tém varios usos:

> Usado para conceder Gerenciamento de Direitos de Usuario Privileges a um usuario.

o Usado para controlar o acesso em nivel de compartilhamento e em nivel de arquivo aos recursos de
arquivo e pasta que o SVM possui.

Grupo local

Um grupo com um SID exclusivo tem visibilidade somente na SVM em que ele é criado. Grupos contém
um conjunto de membros. Os membros podem ser usuarios locais, usuarios de dominio, grupos de
dominio e contas de maquinas de dominio. Os grupos podem ser criados, modificados ou excluidos.

Os grupos tém varios usos:

o Usado para conceder Gerenciamento de Direitos de Usuario Privileges aos seus membros.

o Usado para controlar o acesso em nivel de compartilhamento e em nivel de arquivo aos recursos de
arquivo e pasta que o SVM possui.

Dominio local

Um dominio que tem escopo local, limitado pelo SVM. O nome do dominio local € o nome do servidor
CIFS. Os usuarios e grupos locais estao contidos no dominio local.

Identificador de seguranca (SID)

Um SID € um valor numérico de comprimento variavel que identifica os principios de seguranga do estilo
Windows. Por exemplo, um SID tipico assume a seguinte forma: S-1-5-21-3139654847-1303905135-
2517279418-123456.

* Autenticagdo NTLM*

Um método de seguranga do Microsoft Windows usado para autenticar usuarios em um servidor CIFS.

Banco de dados replicado em cluster (RDB)

Um banco de dados replicado com uma instancia em cada né em um cluster. Os objetos de usuario local e
grupo sao armazenados no RDB.



Razoes para criar usuarios locais e grupos locais

Ha varias razdes para criar usuarios locais e grupos locais na sua maquina virtual de
storage (SVM). Por exemplo, vocé pode acessar um servidor SMB usando uma conta de
usuario local se os controladores de dominio (DCs) n&o estiverem disponiveis, talvez
queira usar grupos locais para atribuir Privileges ou se o servidor SMB estiver em um
grupo de trabalho.

Vocé pode criar uma ou mais contas de usuario locais pelos seguintes motivos:
» Seu servidor SMB esta em um grupo de trabalho e os usuarios de dominio n&o estao disponiveis.
Os utilizadores locais sdo necessarios nas configuragdes do grupo de trabalho.

* Vocé deseja a capacidade de autenticar e fazer login no servidor SMB se os controladores de dominio n&o
estiverem disponiveis.

Os usuarios locais podem se autenticar com o servidor SMB usando a autenticagdo NTLM quando o
controlador de dominio esta inativo ou quando problemas de rede impedem que o servidor SMB entre em
Contato com o controlador de dominio.

* Vocé deseja atribuir User Rights Management Privileges a um usuario local.
User Rights Management é a capacidade de um administrador de servidor SMB controlar quais direitos os

usuarios e grupos tém no SVM. Vocé pode atribuir Privileges a um usuario atribuindo o Privileges a conta
do usuario ou tornando o usuario membro de um grupo local que tenha esses Privileges.

Vocé pode criar um ou mais grupos locais pelos seguintes motivos:
* O servidor SMB esta em um grupo de trabalho e os grupos de dominio ndo estao disponiveis.

Os grupos locais nao sdo necessarios nas configuragdes do grupo de trabalho, mas podem ser Uteis para
gerenciar o Access Privileges para usuarios locais do grupo de trabalho.

* Vocé deseja controlar o acesso aos recursos de arquivos e pastas usando grupos locais para controle de
compartilhamento e acesso a arquivos.

* Vocé deseja criar grupos locais com User Rights Management Privileges personalizado.
Alguns grupos de utilizadores incorporados tém Privileges predefinidos. Para atribuir um conjunto
personalizado de Privileges, vocé pode criar um grupo local e atribuir o Privileges necessario a esse

grupo. Em seguida, vocé pode adicionar usuarios locais, usuarios de dominio e grupos de dominio ao
grupo local.

Informacgdes relacionadas
Como funciona a autenticagcao de usuario local

Lista de Privileges suportados

Como funciona a autenticacao de usuario local

Antes que um usuario local possa acessar dados em um servidor CIFS, o usuario deve


https://docs.netapp.com/pt-br/ontap/smb-admin/list-supported-privileges-reference.html

criar uma sessao autenticada.

Como o SMB ¢é baseado em sesséo, a identidade do usuario pode ser determinada apenas uma vez, quando
a sessao é configurada pela primeira vez. O servidor CIFS usa autenticagao baseada em NTLM ao autenticar
usuarios locais. Tanto o NTLMv1 como o NTLMv2 s&o suportados.

O ONTAP usa autenticagao local em trés casos de uso. Cada caso de uso depende se a parte do dominio do
nome de usuario (com o formato DOMINIO/usuario) corresponde ao nome de dominio local do servidor CIFS
(o0 nome do servidor CIFS):

* A parte do dominio corresponde

Os usuarios que fornecem credenciais de usuario local ao solicitar acesso aos dados sédo autenticados
localmente no servidor CIFS.

* A parte do dominio n&o corresponde

O ONTAP tenta usar a autenticagdo NTLM com um controlador de dominio no dominio ao qual o servidor
CIFS pertence. Se a autenticagao for bem-sucedida, o login sera concluido. Se nao for bem-sucedido, o
que acontece a seguir depende do motivo pelo qual a autenticagdo nao foi bem-sucedida.

Por exemplo, se o usuario existir no ative Directory mas a senha for invalida ou expirada, o ONTAP nao
tentara usar a conta de usuario local correspondente no servidor CIFS. Em vez disso, a autenticacao
falha. Existem outros casos em que o ONTAP usa a conta local correspondente no servidor CIFS, se
existir, para autenticagdo - mesmo que os nomes de dominio NetBIOS nao correspondam. Por exemplo,
se existir uma conta de dominio correspondente mas estiver desativada, o ONTAP utiliza a conta local
correspondente no servidor CIFS para autenticacao.

» A parte do dominio ndo é especificada

O ONTAP tenta pela primeira vez a autenticagdo como um usuario local. Se a autenticagdo como um
usuario local falhar, o ONTAP autenticara o usuario com um controlador de dominio no dominio ao qual o
servidor CIFS pertence.

Depois que a autenticacao de usuario local ou de dominio for concluida com sucesso, 0 ONTAP constréi um
token de acesso completo de usuario, que leva em conta a associagao de grupo local e o Privileges.

Para obter mais informacgdes sobre autenticacdo NTLM para usuarios locais, consulte a documentacgéo do
Microsoft Windows.

Informacgodes relacionadas
Ativar ou desativar a autenticacao de utilizador local

Como os tokens de acesso do usuario sao construidos

Quando um usuario mapeia um compartilhamento, uma sessdo SMB autenticada é
estabelecida e um token de acesso de usuario € construido que contém informacdes
sobre o0 usuario, a associagao de grupo do usuario e Privileges cumulativos e o usuario
UNIX mapeado.

A menos que a funcionalidade esteja desativada, as informagdes de usuario local e grupo também sao
adicionadas ao token de acesso do usuario. A forma como os tokens de acesso séo construidos depende se o
login é para um usuario local ou um usuario de dominio do ative Directory:
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* |nicio de sessao do utilizador local

Embora os usuarios locais possam ser membros de diferentes grupos locais, os grupos locais ndo podem
ser membros de outros grupos locais. O token de acesso de usuario local € composto por uma uniao de
todos os Privileges atribuidos a grupos aos quais um usuario local especifico € membro.

* Login de usuario de dominio

Quando um usuario de dominio faz login, o ONTAP obtém um token de acesso de usuario que contém o
SID do usuario e os SIDs para todos os grupos de dominio aos quais o usuario € membro. O ONTAP usa
a uniao do token de acesso do usuario de dominio com o token de acesso fornecido por associagdes
locais dos grupos de dominio do usuario (se houver), bem como qualquer Privileges direto atribuido ao
usuario do dominio ou qualquer uma de suas associagdes de grupo de dominio.

Para login de usuario local e de dominio, o RID de grupo principal também ¢é definido para o token de acesso
do usuario. O RID predefinido € Domain Users (RID 513). Nao é possivel alterar a predefinigao.

O processo de mapeamento de nomes do Windows para UNIX e UNIX para Windows segue as mesmas
regras para contas locais e de dominio.

Nao ha mapeamento automatico implicito de um usuario UNIX para uma conta local. Se isso for
necessario, uma regra de mapeamento explicito deve ser especificada usando os comandos de
mapeamento de nomes existentes.

Diretrizes para o uso do SnapMirror em SVMs que contém
grupos locais

Vocé deve estar ciente das diretrizes ao configurar o SnapMirror em volumes de
propriedade de SVMs que contém grupos locais.

N&o é possivel usar grupos locais em ACEs aplicados a arquivos, diretérios ou compartilhamentos replicados
pelo SnapMirror para outro SVM. Se vocé usar o recurso SnapMirror para criar um espelhamento de DR para
um volume em outro SVM e o volume tiver um ACE para um grupo local, o ACE nao sera valido no
espelhamento. Se os dados forem replicados para uma SVM diferente, eles serdo migrados para um dominio
local diferente. As permissdes concedidas a usuarios e grupos locais sao validas somente dentro do escopo
do SVM no qual foram criados originalmente.

O que acontece com usuarios e grupos locais ao excluir
servidores CIFS

O conjunto padréao de usuarios e grupos locais é criado quando um servidor CIFS é
criado e eles sdo associados a maquina virtual de armazenamento (SVM) que hospeda o
servidor CIFS. Os administradores do SVM podem criar usuarios e grupos locais a
qualquer momento. Vocé precisa estar ciente do que acontece com usuarios e grupos
locais quando vocé exclui o servidor CIFS.

Usuarios e grupos locais estdo associados a SVMs; portanto, eles ndo s&o excluidos quando os servidores
CIFS sao excluidos devido a consideragdes de seguranga. Embora os usuarios e grupos locais n&o sejam
excluidos quando o servidor CIFS é excluido, eles ficam ocultos. Nao é possivel exibir ou gerenciar usuarios e
grupos locais até que vocé crie novamente um servidor CIFS no SVM.



@ O status administrativo do servidor CIFS néo afeta a visibilidade de usuarios ou grupos locais.

Como vocé pode usar o Microsoft Management Console
com usuarios e grupos locais

Vocé pode exibir informagdes sobre usuarios e grupos locais no Console de
Gerenciamento da Microsoft. Com esta versao do ONTAP, ndo € possivel executar
outras tarefas de gerenciamento para usuarios e grupos locais a partir do Console de
Gerenciamento da Microsoft.

Diretrizes para reverter

Se vocé pretende reverter o cluster para uma versao do ONTAP que nao ofereca suporte
a usuarios e grupos locais e usuarios e grupos locais estejam sendo usados para
gerenciar o acesso a arquivos ou direitos de usuario, vocé deve estar ciente de certas
consideracgoes.

» Devido a razdes de seguranga, as informacdes sobre usuarios locais configurados, grupos e Privileges
nao sao excluidas quando o ONTAP é revertido para uma versao que nao suporta a funcionalidade de
usuarios locais e grupos.

* Apos a reversao para uma versao principal anterior do ONTAP, o ONTAP n&o usa usuarios e grupos locais
durante a autenticacéo e criagao de credenciais.

» Os utilizadores e grupos locais ndo sdo removidos das ACLs de ficheiros e pastas.
 Solicitagbes de acesso a arquivos que dependem do acesso concedido devido as permissdes concedidas
a usuarios ou grupos locais sdo negadas.

Para permitir o acesso, vocé deve reconfigurar as permissdes de arquivo para permitir o acesso com base
em objetos de dominio em vez de objetos de usuario local e grupo.
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