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Configurar a digitalizagcao no acesso

Crie politicas de acesso ONTAP Vscan

Uma politica de acesso define o escopo de uma digitalizagdo no acesso. Vocé pode criar
uma politica de acesso para um SVM individual ou para todos os SVMs em um cluster.
Se vocé criou uma politica de acesso para todos os SVMs em um cluster, habilite a
politica em cada SVM individualmente.

Sobre esta tarefa

» Pode especificar o tamanho maximo do ficheiro a analisar, as extensdes e os caminhos de ficheiro a
incluir na digitalizagédo e as extensdes e caminhos de ficheiro a excluir da digitalizagao.

* Vocé pode definir a scan-mandatory opgdo como Desativado para especificar que o acesso ao arquivo
€ permitido quando nenhum servidor Vscan estiver disponivel para verificagdo de virus.

* Por padrao, o ONTAP cria uma politica de acesso chamada "default_CIFS" e a habilita para todos os
SVMs em um cluster.

* Qualquer arquivo que se qualifica para excluséo de digitalizagdo com base nos paths-to-exclude
parametros , , file-ext-to-exclude ou max-file-size ndo €& considerado para digitalizagao,
mesmo que a scan-mandatory opgao esteja definida como ativado. (Verifique "solugao de
problemas"esta segéo para problemas de conetividade relacionados a scan-mandatory opgéo.)

» Por padrao, somente os volumes de leitura e gravagao sao digitalizados. Vocé pode especificar filtros que
ativam a digitalizagdo de volumes somente leitura ou que restringem a digitalizagéo a arquivos abertos
com acesso de execucao.

A verificagéo de virus nao é realizada em um compartilhamento SMB para o qual o parametro
continuamente disponivel esta definido como Sim.

» Consulte "Arquitetura antivirus"a se¢ao para obter detalhes sobre o perfil Vscan file-operations.

* Vocé pode criar um maximo de dez (10) politicas de acesso por SVM. No entanto, vocé pode ativar
apenas uma politica de acesso por vez.

> Vocé pode excluir um maximo de cem (100) caminhos e extensdes de arquivo da verificagdo de virus
em uma politica de acesso.

» Algumas recomendacgdes de exclusédo de arquivos:

o Considere excluir arquivos grandes (o tamanho do arquivo pode ser especificado) da verificagdo de
virus, porque eles podem resultar em uma resposta lenta ou tempos limite de solicitacées de
verificacédo para usuarios CIFS. O tamanho padrao do arquivo para exclusao € 2GB.

° Considere excluir extensdes de arquivo como .vhd e . tmp porque arquivos com essas extensdes
podem nao ser apropriados para a digitalizagao.

> Considere excluir caminhos de arquivo, como o diretério de quarentena ou caminhos nos quais
apenas discos rigidos virtuais ou bancos de dados sdo armazenados.

> Verifique se todas as exclusdes estao especificadas na mesma politica, pois somente uma diretiva
pode ser ativada de cada vez. A NetApp recomenda vivamente que tenha o0 mesmo conjunto de
exclusoes especificado no mecanismo antivirus.

o A partir do ONTAP 9.14.1, vocé pode usar curingas para especificar caminhos de acesso e extensdes
de arquivo a serem excluidos.

« E necessaria uma politica de acesso para um digitalizagdo a pedido. Para evitar a digitalizagéo no acesso,
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vocé deve definir -scan-files-with-no-ext como false e -file-ext-to-exclude como * para

excluir todas as extensoes.

Passos

1. Crie uma politica de acesso:

vserver vscan on-access-policy create -vserver data SVM|cluster admin SVM
-policy-name policy name -protocol CIFS -max-file-size

max size of files to scan —filters

[scan-ro-volume, ] [scan—-execute—-access]

-file-ext-to-include extensions of files to include -file-ext-to-exclude
extensions of files to exclude -scan-files-with-no-ext truel|false -paths-to
-exclude paths of files to exclude -scan-mandatory on|off

o Especifique um SVM de dados para uma politica definida para um SVM individual, um administrador
de cluster SVM para uma politica definida para todos os SVMs em um cluster.

° A-file-ext-to-exclude definigdo substituia -file-ext-to-include definigao.

° Defina -scan-files-with-no-ext como verdadeiro para digitalizar arquivos sem extensoes. O
comando a seguir cria uma politica de acesso denominada Policyl na vsl SVM:

clusterl::> vserver vscan on-access-policy create -vserver vsl -policy
-name Policyl -protocol CIFS -filters scan-ro-volume -max-file-size 3GB

—-file-ext-to-include "mp*","tx*" -file-ext-to-exclude "mp3","txt"

—Scan

-files-with-no-ext false -paths-to-exclude "\volla b\","\vol\a,b\"

2. Verifique se a politica de acesso foi criada: vserver vscan on-access-policy show -instance
data SVM|cluster admin SVM -policy-name name

Saiba mais sobre vserver vscan on-access-policy 0 "Referéncia do comando ONTAP"na.

O comando a seguir exibe os detalhes da Policyl politica:

clusterl::> vserver vscan on-access-policy show -instance vsl -policy

-name Policyl

Vserver:

Policy:

Policy Status:

Policy Config Owner:
File-Access Protocol:
Filters:

Mandatory Scan:

Max File Size Allowed for Scanning:
File Paths Not to Scan:

File Extensions Not to Scan:
File Extensions to Scan:

Scan Files with No Extension:

vsl

Policyl

off

vserver

CIFS
scan-ro-volume
on

3GB
\volla b\,
txt

tx*

\vol\a, b\
mp3,
mp*,

false
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Habilitar politicas de acesso do ONTAP Vscan

Uma politica de acesso define o escopo de uma digitalizagcdo no acesso. Vocé deve
habilitar uma politica de acesso em um SVM antes que seus arquivos possam ser
digitalizados.

Se vocé criou uma politica de acesso para todos os SVMs em um cluster, habilite a politica em cada SVM
individualmente. Vocé pode ativar apenas uma politica de acesso em um SVM de cada vez.

Passos
1. Ativar uma politica de acesso:

vserver vscan on-access-policy enable -vserver data SVM -policy-name
policy name

O comando a seguir habilita uma politica de acesso denominada Policyl na vs1l SVM:

clusterl::> vserver vscan on-access-policy enable -vserver vsl -policy
-name Policyl

2. Verifique se a politica de acesso esta ativada:

vserver vscan on-access-policy show -instance data SVM -policy-name
policy name

Saiba mais sobre vserver vscan on-access-policy show 0 "Referéncia do comando ONTAP"na .

O comando a seguir exibe os detalhes da Policyl politica de acesso:

clusterl::> vserver vscan on-access-policy show -instance vsl -policy
-name Policyl

Vserver: vsl
Policy: Policyl
Policy Status: on
Policy Config Owner: vserver
File-Access Protocol: CIFS
Filters: scan-ro-volume
Mandatory Scan: on
Max File Size Allowed for Scanning: 3GB
File Paths Not to Scan: \volla b\, \vol\a,b\
File Extensions Not to Scan: mp3, txt
File Extensions to Scan: mp*, tx*
Scan Files with No Extension: false
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Modificar o perfil de operacoes de arquivo ONTAP Vscan
para compartilhamentos SMB

O perfil Vscan file-operations de um compartilhamento SMB define as operacdes no
compartilhamento que podem acionar a digitalizagao. Por padréo, o parametro é definido
como standard. Vocé pode ajustar o parametro conforme necessario ao criar ou
modificar um compartilhamento SMB.

Consulte "Arquitetura antivirus"a secao para obter detalhes sobre o perfil Vscan file-operations.

@ A verificagao de virus nao é realizada em um compartilhamento SMB que tenha o
continuously-available parametro definido como Yes.

Passo
1. Modifique o valor do perfil de operagdes de ficheiros Vscan para uma partilha SMB:

vserver cifs share modify -vserver data SVM -share-name share -path share path
-vscan-fileop-profile no-scan|standard|strict|writes-only

Saiba mais sobre vserver cifs share modify o0 "Referéncia do comando ONTAP"na .

O comando a seguir altera o perfil de operagdes do arquivo Vscan para um compartilhamento SMB para
strict:

clusterl::> vserver cifs share modify -vserver vsl -share—-name
SALES SHARE -path /sales -vscan-fileop-profile strict

Comandos ONTAP Vscan para gerenciar politicas de
acesso

Vocé pode modificar, desativar ou excluir uma politica de acesso. Vocé pode exibir um
resumo e detalhes da politica.

Se voceé quiser... Digite o seguinte comando...

Crie uma politica de acesso vserver vscan on-access-policy create
Modificar uma politica de acesso vserver vscan on-access-policy modify
Ative uma politica de acesso vserver vscan on-access-policy enable
Desative uma politica de acesso vserver vscan on-access-policy disable
Eliminar uma politica de acesso vserver vscan on-access-policy delete
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Veja o resumo e os detalhes de uma politica de
acesso

Adicionar a lista de caminhos a excluir

Excluir da lista de caminhos a serem excluidos

Exibir a lista de caminhos a serem excluidos

Adicionar a lista de extensdes de arquivo a excluir

Excluir da lista de extensdes de arquivo a serem

excluidas

Veja a lista de extensbes de arquivo a excluir

Adicionar a lista de extensdes de arquivo a incluir

Excluir da lista de extensdes de arquivo a incluir

Veja a lista de extensdes de arquivo a incluir

vserver vscan on-access-policy

vserver vscan on-access-policy
to-exclude add

vserver vscan on-access-policy
to-exclude remove

vserver vscan on-access-policy
to-exclude show

vserver vscan on-access-policy
ext-to-exclude add

vserver vscan on-access-policy
ext-to-exclude remove

vserver vscan on-access-policy
ext-to-exclude show

vserver vscan on-access-policy
ext-to-include add

vserver vscan on-access-policy
ext-to-include remove

vserver vscan on-access-policy
ext-to-include show

show

paths-

paths-

paths-

file-

file-

file-

file-

file-

file-

Saiba mais sobre os comandos descritos neste procedimento no "Referéncia do comando ONTAP".
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