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Configurar e implantar

Prepare-se para implantar o OAuth 2,0 com o ONTAP

Antes de configurar o OAuth 2,0 em um ambiente ONTAP, vocé deve se preparar para a
implantagdo. Um resumo das principais tarefas e decisdes esta incluido abaixo. O
arranjo das sec¢des € geralmente alinhado com a ordem que vocé deve seguir. Mas,
embora seja aplicavel a maioria das implantagdes, vocé deve adapta-lo ao seu ambiente
conforme necessario. Vocé também deve considerar a criagdo de um plano de
implantacao formal.

Com base no seu ambiente, pode selecionar a configuragdo para os servidores de autorizagao

definidos para o ONTAP. Isso inclui os valores de parametro que vocé precisa especificar para
cada tipo de implantacdo. Consulte "Cenarios de implantacao do OAuth 2,0" para obter mais
informacdes.

Recursos protegidos e aplicativos de clientes

O OAuth 2,0 é uma estrutura de autorizagao para controlar o acesso a recursos protegidos. Diante disso, um
primeiro passo importante com qualquer implantacédo é determinar quais sdo os recursos disponiveis e quais
clientes precisam acessar.

Identificar aplicativos clientes

Vocé precisa decidir quais clientes usardo o OAuth 2,0 ao emitir chamadas de APl REST e quais endpoints de
API eles precisam acessar.

Analise as fungoes REST do ONTAP e os usuarios locais existentes

Vocé deve rever as definicdes de identidade do ONTAP existentes, incluindo as fungdes REST e os usuarios
locais. Dependendo de como vocé configura o OAuth 2,0, essas definicdbes podem ser usadas para tomar
decisdes de acesso.

Transigao global para o OAuth 2,0

Embora vocé possa implementar a autorizagdo do OAuth 2,0 gradualmente, vocé também pode mover todos
os clientes de APl REST para o OAuth 2,0 imediatamente definindo um sinalizador global para cada servidor
de autorizagdo. Isso permite que as decisdes de acesso sejam tomadas com base na configuracao existente
do ONTAP sem a necessidade de criar escopos autbnomos.

Servidores de autorizagao

Os servidores de autorizacdo desempenham um papel importante na implantacdo do OAuth 2,0, emitindo
tokens de acesso e impondo a politica administrativa.

Selecione e instale o servidor de autorizagao

Vocé precisa selecionar e instalar um ou mais servidores de autorizagdo. E importante familiarizar-se com as
opgdes de configuragao e procedimentos dos seus provedores de identidade, incluindo como definir escopos.
Observe que alguns servidores de autorizagéo, incluindo o Microsoft Entra ID, representam grupos usando
UUIDs em vez de nomes.

Determine se o certificado de CA raiz de autorizagao precisa ser instalado
O ONTAP usa o certificado do servidor de autorizagéo para validar os tokens de acesso assinados
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apresentados pelos clientes. Para fazer isso, o ONTAP precisa do certificado de CA raiz e de quaisquer
certificados intermediarios. Estes podem ser pré-instalados com o ONTAP. Se nao, vocé precisa instala-los.

Avaliar a localizagao e a configuragao da rede

Se o servidor de autorizacgao estiver atras de um firewall, 0 ONTAP precisa ser configurado para usar um
servidor proxy.

Autenticacao e autorizagao do cliente
Existem varios aspetos da autenticacéo e autorizacao do cliente que vocé precisa considerar.

Escopos auto-contidos ou defini¢des de identidade ONTAP local

Em um alto nivel, vocé pode definir escopos autbnomos definidos no servidor de autorizagao ou confiar nas
definigbes de identidade ONTAP locais existentes, incluindo fungbes e usuarios.

Opcoes com processamento ONTAP local

Se vocé usar as definicoes de identidade do ONTAP, vocé deve decidir qual aplicar, incluindo:

* Funcdo REST nomeada
» Corresponder a utilizadores locais

» Grupos do ative Directory ou LDAP

Validacgao local ou introspeg¢ao remota

Vocé precisa decidir se os tokens de acesso serao validados localmente pelo ONTAP ou no servidor de
autorizacao por meio de introspecao. Ha também varios valores relacionados a serem considerados, como o
intervalo de atualizagao.

Tokens de acesso restrito ao remetente

Para ambientes que exigem um alto nivel de seguranga, vocé pode usar tokens de acesso com restrigdo de
envio baseados em MTLS. Isso requer um certificado para cada cliente.

Grupos como UUIDs e mapeamento de identidade

Se vocé estiver usando um servidor de autorizagao que representa grupos usando UUIDs, vocé precisara
Planejar como mapea-los para nomes de grupos e, possivelmente, para fungbes associadas.

Interface administrativa

Vocé pode executar a administracao do OAuth 2,0 por meio de qualquer uma das interfaces do ONTAP,
incluindo:

* Interface de linha de comando
» System Manager
* API REST

Como os clientes solicitam tokens de acesso

Os aplicativos cliente devem solicitar tokens de acesso diretamente do servidor de autorizacéo. Vocé precisa
decidir como isso sera feito, incluindo o tipo de concessao.

Configurar o ONTAP

Ha varias tarefas de configuragao do ONTAP que vocé precisa executar.



Defina fungdes REST e usuarios locais

Com base na sua configuracao de autorizagéo, pode ser utilizado o processamento de identificagdo local do
ONTAP. Nesse caso, vocé precisa revisar e definir as fungbes REST e as defini¢des de usuario. E,
dependendo do seu servidor de autorizagéo, isso também pode incluir a administragdo de grupos com base
nos valores UUID.

Configuragao central
Ha trés etapas principais necessarias para executar a configuragao principal do ONTAP, incluindo:

» Opcionalmente, instale o certificado raiz (e quaisquer certificados intermediarios) para a CA que assinou o
certificado do servidor de autorizagao.

» Defina o servidor de autorizacao.

* Ative o processamento OAuth 2,0 para o cluster.

Implantar o OAuth 2,0 no ONTAP

A implantacéo da funcionalidade principal do OAuth 2,0 envolve trés etapas principais.

Antes de comecar

Vocé deve se preparar para a implantagdo do OAuth 2,0 antes de configurar o ONTAP. Por exemplo, vocé
precisa avaliar o servidor de autorizagao, incluindo como seu certificado foi assinado e se esta atras de um
firewall. Consulte "Prepare-se para implantar o OAuth 2,0 com o ONTAP" para obter mais informacgdes.

Etapa 1: Instale os certificados de CA raiz do servidor de autorizagao

O ONTAP inclui um grande numero de certificados de CA raiz pré-instalados. Assim, em muitos casos, o
certificado para o seu servidor de autorizagdo sera imediatamente reconhecido pelo ONTAP sem configuragéo
adicional. Mas dependendo de como o certificado do servidor de autorizagao foi assinado, talvez seja
necessario instalar um certificado de CA raiz e quaisquer certificados intermediarios.

Siga as instrugdes fornecidas abaixo para instalar o certificado, se necessario. Vocé deve instalar todos os
certificados necessarios no nivel do cluster.

Escolha o procedimento correto com base em como vocé acessa o ONTAP.



Exemplo 1. Passos

System Manager

1.

CLI
1.

N o gk~ 0 DN

No System Manager, selecione Cluster > Settings.

Role para baixo até a se¢do Segurancga.

Cliqgue em — ao lado de certificados.

Na guia autoridades de certificagao confiaveis, clique em Adicionar.
Clique em Importar e selecione o arquivo de certificado.

Complete os parametros de configuragédo para o seu ambiente.

Clique em Add.

Inicie a instalacao:
security certificate install -type server-ca
Procure a seguinte mensagem do console:

Please enter Certificate: Press <Enter> when done

3. Abra o arquivo de certificado com um editor de texto.

Copie o certificado inteiro, incluindo as seguintes linhas:

Cole o certificado no terminal apos o prompt de comando.
Pressione Enter para concluir a instalacao.

Confirme se o certificado esta instalado usando uma das seguintes op¢des:
security certificate show-user-installed

security certificate show

Etapa 2: Configurar o servidor de autorizagao

Vocé precisa definir pelo menos um servidor de autorizagéo para o ONTAP. Vocé deve escolher os valores de
parametro com base em sua configuragéo e plano de implantagcdo. Reveja "Cenarios de implantagao do
OAuth2" para determinar os parametros exatos necessarios para a sua configuragao.

Para modificar uma definigdo de servidor de autorizagéo, vocé pode excluir a definigdo

existente e criar uma nova.

O exemplo fornecido abaixo é baseado no primeiro cenario de implantagdo simples em "Validagéo local”.
Escopos auto-contidos sdo usados sem um proxy.
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Escolha o procedimento correto com base em como vocé acessa o ONTAP. O procedimento CLI usa variaveis
simbdlicas que vocé precisa substituir antes de emitir o comando.

Exemplo 2. Passos

System Manager
1. No System Manager, selecione Cluster > Settings.

2. Role para baixo até a segao Seguranga.
3. Clique em * ao lado de *autorizagdao OAuth 2,0.
4. Selecione mais opgoes.
5. Forneca os valores necessarios para sua implantagéo, como:
o Nome
> Aplicacgao (http)
o URI do provedor JWKS
> URI do emissor
6. Clique em Add.

CLI
1. Crie a definicdo novamente:

security oauth2 client create -config-name <NAME> -provider-jwks-uri
<URI JWKS> -application http -issuer <URI_ ISSUER>

Por exemplo:

security oauth2 client create \

-config-name authO0 \

-provider-jwks-uri https://superzap.dev.netapp.com:8443/realms/my-
realm/protocol/openid-connect/certs \

-application http \

-issuer https://superzap.dev.netapp.com:8443/realms/my-realm

Passo 3: Ative o OAuth 2,0

O passo final é habilitar o OAuth 2,0. Esta € uma configuragéo global para o cluster ONTAP.

(D N&o ative o processamento do OAuth 2,0 até confirmar que o ONTAP, os servidores de
autorizagao e quaisquer servigos de suporte foram configurados corretamente.

Escolha o procedimento correto com base em como vocé acessa o ONTAP.



Exemplo 3. Passos

System Manager
1. No System Manager, selecione Cluster > Settings.

2. Role para baixo até a segao Seguranga.
3. Clique em — ao lado de autorizagao OAuth 2,0.
4. Ativar autorizagao OAuth 2,0.

CLI
1. Ativar OAuth 2,0:

security oauth2 modify -enabled true

2. Confirmar que o OAuth 2,0 esta ativado:

security oauth2 show
Is OAuth 2.0 Enabled: true

Emita uma chamada de APl REST usando o OAuth 2,0

A implementacao do OAuth 2,0 no ONTAP suporta aplicacdes cliente API REST. Vocé
pode emitir uma simples chamada de APl REST usando curl para comecar a usar o
OAuth 2,0. O exemplo apresentado abaixo recupera a versao do cluster do ONTAP.

Antes de comecar

Vocé deve configurar e ativar o recurso OAuth 2,0 para seu cluster ONTAP. Isso inclui a definigdo de um
servidor de autorizagao.

Passo 1: Adquira um token de acesso

Vocé precisa adquirir um token de acesso para usar com a chamada API REST. A solicitagao de token é
realizada fora do ONTAP e o procedimento exato depende do servidor de autorizacao e de sua configuragao.
Vocé pode solicitar o token através de um navegador da Web, com um comando curl ou usando uma
linguagem de programagao.

Para fins de ilustragdo, um exemplo de como um token de acesso pode ser solicitado ao Keycloak usando curl
€ apresentado abaixo.



Exemplo de capa-chave

curl --request POST \

--location
'https://superzap.dev.netapp.com: 8443/ realms/peterson/protocol/openid-
connect/token' \

--header 'Content-Type: application/x-www-form-urlencoded' \
--data-urlencode 'client id=dp-client-1' \

--data-urlencode 'grant type=client credentials' \

-—data-urlencode 'client secret=5iTUf9QKLGxA0YaliR33v1D5A2xg09V7"'

Vocé deve copiar e salvar o token retornado.

Etapa 2: Emita a chamada da APl REST

Depois de ter um token de acesso valido, vocé pode usar um comando curl com o token de acesso para emitir
uma chamada de API REST.

Parametros e variaveis

As duas variaveis no exemplo curl sdo descritas na tabela abaixo.

Variavel Descrigao

FQDN_IP O nome de dominio totalmente qualificado ou o enderecgo IP do LIF de
gerenciamento do ONTAP.

ACCESS_TOKEN O token de acesso OAuth 2,0 emitido pelo servidor de autorizagéo.

Vocé deve primeiro definir essas variaveis no ambiente de shell Bash antes de emitir o exemplo curl. Por
exemplo, na CLI do Linux digite o seguinte comando para definir e exibir a variavel FQDN:

FODN IP=172.14.31.224
echo SFQDN IP
172.14.31.224

Depois que ambas as variaveis sdo definidas no seu shell Bash local, vocé pode copiar o comando curl e
cola-lo na CLI. Pressione Enter para substituir as variaveis e emitir o comando.

Curl exemplo

curl --request GET \

--location "https://SFQDN IP/api/cluster?fields=version" \
--include \

--header "Accept: */*" \

--header "Authorization: Bearer SACCESS TOKEN"
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