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Configurar estilos de segurança

Como os estilos de segurança afetam o acesso aos dados

Saiba mais sobre os estilos de segurança do ONTAP SMB e seus efeitos

Existem quatro estilos de segurança diferentes: UNIX, NTFS, misto e unificado. Cada
estilo de segurança tem um efeito diferente sobre como as permissões são tratadas para
os dados. Você deve entender os diferentes efeitos para garantir que você selecione o
estilo de segurança apropriado para seus propósitos.

É importante entender que os estilos de segurança não determinam quais tipos de clientes podem ou não
acessar dados. Os estilos de segurança determinam apenas o tipo de permissões que o ONTAP usa para
controlar o acesso aos dados e que tipo de cliente pode modificar essas permissões.

Por exemplo, se um volume usa estilo de segurança UNIX, os clientes SMB ainda podem acessar dados
(desde que autentiquem e autorizem adequadamente) devido à natureza multiprotocolo do ONTAP. No
entanto, o ONTAP usa permissões UNIX que somente clientes UNIX podem modificar usando ferramentas
nativas.

Estilo de
segurança

Clientes que
podem modificar
permissões

Permissões que os
clientes podem
usar

Estilo de
segurança eficaz
resultante

Clientes que
podem acessar
arquivos

UNIX NFS NFSv3 bits de modo UNIX NFS e SMB

ACLs NFSv4.x

NTFS SMB ACLs NTFS NTFS

Misto NFS ou SMB NFSv3 bits de modo UNIX

NFSv4.ACLs

ACLs NTFS NTFS

Unificado (somente
para volumes
infinitos, no ONTAP
9.4 e versões
anteriores).

NFS ou SMB NFSv3 bits de modo UNIX

ACLs NFSv4,1

ACLs NTFS NTFS

Os volumes FlexVol suportam estilos de segurança UNIX, NTFS e mistos. Quando o estilo de segurança é
misto ou unificado, as permissões efetivas dependem do tipo de cliente que modificou as permissões pela
última vez porque os usuários definem o estilo de segurança individualmente. Se o último cliente que
modificou permissões fosse um cliente NFSv3, as permissões são bits do modo UNIX NFSv3. Se o último
cliente foi um cliente NFSv4, as permissões são NFSv4 ACLs. Se o último cliente foi um cliente SMB, as
permissões são ACLs do Windows NTFS.

O estilo de segurança unificado só está disponível com volumes infinitos, que não são mais suportados no
ONTAP 9.5 e versões posteriores. Para obter mais informações, Visão geral do gerenciamento do FlexGroup
volumesconsulte .

O show-effective-permissions parâmetro com o vserver security file-directory O comando

1

https://docs.netapp.com/pt-br/ontap/flexgroup/index.html
https://docs.netapp.com/pt-br/ontap/flexgroup/index.html


permite que você exiba permissões efetivas concedidas a um usuário do Windows ou UNIX no caminho de
arquivo ou pasta especificado. Além disso, o parâmetro opcional -share-name permite exibir a permissão de
compartilhamento efetivo. Saiba mais sobre vserver security file-directory show-effective-
permissions o "Referência do comando ONTAP"na .

O ONTAP define inicialmente algumas permissões de arquivo padrão. Por padrão, o estilo de
segurança eficaz em todos os dados em UNIX, volumes mistos e de estilo de segurança
unificado é UNIX e o tipo de permissões efetivas é bits de modo UNIX (0755 a menos que
especificado de outra forma) até ser configurado por um cliente como permitido pelo estilo de
segurança padrão. Por padrão, o estilo de segurança eficaz em todos os dados em volumes de
estilo de segurança NTFS é NTFS e tem uma ACL que permite o controle total para todos.

Informações relacionadas

• "Referência do comando ONTAP"

Saiba mais sobre onde e quando definir os estilos de segurança do ONTAP SMB

Os estilos de segurança podem ser definidos em volumes FlexVol (raiz ou volumes de
dados) e qtrees. Os estilos de segurança podem ser definidos manualmente no
momento da criação, herdados automaticamente ou alterados posteriormente.

Decida quais estilos de segurança SMB usar em SVMs ONTAP

Para ajudá-lo a decidir qual estilo de segurança usar em um volume, você deve
considerar dois fatores. O fator principal é o tipo de administrador que gerencia o sistema
de arquivos. O fator secundário é o tipo de usuário ou serviço que acessa os dados no
volume.

Ao configurar o estilo de segurança em um volume, você deve considerar as necessidades do seu ambiente
para garantir que você selecione o melhor estilo de segurança e evite problemas com o gerenciamento de
permissões. As seguintes considerações podem ajudá-lo a decidir:

Estilo de segurança Escolha se…

UNIX • O sistema de arquivos é gerenciado por um
administrador UNIX.

• A maioria dos usuários são clientes NFS.

• Um aplicativo que acessa os dados usa um
usuário UNIX como a conta de serviço.

NTFS • O sistema de arquivos é gerenciado por um
administrador do Windows.

• A maioria dos usuários são clientes SMB.

• Um aplicativo que acessa os dados usa um
usuário do Windows como a conta de serviço.
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Estilo de segurança Escolha se…

Misto O sistema de arquivos é gerenciado por
administradores UNIX e Windows e os usuários
consistem em clientes NFS e SMB.

Saiba mais sobre a herança de estilo de segurança SMB do ONTAP

Se você não especificar o estilo de segurança ao criar um novo FlexVol volume ou uma
qtree, ele herdará seu estilo de segurança de maneiras diferentes.

Os estilos de segurança são herdados da seguinte maneira:

• Um FlexVol volume herda o estilo de segurança do volume raiz do SVM.

• Uma qtree herda o estilo de segurança do seu que contém FlexVol volume.

• Um arquivo ou diretório herda o estilo de segurança dele contendo FlexVol volume ou qtree.

Saiba mais sobre como preservar permissões UNIX para volumes FlexVol SMB do
ONTAP

Quando os arquivos em um FlexVol volume que atualmente têm permissões UNIX são
editados e salvos por aplicativos do Windows, o ONTAP pode preservar as permissões
UNIX.

Quando os aplicativos em clientes do Windows editam e salvam arquivos, eles leem as propriedades de
segurança do arquivo, criam um novo arquivo temporário, aplicam essas propriedades ao arquivo temporário
e dão ao arquivo temporário o nome do arquivo original.

Quando os clientes Windows executam uma consulta para as propriedades de segurança, eles recebem uma
ACL construída que representa exatamente as permissões UNIX. O único propósito desta ACL construída é
preservar as permissões UNIX do arquivo, pois os arquivos são atualizados por aplicativos do Windows para
garantir que os arquivos resultantes tenham as mesmas permissões UNIX. O ONTAP não define nenhuma
ACLs NTFS usando a ACL construída.

Saiba mais sobre como gerenciar permissões UNIX usando a guia Segurança do
Windows para servidores SMB do ONTAP

Se você quiser manipular permissões UNIX de arquivos ou pastas em volumes mistos de
estilo de segurança ou qtrees em SVMs, você pode usar a guia Segurança em clientes
Windows. Como alternativa, você pode usar aplicativos que podem consultar e definir
ACLs do Windows.

• Modificação de permissões UNIX

Você pode usar a guia Segurança do Windows para exibir e alterar permissões UNIX para um volume ou
qtree misto de estilo de segurança. Se você usar a guia principal de Segurança do Windows para alterar
permissões UNIX, primeiro remova o ACE existente que deseja editar (isso define os bits de modo como
0) antes de fazer as alterações. Como alternativa, você pode usar o editor avançado para alterar
permissões.
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Se as permissões de modo forem usadas, você pode alterar diretamente as permissões de modo para o
UID listado, GID e outros (todos os outros com uma conta no computador). Por exemplo, se o UID exibido
tiver permissões r-x, você pode alterar as permissões UID para rwx.

• Alterando permissões UNIX para permissões NTFS

Você pode usar a guia Segurança do Windows para substituir objetos de segurança UNIX por objetos de
segurança do Windows em um volume de estilo de segurança misto ou qtree onde os arquivos e pastas
têm um estilo de segurança eficaz UNIX.

Você deve primeiro remover todas as entradas de permissão UNIX listadas antes de poder substituí-las
pelos objetos de Usuário e Grupo do Windows desejados. Em seguida, você pode configurar ACLs
baseadas em NTFS nos objetos Usuário e Grupo do Windows. Removendo todos os objetos de
segurança UNIX e adicionando apenas usuários e grupos do Windows a um arquivo ou pasta em um
volume ou qtree misto de estilo de segurança, você altera o estilo de segurança efetivo no arquivo ou
pasta de UNIX para NTFS.

Ao alterar permissões em uma pasta, o comportamento padrão do Windows é propagar essas alterações
para todas as subpastas e arquivos. Portanto, você deve alterar a opção de propagação para a
configuração desejada se não quiser propagar uma alteração no estilo de segurança para todas as
pastas, subpastas e arquivos filhos.

Configurar estilos de segurança SMB nos volumes raiz do
ONTAP SVM

Você configura o estilo de segurança do volume raiz da máquina virtual de storage
(SVM) para determinar o tipo de permissões usado para dados no volume raiz do SVM.

Passos

1. Use o vserver create comando com o -rootvolume-security-style parâmetro para definir o
estilo de segurança.

As opções possíveis para o estilo de segurança do volume raiz são unix, ntfs ou mixed.

2. Exiba e verifique a configuração, incluindo o estilo de segurança do volume raiz do SVM criado: vserver
show -vserver vserver_name

Configurar estilos de segurança SMB no ONTAP FlexVol
volumes

Você configura o estilo de segurança do FlexVol volume para determinar o tipo de
permissões usadas para dados nos volumes do FlexVol da máquina virtual de storage
(SVM).

Passos

1. Execute uma das seguintes ações:

Se o FlexVol volume… Use o comando…
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Ainda não existe volume create e inclua o -security-style
parâmetro para especificar o estilo de segurança.

Já existe volume modify e inclua o -security-style
parâmetro para especificar o estilo de segurança.

As opções possíveis para o estilo de segurança do FlexVol volume são unix, ntfs ou mixed.

Se você não especificar um estilo de segurança ao criar um FlexVol volume, o volume herdará o estilo de
segurança do volume raiz.

Para obter mais informações sobre os volume create comandos ou volume modify, "Gerenciamento
de storage lógico"consulte .

2. Para exibir a configuração, incluindo o estilo de segurança do FlexVol volume criado, digite o seguinte
comando:

volume show -volume volume_name -instance

Configurar estilos de segurança SMB no ONTAP qtrees

Você configura o estilo de segurança do volume de qtree para determinar o tipo de
permissões usadas para dados no qtrees.

Passos

1. Execute uma das seguintes ações:

Se a qtree… Use o comando…

Ainda não existe volume qtree create e inclua o -security
-style parâmetro para especificar o estilo de
segurança.

Já existe volume qtree modify e inclua o -security
-style parâmetro para especificar o estilo de
segurança.

As opções possíveis para o estilo de segurança de qtree são unix, ntfs, ou mixed.

Se você não especificar um estilo de segurança ao criar uma qtree, o estilo de segurança padrão será
mixed.

Para obter mais informações sobre os volume qtree create comandos ou volume qtree modify,
"Gerenciamento de storage lógico"consulte .

2. Para exibir a configuração, incluindo o estilo de segurança da qtree que você criou, digite o seguinte
comando: volume qtree show -qtree qtree_name -instance
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