Configurar o acesso SMB a uma SVM
ONTAP 9

NetApp
February 12, 2026

This PDF was generated from https://docs.netapp.com/pt-br/ontap/smb-config/configure-access-svm-
task.html on February 12, 2026. Always check docs.netapp.com for the latest.



Indice

Configurar o acesso SMB a uma SVM

Configurar o acesso SMB a SVMs ONTAP

Crie SVMs ONTAP para fornecer acesso a dados SMB

Verifique se o protocolo SMB esté ativado no SVM do ONTAP

Abra a politica de exportagdo SMB do volume raiz do ONTAP SVM

Crie LIFs SMB do ONTAP

Ative DNS para a resolugdo de nome de host SMB do ONTAP

Configure um servidor SMB em um dominio do ative Directory
Configurar servigos de tempo ONTAP para servidores SMB
Comandos ONTAP para gerenciar a autenticagao simétrica em servidores NTP
Crie servidores SMB em um dominio do ative Directory do ONTAP
Criar arquivos keytab para autenticagcdo ONTAP SMB

Configure um servidor SMB em um grupo de trabalho
Saiba mais sobre a configuragao do servidor SMB nos grupos de trabalho do ONTAP
Crie servidores SMB no ONTAP SVM com grupos de trabalho especificados
Crie contas de usuario locais do ONTAP SMB
Crie grupos SMB locais do ONTAP
Gerenciar a associagao de grupo SMB local do ONTAP

Verifique as versées do ONTAP SMB ativadas

Mapeie servidores SMB do ONTAP no servidor DNS

O© A WON 2 2

10
10
11
12
15
15
15
16
17
18
19
20
22



Configurar o acesso SMB a uma SVM
Configurar o acesso SMB a SVMs ONTAP

Se vocé ainda nao tiver um SVM configurado para acesso de cliente SMB, crie e
configure um novo SVM ou configure um SVM existente. A configuragdo do SMB envolve
a abertura do acesso ao volume raiz do SVM, a criacdo de um servidor SMB, a criacéo
de um LIF, a ativac&o da resolugdo do nome de host, a configuragao de servigos de
nome e, se desejado, a ativacdo da segurancga Kerberos.

Crie SVMs ONTAP para fornecer acesso a dados SMB

Se vocé ainda nao tiver pelo menos um SVM em um cluster para fornecer acesso aos
dados a clientes SMB, sera necessario criar um.

Antes de comecar

» A partir do ONTAP 9.13.1, é possivel definir uma capacidade maxima para uma VM de storage. Vocé
também pode configurar alertas quando o SVM se aproximar de um nivel de capacidade limite. Para obter
mais informagdes, Gerenciar a capacidade do SVMconsulte .

Passos

1. Criar um SVM: vserver create -vserver svm name -rootvolume root volume name
-aggregate aggregate name -rootvolume-security-style ntfs -language C.UTF-8
-ipspace ipspace name

° Utilize a definigdo NTFS para a -rootvolume-security-style opgao.
° Utilize a opgao C.UTF-8 predefinida -1anguage.
° A ipspace definicao é opcional.

2. Verifique a configuragéo e o status do SVM recém-criado: vserver show -vserver vserver name
O Allowed Protocols campo deve incluir CIFS. Vocé pode editar esta lista mais tarde.

O Vserver Operational State campo tem de apresentar o running estado. Se ele exibir
initializing o estado, isso significa que alguma operagao intermediaria, como criagdo de volume raiz,
falhou e vocé deve excluir o SVM e recria-lo.

Exemplos

O comando a seguir cria um SVM para acesso a dados no IPspace : ipspaceA

clusterl::> vserver create -vserver vsl.example.com -rootvolume root vsl
-—aggregate aggrl
-rootvolume-security-style ntfs -language C.UTF-8 -ipspace ipspaceA

[Job 2059] Job succeeded:
Vserver creation completed


https://docs.netapp.com/pt-br/ontap/volumes/manage-svm-capacity.html

O comando a seguir mostra que um SVM foi criado com um volume raiz de 1 GB, que foi iniciado

automaticamente e estd running no estado. O volume raiz tem uma politica de exportagdo padrao que nao
inclui nenhuma regra, portanto, o volume raiz n&o é exportado apés a criagéo.

clusterl::> vserver show -vserver vsl.example.com

Vserver:
Vserver Type:
Vserver Subtype:
Vserver UUID:
00a0983d9736
Root Volume:
Aggregate:
NIS Domain:
Root Volume Security Style:
LDAP Client:
Default Volume Language Code:
Snapshot Policy:
Comment:
Quota Policy:
List of Aggregates Assigned:
Limit on Maximum Number of Volumes allowed:
Vserver Admin State:
Vserver Operational State:
Vserver Operational State Stopped Reason:
Allowed Protocols:
Disallowed Protocols:
QoS Policy Group:
Config Lock:
IPspace Name:

A partir do ONTAP 9.13.1, é possivel definir um modelo de grupo de politicas de QoS
adaptavel, aplicando um limite minimo de taxa de transferéncia e um limite maximo a volumes
no SVM. S6 é possivel aplicar essa politica depois de criar o SVM. Para saber mais sobre esse

®

vsl.example.com
data
default

b8375669-19b0-11e5-b9d1-

root vsl
aggrl

ntfs
C.UTF-8
default

default
unlimited
running
running

nfs, cifs, fcp, iscsi,

false
ipspaceA

processo, Defina um modelo de grupo de politicas adaptavelconsulte .

Verifique se o protocolo SMB esta ativado no SVM do

ONTAP

ndmp

Antes de poder configurar e utilizar SMB em SVMs, tem de verificar se o protocolo esta

ativado.

Sobre esta tarefa

Isso geralmente é feito durante a configuragdo do SVM, mas se vocé nao ativou o protocolo durante a
configuragéo, podera ativa-lo mais tarde usando o vserver add-protocols comando.


https://docs.netapp.com/pt-br/ontap/performance-admin/adaptive-policy-template-task.html

(D N&o é possivel adicionar ou remover um protocolo de um LIF depois de criado.

Vocé também pode desativar protocolos em SVMs usando o vserver remove-protocols comando.

Passos

1. Verifique quais protocolos estdo atualmente ativados e desativados para o SVM: vserver show
-vserver vserver name -protocols

Vocé também pode usar 0 vserver show-protocols comando para exibir os protocolos atualmente
habilitados em todos os SVMs no cluster.

2. Se necessario, ative ou desative um protocolo:

° Para ativar o protocolo SMB: vserver add-protocols -vserver vserver name -protocols
cifs

° Para desativar um protocolo: vserver remove-protocols -vserver vserver name
-protocols protocol name[,protocol name,...]

3. Confirme se os protocolos ativados e desativados foram atualizados corretamente: vserver show
-vserver vserver name -protocols

Exemplo

O comando a seguir exibe quais protocolos estdo atualmente ativados e desativados (permitidos e ndo
permitidos) no SVM chamado VS1:

vsl::> vserver show -vserver vsl.example.com -protocols
Vserver Allowed Protocols Disallowed Protocols

vsl.example.com cifs nfs, fcp, iscsi, ndmp

O comando a seguir permite o acesso por SMB adicionando cifs a lista de protocolos habilitados no SVM
chamado VS1:

vsl::> vserver add-protocols -vserver vsl.example.com -protocols cifs

Abra a politica de exportacao SMB do volume raiz do
ONTAP SVM

A politica de exportagcao padrao do volume raiz da SVM deve incluir uma regra para
permitir que todos os clientes tenham acesso aberto por meio do SMB. Sem essa regra,
todos os clientes SMB tém acesso negado ao SVM e seus volumes.

Sobre esta tarefa

Quando um novo SVM é criado, uma politica de exportagao padréo (chamada padréo) é criada
automaticamente para o volume raiz do SVM. Vocé deve criar uma ou mais regras para a politica de
exportacao padrdo antes que os clientes possam acessar os dados no SVM.



Vocé deve verificar se todo o acesso SMB esta aberto na politica de exportagao padréao e, mais tarde,
restringir o acesso a volumes individuais criando politicas de exportagéo personalizadas para volumes
individuais ou gtrees.

Passos

1. Se vocé estiver usando uma SVM existente, verifique a politica de exportagao de volume raiz padrao:
vserver export-policy rule show

A saida do comando deve ser semelhante ao seguinte:

cluster::> vserver export-policy rule show -vserver vsl.example.com
-policyname default -instance

Vserver: vsl.example.com
Policy Name: default
Rule Index: 1
Access Protocol: cifs
Client Match Hostname, IP Address, Netgroup, or Domain: 0.0.0.0/0
RO Access Rule: any
RW Access Rule: any
User ID To Which Anonymous Users Are Mapped: 65534
Superuser Security Types: any
Honor SetUID Bits in SETATTR: true
Allow Creation of Devices: true

Se existir uma regra que permita o acesso aberto, esta tarefa esta concluida. Caso contrario, avance para
0 passo seguinte.

2. Crie uma regra de exportagéo para o volume raiz da SVM: vserver export-policy rule create
-vserver vserver name -policyname default -ruleindex 1 -protocol cifs
-clientmatch 0.0.0.0/0 -rorule any -rwrule any -superuser any

3. Verifique a criag&o de regras usando o0 vserver export-policy rule show comando.

Resultados
Qualquer cliente SMB agora pode acessar qualquer volume ou gtree criado no SVM.

Crie LIFs SMB do ONTAP

Um LIF é um endereco IP associado a uma porta fisica ou légica. Se houver uma falha
de componente, um LIF pode falhar ou ser migrado para uma porta fisica diferente,
continuando assim a se comunicar com a rede.

Antes de comecar

* A porta de rede fisica ou légica subjacente deve ter sido configurada para o status administrativo up.
Saiba mais sobre up o "Referéncia do comando ONTAP"na .

« Se vocé estiver planejando usar um nome de sub-rede para alocar o enderecgo IP e o valor de mascara de
rede para um LIF, a sub-rede ja deve existir.


https://docs.netapp.com/us-en/ontap-cli/up.html

As sub-redes contém um conjunto de enderegos IP que pertencem a mesma sub-rede da camada 3. Eles
sdo criados usando 0 network subnet create comando.

Saiba mais sobre network subnet create 0 "Referéncia do comando ONTAP"na .
* O mecanismo para especificar o tipo de trafego Tratado por um LIF foi alterado. Para o ONTAP 9.5 e

anteriores, LIFs usaram funcbes para especificar o tipo de trafego que ele lidaria. A partir do ONTAP 9.6,
os LIFs usam politicas de servigo para especificar o tipo de trafego que ele lidaria.

Sobre esta tarefa

* Vocé pode criar LIFs IPv4 e IPv6 na mesma porta de rede.

» Se vocé tiver um grande numero de LIFs no cluster, podera verificar a capacidade de LIF suportada no
cluster usando 0 network interface capacity show comando e a capacidade de LIF suportada em

cada né usando 0 network interface capacity details show comando (no nivel de privilégio
avangado).

Saiba mais sobre network interface o "Referéncia do comando ONTAP"na .
» A partir do ONTAP 9.7, se outros LIFs ja existirem para o SVM na mesma sub-rede, vocé nao precisara

especificar a porta inicial do LIF. O ONTAP escolhe automaticamente uma porta aleatéria no nd inicial
especificado no mesmo dominio de broadcast que os outros LIFs ja configurados na mesma sub-rede.

Passos

1.

Criar um LIF:

network interface create -vserver vserver name -1if 1if name -role data -data
-protocol cifs -home-node node name -home-port port name {-address IP address
-netmask IP_ address | -subnet-name subnet name} -firewall-policy data -auto
-revert {truelfalse}

ONTAP 9 .5 e anteriores
‘network interface create -vserver vserver_name -lif lif_name -role data -data-protocol cifs -home-node

node_name -home-port port_name {-address IP_address -netmask IP_address

-subnet-name subnet_name} -firewall-policy data -auto-revert {true

false}’

ONTAP 9 1.6 e posterior
‘network interface create -vserver vserver_name -lif lif_name -service-policy service policy name -home

-node node_name -home-port port_name {-address IP_address -netmask IP_address

-subnet-name subnet_name} -firewall-policy data -auto-revert {true

false}’

° O -role parametro ndo € necessario ao criar um LIF usando uma politica de servigo (comegando
com ONTAP 9.6).

° O -data-protocol parametro ndo é necessario ao criar um LIF usando uma politica de servigo
(comegando com ONTAP 9.6). Ao usar o ONTAP 9.5 e anteriores, 0 ~-data-protocol parametro


https://docs.netapp.com/us-en/ontap-cli/network-subnet-create.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=network+interface

deve ser especificado quando o LIF é criado e ndo pode ser modificado mais tarde sem destruir e
recriar o LIF de dados.

° ~home-node E 0 né para o qual o LIF retorna quando o network interface revert comando é
executado no LIF.

Vocé também pode especificar se o LIF deve reverter automaticamente para o noé inicial e porta inicial
com a -auto-revert opgao.

> —home-port E a porta fisica ou légica para a qual o LIF retorna quando o network interface
revert comando € executado no LIF.

° Pode especificar um endereco IP com -address as opgdes e —-netmask ou ativar a atribuicéo a partir
de uma sub-rede com a -subnet_name 0pgao.

> Ao usar uma sub-rede para fornecer o endereco IP e a mascara de rede, se a sub-rede foi definida
com um gateway, uma rota padrdo para esse gateway € adicionada automaticamente ao SVM quando
um LIF é criado usando essa sub-rede.

o

Se vocé atribuir enderegos IP manualmente (sem usar uma sub-rede), talvez seja necessario
configurar uma rota padrao para um gateway se houver clientes ou controladores de dominio em uma
sub-rede IP diferente. Saiba mais sobre network route create como criar uma rota estatica em
um SVM no "Referéncia do comando ONTAP".

° Paraa -firewall-policy opgao, use o mesmo padrdo data que a funcao LIF.

Vocé pode criar e adicionar uma politica de firewall personalizada mais tarde, se desejado.

A partir do ONTAP 9.10,1, as politicas de firewall sdo obsoletas e totalmente substituidas
por politicas de servigo LIF. Para obter mais informacdées, "Configurar politicas de firewall
para LIFs"consulte .

° —auto-revert Permite especificar se um LIF de dados é automaticamente revertido para o seu n6
inicial em circunstancias como inicializagéo, alteragdes no status do banco de dados de
gerenciamento ou quando a conexao de rede é feita. A configuragéo padréo é false, mas vocé pode
defini-la como false dependendo das politicas de gerenciamento de rede em seu ambiente.

2. Verifique se o LIF foi criado com sucesso:
network interface show

3. Verifiqgue se o endereco IP configurado esta acessivel:

Para verificar um... Utilizar...

Endereco IPv4 network ping

Endereco IPv6 network ping6
Exemplos

O comando a seguir cria um LIF e especifica os valores de enderecgo IP e mascara de rede usando os
-address parametros € -netmask:


https://docs.netapp.com/us-en/ontap-cli/network-route-create.html
https://docs.netapp.com/pt-br/ontap/networking/configure_firewall_policies_for_lifs.html
https://docs.netapp.com/pt-br/ontap/networking/configure_firewall_policies_for_lifs.html

network interface create -vserver vsl.example.com -1if datalifl -role data
-data-protocol cifs -home-node node-4 -home-port elc -address 192.0.2.145
-netmask 255.255.255.0 -firewall-policy data -auto-revert true

O comando a seguir cria um LIF e atribui valores de endereco IP e mascara de rede da sub-rede especificada
(chamado client1_sub):

network interface create -vserver vs3.example.com -1if datalif3 -role data
-data-protocol cifs -home-node node-3 -home-port elc -subnet-name
clientl sub -firewall-policy data -auto-revert true

O comando a seguir mostra todas as LIFs no cluster-1. Os LIFs de dados datalif1 e datalif3 sdo configurados
com enderecgos IPv4 e o datalif4 é configurado com um enderego IPv6:



network interface show

Logical Status Network Current Current Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home
cluster-1

cluster mgmt up/up 192.0.2.3/24 node-1 ela
true
node-1

clusl up/up 192.0.2.12/24 node-1 ela
true

clus? up/up 192.0.2.13/24 node-1 e0b
true

mgmt 1 up/up 192.0.2.68/24 node-1 ela
true
node-2

clusl up/up 192.0.2.14/24 node-2 ela
true

clus?2 up/up 192.0.2.15/24 node-2 e0b
true

mgmtl up/up 192.0.2.69/24 node-2 ela
true

vsl.example.com

datalifl up/down 192.0.2.145/30 node-1 elc
true
vs3.example.com

datalif3 up/up 192.0.2.146/30 node-2 elc
true

datalif4 up/up 2001::2/64 node-2 elc
true

5 entries were displayed.

O comando a seguir mostra como criar um LIF de dados nas atribuido com a default-data-files politica
de servico:

network interface create -vserver vsl -1if 1if2 -home-node node2 -homeport
e0d -service-policy default-data-files -subnet-name ipspacel

Informagdes relacionadas
* "ping de rede"

 "reverter a interface de rede"


https://docs.netapp.com/us-en/ontap-cli/network-ping.html
https://docs.netapp.com/us-en/ontap-cli/network-interface-revert.html

Ative DNS para a resolugao de nome de host SMB do
ONTAP

Vocé pode usar o vserver services name-service dns comando para habilitar o
DNS em uma SVM e configura-lo para usar o DNS para resolu¢do de nome de host. Os
nomes de host sdo resolvidos usando servidores DNS externos. Saiba mais sobre
vserver services name-service dns 0 "Referéncia do comando ONTAP"na .

Antes de comecgar

Um servidor DNS em todo o site deve estar disponivel para pesquisas de nome de host.

Vocé deve configurar mais de um servidor DNS para evitar um Unico ponto de falha. O vserver services
name-service dns create comando emite um aviso se vocé inserir apenas um nome de servidor DNS.

Saiba mais sobre vserver services name-service dns create 0 "Referéncia do comando
ONTAP"na .

Sobre esta tarefa
Saiba mais "Configurando DNS dinamico no SVM"sobre o .

Passos

1. Habilite o DNS na SVM: vserver services name-service dns create -vserver
vserver name -domains domain name -name-servers ip addresses -state enabled

O comando a seguir habilita servidores de servidor DNS externos no SVM VS1:

vserver services name-service dns create -vserver vsl.example.com
-domains example.com -name-servers 192.0.2.201,192.0.2.202 -state
enabled

O vserver services name-service dns create comando executa uma validacao
automatica de configuragao e relata uma mensagem de erro se 0 ONTAP nao puder entrar
em Contato com o servidor de nomes.

2. Exiba as configuragdes do dominio DNS usando o0 vserver services name-service dns show
comando.

O comando a seguir exibe as configuragdes DNS para todos os SVMs no cluster:

vserver services name-service dns show
Name
Vserver State Domains Servers

clusterl enabled example.com 192.0.2.201,
192.0.2.202
vsl.example.com enabled example.com 192.0.2.201,
192.0.2.202


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+services+name-service+dns
https://docs.netapp.com/us-en/ontap-cli/vserver-services-name-service-dns-create.html
https://docs.netapp.com/us-en/ontap-cli/vserver-services-name-service-dns-create.html
https://docs.netapp.com/pt-br/ontap/networking/configure_dynamic_dns_services.html

O comando a seguir exibe informacdes detalhadas de configuracdo de DNS para SVM VS1:

vserver services name-service dns show -vserver vsl.example.com
Vserver: vsl.example.com
Domains: example.com
Name Servers: 192.0.2.201, 192.0.2.202
Enable/Disable DNS: enabled
Timeout (secs): 2
Maximum Attempts: 1

3. Valide o status dos servidores de nomes usando o0 vserver services name-service dns check
comando.

vserver services name-service dns check -vserver vsl.example.com

Vserver Name Server Status Status Details
vsl.example.com 10.0.0.50 up Response time (msec): 2
vsl.example.com 10.0.0.51 up Response time (msec): 2

Configure um servidor SMB em um dominio do ative
Directory

Configurar servigos de tempo ONTAP para servidores SMB

Antes de criar um servidor SMB em um controlador de dominio ativo, vocé deve garantir
gue a hora do cluster e a hora nos controladores de dominio do dominio ao qual o
servidor SMB pertencera correspondem dentro de cinco minutos.

Sobre esta tarefa

Vocé deve configurar os servicos NTP do cluster para usar os mesmos servidores NTP para sincronizagao
que o dominio do Active Directory usa.

A partir do ONTAP 9.5, vocé pode configurar seu servidor NTP com autenticagao simétrica.
Passos

1. Configure os servigos de tempo usando 0 cluster time-service ntp server create comando.

° Para configurar servigos de tempo sem autenticacdo simétrica, digite o seguinte comando: cluster
time-service ntp server create -server server ip address

° Para configurar servigos de tempo com autenticacdo simétrica, digite o seguinte comando: cluster
time-service ntp server create -server server ip address -key-id key id
cluster time-service ntp server create -server 10.10.10.1 cluster time-
service ntp server create -server 10.10.10.2

10



2. Verifique se os servigos de tempo estdo configurados corretamente usando 0 cluster time-service

ntp server show comando.

cluster time-service ntp server show

Server Version
10.10.10.1 auto
10.10.10.2 auto

Informacgdes relacionadas

* "servico de tempo de cluster ntp"

Comandos ONTAP para gerenciar a autenticagao simétrica em servidores NTP

A partir do ONTAP 9.5, o protocolo de tempo de rede (NTP) versao 3 é suportado. O
NTPv3 inclui autenticagdo simétrica usando chaves SHA-1, o que aumenta a seguranga

da rede.

Para fazer isso...
Configurar um servidor NTP sem autenticagédo
simétrica

Configure um servidor NTP com autenticagéo
simétrica

Ativar autenticacao simétrica para um servidor NTP
existente pode ser modificado para ativar a

autenticacao adicionando o ID de chave necessaria.

Configurar uma chave NTP partilhada

Configure um servidor NTP com um ID de chave
desconhecido

Use este comando...

cluster time-service ntp server create
-server server name

cluster time-service ntp server create
-server server ip address —-key-id key id

cluster time-service ntp server modify
-server server name -key-idkey id

cluster time-service ntp key create -id
shared key id -type shared key type
-value shared key value

As chaves compartilhadas sao
referidas por um ID. O ID, seu tipo e
valor devem ser idénticos no né e no
servidor NTP

®

cluster time-service ntp server create
-server server name -key-id key id

11


https://docs.netapp.com/us-en/ontap-cli/search.html?q=cluster+time-service+ntp

Para fazer isso... Use este comando...

Configure um servidor com um ID de chave nao cluster time-service ntp server create
configurado no servidor NTP. -server server name -key-id key id

O ID, tipo e valor da chave devem ser
idénticos ao ID, tipo e valor da chave
configurados no servidor NTP.

Desativar a autenticagéo simétrica cluster time-service ntp server modify
-server server name -authentication
disabled

Informagodes relacionadas
* "servigco de tempo de cluster ntp"

Crie servidores SMB em um dominio do ative Directory do ONTAP

Vocé pode usar o vserver cifs create comando para criar um servidor SMB no
SVM e especificar o dominio do ative Directory (AD) ao qual ele pertence.

Antes de comecgar

Os SVM e LIFs que vocé esta usando para fornecer dados devem ter sido configurados para permitir o
protocolo SMB. Os LIFs devem ser capazes de se conetar aos servidores DNS configurados no SVM e a um
controlador de dominio AD do dominio ao qual vocé deseja ingressar no servidor SMB.

Qualquer usuario autorizado a criar contas de maquina no dominio do AD ao qual vocé esta ingressando no
servidor SMB pode criar o servidor SMB no SVM. Isso pode incluir usuarios de outros dominios.

A partir do ONTAP 9.7, o administrador do AD pode fornecer um URI para um arquivo keytab como alternativa
para fornecer um nome e uma senha para uma conta privilegiada do Windows. Quando receber o URI, inclua-
0 —keytab-uri no pardmetro com os vserver cifs comandos.

Sobre esta tarefa
Ao criar um servidor SMB em um dominio do diretério de atividades:

* Vocé deve usar o nome de dominio totalmente qualificado (FQDN) ao especificar o dominio.

* A configuragao padrao € adicionar a conta de maquina do servidor SMB ao objeto de computador do ative
Directory.

* Pode optar por adicionar o servidor SMB a uma unidade organizacional (ou) diferente utilizando a -ou
opcao.

» Opcionalmente, vocé pode optar por adicionar uma lista delimitada por virgulas de um ou mais aliases
NetBIOS (até 200) para o servidor SMB.

A configuragéo de aliases NetBIOS para um servidor SMB pode ser util quando vocé esta consolidando
dados de outros servidores de arquivos para o servidor SMB e deseja que o servidor SMB responda aos
nomes dos servidores originais.

Saiba mais sobre vserver cifs parametros opcionais e requisitos de nomenclatura no "Referéncia do

12
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comando ONTAP".

A partir do ONTAP 9.8, vocé pode especificar que as conexdes aos controladores de dominio sejam
criptografadas. O ONTAP requer criptografia para comunicagdes do controlador de dominio quando a
-encryption-required-for-dc-connection opc¢ao esta definida como true; o padrdo é false.
Quando a opgéo esta definida, apenas o protocolo SMB3 sera utilizado para ligagdes ONTAP-DC, uma vez
que a encriptagao € suportada apenas pelo SMB3. .

"Gerenciamento de SMB" Contém mais informagdes sobre as opgdes de configuragao do servidor SMB.

Passos

1. Verifique se o SMB esta licenciado no cluster: system license show -package cifs

Alicenca SMB esta incluida no "ONTAP One". Se nao tiver o ONTAP One e a licenga nao estiver
instalada, contacte o seu representante de vendas.

N&o é necessaria uma licenga CIFS se o servidor SMB for utilizado apenas para autenticagéo.

2. Crie o servidor SMB em um dominio AD: vserver cifs create -vserver vserver name -cifs
-server smb server name -domain FQDN [-ou organizational unit] [-netbios-
aliases NetBIOS name, ...][-keytab-uri { (ftp|http) ://hostname | IP address}] [-
comment text]

Ao ingressar em um dominio, esse comando pode levar varios minutos para ser concluido.
O comando a seguir cria o servidor SMB "ssssmb_server01" no dominio "example.com™:

clusterl::> vserver cifs create -vserver vsl.example.com -cifs-server

smb_server0l -domain example.com

O comando a seguir cria o servidor SMB "ssssmb_server02" no dominio "mydomain.com™ e autentica o
administrador do ONTAP com um arquivo keytab:

clusterl::> vserver cifs create -vserver vsl.mydomain.com -cifs-server
smb server(02 -domain mydomain.com -keytab-uri
http://admin.mydomain.com/ontapl.keytab

3. Verifique a configuragdo do servidor SMB usando o vserver cifs show comando.

Neste exemplo, o comando output mostra que um servidor SMB chamado "SMB_SERVERO01™ foi criado
na SVM vs1.example.com e foi associado ao dominio "example.com™.
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clusterl::> vserver cifs show -vserver vsl

Vserver: vsl.example.com
CIFS Server NetBIOS Name: SMB SERVERO1
NetBIOS Domain/Workgroup Name: EXAMPLE
Fully Qualified Domain Name: EXAMPLE.COM
Default Site Used by LIFs Without Site Membership:
Authentication Style: domain
CIFS Server Administrative Status: up
CIFS Server Description: -
List of NetBIOS Aliases: -

4. Se desejar, ative a comunicacgao criptografada com o controlador de dominio (ONTAP 9.8 e posterior):
vserver cifs security modify -vserver svm name -encryption-required-for-dc
-connection true

Exemplos

O comando a seguir cria um servidor SMB chamado "ssssmb_server02" no SVM vs2.example.com no
dominio "example.com™. A conta da maquina é criada no contentor "ou-eng, ou-corp, DC-example, DC-
com™. Ao servidor SMB é atribuido um alias NetBIOS.

clusterl::> vserver cifs create -vserver vs2.example.com -cifs-server
smb_server(02 -domain example.com —ou OU=eng,OU=corp -netbios-aliases

old cifs serverOl

clusterl::> vserver cifs show -vserver vsl
Vserver: vs2.example.com
CIFS Server NetBIOS Name: SMB SERVERO0Z
NetBIOS Domain/Workgroup Name: EXAMPLE
Fully Qualified Domain Name: EXAMPLE .COM
Default Site Used by LIFs Without Site Membership:
Authentication Style: domain
CIFS Server Administrative Status: up
CIFS Server Description: -
List of NetBIOS Aliases: OLD CIFS SERVERO1

O comando a seguir permite que um usuario de um dominio diferente, neste caso um administrador de um
dominio confiavel, crie um servidor SMB chamado "sssmb_server03" no SVM vs3.example.com. A -domain
opgao especifica o nome do dominio inicial (especificado na configuragdo DNS) no qual vocé deseja criar o
servidor SMB. A username opc¢ao especifica o administrador do dominio confiavel.

* Dominio doméstico: example.com
* Dominio confiavel: trust.lab.com

* Nome de usuario para o dominio confiavel: Administrator1
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clusterl::> vserver cifs create -vserver vs3.example.com -cifs-server
smb_server(03 -domain example.com

Username: Administratorl@trust.lab.com

Password:

Criar arquivos keytab para autenticacao ONTAP SMB

A partir do ONTAP 9.7, o ONTAP oferece suporte a autenticagcdo SVM com servidores do
ative Directory (AD) usando arquivos keytab. Os ADMINISTRADORES DE ANUNCIOS
geram um arquivo keytab e o disponibilizam aos administradores do ONTAP como um
URI (identificador de recurso uniforme), que é fornecido quando vserver cifs 0S
comandos exigem autenticagao Kerberos com o dominio AD.

Os ADMINISTRADORES DE ANUNCIOS podem criar os arquivos keytab usando o comando padrdo do
Windows Server ktpass. O comando deve ser executado no dominio primario onde a autenticagéo é
necessaria. O ktpass comando pode ser usado para gerar arquivos keytab somente para usuarios de
dominio primario; chaves geradas usando usuarios de dominio confiavel ndo sdo suportadas.

Os arquivos keytab sao gerados para usuarios administrativos especificos do ONTAP. Desde que a senha do
usuario administrativo ndo seja alterada, as chaves geradas para o tipo de criptografia e dominio especificos
nao serdo alteradas. Portanto, um novo arquivo keytab é necessario sempre que a senha do usuario admin é
alterada.
Sao suportados os seguintes tipos de encriptagao:

* AES256-SHA1

+ DES-CBC-MD5

@ O ONTAP néo oferece suporte ao tipo de criptografia DES-CBC-CRC.

* RC4-HMAC
AES256 ¢ o tipo de criptografia mais alto e deve ser usado se ativado no sistema ONTAP.
Os arquivos keytab podem ser gerados especificando a senha de administrador ou usando uma senha gerada
aleatoriamente. No entanto, a qualquer momento, apenas uma opc¢ao de senha pode ser usada, porque uma
chave privada especifica para o usuario admin é necessaria no servidor AD para descriptografar as chaves

dentro do arquivo keytab. Qualquer alteragéo na chave privada para um administrador especifico invalidara o
arquivo keytab.

Configure um servidor SMB em um grupo de trabalho

Saiba mais sobre a configuragao do servidor SMB nos grupos de trabalho do
ONTAP

A configuragdo de um servidor SMB como membro em um grupo de trabalho consiste
em criar o servidor SMB e, em seguida, criar usuarios e grupos locais.
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Vocé pode configurar um servidor SMB em um grupo de trabalho quando a infraestrutura de dominio do
Microsoft ative Directory nao estiver disponivel.

Um servidor SMB no modo de grupo de trabalho suporta apenas autenticagdo NTLM e n&o suporta
autenticacdo Kerberos.

Crie servidores SMB no ONTAP SVM com grupos de trabalho especificados

Vocé pode usar o vserver cifs create comando para criar um servidor SMB no
SVM e especificar o grupo de trabalho ao qual ele pertence.

Antes de comecar

Os SVM e LIFs que vocé esta usando para fornecer dados devem ter sido configurados para permitir o
protocolo SMB. Os LIFs devem ser capazes de se conetar aos servidores DNS configurados no SVM.

Sobre esta tarefa

Os servidores SMB no modo de grupo de trabalho ndo suportam os seguintes recursos SMB:

* Protocolo de SMB3 testemunhas

* SMB3 agoes da CA

» SQL sobre SMB

» Redirecionamento de pasta

* Perfis de roaming

* Objeto de politica de grupo (GPO)

» Servigo de Snapshot de volume (VSS)

Saiba mais sobre vserver cifs parametros de configuragdo opcionais e requisitos de nomenclatura no
"Referéncia do comando ONTAP".

Passos

1. Verifigue se o0 SMB esta licenciado no cluster: system license show -package cifs

A licenga SMB esta incluida no "ONTAP One". Se nao tiver o ONTAP One e a licenga nao estiver
instalada, contacte o seu representante de vendas.

N&ao é necessaria uma licenga CIFS se o servidor SMB for utilizado apenas para autenticagéo.

2. Crie o servidor SMB em um grupo de trabalho: vserver cifs create -vserver vserver name
-cifs-server cifs server name -workgroup workgroup name [-comment text]

O comando a seguir cria o servidor SMB "ssssmb_server01" no grupo de trabalho "'workgroup01":

clusterl::> vserver cifs create -vserver vsl.example.com -cifs-server
SMB SERVER(01 -workgroup workgroupOl

3. Verifique a configuragdo do servidor SMB usando o vserver cifs show comando.

No exemplo a seguir, 0 comando output mostra que um servidor SMB chamado "sssmb_server01" foi
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criado na SVM vs1.example.com no grupo de trabalho "'workgroup01™:

clusterl::> vserver cifs show -vserver vsO

Vserver: vsl.example.com

CIFS Server NetBIOS Name: SMB SERVERO1

NetBIOS Domain/Workgroup Name: workgroupOl
Fully Qualified Domain Name: -
Organizational Unit: -
Default Site Used by LIFs Without Site Membership: -

Workgroup Name: workgroupOl

Authentication Style: workgroup
CIFS Server Administrative Status: up
CIFS Server Description:

List of NetBIOS Aliases: -

Depois de terminar

Para um servidor CIFS em um grupo de trabalho, vocé deve criar usuarios locais e, opcionalmente, grupos
locais, no SVM.

Informacgdes relacionadas
"Gerenciamento de SMB"

Crie contas de usuario locais do ONTAP SMB

Vocé pode criar uma conta de usuario local que pode ser usada para autorizar o acesso
aos dados contidos no SVM em uma conexao SMB. Vocé também pode usar contas de
usuario locais para autenticagcado ao criar uma sessao SMB.

Sobre esta tarefa
A funcionalidade de usuario local é ativada por padrao quando o SVM é criado.

Ao criar uma conta de usuario local, vocé deve especificar um nome de usuario e especificar o SVM para
associar a conta.

Saiba mais sobre vserver cifs users-and-groups local-user parametros opcionais e requisitos de
nomenclatura no "Referéncia do comando ONTAP".

Passos

1. Crie o usudrio local: vserver cifs users-and-groups local-user create -vserver
vserver name -user-name user name optional parameters

Os seguintes parametros opcionais podem ser uteis:
° —full-name

O nome completo dos usuarios.
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° -description
Uma descrigao para o utilizador local.
° —-is-account-disabled {true|false}

Especifica se a conta de usuario esta ativada ou desativada. Se este parametro néo for especificado, o
padrao é ativar a conta de usuario.

O comando solicita a senha do usuario local.

2. Introduza uma palavra-passe para o utilizador local e, em seguida, confirme a palavra-passe.

3. Verifique se o usuario foi criado com sucesso: vserver cifs users-and-groups local-user
show -vserver vserver name

Exemplo

O exemplo a seguir cria um usuario local ""'SMB_SERVERO01""", com um nome completo ""Sue Chang"",
associado ao SVM vs1.example.com:

clusterl::> vserver cifs users-and-groups local-user create -vserver
vsl.example.com -user-name SMB SERVEROl\sue -full-name "Sue Chang"

Enter the password:
Confirm the password:

clusterl::> vserver cifs users—-and-groups local-user show

Vserver User Name Full Name Description

vsl SMB_SERVERO1\Administrator Built-in administrator
account

vsl SMB_SERVERO1\sue Sue Chang

Crie grupos SMB locais do ONTAP

E possivel criar grupos locais que podem ser usados para autorizar o acesso aos dados
associados ao SVM em uma conexao SMB. Vocé também pode atribuir Privileges que
definem quais direitos de usuario ou recursos um membro do grupo tem.

Sobre esta tarefa

A funcionalidade de grupo local é ativada por padrdo quando o SVM é criado.

Ao criar um grupo local, vocé deve especificar um nome para o grupo e especificar o SVM para associar o
grupo. Vocé pode especificar um nome de grupo com ou sem o nome de dominio local e, opcionalmente,
especificar uma descri¢cao para o grupo local. N&ao € possivel adicionar um grupo local a outro grupo local.

Saiba mais sobre vserver cifs users-and-groups local-group parametros opcionais e requisitos
de nomenclatura no "Referéncia do comando ONTAP".

Passos
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1. Crie o grupo local: vserver cifs users-and-groups local-group create -vserver
vserver name -group-name group name

O seguinte parametro opcional pode ser util:
° -description
Uma descrigéo para o grupo local.

2. Verifique se o grupo foi criado com sucesso: vserver cifs users-and-groups local-group
show -vserver vserver name

Exemplo
O exemplo a seguir cria um grupo local "SMB_SERVERO01" associado ao SVM VS1:

clusterl::> vserver cifs users-and-groups local-group create -vserver
vsl.example.com -group-name SMB SERVEROl\engineering

clusterl::> vserver cifs users-and-groups local-group show -vserver

vsl.example.com

Vserver Group Name Description
vsl.example.com BUILTIN\Administrators Built-in Administrators
group

vsl.example.com BUILTIN\Backup Operators Backup Operators group
vsl.example.com BUILTIN\Power Users Restricted administrative
privileges

vsl.example.com BUILTIN\Users All users

vsl.example.com SMB SERVEROl\engineering
vsl.example.com SMB SERVEROIl\sales

Depois de terminar
Vocé deve adicionar membros ao novo grupo.

Gerenciar a associagao de grupo SMB local do ONTAP

Vocé pode gerenciar a associacéo de grupo local adicionando e removendo usuarios
locais ou de dominio ou adicionando e removendo grupos de dominio. Isso € util se vocé
quiser controlar o acesso a dados com base nos controles de acesso colocados no
grupo ou se quiser que os usuarios tenham o Privileges associado a esse grupo.

Sobre esta tarefa

Se vocé nao quiser mais que um usuario local, usuario de dominio ou grupo de dominio tenha direitos de
acesso ou Privileges com base na associagéo a um grupo, vocé pode remover o membro do grupo.

Vocé deve ter em mente o seguinte ao adicionar membros a um grupo local:

* Vocé n&o pode adicionar usuarios ao grupo especial todos.
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* N&o € possivel adicionar um grupo local a outro grupo local.

 Para adicionar um usuario ou grupo de dominio a um grupo local, o ONTAP deve ser capaz de resolver o
nome para um SID.

Vocé deve ter em mente o seguinte ao remover membros de um grupo local:

* Vocé nao pode remover membros do grupo especial todos.

« Para remover um membro de um grupo local, o ONTAP deve ser capaz de resolver seu nome para um
SID.

Passos
1. Adicione um membro ou remova um membro de um grupo.

° Adicionar um membro: vserver cifs users-and-groups local-group add-members
-vserver vserver name -group-name group name -member-names namel[, ...]

Vocé pode especificar uma lista delimitada por virgulas de usuarios locais, usuarios de dominio ou
grupos de dominio para adicionar ao grupo local especificado.

° Remover um membro: vserver cifs users-and-groups local-group remove-members
-vserver vserver name -group-name Jgroup name -member-names namel[,...]

Vocé pode especificar uma lista delimitada por virgulas de usuarios locais, usuarios de dominio ou
grupos de dominio a serem removidos do grupo local especificado.

Exemplos

O exemplo a seguir adiciona um usuario local ""SMB_SERVERO01"™ ao grupo local "'SMB_SERVERO01"
engenharia" no SVM vs1.example.com:

clusterl::> vserver cifs users-and-groups local-group add-members -vserver
vsl.example.com -group-name SMB SERVEROl\engineering -member-names
SMB_SERVERO1\sue

O exemplo a seguir remove os usuarios locais "SMB_SERVER01"" e "SMB_SERVERO01' james' do grupo
local "SMB_SERVERO1' Engineering" no SVM vs1.example.com:

clusterl::> vserver cifs users—-and-groups local-group remove-members
-vserver vsl.example.com -group-name SMB SERVER\engineering -member-names
SMB_ SERVER\sue, SMB SERVER\james

Verifique as versoes do ONTAP SMB ativadas

Sua versao do ONTAP 9 determina quais versdes do SMB estao habilitadas por padrao
para conexoes com clientes e controladores de dominio. Vocé deve verificar se o
servidor SMB oferece suporte aos clientes e as funcionalidades necessarias em seu
ambiente.
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Sobre esta tarefa

Para conexdes com clientes e controladores de dominio, vocé deve ativar o SMB 2,0 e posterior sempre que
possivel. Por motivos de segurancga, vocé deve evitar o uso do SMB 1,0 e desativa-lo se tiver verificado que
nao € necessario no seu ambiente.

Comegando com ONTAP 9.3, ele é desativado por padrao em novos SVMs.

Se -smbl-enabled-for-dc-connections estiver definido como false enquanto -smb1l
-enabled estiver definido como true, 0 ONTAP nega conexdes SMB 1,0 como cliente, mas
continua a aceitar conexdes SMB 1,0 de entrada como servidor.

"Gerenciamento de SMB" Contém detalhes sobre as versdes e funcionalidades do SMB suportadas.

Passos
1. Defina o nivel de privilégio como avangado:

set -privilege advanced

2. Verifique quais versdes SMB estéo ativadas:

vserver cifs options show
Vocé pode rolar a lista para baixo para exibir as versées SMB habilitadas para conexdes de cliente e, se
estiver configurando um servidor SMB em um dominio AD, para conexdes de dominio AD.

3. Ative ou desative o protocolo SMB para ligagdes de clientes, conforme necessario:

o Para ativar uma versido SMB:

vserver cifs options modify -vserver <vserver name> -<smb version>
true

Valores possiveis para smb_version:

" —smbl-enabled
" —smb2-enabled
" —smb3-enabled

" —smb3l-enabled

O comando a seguir habilita o SMB 3,1 no SVM vs1.example.com: clusterl::*> vserver
cifs options modify -vserver vsl.example.com -smb3l-enabled true

o Para desativar uma versao SMB:
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vserver cifs options modify -vserver <vserver name> -<smb version>
false

4. Se o servidor SMB estiver em um dominio do ative Directory, ative ou desative o protocolo SMB para
conexdes DC, conforme necessario:

o Para ativar uma versio SMB:

vserver cifs security modify -vserver <vserver name> -smb2-enabled
-for-dc-connections true

o Para desativar uma versao SMB:

vserver cifs security modify -vserver <vserver name> -smb2-enabled
-for-dc-connections false

5. Voltar ao nivel de privilégio de administrador:

set -privilege admin

Mapeie servidores SMB do ONTAP no servidor DNS

O servidor DNS do seu site deve ter uma entrada apontando o nome do servidor SMB e
quaisquer aliases NetBIOS para o endereco IP do LIF de dados para que os usuarios do
Windows possam mapear uma unidade para o nome do servidor SMB.

Antes de comecgar

Vocé deve ter acesso administrativo ao servidor DNS do seu site. Se ndo tiver acesso administrativo, devera
pedir ao administrador DNS para executar esta tarefa.

Sobre esta tarefa

Se vocé usar aliases NetBIOS para o nome do servidor SMB, é uma pratica recomendada criar pontos de
entrada de servidor DNS para cada alias.

Passos
1. Inicie sessado no servidor DNS.

2. Criar entradas de pesquisa direta (A - Registro de endereco) e inversa (PTR - Registro de ponteiro) para
mapear o nome do servidor SMB para o endereco IP do LIF de dados.

3. Se vocé usar aliases NetBIOS, crie uma entrada de pesquisa de nome candnico Alias (CNAME resource
record) para mapear cada alias para o enderego IP do LIF de dados do servidor SMB.

Resultados

Depois que o mapeamento é propagado pela rede, os usuarios do Windows podem mapear uma unidade para
o0 nome do servidor SMB ou seus aliases NetBIOS.
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