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Configurar o acesso a arquivos usando NFS

Configure o acesso a arquivos usando a visao geral do NFS

Vocé deve concluir varias etapas para permitir que os clientes acessem arquivos em
maquinas virtuais de armazenamento (SVMs) usando NFS. Existem algumas etapas
adicionais que sao opcionais, dependendo da configuracao atual do seu ambiente.

Para que os clientes possam acessar arquivos em SVMs usando NFS, vocé deve concluir as seguintes
tarefas:

1. Habilite o protocolo NFS na SVM.
Vocé precisa configurar o SVM para permitir acesso a dados de clientes em NFS.
2. Criar um servidor NFS no SVM.

Um servidor NFS é uma entidade l6gica no SVM que permite que o SVM fornega arquivos em NFS. Vocé
deve criar o servidor NFS e especificar as versdes do protocolo NFS que deseja permitir.

3. Configurar politicas de exportagao no SVM.
Vocé deve configurar politicas de exportagéo para tornar os volumes e qtrees disponiveis para os clientes.

4. Configure o servidor NFS com a seguranga adequada e outras configuragdes, dependendo da rede e do
ambiente de armazenamento.

Esta etapa pode incluir a configuragéo Kerberos, "NFS em TLS", LDAP, NIS, mapeamentos de nomes e
usuarios locais.

Proteja o acesso NFS usando politicas de exportacao

Como as politicas de exportagao controlam o acesso do cliente a volumes ou
qtrees

As politicas de exportacdo contém uma ou mais regras de exportacdo que processam
cada solicitacdo de acesso de cliente. O resultado do processo determina se o cliente é
negado ou concedido acesso e que nivel de acesso. Uma politica de exportagdo com
regras de exportacdo deve existir na maquina virtual de storage (SVM) para que os
clientes acessem os dados.

Vocé associa exatamente uma politica de exportagéo a cada volume ou qtree para configurar o acesso do
cliente ao volume ou gtree. O SVM pode conter varias politicas de exportacao. Isso permite que vocé faca o
seguinte para SVMs com varios volumes ou gtrees:

« Atribua diferentes politicas de exportagdo a cada volume ou gtree do SVM para controle de acesso de
cliente individual a cada volume ou gtree no SVM.

» Atribua a mesma politica de exportacéo a varios volumes ou qtrees do SVM para controle de acesso de
cliente idéntico sem ter que criar uma nova politica de exportacéo para cada volume ou qgtree.



Se um cliente fizer uma solicitagado de acesso que nao € permitida pela politica de exportagéo aplicavel, a
solicitagédo falhara com uma mensagem de permisséo negada. Se um cliente ndo corresponder a nenhuma
regra na politica de exportagdo, o acesso sera negado. Se uma politica de exportagéo estiver vazia, todos os
acessos serdo implicitamente negados.

Vocé pode modificar uma politica de exportagdo dinamicamente em um sistema executando o ONTAP.

Politica de exportagcao padrao para SVMs

Cada SVM tem uma politica de exportagdo padrao que nao contém regras. Uma politica
de exportagdo com regras deve existir antes que os clientes possam acessar os dados
no SVM. Cada FlexVol volume contido no SVM deve estar associado a uma politica de
exportacao.

Ao criar um SVM, o sistema de storage cria automaticamente uma politica de exportagdo padréao chamada
default volume raiz do SVM. Vocé deve criar uma ou mais regras para a politica de exportagao padréao
antes que os clientes possam acessar os dados no SVM. Como alternativa, vocé pode criar uma politica de
exportacao personalizada com regras. Vocé pode modificar e renomear a politica de exportagdo padrao, mas
nao pode excluir a politica de exportacao padrao.

Quando vocé cria um FlexVol volume que contém o SVM, o sistema de storage cria o volume e associa o
volume a politica de exportagéo padrao para o volume raiz do SVM. Por padrao, cada volume criado no SVM
esta associado a politica de exportagéo padrao do volume raiz. Vocé pode usar a politica de exportagéo
padrao para todos os volumes contidos no SVM ou criar uma politica de exportacao exclusiva para cada
volume. Vocé pode associar varios volumes a mesma politica de exportacao.

Como funcionam as regras de exportagcao

As regras de exportacao sao os elementos funcionais de uma politica de exportacido. As
regras de exportagéo correspondem as solicitacdes de acesso do cliente a um volume
em relagcéo aos parametros especificos que vocé configura para determinar como lidar
com as solicitagdes de acesso do cliente.

Uma politica de exportagéo deve conter pelo menos uma regra de exportagao para permitir o acesso aos
clientes. Se uma politica de exportagdo contiver mais de uma regra, as regras serao processadas na ordem
em que aparecem na politica de exportacao. A ordem da regra é ditada pelo nimero do indice da regra. Se
uma regra corresponder a um cliente, as permissoes dessa regra serdo usadas e nenhuma outra regra sera
processada. Se nenhuma regra corresponder, o cliente € negado o acesso.

Vocé pode configurar regras de exportagao para determinar permissdes de acesso do cliente usando os
seguintes critérios:

* O protocolo de acesso ao arquivo usado pelo cliente que envia a solicitagéo, por exemplo, NFSv4 ou
SMB.

* Um identificador de cliente, por exemplo, nome de host ou enderego IP.
O tamanho maximo para o -clientmatch campo € de 4096 carateres.
+ O tipo de seguranga usado pelo cliente para autenticar, por exemplo, Kerberos v5, NTLM ou AUTH_SYS.

Se uma regra especificar varios critérios, o cliente deve corresponder a todos eles para que a regra seja
aplicada.



A partir do ONTAP 9.3, vocé pode habilitar a verificagdo de configuragao de politica de
exportacdo como uma tarefa em segundo plano que Registra quaisquer violagbes de regras em
uma lista de regras de erro. Os vserver export-policy config-checker comandos

@ invocam o verificador e exibem resultados, que podem ser usados para verificar sua
configuragao e excluir regras errbneas da politica.

Os comandos apenas validam a configuragdo de exportacdo para nomes de host, netgroups e
usuarios anénimos.

Exemplo

A politica de exportagao contém uma regra de exportagdo com os seguintes parametros:
* -protocol nfs3
* —clientmatch 10.1.16.0/255.255.255.0
* -rorule any

* —rwrule any

A solicitacado de acesso do cliente é enviada usando o protocolo NFSv3 e o cliente tem o endereco IP
10,1.17,37.

Mesmo que o protocolo de acesso do cliente corresponda, o endereco IP do cliente estda em uma sub-rede
diferente da especificada na regra de exportagcao. Portanto, a correspondéncia do cliente falha e esta regra
nao se aplica a este cliente.

Exemplo

A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:
®* —protocol nfs
* —clientmatch 10.1.16.0/255.255.255.0
* —-rorule any

* -rwrule any

A solicitacao de acesso do cliente € enviada usando o protocolo NFSv4 e o cliente tem o enderecgo IP
10,1.16,54.

O protocolo de acesso do cliente corresponde e o endereco IP do cliente esta na sub-rede especificada.
Portanto, a correspondéncia do cliente € bem-sucedida e esta regra se aplica a este cliente. O cliente obtém
acesso de leitura e gravagao independentemente do seu tipo de seguranca.

Exemplo

A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:
* —-protocol nfs3
* -clientmatch 10.1.16.0/255.255.255.0
®* —-rorule any

* —rwrule krb5,ntlm

O cliente n° 1 tem o endereco IP 10,1.16,207, envia uma solicitagdo de acesso usando o protocolo NFSv3 e



autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, envia uma solicitacdo de acesso usando o protocolo NFSv3 e
autenticado com AUTH_SYS.

O protocolo de acesso do cliente e o endereco IP correspondem a ambos os clientes. O pardmetro somente
leitura permite o acesso somente leitura a todos os clientes, independentemente do tipo de seguranga com o
qual eles autenticaram. Portanto, ambos os clientes recebem acesso somente leitura. No entanto, somente o
cliente n° 1 obtém acesso de leitura e gravagao porque usou o tipo de seguranga aprovado Kerberos v5 para
autenticar. O cliente n® 2 n&o obtém acesso de leitura e gravacao.

Gerencie clientes com um tipo de seguranga nao listado

Quando um cliente se apresenta com um tipo de seguranga que nao esta listado em um
parametro de acesso de uma regra de exportacéo, vocé tem a opgao de negar acesso
ao cliente ou mapea-lo para o ID de usuario anénimo usando a opgao none no
paréametro de acesso.

Um cliente pode apresentar-se com um tipo de seguranga que nao esta listado em um parametro de acesso
porque foi autenticado com um tipo de seguranga diferente ou n&o foi autenticado de todo (tipo de seguranga
AUTH_NONE). Por padrao, o cliente € automaticamente negado o acesso a esse nivel. No entanto, vocé
pode adicionar a opgéo none ao parametro Access. Como resultado, os clientes com um estilo de seguranga
nao listado sdo mapeados para o ID de usuario anénimo. O -anon parametro determina qual ID de usuario é
atribuido a esses clientes. O ID de usuario especificado para 0 —anon parametro deve ser um usuario valido
que esteja configurado com permissdes que vocé considere apropriadas para o usuario anénimo.

Valores validos para o —anon intervalo de paréametros 0 de a 65535.

ID de utilizador atribuida a -anon Processamento resultante de solicitagdes de
acesso do cliente

0-65533 A solicitacao de acesso do cliente € mapeada para o
ID de usuario anénimo e obtém acesso dependendo
das permissdes configuradas para esse usuario.

65534 A solicitagao de acesso do cliente € mapeada para o
usuario ninguém e obtém acesso dependendo das
permissdes configuradas para esse usuario. Este é o
padrao.

65535 A solicitacao de acesso de qualquer cliente é negada
quando mapeada para essa ID e o cliente se
apresenta com o tipo de seguranga AUTH_NONE. A
solicitacao de acesso de clientes com ID de usuario 0
€ negada quando mapeada para essa ID e o cliente
se apresenta com qualquer outro tipo de seguranca.

Ao usar a opg¢ao none, é importante lembrar que o parametro somente leitura é processado primeiro.
Considere as seguintes diretrizes ao configurar regras de exportagao para clientes com tipos de seguranca
ndo listados:



Somente leitura inclui none A leitura-gravagao inclui none Acesso resultante para clientes
com tipos de seguranga nao

listados
Nao Nao Negado
Nao Sim Negado porque somente leitura é

processada primeiro

Sim Néo Somente leitura como anénima
Sim Sim Leia-escreva como andénimo
Exemplo

A politica de exportagao contém uma regra de exportacdo com os seguintes parametros:

* -protocol nfs3

* —clientmatch 10.1.16.0/255.255.255.0
* —-rorule sys, none

* —rwrule any

* —anon 70

O cliente n° 1 tem o endereco IP 10,1.16,207, envia uma solicitagcdo de acesso usando o protocolo NFSv3 e
autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, envia uma solicitagdo de acesso usando o protocolo NFSv3 e
autenticado com AUTH_SYS.

O cliente n° 3 tem o endereco IP 10,1.16,234, envia uma solicitagdo de acesso usando o protocolo NFSv3 e
nao autenticou (ou seja, o tipo de segurangca AUTH_NONE).

O protocolo de acesso do cliente e o endereco IP correspondem aos trés clientes. O parametro somente
leitura permite o acesso somente leitura a clientes com seu proprio ID de usuario autenticado com
AUTH_SYS. O parametro somente leitura permite o acesso somente leitura como usuario anénimo com ID de
usuario 70 para clientes autenticados usando qualquer outro tipo de seguranga. O paradmetro read-write
permite o acesso de leitura-gravagao a qualquer tipo de seguranga, mas neste caso so se aplica a clientes ja
filtrados pela regra somente leitura.

Portanto, os clientes n° 1 e n° 3 recebem acesso de leitura e gravagao apenas como usuario anénimo com ID
de usuario 70. O cliente n° 2 obtém acesso de leitura e gravagao com seu préprio ID de usuario.

Exemplo

A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:
* -protocol nfs3
* —clientmatch 10.1.16.0/255.255.255.0
®* —rorule sys, none

* —-rwrule none



* —anon 70

O cliente n° 1 tem o endereco IP 10,1.16,207, envia uma solicitagdo de acesso usando o protocolo NFSv3 e
autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, envia uma solicitacdo de acesso usando o protocolo NFSv3 e
autenticado com AUTH_SYS.

O cliente n° 3 tem o endereco IP 10,1.16,234, envia uma solicitagdo de acesso usando o protocolo NFSv3 e
nao autenticou (ou seja, o tipo de seguranga AUTH_NONE).

O protocolo de acesso do cliente e o endereco IP correspondem aos trés clientes. O parametro somente
leitura permite o acesso somente leitura a clientes com seu proprio ID de usuario autenticado com
AUTH_SYS. O parametro somente leitura permite o acesso somente leitura como usuario anénimo com ID de
usuario 70 para clientes autenticados usando qualquer outro tipo de segurancga. O parametro read-write
permite o acesso de leitura-gravagao somente como usuario anénimo.

Portanto, o cliente n° 1 e o cliente n° 3 recebem acesso de leitura e gravagdo somente como usuario anénimo
com ID de usuario 70. O cliente n° 2 obtém acesso somente leitura com seu préprio ID de usuario, mas é
negado o acesso de leitura e gravagao.

Como os tipos de seguranga determinam os niveis de acesso do cliente

O tipo de seguranga com o qual o cliente autenticou desempenha um papel especial nas
regras de exportacdo. Vocé deve entender como o tipo de seguranga determina os niveis
de acesso que o cliente obtém a um volume ou qtree.

Os trés niveis de acesso possiveis sao os seguintes:

1. Somente leitura
2. Leitura-gravagao
3. Superusuario (para clientes com ID de usuario 0)

Como o nivel de acesso por tipo de seguranga € avaliado nesta ordem, vocé deve observar as seguintes
regras ao construir parametros de nivel de acesso em regras de exportagao:

Para um cliente obter nivel de acesso... Esses parametros de acesso devem corresponder
ao tipo de seguranca do cliente...

Apenas de leitura normal do utilizador Somente leitura (-rorule)

Leitura-escrita normal do utilizador Somente leitura (-rorule) e leitura-gravagao (
-rwrule)

Somente leitura do superusuario Apenas leitura (-rorule) e. —superuser

Leitura-gravagdo do superusuario Somente leitura (-rorule) e leitura-gravagéo (

-rwrule) €. —superuser

Os seguintes sao tipos de seguranca validos para cada um destes trés parametros de acesso:



* any
®* none

®* never

Este tipo de seguranca nao é valido para utilizagdo com o —-superuser parametro.

¢ krbb
* krb5i1
* krbbp
°ntlm

® sys

Ao combinar o tipo de seguranga de um cliente com cada um dos trés parametros de acesso, ha trés

resultados possiveis:

Se o tipo de seguranca do cliente...

Corresponde ao especificado no parametro Access.

Nao corresponde ao especificado, mas o parametro
Access inclui a opg&o none.

Nao corresponde ao especificado e o parametro
Access nao inclui a opgao none.

Exemplo

Entao o cliente...

Obtém acesso para esse nivel com seu proprio ID de
usuario.

Obtém acesso para esse nivel, mas como o usuario
anénimo com o ID de usuario especificado pelo
—-anon parametro.

Nao obtém acesso para esse nivel. Isso ndo se aplica
ao -superuser parametro porque ele sempre inclui
none mesmo quando ndo especificado.

A politica de exportagéo contém uma regra de exportacdo com os seguintes parametros:

* -protocol nfs3

* —clientmatch 10.1.16.0/255.255.255.0
* -rorule any

* -rwrule sys, krb5

®* —superuser krbb

O cliente n° 1 tem o endereco IP 10,1.16,207, tem ID de usuario 0, envia uma solicitagdo de acesso usando o

protocolo NFSv3 e autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, tem ID de usuario 0, envia uma solicitacdo de acesso usando o

protocolo NFSv3 e autenticado com AUTH_SYS.

O cliente n° 3 tem o endereco IP 10,1.16,234, tem ID de usuario 0, envia uma solicitacdo de acesso usando o

protocolo NFSv3 e n&o autenticou (AUTH_NONE).



O protocolo de acesso do cliente e o enderego IP correspondem aos trés clientes. O parametro somente
leitura permite o acesso somente leitura a todos os clientes, independentemente do tipo de seguranga. O
parametro read-write permite o acesso de leitura-gravacéao a clientes com sua prépria ID de usuario
autenticado com AUTH_SYS ou Kerberos v5. O parametro superuser permite o acesso do superusuario a
clientes com ID de usuario 0 autenticado com Kerberos v5.

Portanto, o cliente n° 1 obtém acesso de leitura e gravagéo do superusuario porque ele corresponde aos trés
parametros de acesso. O cliente n° 2 obtém acesso de leitura e gravagédo, mas ndo acesso ao superusuario.
O cliente n° 3 obtém acesso somente leitura, mas ndo acesso ao superusuario.

Gerenciar solicitagcdes de acesso de superusuario

Ao configurar politicas de exportagao, vocé precisa considerar o que deseja acontecer se
o sistema de armazenamento receber uma solicitagao de acesso de cliente com ID de
usuario 0, ou seja, como superusuario, e configurar suas regras de exportagao de
acordo.

No mundo UNIX, um usuario com o ID de usuario 0 é conhecido como superusuario, normalmente chamado
de root, que tem direitos de acesso ilimitados em um sistema. O uso do superusuario Privileges pode ser
perigoso por varias razdes, incluindo a violagdo do sistema e da seguranca de dados.

Por padrdao, o ONTAP mapeia os clientes que apresentam com ID de usuario 0 para o usuario anénimo. No
entanto, vocé pode especificar o - superuser pardmetro em regras de exportacao para determinar como
lidar com clientes que apresentam com ID de usuario 0, dependendo do seu tipo de seguranga. A seguir estao
as opcoes validas para o -superuser parametro:

* any

®* none
Esta é a configuragédo padréo se vocé nao especificar 0 -superuser pardmetro.

* krbb5
°ntlm
® sys

Ha duas maneiras diferentes de como os clientes que apresentam com ID de usuario 0 sdo manipulados,
dependendo da -superuser configuragdo do parametro:

Se 0 -superuser parametro e o tipo de Entao o cliente...
segurancga do cliente...

Correspondéncia Obtém acesso de superusuario com ID de usuario 0.

Nao corresponder Obtém acesso como usuario anénimo com o ID de
usuario especificado pelo -anon parametro e suas
permissdes atribuidas. Isso é independentemente de
o parametro somente leitura ou leitura-gravagao
especificar a opcao none.

Se um cliente apresentar com ID de usuario 0 para acessar um volume com estilo de seguranga NTFS e o



-superuser parametro estiver definido como none, 0 ONTAP usara o mapeamento de nomes para o usuario
andnimo obter as credenciais adequadas.

Exemplo
A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:
* -protocol nfs3
* —clientmatch 10.1.16.0/255.255.255.0
®* —rorule any
¢ —rwrule krb5,ntlm

* —anon 127

O cliente n° 1 tem o endereco IP 10,1.16,207, tem ID de usuario 746, envia uma solicitagdo de acesso usando
o protocolo NFSv3 e autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, tem ID de usuario 0, envia uma solicitacdo de acesso usando o
protocolo NFSv3 e autenticado com AUTH_SYS.

O protocolo de acesso do cliente e o enderecgo IP correspondem a ambos os clientes. O pardmetro somente
leitura permite o acesso somente leitura a todos os clientes, independentemente do tipo de seguranga com o
qual eles autenticaram. No entanto, somente o cliente n° 1 obtém acesso de leitura e gravagéo porque usou o
tipo de seguranga aprovado Kerberos v5 para autenticar.

O cliente n° 2 ndo obtém acesso ao superusuario. Em vez disso, ele € mapeado para anénimo porque o
-superuser parametro nao é especificado. Isto significa que o padréo é none e mapeia automaticamente a
ID do usuario 0 para anénimo. O cliente n° 2 também s6 obtém acesso somente leitura porque seu tipo de
seguranga nao corresponde ao parametro de leitura-gravacao.

Exemplo
A politica de exportagdo contém uma regra de exportagdo com os seguintes parametros:
* -protocol nfs3
* —clientmatch 10.1.16.0/255.255.255.0
* —-rorule any
* —-rwrule krb5,ntlm
* —-superuser krbb

* —anon 0O

O cliente n° 1 tem o endereco IP 10,1.16,207, tem ID de usuario 0, envia uma solicitagdo de acesso usando o
protocolo NFSv3 e autenticado com Kerberos v5.

O cliente n° 2 tem o endereco IP 10,1.16,211, tem ID de usuario 0, envia uma solicitacdo de acesso usando o
protocolo NFSv3 e autenticado com AUTH_SYS.

O protocolo de acesso do cliente e o endereco IP correspondem a ambos os clientes. O pardmetro somente
leitura permite o acesso somente leitura a todos os clientes, independentemente do tipo de seguranga com o
qual eles autenticaram. No entanto, somente o cliente n° 1 obtém acesso de leitura e gravagéo porque usou o
tipo de seguranga aprovado Kerberos v5 para autenticar. O cliente n°® 2 ndo obtém acesso de leitura e
gravacao.



A regra de exportagao permite o acesso do superusuario para clientes com ID de usuario 0. O cliente n°® 1
obtém acesso ao superusuario porque corresponde ao ID do usuario e ao tipo de seguranga para somente
leitura e -superuser parametros. O cliente n° 2 ndo obtém acesso de leitura-escrita ou superusuario porque
seu tipo de segurancga n&o corresponde ao parametro de leitura-gravagéo ou ao -superuser parametro. Em
vez disso, o cliente n® 2 € mapeado para o usuario anénimo, que neste caso tem o ID de usuario 0.

Como o ONTAP usa caches de politica de exportagao

Para melhorar o desempenho do sistema, o ONTAP usa caches locais para armazenar
informagdes como nomes de host e grupos de rede. Isso permite que o ONTAP processe
regras de politica de exportagdo mais rapidamente do que recuperar as informacgdes de
fontes externas. Entender o que sédo os caches e o que eles fazem pode ajuda-lo a
solucionar problemas de acesso ao cliente.

Vocé configura politicas de exportagéo para controlar o acesso do cliente as exportagcdes NFS. Cada politica
de exportacdo contém regras e cada regra contém parametros que correspondem a regra aos clientes que
solicitam acesso. Alguns desses parametros exigem que o ONTAP entre em Contato com uma fonte externa,
como servidores DNS ou NIS, para resolver objetos como nomes de dominio, nomes de host ou netgroups.

Essas comunicac¢des com fontes externas levam um pouco de tempo. Para aumentar o desempenho, o
ONTAP reduz o tempo necessario para resolver objetos de regra de politica de exportagdo armazenando
informacdes localmente em cada né em varios caches.

Nome do cache Tipo de informagdo armazenada

Acesso Mapeamentos de clientes para politicas de
exportacao correspondentes

Nome Mapeamentos de nomes de usuario UNIX para IDs
de usuario UNIX correspondentes

ID Mapeamentos de IDs de usuario UNIX para IDs de
usuario UNIX correspondentes e IDs de grupo UNIX
estendidos

Host Mapeamentos de nomes de host para enderecos IP
correspondentes

Grupo de rede Mapeamentos de netgroups para enderecos IP

correspondentes de membros

Showmount Lista de diretodrios exportados do namespace SVM

Se vocé alterar as informagdes nos servidores de nomes externos em seu ambiente depois que o ONTAP as
recuperou e armazenou localmente, os caches agora podem conter informagdes desatualizadas. Embora o
ONTAP atualize caches automaticamente apds determinados periodos de tempo, os caches diferentes tém
tempos e algoritmos diferentes de expiracao e atualizacéo.

Outro motivo possivel para que os caches contenham informagdes desatualizadas € quando o ONTAP tenta
atualizar informagdes em cache, mas encontra uma falha ao tentar se comunicar com servidores de nomes.

10



Se isso acontecer, o ONTAP continuara a usar as informacdes atualmente armazenadas nos caches locais
para evitar a interrupcao do cliente.

Como resultado, as solicitagdes de acesso ao cliente que devem ser bem-sucedidas podem falhar e as
solicitacoes de acesso ao cliente que devem falhar podem ser bem-sucedidas. Vocé pode exibir e lavar
manualmente alguns dos caches de politica de exportagdo ao solucionar problemas de acesso ao cliente.

Como o cache de acesso funciona

O ONTAP usa um cache de acesso para armazenar os resultados da avaliacdo de
regras de politica de exportagao para operag¢des de acesso do cliente para um volume
ou gtree. Isso resulta em melhorias de desempenho porque as informagdes podem ser
recuperadas muito mais rapidamente do cache de acesso do que passar pelo processo
de avaliagao de regras de politica de exportagdo sempre que um cliente envia uma
solicitacao de e/S.

Sempre que um cliente NFS enviar uma solicitacéo de e/S para acessar dados em um volume ou qtree, o
ONTAP deve avaliar cada solicitagdo de e/S para determinar se deve conceder ou negar a solicitagao de e/S.
Essa avaliagao envolve verificar todas as regras de politica de exportagdo da politica de exportagdo associada
ao volume ou gtree. Se o caminho para o volume ou gtree envolver cruzar um ou mais pontos de jungao, isso
pode exigir a realizagao desta verificagdo para varias politicas de exportagdo ao longo do caminho.

Observe que essa avaliagao ocorre para cada solicitagdo de e/S enviada de um cliente NFS, como leitura,
gravacao, lista, copia e outras operacdes, ndo apenas para solicitacdes de montagem inicial.

Depois que o ONTAP identificou as regras de politica de exportacéo aplicaveis e decidiu se deseja permitir ou
negar a solicitagdo, o ONTAP cria uma entrada no cache de acesso para armazenar essas informagoes.

Quando um cliente NFS envia uma solicitacao de e/S, o ONTAP observa o endereco IP do cliente, a ID do
SVM e a politica de exportagao associada ao volume ou gtree de destino e verifica primeiro a entrada
correspondente no cache de acesso. Se existir uma entrada correspondente no cache de acesso, o ONTAP
usara as informag¢des armazenadas para permitir ou negar a solicitagdo de e/S. Se uma entrada
correspondente ndo existir, o ONTAP passa pelo processo normal de avaliagdo de todas as regras de politica
aplicaveis, conforme explicado acima.

As entradas de cache de acesso que ndo sao usadas ativamente nao sao atualizadas. Isso reduz a
comunicacao desnecessaria e desperdicada com o nome externo serve.

Recuperar as informacdes do cache de acesso é muito mais rapido do que passar por todo o processo de
avaliagcao de regras de politica de exportagéo para cada solicitagdo de e/S. Portanto, o uso do cache de
acesso melhora significativamente o desempenho reduzindo a sobrecarga das verificagdes de acesso do
cliente.

Como funcionam os parametros de cache de acesso

Varios parametros controlam os periodos de atualizacido para entradas no cache de
acesso. Entender como esses parametros funcionam permite modifica-los para ajustar o
cache de acesso e equilibrar o desempenho com o quao recente € a informacgao
armazenada.

O cache de acesso armazena entradas que consistem em uma ou mais regras de exportagéo que se aplicam
a clientes que tentam acessar volumes ou qgtrees. Essas entradas sdo armazenadas por um determinado
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periodo de tempo antes de serem atualizadas. O tempo de atualizagdo é determinado pelos parametros de
cache de acesso e depende do tipo de entrada de cache de acesso.

Vocé pode especificar parametros de cache de acesso para SVMs individuais. Isso permite que os parametros
sejam diferentes de acordo com os requisitos de acesso a SVM. As entradas de cache de acesso que nao sao
usadas ativamente ndo sao atualizadas, o que reduz a comunicagédo desnecessaria e desperdicada com
servidores de nomes externos.

Acesse o tipo de entrada de Descricéo Periodo de atualizagdo em
cache segundos
Entradas positivas Acesse entradas de cache que nao Minimo: 300

resultaram na negacgao de acesso aos

clientes. Maximo: 86.400

Padréo: 3.600

Entradas negativas Acesse entradas de cache que resultaram Minimo: 60

na negacao de acesso aos clientes.
Maximo: 86.400

Padrao: 3.600

Exemplo

Um cliente NFS tenta acessar um volume em um cluster. O ONTAP corresponde o cliente a uma regra de
politica de exportagdo e determina que o cliente obtém acesso com base na configuracao da regra de politica
de exportacdo. O ONTAP armazena a regra de politica de exportagdo no cache de acesso como uma entrada
positiva. Por padrao, o ONTAP mantém a entrada positiva no cache de acesso por uma hora (3.600
segundos) e, em seguida, atualiza automaticamente a entrada para manter as informagdes atualizadas.

Para evitar que o cache de acesso seja preenchido desnecessariamente, ha um parédmetro adicional para
limpar entradas de cache de acesso existentes que nao foram usadas por um determinado periodo de tempo
para decidir o acesso do cliente. "-harvest-timeout Este parametro tem um intervalo permitido de 60 a
2.592.000 segundos e uma predefinigdo de 86.400 segundos.

Remova uma politica de exportagao de uma qtree

Se vocé decidir que nao deseja que uma politica de exportagao especifica seja atribuida
a uma qtree por mais tempo, podera remover a politica de exportagao modificando a
gtree para herdar a politica de exportagao do volume que contém. Vocé pode fazer isso
usando o volume gtree modify comando com O —export-policy parametro e
uma string de nome vazia (""").

Passos
1. Para remover uma politica de exportagao de uma qtree, digite o seguinte comando:

volume gtree modify -vserver vserver name -gtree-path
/vol/volume name/gtree name -export-policy ""

2. Verifique se a gtree foi modificada em conformidade:

volume gtree show -gtree gtree name -fields export-policy
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Valide as IDs de qtree para operagoes de arquivos de qtree

O ONTAP pode executar uma validacao adicional opcional de IDs de gtree. Essa
validagao garante que as solicitacdes de operacao de arquivo cliente usem um ID de
gtree valido e que os clientes s6 possam mover arquivos dentro da mesma qtree. Pode
ativar ou desativar esta validagcao modificando 0 -validate-gtree-export
parametro. Este parametro esta ativado por predefini¢ao.

Sobre esta tarefa

Esse parametro so6 é efetivo quando vocé atribuiu uma politica de exportacao diretamente a um ou mais
gtrees na maquina virtual de armazenamento (SVM).

Passos
1. Defina o nivel de privilégio como avangado:

set -privilege advanced

2. Execute uma das seguintes ag¢des:

Se pretender que a validagao da ID de qgtree Digite o seguinte comando...

seja...

Ativado vserver nfs modify -vserver
vserver name -validate-gtree-export
enabled

Desativado vserver nfs modify -vserver

vserver name -validate-gtree-export
disabled
3. Voltar ao nivel de privilégio de administrador:

set -privilege admin

Restricoes de politica de exportagao e jungdées aninhadas para volumes FlexVol

Se vocé configurou politicas de exportagcao para definir uma politica menos restritiva em
uma jungao aninhada, mas uma politica mais restritiva em uma jungéo de nivel mais alto,
0 acesso a juncao de nivel inferior pode falhar.

Vocé deve garantir que as jungdes de nivel mais alto tenham politicas de exportagdo menos restritivas do que
as jungdes de nivel mais baixo.

Usando Kerberos com NFS para segurancga forte

Suporte ONTAP para Kerberos

O Kerberos fornece autenticagao segura forte para aplicativos cliente/servidor. A
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autenticacao fornece a verificacdo de identidades de usuario e processo para um
servidor. No ambiente ONTAP, o Kerberos fornece autenticagao entre maquinas virtuais
de armazenamento (SVMs) e clientes NFS.

No ONTAP 9, a seguinte funcionalidade Kerberos é suportada:
» Autenticagdo Kerberos 5 com verificagao de integridade (krb5i)

O Krb5i usa checksums para verificar a integridade de cada mensagem NFS transferida entre cliente e
servidor. Isso é util tanto por motivos de seguranga (por exemplo, para garantir que os dados nao foram
adulterados) quanto por motivos de integridade de dados (por exemplo, para evitar a corrupgao de dados
ao usar NFS em redes ndo confiaveis).

 Autenticagdo Kerberos 5 com verificagao de privacidade (krb5p)

Krb5p usa checksums para criptografar todo o trafego entre o cliente e o servidor. Isto € mais seguro e
também incorre mais carga.

« Criptografia AES de 128 bits e 256 bits

O Advanced Encryption Standard (AES) € um algoritmo de encriptagao para proteger dados eletronicos. O
ONTAP suporta AES com chaves de 128 bits (AES-128) e AES com criptografia de chaves de 256 bits
(AES-256) para Kerberos para maior seguranga.

» Configuragdes de realm Kerberos no nivel da SVM

Os administradores do SVM agora podem criar configuragdes do Kerberos Realm no nivel SVM. Isso
significa que os administradores do SVM nao precisam mais confiar no administrador do cluster para a
configuragédo do Kerberos Realm e podem criar configura¢des individuais do Kerberos Realm em um
ambiente de alocacgao a varios clientes.

Requisitos para configurar Kerberos com NFS

Antes de configurar o Kerberos com NFS no sistema, vocé deve verificar se
determinados itens no ambiente de rede e armazenamento estdo configurados
corretamente.

As etapas para configurar seu ambiente dependem de qual versao e tipo de sistema

operacional cliente, controlador de dominio, Kerberos, DNS, etc. que vocé esta usando.

Documentar todas essas variaveis esta além do escopo deste documento. Para obter mais
@ informacdes, consulte a respetiva documentacéo para cada componente.

Para um exemplo detalhado de como configurar o ONTAP e o Kerberos 5 com NFSv3 e NFSv4

em um ambiente usando o ative Directory do Windows Server 2008 R2 e hosts Linux, consulte
o relatorio técnico 4073.

Os seguintes itens devem ser configurados primeiro:

Requisitos de ambiente de rede

e Kerberos

Vocé deve ter uma configuragao Kerberos funcionando com um centro de distribuicdo de chaves (KDC),
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como Kerberos baseados no ative Directory do Windows ou MIT Kerberos.

Os servidores NFS devem usar nfs como o componente principal de sua maquina principal.

Servigo de diretorio

Vocé deve usar um servigo de diretdrio seguro em seu ambiente, como ative Directory ou OpenLDAP, que
esteja configurado para usar LDAP em SSL/TLS.

« NTP

Vocé deve ter um servidor de tempo de trabalho executando NTP. Isso € necessario para evitar a falha de
autenticacao Kerberos devido ao desvio de tempo.

Resolugéo de nome de dominio (DNS)

Cada cliente UNIX e cada SVM LIF devem ter um Registro de servigco (SRV) adequado registrado no KDC
em zonas de pesquisa direta e inversa. Todos os participantes devem ser solucionaveis corretamente via
DNS.

» Contas de utilizador

Cada cliente deve ter uma conta de usuario no Reino Kerberos. Os servidores NFS devem usar "nfs"
como o componente principal de sua maquina principal.

Requisitos do cliente NFS

* NFS

Cada cliente deve ser configurado corretamente para se comunicar através da rede usando NFSv3 ou
NFSv4.

Os clientes devem suportar RFC1964 e RFC2203.
» Kerberos

Cada cliente deve ser configurado corretamente para usar a autenticagéo Kerberos, incluindo os seguintes
detalhes:

o A encriptacdo para comunicacado TGS esta ativada.
AES-256 para maior segurancga.

> O tipo de encriptagdo mais seguro para comunicagao TGT esta ativado.
> O dominio e o dominio Kerberos estdo configurados corretamente.
o O GSS esta ativado.

Ao usar credenciais de maquina:

° Nao execute gssd com o -n parametro.
° Nao execute kinit como usuario raiz.

» Cada cliente deve usar a versdo mais recente e atualizada do sistema operacional.
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Isso fornece a melhor compatibilidade e confiabilidade para criptografia AES com Kerberos.
* DNS

Cada cliente deve ser configurado corretamente para usar o DNS para a resolugéo correta do nome.
* NTP

Cada cliente deve estar sincronizando com o servidor NTP.
¢ Informacdes de host e dominio

Cada cliente /etc/hosts e /etc/resolv.conf arquivos devem conter o nome de host correto e as
informacdes de DNS, respetivamente.

* Ficheiros keytab

Cada cliente deve ter um arquivo keytab do KDC. O Reino deve estar em letras maiusculas. O tipo de
criptografia deve ser AES-256 para maior segurancga.

» Opcional: Para obter o melhor desempenho, os clientes se beneficiam de ter pelo menos duas interfaces

de rede: Uma para comunicag¢ao com a rede local e outra para comunicagdo com a rede de
armazenamento.

Requisitos do sistema de storage

* Licengca NFS
O sistema de storage deve ter uma licenga NFS valida instalada.
* Licenca CIFS

Alicenca CIFS é opcional. S6 é necessario para verificar credenciais do Windows ao usar mapeamento
de nomes multiprotocolo. Nao é necessario em um ambiente restrito somente para UNIX.

* SVM
Vocé precisa ter pelo menos um SVM configurado no sistema.
* DNS na SVM
Vocé deve ter DNS configurado em cada SVM.
» Servidor NFS
Vocé precisa ter o NFS configurado na SVM.
* Criptografia AES

Para uma seguranga mais forte, vocé deve configurar o servidor NFS para permitir apenas criptografia
AES-256 para Kerberos.

» Servidor SMB
Se vocé estiver executando um ambiente multiprotocolo, devera ter o SMB configurado na SVM. O

servidor SMB é necessario para o mapeamento de nomes multiprotocolo.
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* Volumes
Vocé precisa ter um volume raiz e pelo menos um volume de dados configurados para uso pelo SVM.
* Volume raiz

O volume raiz do SVM precisa ter a seguinte configuragao:

Nome Definicao
Estilo de segurancga UNIX

uiD RaizouID 0
GID Raizou ID 0
Permissbes da UNIX 777

Em contraste com o volume raiz, os volumes de dados podem ter um estilo de seguranca.
* Grupos UNIX

O SVM deve ter os seguintes grupos UNIX configurados:

Nome do grupo ID do grupo

daemon 1

raiz 0

pcuser 65534 (criado automaticamente pelo ONTAP ao
criar o SVM)

e Utilizadores UNIX

O SVM deve ter os seguintes usuarios UNIX configurados:

Nome de utilizador ID de utilizador ID do grupo principal Comentario
nfs 500 0 Necessario para a fase
INIT do GSS

O primeiro componente
do usuario cliente NFS
SPN é usado como
usuario.
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Nome de utilizador ID de utilizador ID do grupo principal Comentario

pcuser 65534 65534 Necessario para uso
multiprotocolo NFS e
CIFS

Criado e adicionado ao
grupo pcuser

automaticamente pelo
ONTAP ao criar o SVM.

raiz 0 0 Necessario para a
montagem

O usuario nfs ndo é necessario se existir um mapeamento de nomes Kerberos-UNIX para o SPN do
usuario cliente NFS.

* Politicas e regras de exportacao

Vocé deve ter configurado politicas de exportacdo com as regras de exportagcado necessarias para 0s
volumes raiz e de dados e gtrees. Se todos os volumes da SVM forem acessados por Kerberos, vocé
podera definir as opg¢des de regra de exportagdo -rorule, -rwrule € —superuser para o volume raiz
como krb5, krb51i ou krb5p.

* Mapeamento de nomes Kerberos-UNIX

Se vocé quiser que o usuario identificado pelo usuario cliente NFS SPN tenha permissdes de raiz, vocé
deve criar um mapeamento de nome para root.

Informacgodes relacionadas

"Relatorio técnico da NetApp 4073: Autenticagéo unificada segura”
"Ferramenta de Matriz de interoperabilidade do NetApp"
"Administracao do sistema"

"Gerenciamento de storage logico"

Especifique o dominio de ID de usuario para NFSv4

Para especificar o dominio de ID de usuario, vocé pode definira -v4-id-domain
opgao.

Sobre esta tarefa

Por padrao, o ONTAP usa o dominio NIS para o mapeamento de ID de usuario NFSv4, se um estiver definido.
Se um dominio NIS né&o estiver definido, o dominio DNS sera usado. Talvez seja necessario definir o dominio
de ID de usuario se, por exemplo, vocé tiver varios dominios de ID de usuario. O nome de dominio deve
corresponder a configuragédo de dominio no controlador de dominio. Nao é necessario para NFSv3.

Passo
1. Introduza o seguinte comando:
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vserver nfs modify -vserver vserver name -v4-id-domain NIS domain name

Uso do TLS com NFS para uma seguranca forte

Visao geral do uso do TLS com NFS para uma seguranca forte

O TLS permite comunicagdes de rede criptografadas com seguranga equivalente e
menos complexidade do que o Kerberos e o IPsec. Como administrador, vocé pode
habilitar, configurar e desabilitar o TLS para segurancga forte com conexdes NFSv3 e
NFSv4.x usando o Gerenciador de sistema, a CLI do ONTAP ou a APlI REST do ONTAP.

@ O NFS em TLS esta disponivel no ONTAP 9.15,1 como prévia publica. Como oferta de prévia, o
NFS em TLS nao é compativel com workloads de produgdo no ONTAP 9.15,1.

O ONTAP usa o TLS 1,3 para conexdes NFS em TLS.

Requisitos

O NFS em TLS requer certificados X,509. Vocé pode criar e instalar um certificado de servidor assinado pela
CA no cluster do ONTAP ou instalar um certificado que o servico NFS usa diretamente. Seus certificados
devem atender as seguintes diretrizes:

* O nome comum (CN) de cada certificado deve ser configurado com o nome de dominio totalmente
qualificado (FQDN) do LIF de dados no qual o TLS sera ativado.

» O nome alternativo do assunto (SAN) de cada certificado deve ser configurado com o enderego IP do LIF
de dados no qual o TLS sera ativado. Opcionalmente, vocé também pode adicionar FQDN do LIF de
dados. Se o enderecgo IP e o FQDN estiverem configurados, os clientes NFS podem se conetar usando o
endereco IP ou o FQDN.

* Vocé pode instalar varios certificados de servico NFS para o mesmo LIF, mas apenas um deles pode ser
usado de cada vez como parte da configuragdo TLS NFS.

Ativar ou desativar TLS para clientes NFS no ONTAP

Vocé pode melhorar a seguranca das conexdes NFS configurando o NFS em TLS para
criptografar todos os dados enviados pela rede entre o cliente NFS e o ONTAP. Isso
aumenta a seguranga das conexdes NFS. Vocé pode configurar isso em uma VM de
storage existente habilitada para NFS.

@ O NFS em TLS esta disponivel no ONTAP 9.15,1 como prévia publica. Como oferta de prévia, o
NFS em TLS nao é compativel com workloads de produgdo no ONTAP 9.15,1.

Ativar TLS

Vocé pode habilitar a criptografia TLS para clientes NFS para aumentar a seguranga dos dados em transito.

Antes de comecgar
* Consulte "requisitos"o para NFS sobre TLS antes de comecar.

» Consulte as paginas do manual do ONTAP para obter mais informagdes sobre o comando neste
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procedimento.

* Saiba mais sobre vserver nfs tls interface show 0 "Referéncia do comando ONTAP"na .

Passos
1. Escolha uma VM de armazenamento e uma interface logica (LIF) na qual ativar o TLS.

2. Habilite o TLS para conexdes NFS nessa VM e interface de storage.

vserver nfs tls interface enable -vserver <STORAGE VM> -1lif <LIF NAME>
-certificate-name <CERTIFICATE_NAME>

3. Use o vserver nfs tls interface show comando para visualizar os resultados:

vserver nfs tls interface show

Exemplo

O comando a seguir habilita o NFS sobre TLS no datal LIF da vs1 VM de storage:

vserver nfs tls interface enable -vserver vsl -1if datal -certificate—-name

cert vsl

vserver nfs tls interface show

Logical
Vserver Interface Address TLS Status TLS Certificate
Name
vsl datal 10.0.1.1 enabled cert vsl
vs2 data?2 10.0.1.2 disabled =

2 entries were displayed.

Desativar TLS

Vocé pode desativar o TLS para clientes NFS se ndo precisar mais da segurancga aprimorada para dados em
transito.

Antes de comecgar

Saiba mais sobre vserver nfs tls interface disable 0 "Referéncia do comando ONTAP"na .

Passos
1. Escolha uma VM de armazenamento e uma interface logica (LIF) para desativar o TLS.
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2. Desative TLS para conexdes NFS nessa VM e interface de storage.

vserver nfs tls interface disable -vserver <STORAGE VM> -1lif <LIF NAME>

3. Use o vserver nfs tls interface show comando para visualizar os resultados:

vserver nfs tls interface show

Exemplo

O comando a seguir desativa NFS sobre TLS no datal LIF da vs1 VM de armazenamento:

vserver nfs tls interface disable -vserver vsl -1if datal

vserver nfs tls interface show

Logical
Vserver Interface Address TLS Status TLS Certificate
Name
vsl datal 10.0.1.1 disabled =
vs2 data? 10.0.1.2 disabled =

2 entries were displayed.

Editar uma configuragado TLS

Vocé pode alterar as configuragdes de uma configuragcdo NFS em TLS existente. Por exemplo, vocé pode
usar este procedimento para atualizar o certificado TLS.

Antes de comecar

Saiba mais sobre vserver nfs tls interface modify o "Referéncia do comando ONTAP"na .

Passos
1. Escolha uma VM de storage e uma interface logica (LIF) para modificar a configuragdo TLS para clientes
NFS.

2. Modificar a configuragdo. Se especificar um status de enable, também tera de especificar o
certificate-name parametro. Substitua os valores entre paréntesis> por informacdes do seu
ambiente:
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vserver nfs tls interface modify -vserver <STORAGE VM> -1if <LIF NAME>
-status <STATUS> -certificate-name <CERTIFICATE NAME>

3. Useovserver nfs tls interface show comando para visualizar os resultados:

vserver nfs tls interface show

Exemplo

O comando a seguir modifica a configuragdo NFS sobre TLS no data2 LIF da vs2 VM de armazenamento:

vserver nfs tls interface modify -vserver vs2 -1if data2 -status enable

-certificate-name new cert

vserver nfs tls interface show

Logical
Vserver Interface Address TLS Status TLS Certificate
Name
vsl datal 10.0.1.1 disabled =
vs2 dataz 10.0.1.2 enabled new cert

2 entries were displayed.

Informacgdes relacionadas

"Ative o storage nas para servidores Linux usando NFS".

Configurar servigcos de nomes

Como funciona a configuragao do switch do servico de nomes ONTAP

O ONTAP armazena informagdes de configuragdo do servigo de nomes em uma tabela
equivalente /etc/nsswitch.conf ao arquivo em sistemas UNIX. Vocé deve entender
a funcéo da tabela e como o ONTAP a usa para que vocé possa configura-la
adequadamente para o seu ambiente.

A tabela de switch de servigo de nome do ONTAP determina quais fontes de servico de nome o ONTAP

consulta para obter informagdes para um determinado tipo de informagdes de servigo de nome. O ONTAP
mantém uma tabela de switch de servigo de nomes separada para cada SVM.

22


https://docs.netapp.com/pt-br/ontap/task_nas_enable_linux_nfs.html

Tipos de banco de dados

A tabela armazena uma lista de servigos de nomes separada para cada um dos seguintes tipos de banco de

dados:

Tipo de banco de dados

hosts

grupo

passwd

grupo de rede

namemap

Tipos de origem

Define fontes de servigo de
nome para...

Conversao de nomes de host para
enderecos IP

Procurar informagdes do grupo de
utilizadores

Procurar informacgées do utilizador

Procurar informagdes do netgroup

Mapeando nomes de usuarios

Fontes validas sao...

ficheiros, dns

arquivos, nis, Idap

arquivos, nis, Idap

arquivos, nis, Idap

ficheiros, Idap

As fontes especificam qual fonte de servigo de nomes usar para recuperar as informagdes apropriadas.

Especificar tipo de origem...

ficheiros

nis

Idap

Para procurar informagdes em...

Arquivos de origem local

Servidores NIS externos, conforme
especificado na configuragdo do
dominio NIS da SVM

Servidores LDAP externos,
conforme especificado na
configuragao de cliente LDAP do
SVM

Gerenciado pelas familias de
comando...

vserver services name-
service unix-user vserver
services name-service
unix-group

vserver services name-
service netgroup

vserver services name-
service dns hosts

vserver services name-
service nis-domain

vserver services name-
service ldap
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Especificar tipo de origem... Para procurar informagdes em... Gerenciado pelas familias de

comando...
dns Servidores DNS externos conforme vserver services name-
especificado na configuragdao DNS  service dns

do SVM

Mesmo que vocé Planeje usar NIS ou LDAP para acesso a dados e autenticagdo de administragao SVM, vocé
ainda deve incluir £iles e configurar usuarios locais como um fallback caso a autenticacao NIS ou LDAP
falhe.

Protocolos usados para acessar fontes externas

Para acessar os servidores para fontes externas, o ONTAP usa os seguintes protocolos:

Fonte do servigo de nomes externo Protocolo utilizado para acesso
NIS UDP

DNS UDP

LDAP TCP

Exemplo

O exemplo a seguir exibe a configuragao do switch do servigo de nomes para o SVM_1:

clusterl::*> vserver services name-service ns-switch show -vserver svm 1

Source
Vserver Database Order
svm 1 hosts files,

dns
svm_1 group files
svm_1 passwd files
svm 1 netgroup nis,

files

Para procurar enderecos |IP para hosts, o ONTAP primeiro consulta os arquivos de origem locais. Se a
consulta ndo retornar nenhum resultado, os servidores DNS serao verificados em seguida.

Para procurar informagdes de usuarios ou grupos, o ONTAP consulta apenas arquivos de fontes locais. Se a
consulta ndo retornar nenhum resultado, a pesquisa falhara.

Para procurar informagoes de netgroup, o ONTAP primeiro consulta servidores NIS externos. Se a consulta
nao retornar nenhum resultado, o arquivo netgroup local serd marcado em seguida.

N&o ha entradas de servico de nomes para o mapeamento de nomes na tabela para o SVM.svm_1. Portanto,
o ONTAP consulta apenas arquivos de origem local por padrao.
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Informagodes relacionadas

"Relatério técnico da NetApp 4668: Guia de praticas recomendadas para servigos de nomes"

Utilize LDAP
Visao geral do LDAP

Um servidor LDAP (Lightweight Directory Access Protocol) permite manter centralmente
as informagdes do usuario. Se vocé armazenar seu banco de dados de usuarios em um
servidor LDAP em seu ambiente, podera configurar seu sistema de storage para
procurar informacdes de usuario em seu banco de dados LDAP existente.

» Antes de configurar o LDAP para ONTAP, vocé deve verificar se a implantagao do site atende as praticas
recomendadas para configuragéo do servidor LDAP e do cliente. Em especial, devem ser satisfeitas as
seguintes condigdes:

> O nome de dominio do servidor LDAP deve corresponder a entrada no cliente LDAP.

> Os tipos de hash de senha do usuario LDAP suportados pelo servidor LDAP devem incluir aqueles
suportados pelo ONTAP:

= CRYPT (todos os tipos) e SHA-1 (SHA, SSHA).

= Apartir do ONTAP 9.8, hashes SHA-2 (SHA-256, SSH-384, SHA-512, SSHA-256, SSHA-384 e
SSHA-512) também s&o suportados.

> Se o servidor LDAP exigir medidas de seguranca de sessao, vocé deve configura-las no cliente LDAP.
As seguintes opg¢des de seguranca de sessao estao disponiveis:
= Assinatura LDAP (fornece verificagéo de integridade de dados) e assinatura e vedagéao LDAP
(fornece verificagao e criptografia de integridade de dados)
= INICIE O TLS
= LDAPS (LDAP sobre TLS ou SSL)
o Para ativar consultas LDAP assinadas e seladas, os seguintes servigcos devem ser configurados:
= Os servidores LDAP devem suportar o mecanismo SASL GSSAPI (Kerberos).

= Os servidores LDAP devem ter Registros DNS A/AAAA, bem como Registros PTR configurados no
servidor DNS.

= Os servidores Kerberos devem ter Registros SRV presentes no servidor DNS.
o Para ativar o TLS ou LDAPS, os seguintes pontos devem ser considerados.
» E uma pratica recomendada do NetApp usar Iniciar TLS em vez de LDAPS.

= Se 0 LDAPS for usado, o servidor LDAP deve estar habilitado para TLS ou SSL no ONTAP 9.5 e
posterior. O SSL nao é suportado no ONTAP 9.0-9 4.

= Um servidor de certificados ja deve estar configurado no dominio.

o Para ativar a perseguicao de referéncia LDAP (no ONTAP 9.5 e posterior), as seguintes condi¢coes
devem ser satisfeitas:

= Ambos os dominios devem ser configurados com uma das seguintes relagbes de confianga:

= Bidirecional
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= One-way, onde o primario confia no dominio de referéncia
= Pai-filho
= O DNS deve ser configurado para resolver todos os nomes de servidor referidos.

* As senhas de dominio devem ser iguais para autenticar quando --bind-as-cifs-server
definidas como verdadeiro.

As configuragdes a seguir ndo sao suportadas com a busca por referéncia LDAP.

o Para todas as versdes do ONTAP:
> Clientes LDAP em um SVM admin
@ o Para o ONTAP 9.8 e versoes anteriores (eles sdo suportados em 9.9.1 e posteriores):
° Assinatura e selagem LDAP (a -session-security Opgao)
° Conexdes TLS criptografadas (a —use-start-t1ls opgéo)

° Comunicacoes através da porta LDAPS 636 (a —use-1daps-for-ad-ldap opgao)

* Comegando com ONTAP 9.11,1, vocé pode usar "Ligacao rapida LDAP para autenticacao nsswitch."

» Vocé deve inserir um esquema LDAP ao configurar o cliente LDAP no SVM.

Na maioria dos casos, um dos esquemas ONTAP padrao sera apropriado. No entanto, se o esquema
LDAP em seu ambiente for diferente desses, vocé devera criar um novo esquema de cliente LDAP para o
ONTAP antes de criar o cliente LDAP. Consulte o administrador LDAP sobre os requisitos para o seu
ambiente.

* O uso do LDAP para resolugdo de nome de host nédo é suportado.

Para obter informacgdes adicionais, "Relatorio técnico do NetApp 4835: Como configurar o LDAP no
ONTAP"consulte .

Conceitos de assinatura e vedagao LDAP

A partir do ONTAP 9, vocé pode configurar a assinatura e a vedagao para habilitar a
seguranga da sessao LDAP em consultas para um servidor AD (ative Directory). Vocé
deve configurar as configuragdes de segurancga do servidor NFS na maquina virtual de
armazenamento (SVM) para corresponder as do servidor LDAP.

A assinatura confirma a integridade dos dados de carga util LDAP usando tecnologia de chave secreta. A
vedacao criptografa os dados de carga util LDAP para evitar a transmissao de informagdes confidenciais em
texto néo criptografado. Uma opgéo LDAP Security Level indica se o trafego LDAP precisa ser assinado,
assinado e selado, ou ndo. A predefinicdo € none. teste

A assinatura LDAP e a vedagao no trafego SMB s&o ativadas no SVM com a -session-security-for-ad
-ldap opgao de vserver cifs security modify comando.

Conceitos LDAPS

Vocé deve entender certos termos e conceitos sobre como o ONTAP protege a
comunicagao LDAP. O ONTAP pode usar TLS ou LDAPS para configurar sessdes
autenticadas entre servidores LDAP integrados ao ative Directory ou servidores LDAP
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baseados em UNIX.

Terminologia

Existem certos termos que vocé deve entender sobre como o ONTAP usa o LDAPS para proteger a
comunicacao LDAP.

* LDAP

(Lightweight Directory Access Protocol) Um protocolo para acessar e gerenciar diretérios de informacoes.
O LDAP ¢ usado como um diretério de informagdes para armazenar objetos como usuarios, grupos e
grupos de rede. O LDAP também fornece servigos de diretdrio que gerenciam esses objetos e atendem
solicitacdes LDAP de clientes LDAP.

» SSL

(Secure Sockets Layer) Um protocolo desenvolvido para enviar informagdes de forma segura pela
Internet. O SSL é suportado pelo ONTAP 9 e posterior, mas foi obsoleto em favor do TLS.

« TLS

(Transport Layer Security) um protocolo de rastreamento de padrdes IETF que € baseado nas
especificacdes SSL anteriores. E o sucessor do SSL. O TLS é compativel com o ONTAP 9.5 e posterior.

* LDAPS (LDAP sobre SSL ou TLS)

Um protocolo que usa TLS ou SSL para proteger a comunicagao entre clientes LDAP e servidores LDAP.
Os termos LDAP sobre SSL e LDAP sobre TLS as vezes sao usados de forma intercambiavel. O LDAPS ¢é
suportado pelo ONTAP 9.5 e posterior.

° No ONTAP 9.5-9,8, o LDAPS so6 pode ser ativado na porta 636. Para fazer isso, use 0 —use-1daps
-for-ad-1ldap paradmetro com o vserver cifs security modify comando.

o A partir do ONTAP 9.9,1, o LDAPS pode ser ativado em qualquer porta, embora a porta 636
permaneca a predefinicdo. Para fazer isso, defina o -1daps-enabled pardmetro true e especifique
o parametro desejado -port. Para obter mais informacoes, consulte a vserver services name-
service ldap client create pagina de manual

@ E uma pratica recomendada do NetApp usar Iniciar TLS em vez de LDAPS.

e * |niciar TLS*

(Também conhecido como start_tls, STARTTLS e STARTTLS) Um mecanismo para fornecer comunicagao
segura usando os protocolos TLS.

O ONTAP usa o STARTTLS para proteger a comunicagao LDAP e usa a porta LDAP padrao (389) para se
comunicar com o servidor LDAP. O servidor LDAP deve ser configurado para permitir conexdes pela porta
LDAP 389; caso contrario, as conexdes LDAP TLS do SVM ao servidor LDAP falhardo.

Como o ONTAP usa o LDAPS

O ONTAP oferece suporte a autenticacéo de servidor TLS, o que permite que o cliente LDAP SVM confirme a
identidade do servidor LDAP durante a operagao de vinculacdo. Os clientes LDAP habilitados para TLS
podem usar técnicas padrao de criptografia de chave publica para verificar se o certificado e a ID publica de
um servidor sao validos e foram emitidos por uma autoridade de certificagéo (CA) listada na lista de CAs
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confiaveis do cliente.

O LDAP suporta STARTTLS para criptografar comunicagdes usando TLS. O STARTTLS comega como uma
conexdao de texto simples sobre a porta LDAP padrao (389), e essa conexao é entdo atualizada para TLS.

O ONTAP oferece suporte ao seguinte:

» LDAPS para trafego relacionado a SMB entre os servidores LDAP integrados ao ative Directory e 0 SVM

* LDAPS para trafego LDAP para mapeamento de nomes e outras informag¢des do UNIX

Servidores LDAP integrados ao ative Directory ou servidores LDAP baseados em UNIX podem ser usados
para armazenar informacdes para mapeamento de nomes LDAP e outras informacdes do UNIX, como
usuarios, grupos e netgroups.

* Certificados CA raiz autoassinados

Ao usar um LDAP integrado do ative-Directory, o certificado raiz autoassinado é gerado quando o Servigo
de certificados do Windows Server € instalado no dominio. Ao usar um servidor LDAP baseado em UNIX
para mapeamento de nomes LDAP, o certificado raiz autoassinado é gerado e salvo usando meios
apropriados para esse aplicativo LDAP.

Por predefinicdo, o LDAPS esta desativado.

Ative o suporte ao LDAP RFC2307bis

Se vocé quiser usar o LDAP e exigir a capacidade adicional de usar associagdes a
grupos aninhados, vocé pode configurar o ONTAP para habilitar o suporte ao LDAP
RFC2307bis.

O que vocé vai precisar
Vocé deve ter criado uma copia de um dos esquemas de cliente LDAP padrdo que vocé deseja usar.

Sobre esta tarefa

Em esquemas de cliente LDAP, os objetos de grupo usam o atributo memberUid. Esse atributo pode conter
varios valores e lista os nomes dos usuarios que pertencem a esse grupo. Em esquemas de cliente LDAP
habilitados para RFC2307bis, os objetos de grupo usam o atributo uniqueMember. Este atributo pode conter o
nome distinto completo (DN) de outro objeto no diretério LDAP. Isso permite que vocé use grupos aninhados
porque 0s grupos podem ter outros grupos como membros.

O usuario ndo deve ser membro de mais de 256 grupos, incluindo grupos aninhados. O ONTAP ignora
quaisquer grupos acima do limite de 256 grupos.

Por padrao, o suporte a RFC2307bis esta desativado.

@ O suporte a RFC2307bis é ativado automaticamente no ONTAP quando um cliente LDAP é
criado com o esquema MS-AD-BIS.

Para obter informacgdes adicionais, "Relatorio técnico do NetApp 4835: Como configurar o LDAP no
ONTAP"consulte .

Passos
1. Defina o nivel de privilégio como avangado:
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set -privilege advanced
2. Modifique o esquema de cliente LDAP RFC2307 copiado para ativar o suporte RFC2307bis:

vserver services name-service ldap client schema modify -vserver vserver name
-schema schema-name -enable-rfc2307bis true

3. Modifique o esquema para corresponder a classe de objeto suportada no servidor LDAP:

vserver services name-service ldap client schema modify -vserver vserver-name
-schema schema name -group-of-unique-names-object-class object class

4. Modifique o esquema para corresponder ao nome de atributo suportado no servidor LDAP:

vserver services name-service ldap client schema modify -vserver vserver-name
-schema schema name -unique-member-attribute attribute name

5. Voltar ao nivel de privilégio de administrador:

set -privilege admin

Opcoes de configuragcao para pesquisas de diretério LDAP

Vocé pode otimizar as pesquisas de diretdrio LDAP, incluindo informacgdes de usuario,
grupo e netgroup, configurando o cliente LDAP do ONTAP para se conetar a servidores
LDAP da maneira mais apropriada para o seu ambiente. Vocé precisa entender quando
os valores padrao de pesquisa base LDAP e escopo sao suficientes e quais parametros
especificar quando os valores personalizados sdo mais apropriados.

As opcoes de pesquisa de cliente LDAP para informacdes de usuario, grupo e netgroup podem ajudar a evitar
consultas LDAP com falha e, portanto, falha no acesso de cliente aos sistemas de armazenamento. Eles
também ajudam a garantir que as pesquisas sejam o mais eficientes possivel para evitar problemas de
desempenho do cliente.

Valores de pesquisa padrao base e escopo

A base LDAP é o DN base padrao que o cliente LDAP usa para executar consultas LDAP. Todas as
pesquisas, incluindo pesquisas de usuario, grupo e netgroup, séo feitas usando o DN base. Essa opc¢ao é
apropriada quando o diretorio LDAP é relativamente pequeno e todas as entradas relevantes estao
localizadas no mesmo DN.

Se vocé nao especificar um DN base personalizado, o padrédo sera root. Isso significa que cada consulta
pesquisa o diretdrio inteiro. Embora isso maximize as chances de sucesso da consulta LDAP, ela pode ser
ineficiente e resultar em desempenho significativamente menor com grandes diretérios LDAP.

O escopo base LDAP é o escopo de pesquisa padrao que o cliente LDAP usa para executar consultas LDAP.
Todas as pesquisas, incluindo pesquisas de usuario, grupo e netgroup, sao feitas usando o escopo base. Ele
determina se a consulta LDAP pesquisa somente a entrada nomeada, as entradas um nivel abaixo do DN ou
toda a subarvore abaixo do DN.

Se vocé nao especificar um escopo base personalizado, o padréo sera subtree. Isso significa que cada

consulta pesquisa a subarvore inteira abaixo do DN. Embora isso maximize as chances de sucesso da
consulta LDAP, ela pode ser ineficiente e resultar em desempenho significativamente menor com grandes
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diretérios LDAP.

Valores de pesquisa de base e escopo personalizados

Opcionalmente, vocé pode especificar valores de base e escopo separados para pesquisas de usuario, grupo
e netgroup. Limitar a base de pesquisa e o escopo das consultas dessa forma pode melhorar
significativamente o desempenho, pois limita a pesquisa a uma subseg¢ao menor do diretério LDAP.

Se vocé especificar valores de base e escopo personalizados, eles substituirdo a base de pesquisa padrao
geral e 0 escopo para pesquisas de usuario, grupo e netgroup. Os parametros para especificar valores de
base e escopo personalizados estdo disponiveis no nivel de privilégio avangado.

Parametro cliente LDAP... Especifica personalizado...

—base—-dn DN base para todas as pesquisas LDAP os valores multiplos podem
ser inseridos se necessario (por exemplo, se a busca por referéncia
LDAP estiver ativada no ONTAP 9.5 e versdes posteriores).

-base-scope Escopo base para todas as pesquisas LDAP

-user-dn DNS base para todas as pesquisas de usuario LDAP este parametro
também se aplica a pesquisas de mapeamento de nome de usuario.

-user-scope Escopo base para todas as pesquisas de usuario LDAP este
parametro também se aplica a pesquisas de mapeamento de nome de
usuario.

-group-dn DNS base para todas as pesquisas de grupo LDAP

-group-scope Escopo base para todas as pesquisas de grupo LDAP

-netgroup-dn DNS base para todas as pesquisas de netgroup LDAP

-netgroup-scope Escopo base para todas as pesquisas de netgroup LDAP

Varios valores DN base personalizados

Se a estrutura de diretérios LDAP for mais complexa, podera ser necessario especificar varios DNS base para
procurar determinadas informagdes em varias partes do diretério LDAP. Vocé pode especificar varios DNS
para os parametros DN de usuario, grupo e netgroup separando-os com um ponto e virgula (;) e anexando
toda a lista de pesquisa DN com aspas duplas ("). Se um DN contiver um ponto-e-virgula, vocé deve adicionar
um caractere de escape imediatamente antes do ponto-e-virgula no DN.

Observe que o escopo se aplica a toda a lista de DNS especificada para o parametro correspondente. Por
exemplo, se vocé especificar uma lista de trés DNS de usuario e subarvore diferentes para o escopo do
usuario, o usuario LDAP pesquisara toda a subarvore para cada um dos trés DNS especificados.

A partir do ONTAP 9.5, vocé também pode especificar LDAP referral chasing, o que permite que o cliente
LDAP ONTAP consulte solicitacbes de pesquisa para outros servidores LDAP se uma resposta de referéncia
LDAP néo for retornada pelo servidor LDAP primario. O cliente usa esses dados de referéncia para recuperar
0 objeto de destino do servidor descrito nos dados de referéncia. Para procurar objetos presentes nos
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servidores LDAP referidos, o base-DN dos objetos referidos pode ser adicionado ao base-DN como parte da
configuragéo do cliente LDAP. No entanto, os objetos referidos s6 sao procurados quando a busca por
referéncia esta ativada (usando a -referral-enabled true opg¢do) durante a criagdo ou modificacao do
cliente LDAP.

Melhore o desempenho das pesquisas de diretério LDAP netgroup-by-host

Se o0 seu ambiente LDAP estiver configurado para permitir pesquisas netgroup-by-host,
vocé podera configurar o ONTAP para aproveitar isso e realizar pesquisas netgroup-by-
host. Isso pode acelerar significativamente as pesquisas do netgroup e reduzir possiveis
problemas de acesso ao cliente NFS devido a laténcia durante as pesquisas do
netgroup.

O que vocé vai precisar

Seu diretorio LDAP deve conter um netgroup.byhost mapa.
Seus servidores DNS devem conter Registros de pesquisa direta (A) e reversa (PTR) para clientes NFS.

Quando vocé especifica enderecos IPv6 em netgroups, vocé deve sempre encurtar e compactar cada
endereco conforme especificado no RFC 5952.

Sobre esta tarefa

Os servidores NIS armazenam informagdes do netgroup em trés mapas separados chamados netgroup
netgroup.byuser , € netgroup.byhost. O objetivo dos netgroup.byuser mapas e
netgroup.byhost é acelerar as pesquisas de netgroup. O ONTAP pode realizar pesquisas netgroup-by-host
em servidores NIS para melhorar os tempos de resposta de montagem.

Por padrao, os diretérios LDAP ndo tém um netgroup.byhost mapa como os servidores NIS. No entanto, é
possivel, com a ajuda de ferramentas de terceiros, importar um mapa NIS netgroup.byhost para diretérios
LDAP para permitir pesquisas rapidas netgroup-by-host. Se vocé tiver configurado seu ambiente LDAP para
permitir pesquisas netgroup-by-host, podera configurar o cliente LDAP do ONTAP com o0 netgroup.byhost
nome do mapa, DN e o escopo de pesquisa para pesquisas mais rapidas netgroup-by-host.

Receber os resultados das pesquisas netgroup-by-host com mais rapidez permite que o ONTAP processe
regras de exportagdo com mais rapidez quando os clientes NFS solicitam acesso as exportagdes. Isso reduz
a chance de atraso no acesso devido a problemas de laténcia de pesquisa do netgroup.

Passos
1. Obtenha o nome distinto completo exato do mapa NIS netgroup.byhost importado para o diretorio
LDAP.

O DN do mapa pode variar dependendo da ferramenta de terceiros usada para importacédo. Para obter o
melhor desempenho, vocé deve especificar o DN exato do mapa.

2. Defina o nivel de privilégio como avangado: set -privilege advanced

3. Ative as pesquisas netgroup-by-host na configuracao de cliente LDAP da maquina virtual de
armazenamento (SVM): vserver services name-service ldap client modify -vserver
vserver name -client-config config name -is-netgroup-byhost-enabled true
-netgroup-byhost-dn netgroup-by-host map distinguished name -netgroup-byhost
-scope netgroup-by-host search scope

-is-netgroup-byhost-enabled {true false Ativar ou desativar a pesquisa netgroup-
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by-host para diretdérios LDAP. A predefinicdo é “false.

-netgroup-byhost-dn netgroup-by-host map distinguished name Especifica o nome distinto
do netgroup.byhost mapa no diretério LDAP. Ele substitui o DN base para pesquisas netgroup-by-host.
Se vocé nao especificar esse parametro, o ONTAP usara o DN base.

-netgroup-byhost-scope {base|onelevel subtree especifica o escopo de pesquisa
para pesquisas netgroup-by-host. Se ndo especificar este parametro, a
predefinicdo é “subtree.

Se a configuragéo do cliente LDAP ainda nao existir, vocé pode habilitar pesquisas netgroup-by-host
especificando esses parametros ao criar uma nova configuragao de cliente LDAP usando 0 vserver
services name-service ldap client create comando.

@ A partir de ONTAP 9.2, o campo -1dap-servers substitui o -servers campo . Este novo
campo pode ter um nome de host ou um endereco IP para o servidor LDAP.

4. Voltar ao nivel de privilégio de administrador: set -privilege admin

Exemplo

O comando a seguir modifica a configuragao de cliente LDAP existente chamada "ldap_corp" para habilitar
pesquisas netgroup-by-host usando o mapa chamado netgroup netgroup.byhost.byhost", dc subtree

clusterl::*> vserver services name-service ldap client modify -vserver vsl
-client-config ldap corp -is-netgroup-byhost-enabled true -netgroup-byhost
-dn nisMapName="netgroup.byhost",dc=corp,dc=example, dc=com

Depois de terminar

Os netgroup.byhost mapas € netgroup no diretério devem ser mantidos sempre sincronizados para
evitar problemas de acesso do cliente.

Informacgoes relacionadas

"IETF RFC 5952: Uma recomendacao para representagcao de texto de endereco IPv6"

Use LDAP fast bind para autenticagdao nsswitch

A partir do ONTAP 9.11,1, vocé pode aproveitar a funcionalidade LDAP fast bind
(também conhecida como concurrent bind) para solicitagdes de autenticagao de cliente
mais rapidas e simples. Para utilizar esta funcionalidade, o servidor LDAP tem de
suportar a funcionalidade de ligagao rapida.

Sobre esta tarefa

Sem vinculagao rapida, o ONTAP usa o LDAP Simple BIND para autenticar usuarios administrativos com o
servidor LDAP. Com esse método de autenticacdo, o ONTAP envia um nome de usuario ou grupo para o
servidor LDAP, recebe a senha de hash armazenada e compara o codigo de hash do servidor com o codigo
de hash gerado localmente a partir da senha do usuario. Se forem idénticos, o ONTAP concede permissao de
login.

Com a funcionalidade de vinculagao rapida, o ONTAP envia apenas credenciais de usuario (nome de usuario
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e senha) para o servidor LDAP por meio de uma conexao segura. Em seguida, o servidor LDAP valida essas
credenciais e instrui o ONTAP a conceder permissdes de login.

Uma vantagem do fast bind é que ndo ha necessidade de o ONTAP suportar cada novo algoritmo de hash
suportado por servidores LDAP, porque o hash de senha é executado pelo servidor LDAP.

"Saiba mais sobre como usar o fast bind."

Vocé pode usar configuragdes de cliente LDAP existentes para o LDAP fast bind. No entanto, € altamente
recomendavel que o cliente LDAP seja configurado para TLS ou LDAPS; caso contrario, a senha é enviada
por fio em texto simples.

Para ativar o LDAP fast bind em um ambiente ONTAP, vocé precisa atender a estes requisitos:

* Os usuarios de administragdo do ONTAP devem ser configurados em um servidor LDAP que suporte a
vinculagao rapida.

* O SVM do ONTAP deve ser configurado para LDAP no banco de dados de switch de servigos de nome
(nsswitch).

» As contas de usuario e grupo de administrador do ONTAP devem ser configuradas para autenticagéo
nsswitch usando vinculag&o rapida.

Passos
1. Confirme com o administrador LDAP que o LDAP FAST BIND é suportado no servidor LDAP.

2. Certifique-se de que as credenciais de utilizador admin do ONTAP estéo configuradas no servidor LDAP.

3. Verifique se o administrador ou SVM de dados esta configurado corretamente para o LDAP fast bind.

a. Para confirmar se o servidor LDAP FAST BIND esta listado na configuragao do cliente LDAP,
introduza:

vserver services name-service ldap client show
"Saiba mais sobre a configuragao do cliente LDAP."

b. Para confirmar 1dap que € uma das fontes configuradas para o banco de dados nsswitch passwd,
digite:

vserver services name-service ns-switch show
"Saiba mais sobre a configuragcado do nsswitch."

4. Certifique-se de que os usuarios de administragdo estejam autenticando com o nsswitch e que a
autenticacdo LDAP de vinculagao rapida esteja habilitada em suas contas.

° Para usuarios existentes, insira security login modify e verifique as seguintes configuracdes de
parametro:

—authentication-method nsswitch
-is-ldap-fastbind true

o Para novos utilizadores de administragao, consulte "Ative o acesso a contas LDAP ou NIS."
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Apresentar estatisticas LDAP

A partir do ONTAP 9.2, vocé pode exibir estatisticas LDAP para maquinas virtuais de
armazenamento (SVMs) em um sistema de armazenamento para monitorar o
desempenho e diagnosticar problemas.

O que vocé vai precisar
* Vocé deve ter configurado um cliente LDAP no SVM.

* Vocé deve ter objetos LDAP identificados a partir dos quais vocé pode exibir dados.

Passo
1. Veja os dados de desempenho para objetos de contador:

statistics show

Exemplos

O exemplo a seguir exibe estatisticas para a amostra chamada smpl_1 para contadores: avg_processor_busy
e CPU_busy

clusterl::*> statistics start -object system -counter
avg_processor busy|cpu busy -sample-id smpl 1
Statistics collection is being started for Sample-id: smpl 1

clusterl::*> statistics stop -sample-id smpl 1
Statistics collection is being stopped for Sample-id: smpl 1

clusterl::*> statistics show -sample-id smpl 1
Object: system

Instance: cluster

Start-time: 8/2/2012 18:27:53

End-time: 8/2/2012 18:27:56

Cluster: clusterl

Counter Value
avg_processor busy 6%
cpu_ busy

Configurar mapeamentos de nomes

Configure a visdo geral dos mapeamentos de nomes

O ONTAP usa mapeamento de nomes para mapear identidades SMB para identidades
UNIX, identidades Kerberos para identidades UNIX e identidades UNIX para identidades
SMB. Ele precisa dessas informacgdes para obter credenciais de usuario e fornecer
acesso adequado aos arquivos, independentemente de estarem se conetando a partir de
um cliente NFS ou de um cliente SMB.
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Ha duas excecdes em que vocé ndo precisa usar 0 mapeamento de nomes:
» Vocé configura um ambiente UNIX puro e ndo planeja usar o acesso SMB ou o estilo de seguranga NTFS
em volumes.
* Em vez disso, vocé configura o usuario padrao a ser usado.

Nesse cenario, 0 mapeamento de nomes nao € necessario porque, em vez de mapear cada credencial de
cliente individual, todas as credenciais de cliente sdo mapeadas para 0 mesmo usuario padrao.

Observe que vocé pode usar o mapeamento de nomes somente para usuarios, ndo para grupos.

No entanto, vocé pode mapear um grupo de usuarios individuais para um usuario especifico. Por exemplo,
vocé pode mapear todos os usuarios do AD que comegam ou terminam com a palavra VENDAS para um
usuario UNIX especifico e para o UID do usuario.

Como o mapeamento de nomes funciona

Quando o ONTAP tem que mapear credenciais para um usuario, ele primeiro verifica o
banco de dados de mapeamento de nomes local e o servidor LDAP para um
mapeamento existente. Verifiqgue uma ou ambas e em que ordem é determinada pela
configuragao do servigo de nomes do SVM.

* Para mapeamento do Windows para UNIX

Se nenhum mapeamento for encontrado, o ONTAP verifica se 0 nome de usuario do Windows em
minusculas € um nome de usuario valido no dominio UNIX. Se isso nao funcionar, ele usara o usuario
UNIX padrao desde que esteja configurado. Se o usuario UNIX padrédo nao estiver configurado e o ONTAP
também nao puder obter um mapeamento dessa maneira, o mapeamento falhara e um erro sera
retornado.

* Para mapeamento UNIX para Windows
Se nenhum mapeamento for encontrado, o ONTAP tentara encontrar uma conta do Windows que
corresponda ao nome UNIX no dominio SMB. Se isso ndo funcionar, ele usara o usuario SMB padrao,

desde que esteja configurado. Se o usuario SMB padréo nao estiver configurado e o ONTAP nao puder
obter um mapeamento dessa maneira, 0 mapeamento falhara e um erro sera retornado.

As contas de maquina sao mapeadas para o usuario UNIX padrao especificado por padréo. Se nenhum
usuario UNIX padrao for especificado, mapeamentos de contas de maquina falharao.

» A partir do ONTAP 9.5, vocé pode mapear contas de maquina para usuarios que nao sejam o usuario
UNIX padrao.

* No ONTAP 9.4 e anteriores, vocé nao pode mapear contas de maquina para outros usuarios.

Mesmo que os mapeamentos de nomes para contas de maquinas sejam definidos, os mapeamentos
serao ignorados.

Procura multidominio para mapeamentos de nome de usuario do UNIX para o
Windows

O ONTAP oferece suporte a pesquisas de varios dominios ao mapear usuarios UNIX

35



para usuarios do Windows. Todos os dominios confiaveis descobertos sao pesquisados
por correspondéncias ao padrao de substituicdo até que um resultado correspondente
seja retornado. Como alternativa, vocé pode configurar uma lista de dominios confiaveis
preferenciais, que é usada em vez da lista de dominios confiaveis descobertos e é
pesquisada em ordem até que um resultado correspondente seja retornado.

Como as relagdes de confianga de dominio afetam as pesquisas de mapeamento de nomes de usuario
do Windows

Para entender como o mapeamento de nomes de usuario de varios dominios funciona, vocé deve entender
como as relacdes de confianga de dominio funcionam com o ONTAP. As relagdes de confianca do ative
Directory com o dominio home do servidor SMB podem ser uma confianga bidirecional ou podem ser um dos
dois tipos de confianga unidirecionais, uma confianca de entrada ou uma confianga de saida. O dominio inicial
€ o dominio ao qual pertence o servidor SMB no SVM.

» Confianga bidirecional

Com trusts bidirecionais, ambos os dominios confiam uns nos outros. Se o dominio home do servidor SMB
tiver uma confianga bidirecional com outro dominio, o dominio home pode autenticar e autorizar um
usuario pertencente ao dominio confiavel e vice-versa.

As pesquisas de mapeamento de nome de usuario do UNIX para o Windows podem ser realizadas
apenas em dominios com confianga bidirecional entre o dominio inicial e o outro dominio.

Outbound Trust

Com uma confianga de saida, o dominio home confia no outro dominio. Nesse caso, o dominio home
pode autenticar e autorizar um usuario pertencente ao dominio confiavel de saida.

Um dominio com uma confianga de saida com o dominio inicial &€ not pesquisado ao executar pesquisas
de mapeamento de nomes de usuario do UNIX para o Windows.

» Confianga inbound

Com uma confianca de entrada, o outro dominio confia no dominio home do servidor SMB. Neste caso, o
dominio inicial ndo pode autenticar ou autorizar um usuario pertencente ao dominio confiavel de entrada.

Um dominio com uma confianga de entrada com o dominio inicial € not pesquisado ao executar pesquisas
de mapeamento de nomes de usuario do UNIX para o Windows.

Como os curingas (*) sao usados para configurar pesquisas de varios dominios para mapeamento de
nomes

As pesquisas de mapeamento de nomes de varios dominios sao facilitadas pelo uso de curingas na segéao
dominio do nome de usuario do Windows. A tabela a seguir ilustra como usar curingas na parte de dominio de
uma entrada de mapeamento de nomes para habilitar pesquisas de varios dominios:
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Padrao Substituicao Resultado

raiz 0 administrador do servidor ndo O usuario UNIX "root™ € mapeado
esta habilitado a usar a barra de para o usuario chamado
ferramentas "administrador". Todos os

dominios confiaveis sédo
pesquisados em ordem até que o
primeiro usuario correspondente
chamado "administrador" seja
encontrado.

clique no botao "ok" Os usuarios UNIX validos séo
mapeados para os usuarios do
Windows correspondentes. Todos
os dominios confiaveis sdo
pesquisados em ordem até que o
primeiro usuario correspondente
com esse nome seja encontrado.

O asterisco é valido
apenas para o

@ mapeamento de
nomes de UNIX

para Windows, e
nao para o contrario.

Como as pesquisas de nomes de varios dominios sao realizadas

Vocé pode escolher um dos dois métodos para determinar a lista de dominios confiaveis usados para
pesquisas de nomes de varios dominios:

» Use a lista de confianga bidirecional descoberta automaticamente compilada pelo ONTAP

» Use a lista de dominio confiavel preferida que vocé compila
Se um usuario UNIX for mapeado para um usuario do Windows com um curinga usado para a segao de

dominio do nome de usuario, o usuario do Windows sera pesquisado em todos os dominios confiaveis da
seguinte forma:

» Se uma lista de dominio confiavel preferencial estiver configurada, o usuario mapeado do Windows sera
pesquisado somente nesta lista de pesquisa, em ordem.

* Se uma lista preferencial de dominios confiaveis nao estiver configurada, o usuario do Windows sera
pesquisado em todos os dominios confiaveis bidirecionais do dominio doméstico.

* Se nao houver dominios bidirecionalmente confiaveis para o dominio home, o usuario sera pesquisado no
dominio home.

Se um usuario UNIX for mapeado para um usuario do Windows sem uma seg¢ao de dominio no nome de
usuario, o usuario do Windows sera pesquisado no dominio inicial.

Regras de conversao de mapeamento de nomes

Um sistema ONTAP mantém um conjunto de regras de conversao para cada SVM. Cada
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regra consiste em duas partes: Um pattern e um replacement. As conversdes comegam
no inicio da lista apropriada e executam uma substituicdo com base na primeira regra de
correspondéncia. O padréo é uma expressao regular estilo UNIX. A substituicdo € uma
cadeia de carateres contendo sequéncias de escape que representam subexpressdes do
padrao, como no programa UNIX sed.

Crie um mapeamento de nomes

Vocé pode usar 0 vserver name-mapping create comando para criar um
mapeamento de nomes. Use mapeamentos de nomes para permitir que os usuarios do
Windows acessem volumes de estilo de seguranca UNIX e o inverso.

Sobre esta tarefa
Para cada SVM, o ONTAP oferece suporte a até 12.500 mapeamentos de nomes para cada direcao.

Passo

1. Criar um mapeamento de nomes:

vserver name-mapping create -vserver vserver name -direction {krb-unix|win-
unix|unix-win} -position integer -pattern text -replacement text

As -pattern declaragdes e -replacement podem ser formuladas como expressoes
regulares. Vocé também pode usar a -replacement instrugdo para negar explicitamente

@ um mapeamento para o usuario usando a cadeia de substituicdo nula " " (o caractere de
espaco). Consulte a vserver name-mapping create pagina de manual para obter
detalhes.

Quando os mapeamentos do Windows para UNIX sao criados, todos os clientes SMB que tenham
conexdes abertas ao sistema ONTAP no momento em que os novos mapeamentos séo criados devem
fazer logout e fazer login novamente para ver os novos mapeamentos.

Exemplos

O comando a seguir cria um mapeamento de nomes no SVM chamado VS1. O mapeamento € um
mapeamento do UNIX para o Windows na posigcéo 1 na lista de prioridades. O mapeamento mapeia o usuario
UNIX johnd para o usuério do Windows Eng.

vsl::> vserver name-mapping create -vserver vsl -direction unix-win
-position 1 -pattern johnd
-replacement "ENG\\JohnDoe"

O comando a seguir cria outro mapeamento de nomes no SVM chamado VS1. O mapeamento é um
mapeamento do Windows para o UNIX na posicao 1 na lista de prioridades. Aqui o padrao e a substituicao
incluem expressodes regulares. O mapeamento mapeia cada usuario CIFS no dominio ENG para usuarios no
dominio LDAP associado ao SVM.
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vsl::> vserver name-mapping create -vserver vsl -direction win-unix
-position 1 -pattern "ENG\\ (.+)"
-replacement "\1"

O comando a seguir cria outro mapeamento de nomes no SVM chamado VS1. Aqui, o padrdo inclui "™ como
um elemento no nome de usuario do Windows que deve ser escapado. O mapeamento mapeia as operagdes
do usuario do Windows para o usuario do UNIX John_OPS.

vsl::> vserver name-mapping create -direction win-unix -position 1
-pattern ENG\\Jjohn\S$ops
-replacement john ops

Configure o usuario padréao

Vocé pode configurar um usuario padrao para usar se todas as outras tentativas de
mapeamento falharem para um usuario ou se ndo quiser mapear usuarios individuais
entre UNIX e Windows. Alternativamente, se vocé quiser que a autenticagao de usuarios
nao mapeados falhe, vocé nao deve configurar um usuario padrao.

Sobre esta tarefa

Para autenticacao CIFS, se vocé nao quiser mapear cada usuario do Windows para um usuario UNIX
individual, vocé pode especificar um usuario UNIX padrao.

Para autenticacdo NFS, se vocé ndo quiser mapear cada usuario UNIX para um usuario individual do
Windows, vocé pode especificar um usuario padrdao do Windows.

Passo
1. Execute uma das seguintes agoes:

Se vocé quiser... Digite o seguinte comando...

Configure o usuario UNIX padrdo  vserver cifs options modify -default-unix-user
user name

Configure o usuario padréo do vserver nfs modify -default-win-user user name
Windows

Comandos para gerenciar mapeamentos de nomes

Existem comandos ONTAP especificos para gerenciar mapeamentos de nomes.

Se vocé quiser... Use este comando...

Crie um mapeamento de nomes vserver name-mapping create
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Insira um mapeamento de nomes em vserver name-mapping insert
uma posicao especifica

Exibir mapeamentos de nomes vserver name-mapping show

Troque a posigdo de dois vserver name-mapping swap
mapeamentos de nomes NOTA:

Uma troca n&o é permitida quando o

mapeamento de nomes é

configurado com uma entrada de

qualificador ip.

Modificar um mapeamento de nomes vserver name-mapping modify
Eliminar um mapeamento de nomes vserver name-mapping delete

Valide o mapeamento de nomes vserver security file-directory show-effective-
correto permissions -vserver vsl -win-user-name userl -path
/ —-share-name shl

Consulte a pagina de manual de cada comando para obter mais informagoes.

Ative o acesso para clientes Windows NFS

O ONTAP suporta acesso a arquivos de clientes Windows NFSv3. Isso significa que os
clientes que executam sistemas operacionais Windows com suporte a NFSv3 podem
acessar arquivos em exportacdées NFSv3 no cluster. Para usar essa funcionalidade com
éxito, vocé deve configurar corretamente a maquina virtual de storage (SVM) e estar
ciente de certos requisitos e limitagdes.

Sobre esta tarefa
Por padrao, o suporte ao cliente do Windows NFSv3 esta desativado.

Antes de comecgar
O NFSv3 precisa estar habilitado no SVM.

Passos
1. Ativar o suporte ao cliente do Windows NFSv3:

vserver nfs modify -vserver svm name -v3-ms-dos-client enabled -mount-rootonly
disabled

2. Em todos os SVMs que suportam clientes Windows NFSv3, desative 0s —~enable-ejukebox pardmetros
€ -v3-connection-drop:

vserver nfs modify -vserver vserver name -enable-ejukebox false -v3-connection
-drop disabled
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Os clientes do Windows NFSv3 agora podem montar exportagdes no sistema de armazenamento.

3. Certifique-se de que cada cliente do Windows NFSv3 utiliza suportes rigidos especificando a -o
mtype=hard opgao.

Isso € necessario para garantir montagens confiaveis.

mount -o mtype=hard \\10.53.33.10\vol\voll =z:\

Ative a exibicao de exportacoes NFS em clientes NFS

Os clientes NFS podem usar o0 showmount -e comando para ver uma lista de
exportacdes disponiveis a partir de um servidor ONTAP NFS. Isso pode ajudar os
usuarios a identificar o sistema de arquivos que eles querem montar.

A partir do ONTAP 9.2, o ONTAP permite que os clientes NFS visualizem a lista de exportagéo por padrao.
Em versdes anteriores, a showmount op¢ao vserver nfs modify do comando deve ser ativada
explicitamente. Para visualizar a lista de exportacdo, o NFSv3 deve estar habilitado no SVM.

Exemplo
O comando a seguir mostra o recurso showmount no SVM chamado VS1:

clusterl : : > vserver nfs show -vserver vsl -fields showmount

vserver showmount

O comando a seguir executado em um cliente NFS exibe a lista de exportacées em um servidor NFS com o
endereco IP 10.63.21.9:

showmount -e 10.63.21.9
Export list for 10.63.21.9:

/unix (everyone)
/unix/unixl (everyone)
/unix/unix2 (everyone)
/ (everyone)

41



Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.

42


http://www.netapp.com/TM

	Configurar o acesso a arquivos usando NFS : ONTAP 9
	Índice
	Configurar o acesso a arquivos usando NFS
	Configure o acesso a arquivos usando a visão geral do NFS
	Proteja o acesso NFS usando políticas de exportação
	Usando Kerberos com NFS para segurança forte
	Uso do TLS com NFS para uma segurança forte
	Configurar serviços de nomes
	Configurar mapeamentos de nomes
	Ative o acesso para clientes Windows NFS
	Ative a exibição de exportações NFS em clientes NFS


