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Configurar o cache de credenciais NFS

Motivos para modificar o tempo de vida do cache de
credenciais NFS para SVMs ONTAP

O ONTAP usa um cache de credenciais para armazenar as informacdes necessarias
para autenticacao de usuario para acesso de exportacdo NFS para fornecer acesso mais
rapido e melhorar o desempenho. Vocé pode configurar por quanto tempo as
informagdes sdo armazenadas no cache de credenciais para personaliza-las para o seu

ambiente.

Ha varios cenarios ao modificar o cache de credenciais NFS Time-to-live (TTL) pode ajudar a resolver
problemas. Vocé deve entender quais sdo esses cenarios, bem como as consequéncias de fazer essas

modificacoes.

Razoes

Considere alterar o TTL padrao nas seguintes circunstancias:

Problema

Os servidores de nomes no seu ambiente estéo
sofrendo degradagéo no desempenho devido a uma
alta carga de solicitagées do ONTAP.

O administrador do servidor de nomes fez alteracbes
para permitir o acesso a usuarios NFS que foram
negados anteriormente.

O administrador do servidor de nomes fez alteracoes
para negar acesso a usuarios NFS que anteriormente
eram permitidos.

Consequéncias

Medidas corretivas

Aumente o TTL para credenciais positivas e
negativas armazenadas em cache para reduzir o
numero de solicitagbes do ONTAP para servidores de
nomes.

Diminua o TTL para credenciais negativas
armazenadas em cache para reduzir o tempo que os
usuarios NFS precisam esperar que o ONTAP solicite
novas credenciais de servidores de nomes externos
para que eles possam obter acesso.

Reduza o TTL para credenciais positivas
armazenadas em cache para reduzir o tempo antes
que o ONTAP solicite novas credenciais de
servidores de nomes externos para que 0s usuarios
NFS agora tenham acesso negado.

Vocé pode modificar o tempo individualmente para armazenar credenciais positivas e negativas em cache. No
entanto, vocé deve estar ciente das vantagens e desvantagens de fazé-lo.



Se vocé...

Aumente o tempo de cache de
credenciais positivas

Diminua o tempo de cache positivo
de credenciais

Aumente o tempo de cache de
credenciais negativas

Diminua o tempo de cache de
credenciais negativas

A vantagem é...

O ONTAP envia solicitagdes de
credenciais para nomear
servidores com menos frequéncia,
reduzindo a carga nos servidores
de nomes.

Leva menos tempo para negar
acesso a usuarios NFS que
anteriormente eram permitidos
acesso, mas nao sdo mais.

O ONTAP envia solicitagdes de
credenciais para nomear
servidores com menos frequéncia,
reduzindo a carga nos servidores
de nomes.

Leva menos tempo para conceder
acesso a usuarios NFS que
anteriormente ndo tinham acesso
permitido, mas agora.

A desvantagem é...

Leva mais tempo para negar
acesso a usuarios NFS que
anteriormente eram permitidos
acesso, mas nao sdo mais.

O ONTAP envia solicitagdes de
credenciais para nomear
servidores com mais frequéncia,
aumentando a carga nos
servidores de nomes.

Leva mais tempo para conceder
acesso a usuarios NFS que
anteriormente ndo tinham acesso
permitido, mas agora.

O ONTAP envia solicitagdes de
credenciais para nomear
servidores com mais frequéncia,
aumentando a carga nos
servidores de nomes.

Configurar o tempo de vida para credenciais de usuario
NFS armazenadas em cache para SVMs ONTAP

Vocé pode configurar o periodo de tempo que o ONTAP armazena credenciais para
usuarios NFS em seu cache interno (time-to-live ou TTL) modificando o servidor NFS da
maquina virtual de armazenamento (SVM). Isso permite que vocé solucione certos
problemas relacionados a alta carga nos servidores de nomes ou alteragdes nas
credenciais que afetam o acesso do usuario NFS.

Sobre esta tarefa
Estes parametros estao disponiveis no nivel de privilégio avangado.

Passos

1. Defina o nivel de privilégio como avangado:
set -privilege advanced

2. Execute a agao desejada:

Se vocé quiser modificar o TTL para Use o comando...
cache...



Credenciais positivas

Credenciais negativas

vserver nfs modify -vserver vserver name -cached
-cred-positive-ttl time to live

O TTL é medido em milissegundos. A partir do ONTAP 9.10.1 e
posterior, o padréo € de 1 hora (3.600.000 milissegundos). No
ONTAP 9.9,1 e anterior, o padréao é 24 horas (86.400.000
milissegundos). O intervalo permitido para este valor é de 1 minuto
(60000 milissegundos) a 7 dias (604.800.000 milissegundos).

vserver nfs modify -vserver vserver name -cached
-cred-negative-ttl time to live

O TTL é medido em milissegundos. O padrao € 2 horas (7.200.000
milissegundos). O intervalo permitido para este valor € de 1 minuto
(60000 milissegundos) a 7 dias (604.800.000 milissegundos).

3. Voltar ao nivel de privilégio de administrador:

set -privilege admin
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