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Configurar o gerenciamento de chaves
integradas

Habilite o gerenciamento de chaves integradas no ONTAP
9.6 e posterior

Vocé pode usar o Gerenciador de chaves integrado para autenticar nés de cluster em
uma unidade FIPS ou SED. O Gerenciador de chaves integrado é uma ferramenta
integrada que serve chaves de autenticagao para nés do mesmo sistema de storage que
seus dados. O Gerenciador de chaves integrado € compativel com FIPS-140-2 nivel 1.

Vocé pode usar o Gerenciador de chaves integrado para proteger as chaves que o cluster usa para acessar
dados criptografados. E necessario habilitar o Gerenciador de chaves integrado em cada cluster que acessa
um volume criptografado ou um disco com autocriptografia.

Sobre esta tarefa

Vocé deve executar o security key-manager onboard enable comando sempre que adicionar um né
ao cluster. Nas configuragdes do MetroCluster, vocé deve executar security key-manager onboard
enable primeiro no cluster local e, em seguida, executar security key-manager onboard sync no
cluster remoto, usando a mesma senha em cada um.

Saiba mais sobre security key-manager onboard enable e security key-manager onboard
sync no"Referéncia do comando ONTAP" .

Por padrao, vocé n&o € obrigado a inserir a senha do gerenciador de chaves quando um né é reinicializado.
Exceto no MetroCluster, vocé pode usar a cc-mode-enabled=yes Opgao para exigir que os usuarios digitem
a senha apos uma reinicializagao.


https://docs.netapp.com/us-en/ontap-cli//security-key-manager-onboard-enable.html

Quando o Gerenciador de chaves integrado esta habilitado no modo Common Criteria (cc-
mode-enabled=yes), 0 comportamento do sistema ¢é alterado das seguintes maneiras:

+ O sistema monitoriza as tentativas consecutivas de frase-passe do cluster falhadas ao
funcionar no modo Common Criteria (critérios comuns).

Se a encriptagdo de armazenamento NetApp (NSE) estiver ativada e ndo conseguir
introduzir a frase-passe correta do cluster no arranque, o sistema nao pode autenticar-se
nas suas unidades e reinicia automaticamente. Para corrigir isso, vocé deve inserir a senha
correta do cluster no prompt de inicializagcdo. Uma vez iniciado, o sistema permite até 5
tentativas consecutivas para inserir corretamente a senha do cluster em um periodo de 24
horas para qualquer comando que exija a senha do cluster como um parametro. Se o limite

@ for atingido (por exemplo, vocé n&o conseguiu inserir corretamente a senha do cluster 5
vezes em uma linha), entdo vocé deve esperar o periodo de tempo limite de 24 horas para
decorrer, ou vocé deve reiniciar o no, a fim de redefinir o limite.

* As atualizagdes de imagem do sistema usam o certificado de assinatura de codigo NetApp
RSA-3072 juntamente com os digests assinados por codigo SHA-384 para verificar a
integridade da imagem em vez do certificado de assinatura de cédigo NetApp RSA-2048
usual e os digests assinados por cédigo SHA-256.

O comando de atualizagéo verifica se o conteddo da imagem néo foi alterado ou
corrompido, verificando varias assinaturas digitais. Se a validagao funcionar, a atualizagéao
da imagem vai para a proxima etapa. Se a validagéo nao funcionar, a atualizagao da
imagem falhara. Saiba mais sobre cluster image no"Referéncia do comando ONTAP" .

O Gerenciador de chaves integrado armazena as chaves na memoria volatil. O conteudo da

@ memoria volatil € apagado quando o sistema é reinicializado ou interrompido. Em condi¢des
normais de funcionamento, o conteldo da memdria volatil sera apagado dentro de 30sMB
quando um sistema for interrompido.

Antes de comecar

« Se vocé estiver usando o NSE com um servidor de gerenciamento de chaves externas (KMIP), exclua o
banco de dados do gerenciador de chaves externo.

"Transi¢cédo para o gerenciamento de chaves integrado do gerenciamento de chaves externas”

* Vocé deve ser um administrador de cluster para executar esta tarefa.

* Vocé deve configurar o ambiente MetroCluster antes de configurar o Gerenciador de chaves integrado.

Passos
1. Inicie o comando de configuragéo do gerenciador de chaves:

security key-manager onboard enable -cc-mode-enabled yes|no

Defina cc-mode-enabled=yes para exigir que os usuarios inseram a senha do

@ gerenciador de chaves apds uma reinicializagcdo. A - cc-mode-enabled Opgao ndo &
suportada nas configuragdes do MetroCluster. O security key-manager onboard
enable comando substitui 0 security key-manager setup comando.

O exemplo a seguir inicia o comando de configuragéo do gerenciador de chaves no cluster1 sem exigir


https://docs.netapp.com/us-en/ontap-cli/search.html?q=cluster+image
https://docs.netapp.com/pt-br/ontap/encryption-at-rest/delete-key-management-database-task.html

que a senha seja inserida apos cada reinicializagao:

2. Digite uma senha entre 32 e 256 caracteres ou, para “cc-mode”, uma senha entre 64 e 256 caracteres.

Se a senha "'cc-mode™ especificada for inferior a 64 carateres, havera um atraso de cinco
@ segundos antes que a operagéao de configuragdo do gerenciador de chaves exiba o prompt
de senha novamente.

3. No prompt de confirmagéo da senha, redigite a senha.

4. Verifique se o sistema cria as chaves de autenticagao:

security key-manager key query -node node

@ O security key-manager key query comando substitui o security key-manager
query key comando.

Saiba mais sobre security key-manager key query o "Referéncia do comando ONTAP"na .

Depois de terminar
Copie a senha para um local seguro fora do sistema de armazenamento para uso futuro.

O sistema faz backup automaticamente das principais informagdes de gerenciamento no banco de dados
replicado (RDB) do cluster. Vocé também deve fazer backup dessas informagdes manualmente para
recuperacgéo de desastres.

Informacgdes relacionadas

+ "comandos de imagem de cluster"

* "gerenciador de chaves de seguranca externo habilitado"

* "consulta de chave do gerenciador de chaves de seguranc¢a"
* "habilitar gerenciador de chaves de seguranca integrado”

» "Transi¢c&o para o gerenciamento de chaves integrado do gerenciamento de chaves externas"

Habilite o gerenciamento de chaves integradas no ONTAP
9.5 e versoes anteriores

Vocé pode usar o Gerenciador de chaves integrado para autenticar nés de cluster em
uma unidade FIPS ou SED. O Gerenciador de chaves integrado é uma ferramenta
integrada que serve chaves de autenticagao para nés do mesmo sistema de storage que
seus dados. O Gerenciador de chaves integrado € compativel com FIPS-140-2 nivel 1.

Vocé pode usar o Onboard Key Manager para proteger as chaves que o cluster usa para acessar dados
criptografados. Habilite o Onboard Key Manager em cada cluster que acessa volumes criptografados ou
discos autocriptografados.

Sobre esta tarefa

Vocé deve executar o security key-manager setup comando sempre que adicionar um né ao cluster.

Se vocé tiver uma configuragdo do MetroCluster, revise estas diretrizes:


https://docs.netapp.com/us-en/ontap-cli/security-key-manager-key-query.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=cluster+image
https://docs.netapp.com/us-en/ontap-cli/security-key-manager-external-enable.html
https://docs.netapp.com/us-en/ontap-cli/security-key-manager-key-query.html
https://docs.netapp.com/us-en/ontap-cli/security-key-manager-onboard-enable.html
https://docs.netapp.com/pt-br/ontap/encryption-at-rest/delete-key-management-database-task.html

* No ONTAP 9.5, vocé deve executar security key-manager setup ho clusterlocal e security
key-manager setup -sync-metrocluster-config yes no cluster remoto, usando a mesma
senha em cada um.

* Antes do ONTAP 9.5, vocé deve executar security key-manager setup no cluster local, esperar
aproximadamente 20 segundos e, em seguida, executar security key-manager setup no cluster
remoto, usando a mesma senha em cada um.

Por padrao, vocé n&o € obrigado a inserir a senha do gerenciador de chaves quando um né é reinicializado.
partir do ONTAP 9.4, pode utilizar a —enable-cc-mode yes opgao para exigir que os utilizadores
introduzam a frase-passe apds uma reinicializagéo.

Para NVE, se vocé definir —-enable-cc-mode yes o , os volumes criados com os  volume
create comandos e volume move start serdo criptografados automaticamente. Para volume create,
ndo & necessario especificar —encrypt true.Paravolume move start, ndo & necessario especificar
-—encrypt-destination true.

@ Depois de uma tentativa de frase-passe com falha, tem de reiniciar o né novamente.

Antes de comecar

» Se vocé estiver usando o NSE com um servidor de gerenciamento de chaves externas (KMIP), exclua o
banco de dados do gerenciador de chaves externas.

"Transig&o para o gerenciamento de chaves integrado do gerenciamento de chaves externas”

* Vocé deve ser um administrador de cluster para executar esta tarefa.

» Configure o ambiente MetroCluster antes de configurar o Onboard Key Manager.

Passos
1. Inicie a configuragdo do gerenciador de chaves:

security key-manager setup -enable-cc-mode yes|no

A partir do ONTAP 9.4, pode utilizar a ~enable-cc-mode yes Opg¢ao para exigir que 0s
utilizadores introduzam a frase-passe do gestor de chaves apés uma reinicializagdo. Para

@ NVE, se vocé definir —-enable-cc-mode yes o , os volumes criados com oOs
‘volume create comandos e volume move start serdo criptografados
automaticamente.

O exemplo a seguir inicia a configuragdo do gerenciador de chaves no cluster1 sem exigir que a senha
seja inserida apds cada reinicializagao:


https://docs.netapp.com/pt-br/ontap/encryption-at-rest/delete-key-management-database-task.html

clusterl::> security key-manager setup
Welcome to the key manager setup wizard, which will lead you through

the steps to add boot information.

Would you like to use onboard key-management? {yes, no} [yes]:

Enter the cluster-wide passphrase: <32..256 ASCII characters long
text>

Reenter the cluster-wide passphrase: <32..256 ASCII characters long
text>

. Digite yes no prompt para configurar o gerenciamento de chaves integradas.

. No prompt de frase-passe, insira uma frase-passe entre 32 e 256 carateres ou, para "cc-mode", uma
frase-passe entre 64 e 256 carateres.

Se a senha "'cc-mode™ especificada for inferior a 64 carateres, havera um atraso de cinco
@ segundos antes que a operagéao de configuragdo do gerenciador de chaves exiba o prompt
de senha novamente.

. No prompt de confirmagéo da senha, redigite a senha.

5. Verifique se as chaves estédo configuradas para todos os nos:

security key-manager show-key-store

Saiba mais sobre security key-manager show-key-store no"Referéncia do comando ONTAP" .

clusterl::> security key-manager show-key-store

Node: nodel
Key Store: onboard
Key ID Used By

<id value> NSE-AK
<id value> NSE-AK

Node: node?2
Key Store: onboard
Key ID Used By

<id value> NSE-AK
<id value> NSE-AK


https://docs.netapp.com/us-en/ontap-cli-9161/security-key-manager-show-key-store.html

Depois de terminar

O ONTAP faz backup automatico das informagdes de gerenciamento de chaves no banco de dados replicado
(RDB) do cluster.

Depois de configurar a senha do Onboard Key Manager, faga backup manualmente das informagdes em um
local seguro fora do sistema de armazenamento. Ver"Faca backup manual das informagdes de gerenciamento
de chaves integradas" .

Informagdes relacionadas

+ "Faca backup manual das informagdes de gerenciamento de chaves integradas”
« "configuragdo do gerenciador de chaves de seguranga"
» "gerenciador de chaves de seguranga mostrar-armazenamento-de-chaves"

* "Transi¢cao para o gerenciamento de chaves integrado do gerenciamento de chaves externas"

Atribua uma chave de autenticacao de dados a uma
unidade FIPS ou SED com gerenciamento de chaves
integrado ONTAP

Vocé pode usar 0 storage encryption disk modify comando para atribuir uma
chave de autenticacdo de dados a uma unidade FIPS ou SED. Os nos de cluster usam
essa chave para acessar dados na unidade.

Sobre esta tarefa

Uma unidade com autocriptografia é protegida contra acesso ndo autorizado somente se o ID da chave de
autenticacao estiver definido como um valor ndo padrdo. O ID seguro do fabricante (MSID), que tem ID de
chave 0x0, € o valor padréo para unidades SAS. Para unidades NVMe, o valor padrdo € uma chave nula,
representada como um ID de chave em branco. Quando vocé atribui o ID da chave a uma unidade de
autocriptografia, o sistema altera o ID da chave de autenticagédo para um valor ndo padréo.

Antes de comecgar
Vocé deve ser um administrador de cluster para executar esta tarefa.

Passos

1. Atribuir uma chave de autenticacao de dados a uma unidade FIPS ou SED:
storage encryption disk modify -disk disk ID -data-key-id key ID

Saiba mais sobre storage encryption disk modify o "Referéncia do comando ONTAP"na .

@ Vocé pode usar 0 security key-manager key query -key-type NSE-AK comando
para exibir IDs de chave.


backup-key-management-information-manual-task.html
backup-key-management-information-manual-task.html
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https://docs.netapp.com/us-en/ontap-cli/storage-encryption-disk-modify.html

clusterl::> storage encryption disk modify -disk 0.10.* -data-key-id
<id value>

Info: Starting modify on 14 disks.
View the status of the operation by using the
storage encryption disk show-status command.

Saiba mais sobre security key-manager key query 0 "Referéncia do comando ONTAP"na .
2. Verifique se as chaves de autenticacao foram atribuidas:

storage encryption disk show

Saiba mais sobre storage encryption disk show o "Referéncia do comando ONTAP"na .

clusterl::> storage encryption disk show
Disk Mode Data Key ID

0.0.0 data <id value>
0.0.1 data <id value>
[ ]

Informagdes relacionadas

« "exibicdo de disco de criptografia de armazenamento”

« "disco de criptografia de armazenamento mostrar-status"


https://docs.netapp.com/us-en/ontap-cli/security-key-manager-key-query.html
https://docs.netapp.com/us-en/ontap-cli/storage-encryption-disk-show.html
https://docs.netapp.com/us-en/ontap-cli/storage-encryption-disk-show.html
https://docs.netapp.com/us-en/ontap-cli/storage-encryption-disk-show-status.html
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