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Configurar pools do scanner

Saiba mais sobre como configurar pools de scanners
ONTAP Vscan

Um pool de scanners define os servidores Vscan e os usuarios privilegiados que podem
se conetar a SVMs. Uma politica de scanner determina se um pool de scanner esta
ativo.

@ Se utilizar uma politica de exportacdo num servidor SMB, tem de adicionar cada servidor Vscan
a politica de exportacao.

Crie um pool de scanner ONTAP Vscan em um unico cluster

Um pool de scanners define os servidores Vscan e os usuarios privilegiados que podem
se conetar a SVMs.

Antes de comecgar
* Os servidores SVMs e Vscan devem estar no mesmo dominio ou em dominios confiaveis.

» Configure um conetor antivirus ONTAP com o LIF de gerenciamento de cluster.

 Alista de usuarios privilegiados deve incluir o dominio e o nome de usuario que o servidor Vscan usa para
se conetar ao SVM.

» Depois que o pool do scanner estiver configurado, verifique o status da conexdo com os servidores.

Passos
1. Criar um conjunto de scanners:

vserver vscan scanner-pool create -vserver cluster admin SVM -scanner-pool
scanner pool -hostnames Vscan server hostnames -privileged-users
privileged users

o Especifique um administrador de cluster SVM.
> Especifigue um endereco IP ou FQDN para cada nome de host do servidor Vscan.
> Especifique o dominio e o nome de usuario para cada usuario privilegiado.

Saiba mais sobre vserver vscan scanner-pool create o "Referéncia do comando ONTAP"na .
2. Verifique se o conjunto do scanner foi criado:

vserver vscan scanner—-pool show -vserver cluster admin SVM -scanner-pool
scanner pool

O comando a seguir exibe os detalhes do SP pool do scanner:


https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-create.html

clusterl::> vserver vscan scanner-pool show -vserver cluster admin SVM
-scanner-pool SP

Vserver: cluster admin SVM
Scanner Pool: SP
Applied Policy: idle
Current Status: off
Cluster on Which Policy Is Applied: -
Scanner Pool Config Owner: cluster
List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27
List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-
27.fsct.nb
List of Privileged Users: cifs\ul, cifs\u2

Vocé também pode usar 0 vserver vscan scanner-pool show comando para exibir todos os pools
de scanner no cluster. Saiba mais sobre vserver vscan scanner-pool show o "Referéncia do
comando ONTAP"na .

Crie pools de scanners ONTAP Vscan em configuragoes do
MetroCluster

E necessario criar pools de scanners primarios e secundarios em cada cluster em uma
configuragao do MetroCluster, correspondendo aos SVMs primarias e secundarias no
cluster.

Antes de comecar
» Os servidores SVMs e Vscan devem estar no mesmo dominio ou em dominios confiaveis.

» Para pools de scanners definidos para SVM individual, vocé precisa ter o ONTAP Antivirus Connector
configurado com o SVM Management LIF ou LIF de dados SVM.

» Para pools de scanners definidos para todos os SVMs em um cluster, vocé deve ter configurado o conetor
antivirus ONTAP com o LIF de gerenciamento de cluster.

 Alista de usuarios privilegiados deve incluir a conta de usuario do dominio que o servidor Vscan usa para
se conetar ao SVM.

» Depois que o pool do scanner estiver configurado, verifique o status da conexdo com os servidores.

Sobre esta tarefa

As configuragdes do MetroCluster protegem os dados com a implementagéo de dois clusters espelhados
separados fisicamente. Cada cluster replica de forma sincrona os dados e a configuragédo da SVM do outro.
Um SVM principal no cluster local serve dados quando o cluster esta on-line. Um SVM secundario no cluster
local serve dados quando o cluster remoto estéa off-line.

Isso significa que vocé precisa criar pools de scanner primario e secundario em cada cluster em uma
configuragédo do MetroCluster. O pool secundario fica ativo quando o cluster comeca a fornecer dados do SVM
secundario. Para recuperagao de desastres (DR), a configuragéo é semelhante ao MetroCluster.

Esta figura mostra uma configuragao tipica de MetroCluster/DR.
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1. Criar um conjunto de scanners:

Site B

/Primary (Local)\

Scanner Pool -
Site B

Secondary
(Remote)
Scanner Pool -

\ Site A /

vserver vscan scanner-pool create -vserver data SVM|cluster admin SVM -scanner
-pool scanner pool -hostnames Vscan server hostnames -privileged-users

privileged users

o Especifique um SVM de dados para um pool definido para um SVM individual e especifique um SVM
admin de cluster para um pool definido para todas as SVMs em um cluster.

o Especifique um endereco IP ou FQDN para cada nome de host do servidor Vscan.

> Especifique o dominio e o nome de usuario para cada usuario privilegiado.

@ E necessario criar todos os pools de scanner a partir do cluster que contém o SVM

principal.

Saiba mais sobre vserver vscan scanner-pool create o "Referéncia do comando ONTAP"na .

Os comandos a seguir criam pools de scanner primario e secundario em cada cluster em uma

configuragéo do MetroCluster:


https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-create.html

clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pooll for sitel -hostnames scanl -privileged-users cifs
\ul, cifs\u2

clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pooll for siteZ -hostnames scanl -privileged-users cifs
\ul,cifs\u2

clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pool2 for sitel -hostnames scan2 -privileged-users cifs
\ul, cifs\u2

clusterl::> vserver vscan scanner-pool create -vserver cifssvml -
scanner-pool pool2 for siteZ -hostnames scan2 -privileged-users cifs
\ul,cifs\u2

2. Verifique se os pools do scanner foram criados:

vserver vscan scanner-pool show -vserver data SVM|cluster admin SVM -scanner
-pool scanner pool

O comando a seguir exibe os detalhes do pool do scanner pooll :

clusterl::> vserver vscan scanner-pool show -vserver cifssvml -scanner
-pool pooll for sitel

Vserver: cifssvml
Scanner Pool: pooll for sitel
Applied Policy: idle
Current Status: off
Cluster on Which Policy Is Applied: -
Scanner Pool Config Owner: vserver
List of IPs of Allowed Vscan Servers:
List of Host Names of Allowed Vscan Servers: scanl

List of Privileged Users: cifs\ul,cifs\u2

Vocé também pode usar 0 vserver vscan scanner-pool show comando para exibir todos os pools
de scanner em um SVM. Saiba mais sobre vserver vscan scanner-pool show 0 "Referéncia do
comando ONTAP"na .

Aplique uma politica de scanner em um unico cluster com o
ONTAP Vscan

Uma politica de scanner determina se um pool de scanner esta ativo. Vocé deve ativar
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um pool de scanner antes que os servidores Vscan que ele define possam se conetar a
um SVM.

Sobre esta tarefa
* SO é possivel aplicar uma politica de scanner a um conjunto de scanners.

» Se vocé criou um pool de scanners para todos os SVMs em um cluster, devera aplicar uma politica de
scanner a cada SVM individualmente.

Passos

1. Aplicar uma politica de scanner:

vserver vscan scanner-pool apply-policy -vserver data SVM -scanner-pool
scanner pool -scanner-policy primary|secondary|idle -cluster
cluster to apply policy on

Uma politica de scanner pode ter um dos seguintes valores:

° Primary especifica que o pool do scanner esta ativo.

° Secondary Especifica que o conjunto de scanners esta ativo apenas se nenhum dos servidores
Vscan no conjunto de scanners primario estiver conetado.

° Idle especifica que o conjunto de scanners esta inativo.

O exemplo a seguir mostra que o pool do scanner chamado SP na vs1 SVM esta ativo:

clusterl::> vserver vscan scanner-pool apply-policy -vserver vsl
-scanner-pool SP -scanner-policy primary

2. Verifique se o conjunto do scanner esta ativo:

vserver vscan scanner-pool show -vserver data SVM|cluster admin SVM -scanner
-pool scanner pool

Saiba mais sobre os comandos descritos neste procedimento no "Referéncia do comando ONTAP".

O comando a seguir exibe os detalhes do SP pool do scanner:


https://docs.netapp.com/us-en/ontap-cli/

clusterl::> vserver vscan scanner-pool show -vserver vsl -scanner-pool
SP

Vserver: vsl
Scanner Pool: SP
Applied Policy: primary
Current Status: on
Cluster on Which Policy Is Applied: clusterl
Scanner Pool Config Owner: vserver
List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27
List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-
27.fsct.nb

List of Privileged Users: cifs\ul, cifs\u2

Vocé pode usar o vserver vscan scanner-pool show-active comando para exibir os pools de
scanner ativos em um SVM. Saiba mais sobre vserver vscan scanner-pool show-active o
"Referéncia do comando ONTAP"na .

Aplicar politicas de scanner nas configuragées do
MetroCluster ONTAP Vscan

Uma politica de scanner determina se um pool de scanner esta ativo. Vocé deve aplicar
uma politica de scanner aos pools de scanner primario e secundario em cada cluster em
uma configuragcao do MetroCluster.

Sobre esta tarefa

» S6 é possivel aplicar uma politica de scanner a um conjunto de scanners.

» Se vocé criou um pool de scanners para todos os SVMs em um cluster, devera aplicar uma politica de
scanner a cada SVM individualmente.

« Para configuragdes de recuperagao de desastres e MetroCluster, vocé deve aplicar uma politica de
scanner a cada pool de scanners no cluster local € no cluster remoto.

* Na politica criada para o cluster local, tem de especificar o cluster local no cluster pardmetro. Na
politica criada para o cluster remoto, tem de especificar o cluster remoto no cluster parametro. O cluster
remoto pode entdo assumir operacdes de verificacdo de virus em caso de desastre.

Passos

1. Aplicar uma politica de scanner:
vserver vscan scanner-pool apply-policy -vserver data SVM -scanner-pool
scanner pool -scanner-policy primary|secondary|idle -cluster

cluster to apply policy on

Saiba mais sobre vserver vscan scanner-pool apply-policy 0 "Referéncia do comando
ONTAP"na .

Uma politica de scanner pode ter um dos seguintes valores:
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° Primary especifica que o pool do scanner esta ativo.

° Secondary Especifica que o conjunto de scanners esta ativo apenas se nenhum dos servidores
Vscan no conjunto de scanners primario estiver conetado.

° Idle especifica que o conjunto de scanners estd inativo.

@ E necessario aplicar todas as politicas de scanner a partir do cluster que contém o SVM
principal.

Os comandos a seguir aplicam politicas de scanner aos pools de scanner primario e secundario em
cada cluster em uma configuragdao do MetroCluster:

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml
—-scanner-pool pooll for sitel -scanner-policy primary -cluster clusterl

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml
-scanner-pool pool2 for sitel -scanner-policy secondary -cluster
clusterl

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml
-scanner-pool pool2 for site2 -scanner-policy primary -cluster cluster2

clusterl::>vserver vscan scanner-pool apply-policy -vserver cifssvml
-scanner-pool pooll for site2 -scanner-policy secondary -cluster
cluster2

2. Verifique se o conjunto do scanner esta ativo:

vserver vscan scanner-pool show -vserver data SVM|cluster admin SVM -scanner
-pool scanner pool

Saiba mais sobre vserver vscan scanner-pool show 0 "Referéncia do comando ONTAP"na .

O comando a seguir exibe os detalhes do pool do scanner pooll :


https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-scanner-pool-show.html

clusterl::> vserver vscan scanner-pool show -vserver cifssvml -scanner
-pool pooll for sitel

Vserver: cifssvml
Scanner Pool: pooll for sitel

Applied Policy: primary

Current Status: on
Cluster on Which Policy Is Applied: clusterl
Scanner Pool Config Owner: vserver
List of IPs of Allowed Vscan Servers:
List of Host Names of Allowed Vscan Servers: scanl

List of Privileged Users: cifs\ul,cifs\u2

Vocé pode usar o vserver vscan scanner-pool show-active comando para exibir os pools de
scanner ativos em um SVM. Saiba mais sobre vserver vscan scanner-pool show-active 0
"Referéncia do comando ONTAP"na .

Comandos ONTAP para gerenciar pools de scanners no
Vscan

Vocé pode modificar e excluir pools de scanner e gerenciar usuarios privilegiados e
servidores Vscan para um pool de scanner. Vocé também pode exibir informagdes
resumidas sobre o pool do scanner.

Se vocé quiser... Digite o seguinte comando...

Modifique um conjunto de scanners vserver vscan scanner-pool modify
Exclua um pool de scanner vserver vscan scanner-pool delete
Adicione usuarios privilegiados a um pool de vserver vscan scanner-pool privileged-
scanners users add

Excluir usuarios privilegiados de um pool de scanner vserver vscan scanner-pool privileged-
users remove

Adicione servidores Vscan a um pool de scanners vserver vscan scanner-pool servers add

Excluir servidores Vscan de um pool de scanners vserver vscan scanner-pool servers
remove

Exibir resumo e detalhes de um pool de scanners vserver vscan scanner-pool show
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Exibir usuarios privilegiados de um pool de scanners vserver vscan scanner-pool privileged-
users show

Veja os servidores Vscan para todos os pools de vserver vscan scanner-pool servers show
scanners

Saiba mais sobre os comandos descritos neste procedimento no "Referéncia do comando ONTAP".
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