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Configuracoes especiais

Verifique se ha configuracoes especificas do ONTAP apoés
uma atualizacao

Se o cluster estiver configurado com qualquer um dos seguintes recursos, talvez seja
necessario executar etapas adicionais depois de atualizar o software ONTAP.

Pergunte a si mesmo... Se a sua resposta for sim, entdo faga isso...

Eu atualizei do ONTAP 9.7 ou anterior para o ONTAP \Verifique a configuragéo da rede Remover o servico
9.8 ou posterior? EMS LIF das politicas de servigo de rede que nao
fornecem acessibilidade ao destino EMS

Meu cluster esta em uma configuracao do Verifique o status da rede e do armazenamento
MetroCluster?

Tenho uma configuragdo SAN? Verifique a configuragéo da SAN

Eu atualizei do ONTAP 9.3 ou anterior e estou usando Reconfigure as conexdes do servidor KMIP
o NetApp Storage Encryption?

Tenho espelhos de partilha de carga? Relocate os volumes de origem do espelho de
compartilhamento de carga movidos

Tenho contas de usuario para acesso ao processador \erifique a alteracao nas contas que podem acessar
de Servigco (SP) criadas antes do ONTAP 9.9,17? o processador de servico

Verifique a configuracao da rede ONTAP apd6s uma
atualizacao

Depois de atualizar do ONTAP 9.7x ou anterior para o ONTAP 9.8 ou posterior, verifique
a configuracao da rede. Apés a atualizagdo, o ONTAP monitora automaticamente a
acessibilidade da camada 2.

Passo
1. Verifique se cada porta tem acessibilidade ao dominio de broadcast esperado:

network port reachability show -detail

Saiba mais sobre network port reachability show o0 "Referéncia do comando ONTAP"na.

O comando output contém resultados de acessibilidade. Use a seguinte arvore de decisao e tabela para
entender os resultados de acessibilidade (status de acessibilidade) e determinar o que, se houver, fazer a
sequir.


https://docs.netapp.com/us-en/ontap-cli/network-port-reachability-show.html

reachability-status =
ok?

e Unexpected ports?

Wait a
reachability-status = minute, and
unknown? then try

again

Unreachable ports?

reachability-status =

misconfigured?
Run repair Consider
command splitting
broadcast
domains
reachability-status =
no-reachability? Nothing to
repair
v
Consider
reachability-status = A Y L merging
multi-domain broadcast
reachability? r domains

status de Descrigéo
acessibilidade



ok

acessibilidade mal
configurada

sem acessibilidade

multidominio-
acessibilidade

desconhecido

A porta tem acessibilidade da camada 2 ao dominio de broadcast atribuido.

Se o status de acessibilidade for "ok", mas houver "portas inesperadas”, considere
mesclar um ou mais dominios de broadcast. Para obter mais informacoes, "Mesclar
dominios de broadcast"consulte .

Se o status de acessibilidade for "ok", mas houver "portas inalcangaveis”, considere
dividir um ou mais dominios de broadcast. Para obter mais informacgdes, "Dividir
dominios de broadcast"consulte .

Se o status de acessibilidade for "ok" e nao houver portas inesperadas ou
inacessiveis, sua configuragao esta correta.

A porta ndo tem acessibilidade da camada 2 ao dominio de broadcast atribuido; no
entanto, a porta tem acessibilidade da camada 2 para um dominio de broadcast
diferente.

Vocé pode reparar a acessibilidade da porta. Ao executar o seguinte comando, o
sistema atribuira a porta ao dominio de broadcast ao qual tem acessibilidade:

network port reachability repair -node -port
Para obter mais informacdes, "Acessibilidade da porta de reparo”consulte .

Saiba mais sobre network port reachability repair o "Referéncia do
comando ONTAP"na .

A porta nao tem acessibilidade da camada 2 para qualquer dominio de broadcast
existente.

Vocé pode reparar a acessibilidade da porta. Quando vocé executa o seguinte
comando, o sistema atribuira a porta a um novo dominio de broadcast criado
automaticamente no IPspace padréo:

network port reachability repair -node -port

Para obter mais informacdes, "Acessibilidade da porta de reparo”consulte .

A porta tem acessibilidade da camada 2 ao dominio de broadcast atribuido; no
entanto, também tem acessibilidade da camada 2 para pelo menos um outro dominio
de broadcast.

Examine a conetividade fisica e a configuragdo do switch para determinar se esta
incorreta ou se o dominio de broadcast atribuido a porta precisa ser mesclado com um
ou mais dominios de broadcast.

Para obter mais informacdes, consulte "Mesclar dominios de broadcast" ou
"Acessibilidade da porta de reparo".

Se o status de acessibilidade for "desconhecido”, aguarde alguns minutos e tente o
comando novamente.
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Depois de reparar uma porta, vocé precisa verificar e resolver LIFs e VLANs deslocados. Se a porta fazia
parte de um grupo de interfaces, vocé também precisa entender o que aconteceu com esse grupo de
interfaces. Para obter mais informacoes, "Acessibilidade da porta de reparo”consulte .

Remova o servigo de LIF EMS das politicas de servigo de
rede apos uma atualizacao do ONTAP

Se vocé tiver mensagens do Sistema de Gerenciamento de Eventos (EMS) configuradas
antes de atualizar do ONTAP 9.7 ou anterior para o ONTAP 9.8 ou posterior, apos a
atualizagédo suas mensagens EMS poderédo nao ser entregues.

Durante a atualizacdo, management-ems , que é o servico EMS LIF, é adicionado a todas as politicas de
servico existentes em SVMs de administragdo. Isso permite que mensagens EMS sejam enviadas de qualquer
um dos LIFs associados as politicas de servigo. Se o LIF selecionado néo tiver acessibilidade ao destino de
notificacdo de eventos, a mensagem nao sera entregue.

Para evitar isso, ap6s a atualizacédo, vocé deve remover o servigo EMS LIF das politicas de servigo de rede
que nao fornecem acessibilidade ao destino.

"Saiba mais sobre os LIFs e politicas de servico do ONTAP".

Passos

1. Identifique os LIFs e as politicas de servigo de rede associadas por meio das quais as mensagens EMS
podem ser enviadas:

network interface show -fields service-policy -services management-ems

vserver 1if service-policy
cluster-1 cluster mgmt default-management
cluster-1 nodel-mgmt default-management
cluster-1 node2-mgmt default-management
cluster-1 inter cluster default-intercluster

4 entries were displayed.

2. Verifique se cada LIF tem conetividade com o destino EMS:

network ping -1lif <1lif name> -vserver <svm name> -destination

<destination address>

Execute isso em cada no.


https://docs.netapp.com/pt-br/ontap/networking/repair_port_reachability.html
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Exemplos

cluster-1::> network ping -1if nodel-mgmt -vserver cluster-1
-destination 10.10.10.10
10.10.10.10 is alive

cluster-1::> network ping -1if inter cluster -vserver cluster-1
-destination 10.10.10.10
no answer from 10.10.10.10

3. Introduzir nivel de privilégio avangado:

set advanced

4. Para os LIFs que ndo tém acessibilidade, remova 0 management-ems Servigo LIF das politicas de
servigo correspondentes:

network interface service-policy remove-service -vserver <svm name>

-policy <service policy name> -service management-ems

Saiba mais sobre network interface service-policy remove-service 0 "Referéncia do
comando ONTAP"na .

5. Verifique se o LIF de gestdo-ems esta agora associado apenas aos LIFs que fornecem acessibilidade ao
destino EMS:

network interface show -fields service-policy -services management-ems

Verifique o status da rede e do armazenamento para

configuragoes do MetroCluster ap6s uma atualizagao do
ONTAP

Depois de atualizar um cluster ONTAP em uma configuracdo do MetroCluster, verifique o
status das LIFs, agregados e volumes para cada cluster.

1. Verifique o status de LIF:

network interface show

Em operagéo normal, os LIFs para SVMs de origem devem ter um status de administrador de up e estar
localizados em seus nds de origem. Os LIFs para SVMs de destino n&o precisam estar ativos ou
localizados em seus nos de origem. No switchover, todos os LIFs tém um status de administrador de up,
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mas eles nao precisam estar localizados em seus nés domésticos.

clusterl::> network interface show

Logical Status Network Current
Current Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home
Cluster
clusterl-al clusl
up/up 192.0.2.1/24 clusterl-01
ela
true
clusterl-al clus2
up/up 192.0.2.2/24 clusterl-01
e2b
true
clusterl-01
clus mgmt up/up 198.51.100.1/24 clusterl-01
e3a
true
clusterl-al inetd4 interclusterl
up/up 198.51.100.2/24 clusterl-01
e3c
true

27 entries were displayed.

2. Verifique o estado dos agregados:

storage aggregate show -state !online

Este comando exibe todos os agregados que estao ndo online. Em operagao normal, todos os agregados
localizados no local devem estar on-line. No entanto, se a configuragdo do MetroCluster estiver em
switchover, os agregados de raiz no local de recuperagao de desastres podem estar offline.

Este exemplo mostra um cluster em funcionamento normal:

clusterl::> storage aggregate show -state !online
There are no entries matching your query.



Este exemplo mostra um cluster em switchover, no qual os agregados raiz no local de recuperacéo de
desastres estao offline:

clusterl::> storage aggregate show -state !online
Aggregate Size Available Used$% State #Vols Nodes RAID
Status

aggr0 bl
0B OB 0% offline 0 cluster2-01
raid dp,

mirror

degraded
aggr0 b2

0B 0B 0% offline 0 cluster2-02
raid dp,

mirror

degraded
2 entries were displayed.

3. Verifique o estado dos volumes:

volume show -state !online

Este comando exibe todos os volumes que estao ndo online.

Se a configuragcédo do MetroCluster estiver em operagédo normal (ela ndo estiver no estado de switchover),
a saida devera mostrar todos os volumes pertencentes aos SVMs secundarias do cluster (aqueles com o
nome SVM anexado a "-mc").

Esses volumes so6 estédo online em caso de mudancga.

Este exemplo mostra um cluster em operagao normal, no qual os volumes no local de recuperacéao de
desastres ndo estao online.



clusterl::> volume show -state !online
(volume show)

Vserver Volume Aggregate State

Available Used%

vs2-mc voll aggrl bl =
;SZ—mC_ root vs2 aggr0 bl -
;SZ—mc_ vol2 aggrl bl =
;52—mc_ vol3 aggrl bl =
;SZ—mc_ vol4 aggrl bl =

5 entries were displayed.

4. Verifique se nao existem volumes inconsistentes:

volume show —-is-inconsistent true

RW -

RW -

RW -

Veja 0"Base de conhecimento da NetApp : volume mostrando WAFL inconsistente" sobre como lidar com

volumes inconsistentes.

Verifique a configuracao da SAN ap6s uma atualizagao do

ONTAP

Apo6s uma atualizacdo do ONTAP, em um ambiente SAN, vocé deve verificar se cada
iniciador que foi conetado a um LIF antes da atualizacao foi reconetado com éxito ao LIF.

1. Verifique se cada iniciador esta conetado ao LIF correto.

Vocé deve comparar a lista de iniciadores com a lista que vocé fez durante a preparagéo da atualizagéo.
Se vocé estiver executando o ONTAP 9.11,1 ou posterior, use o Gerenciador do sistema para exibir o
status da conexao, pois ele oferece uma exibicdo muito mais clara do que a CLI.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/Volume_Showing_WAFL_Inconsistent

System Manager
a. No System Manager, clique em hosts > SAN Initiator Groups.

A pagina exibe uma lista de grupos de iniciadores (grupos de iniciadores). Se a lista for grande,
vocé pode visualizar paginas adicionais da lista clicando nos nimeros de pagina no canto inferior
direito da pagina.

As colunas exibem varias informacdes sobre os grupos. A partir de 9.11.1, o estado da ligagao do
grupo também é apresentado. Passe o Mouse sobre alertas de status para ver detalhes.

CLI
o Listar iniciadores iSCSI:

iscsi initiator show -fields igroup,initiator-name, tpgroup
o Listar iniciadores FC:

fcp initiator show -fields igroup,wwpn,lif

Reconfigure as conexoes do servidor KMIP apés uma
atualizacao do ONTAP 9.2 ou anterior

Depois de atualizar do ONTAP 9.2 ou anterior para o ONTAP 9.3 ou posterior, vocé
precisa reconfigurar todas as conexdes de servidor de gerenciamento de chaves
externas (KMIP).

Passos
1. Configurar a conetividade do gerenciador de chaves:

security key-manager setup
2. Adicione seus servidores KMIP:

security key-manager add -address <key management server ip address>
3. Verifique se os servidores KMIP estao conetados:

security key-manager show -status

4. Consultar os servidores-chave:



security key-manager query
5. Crie uma nova chave de autenticacao e frase-passe:
security key-manager create-key -prompt-for-key true

Defina uma senha com pelo menos 32 caracteres.

6. Consultar a nova chave de autenticacao:
security key-manager query
7. Atribua a nova chave de autenticagao aos seus discos de encriptacdo automatica (SEDs):

storage encryption disk modify -disk <disk ID> -data-key-id <key ID>

(D Use a nova chave de autenticacéo da sua consulta.

8. Se necessario, atribua uma chave FIPS as SEDs:

storage encryption disk modify -disk <disk id> -fips-key-id
<fips authentication key id>

Se sua configuragdo de seguranga exigir que vocé use chaves diferentes para autenticagdo de dados e
autenticacdo FIPS 140-2, vocé devera criar uma chave separada para cada uma. Caso contrario, use a
mesma chave de autenticagcao para ambos.

Informagodes relacionadas

« "configuracdo do gerenciador de chaves de seguranca”

* "modificagdo de disco de criptografia de armazenamento”

Relocate os volumes de origem de espelho de
compartilhamento de carga movidos ap6s uma atualizacao
do ONTAP

Depois de atualizar o ONTAP, vocé precisa mover os volumes de origem de
espelhamento de compartilhamento de carga de volta para os locais de pré-atualizagao.

Passos

1. Identifique o local para o qual vocé esta movendo o volume de origem do espelho de compartilhamento de
carga usando o Registro que vocé criou antes de mover o volume de origem do espelho de
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compartilhamento de carga.

2. Mova o volume de origem do espelho de compartiihamento de carga de volta para sua localizagao
original:

volume move start

Alteracao nas contas de usuario que podem acessar o
processador de servico apos uma atualizacao do ONTAP

Se vocé criou contas de usuario no ONTAP 9.8 ou anterior que possam acessar o
processador de servigo (SP) com uma fungéo ndo admin e atualizar para o ONTAP 9.9,1

ou posterior, qualquer valor ndo admin no —role parametro sera modificado para
admin.

Para obter mais informacdes, "Contas que podem acessar o SP"consulte .
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