Configuracoes iSCSI
ONTAP 9

NetApp
January 17, 2025

This PDF was generated from https://docs.netapp.com/pt-br/ontap/san-config/configure-iscsi-san-hosts-
ha-pairs-reference.html on January 17, 2025. Always check docs.netapp.com for the latest.



Indice

Configuragdes iSCSI
Maneiras de configurar hosts SAN iSCSI
Beneficios de usar VLANs em configuragées iSCSI



Configuragoes iSCSI
Maneiras de configurar hosts SAN iSCSI

Vocé deve configurar sua configuracédo iSCSI com pares de alta disponibilidade (HA) que
se conetam diretamente aos hosts SAN iSCSI ou que se conetam aos hosts por meio de
um ou mais switches IP.

"Pares HA" Sao definidos como os ndés de relatério para os caminhos Ativo/otimizado e Ativo/Unoptimized que
serao usados pelos hosts para acessar os LUNs. Varios hosts, usando sistemas operacionais diferentes,
como Windows, Linux ou UNIX, podem acessar o storage ao mesmo tempo. Os hosts exigem que uma
solucao de multipathing suportada que suporte ALUA seja instalada e configurada. Sistemas operacionais
suportados e solugdes multipathing podem ser verificados no "Ferramenta de Matriz de interoperabilidade do
NetApp".

Em uma configuragéo de varias redes, ha dois ou mais switches conetando os hosts ao sistema de
armazenamento. As configuragdes de varias redes sdo recomendadas porque sao totalmente redundantes.
Em uma configuragao de rede Unica, ha um switch conetando os hosts ao sistema de armazenamento. As
configuragdes de rede Unica ndo sao totalmente redundantes.

@ "Configuragdes de no Unico" ndo sao recomendadas porque nao fornecem a redundancia
necessaria para dar suporte a tolerancia de falhas e operagdes ininterruptas.

Informacgdes relacionadas

» Saiba como "Mapeamento LUN seletivo (SLM)" limita os caminhos utilizados para acessar as LUNs de
propriedade de um par de HA.

» Saiba mais "SAN LIFs"sobre .

» Saiba mais sobre o "Beneficios das VLANs no iSCSI".

Configuragoes iSCSI de varias redes

Em configuracdes de par de HA com varias redes, dois ou mais switches conetam o par de HA a um ou mais
hosts. Como existem varios switches, essa configuragéo é totalmente redundante.


https://docs.netapp.com/pt-br/ontap/concepts/high-availability-pairs-concept.html
https://mysupport.netapp.com/matrix
https://mysupport.netapp.com/matrix
https://docs.netapp.com/pt-br/ontap/system-admin/single-node-clusters.html
https://docs.netapp.com/pt-br/ontap/san-admin/selective-lun-map-concept.html#determine-whether-slm-is-enabled-on-a-lun-map
https://docs.netapp.com/pt-br/ontap/san-admin/manage-lifs-all-san-protocols-concept.html
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Configuragoes iSCSI de rede Unica

Nas configuracdes de par de HA de rede Unica, um switch conecta o par de HA a um ou mais hosts. Como ha
um unico switch, essa configuragao nao é totalmente redundante.
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Configuragao iSCSI de ligacao direta

Em uma configuragdo com conexao direta, um ou mais hosts sdo conetados diretamente aos controladores.
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Beneficios de usar VLANs em configuragoes iSCSI

Uma VLAN consiste em um grupo de portas de switch agrupadas em um dominio de
broadcast. Uma VLAN pode estar em um unico switch ou pode abranger varios chassis
de switch. As VLANSs estaticas e dindmicas permitem aumentar a segurancga, isolar
problemas e limitar os caminhos disponiveis na infraestrutura de rede IP.

Ao implementar VLANs em grandes infraestruturas de rede IP, vocé obtém os seguintes beneficios:
* Maior seguranga.

As VLANs permitem que vocé aproveite a infra-estrutura existente e ainda fornega seguranga aprimorada,
pois limitam o acesso entre diferentes ndés de uma rede Ethernet ou uma SAN IP.

» Maior confiabilidade da rede Ethernet e da SAN IP ao isolar problemas.

* Reducéo do tempo de resolugao de problemas limitando o espaco do problema.

* Reducédo do numero de caminhos disponiveis para uma porta de destino iISCSI especifica.

* Redugdo do numero maximo de caminhos usados por um host.

Ter muitos caminhos retarda os tempos de reconexao. Se um host n&o tiver uma solugdo multipathing,
vocé podera usar VLANs para permitir apenas um caminho.

VLANs dindmicas

As VLANSs dinamicas sao baseadas em enderecos MAC. Vocé pode definir uma VLAN especificando o
endere¢co MAC dos membros que deseja incluir.

As VLANSs dinamicas fornecem flexibilidade e nao exigem mapeamento para as portas fisicas onde o

dispositivo esta fisicamente conetado ao switch. Vocé pode mover um cabo de uma porta para outra sem
reconfigurar a VLAN.

VLANSs estaticas

As VLANSs estaticas sao baseadas em portas. O switch e a porta do switch sdo usados para definir a VLAN e
seus membros.

As VLANSs estaticas oferecem seguranca aprimorada porque nao € possivel violar VLANs usando spoofing de
controle de acesso de Midia (MAC). No entanto, se alguém tiver acesso fisico ao switch, substituir um cabo e



reconfigurar o enderego de rede podera permitir o acesso.

Em alguns ambientes, € mais facil criar e gerenciar VLANSs estaticas do que VLANs dinamicas. Isso ocorre
porque as VLANSs estaticas exigem que somente o switch e o identificador de porta sejam especificados, em
vez do endereco MAC de 48 bits. Além disso, vocé pode rotular intervalos de portas do switch com o
identificador VLAN.
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